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ABORDAGEM INICIAL

Nivel Federal/
Estadual/Municipal

Foco principal €& abordar

clausulas e condicoes
especificas que devem ser Administracio Autarquias
objeto de atencao ao se realizar Publica

analise de contratos de
solucbes e servicos de
tecnologia da informacao, em
especial os de ciberseguranca, | Empresas Publicas
em que a parte Contratante é a
Administracao Publica. Sociedades de

Fundacgoes Publicas

economia mista
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ABORDAGEM INICIAL

De acordo com a ISO 27001 € ativo de informacao, o conhecimento ou dado com valor para uma
organizacao, ja sistemas de informacao sao todos os aplicativos, servicos, ativos de tecnologias da
informacao ou outro que possibilitem a administracao desse ativo.

A Seguranca da Informacao busca a protecdo de todos os dados sigilosos de uma organizacao,
trazendo conjunto de normas, técnicas e praticas necessarias para que as informacoes sensiveis
estejam sempre protegidas.
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ABORDAGEM INICIAL

A ciberseguranca, tratada também como seqguranca informatica, € um segmento especifico dentro
do campo da Seguranca da Informacao, descrita como ‘the ability to protect or defend the use of
cyberspace from cyber attacks’ (ISACA - Information Systems Audit and Control Association -,
conforme o NIST - National Institute of Standards and Technology - ).

E servicos e solucdes de ciberseguranca seriam os com a habilidade de proteger e defender o
espaco cibernético de ataques.
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CONTRATAGOES

Contratos firmados sequindo o rito estabelecido em legislacao aplicada,
regulamentos e instrucoes

Lei n° 14.133, de 1° de abril de 2021 - Lei de Licitagoes e Contratos ogdmbitordo 51SEle rea“zaE‘O
Administrativos. de acordo com a Instrugao

Ou Normativa SGD/ME n° 94, de

Lei n° 12.462, de 4 de agosto de 2011 - Institui o Regime Diferenciado 23 de dezembro de 2022
de Contratagoes Publicas - RDC. (Sistema de Administragao dos

Lei n° 10.520, de 17 de julho de 2002 - institui, no ambito da Unido, Recursos de Tecnologia da
Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI, Informagéo - Sisp)
da Constituicao Federal, modalidade de licitacao denominada pregao,

para aquisicao de bens e servicos comuns.
Lei n° 8.666, de 21 de junho de 1993 - requlamenta o art. 37, inciso XXI, ‘
da Constituicao Federal, institui normas para licitacoes e contratos da

Administracao Publica.

Instru¢cao Normativa SGD/ME
n° 1, de 4 de abril de 2019
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= Governo Digital

ASSINATURA
ELETRONICA

Saiba mais sobre a
assinatura eletrénica
Assinatura Eletrénica para
érgéos

Importar certificados gov.br
no Adobe Acrobat Reader

SEGURANCAE
PROTEGAO DE DADOS

Legislagao
Framework privacidade e
seguranca

Programa de Privacidade e
Seguranga da Informacgao
(PPSI)

Guias e modelos

Treinamento,
desenvolvimento e eventos

Gestao deriscos

Melhores praticas
internacionais

Diagnodstico de maturidade
de privacidade a LGPD

Diagnostico de maturidade
de seguranca a LGPD

Reportar incidentes de
seguranca

LEGISLAGAO

Lei do Governo Digital
SISP

Governanga Digital
Conecta gov.br

Governanca de Dados e
Interoperabilidade

Seguranca e Protecao de
Dados

Legislacao Governo Aberto
Contratacoes de TIC
Identificacao Nacional Civil

Normas migracao de sites e
publicacao no gov.br

Outras legislacoes
correlatas

ACESSIBILIDADE
DIGITAL

Acessibilidade Digital
Modelo de Acessibilidade
Ferramentas

Referéncias e Modelos de
Implementagao

Material de apoio
Recursos de Acessibilidade

Eventos e Prémios

O que voceé procura?

DADOS ABERTOS

Legislagao

Infraestrutura Nacional de
Dados Abertos

Portal Brasileiro de Dados
Abertos

Governo Aberto

Q v w

Forum de Governanca de
Dados

Forum de Governanca de
Dados

CURSOS GRATUITOS

B *»
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CONTRATAGOES

Contratos firmados sequindo o rito estabelecido em legislacao aplicada,
regulamentos e instrucoes

Ou Cada empresa/SA
Lei n® 13.303, de 30 de junho de 2016 - DispOe sobre o estatuto disponibiliza

juridico da empresa publica, da sociedade de economia mista e de ‘ requlamento  proprio
suas subsidiarias, no ambito da Unido, dos Estados, do Distrito sobre o tema

Federal e dos Municipios.
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CONSIDERAGOES INICIAIS

Contratos firmados sequindo o rito estabelecido em legislacao aplicada,
regulamentos e instrucoes

Licitacao

l

Edital
Termo de Referéncia
Anexos

!

Propostas Comerciais e Tecnicas

anadd.brasi
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CLAUSULAS DE ATENCAO

OBJETO

Todo escopo detalhado no termo de referéncia, na minuta do contrato, na proposta comercial e na documentacao
técnica apresentada em fase de licitacdo fara parte do objeto para fins de entrega.

Declaracao de atendimento integral ao edital e anexos.

Declaragao pleno conhecimento ao edital e anexos.

anadd.brasi
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CLAUSULAS DE ATENCAO

VIGENCIA E PRORROGAGAQ

Marco de inicio do contrato

NLLC (art. 105; 106 ou 114)

Art. 105. A duracao dos contratos regidos por esta Lei sera a prevista em edital, e deverao ser observadas, no
momento da contratacao e a cada exercicio financeiro, a disponibilidade de créditos orcamentarios, bem como a
previsao no plano plurianual, quando ultrapassar 1 (um) exercicio financeiro.

Art. 106. A Administracdo podera celebrar contratos com prazo de até 5 (cinco) anos nas hipoteses de servicos e
fornecimentos continuos (...)

Art. 114. O contrato que previr a operacao continuada de sistemas estruturantes de tecnologia da informacao
podera ter vigéncia maxima de 15 (quinze) anos.

Ou

art. 71 Lein® 13.303

anadd.brasi
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CLAUSULAS DE ATENCAO

SUBCONTRATACAO

Previsao na NLLC art. 122 ou art. 78 Lei n°® 13.303
Verificar se permitido ou ndo, tanto na minuta do contrato como no Termo de Referéncia.

Se for permitida, a parcela ou o percentual precisa constar no contrato.

> & 4 G —
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CLAUSULAS DE ATENCAO

PAGAMENTO

A forma de pagamento deve ser a mesma em todos os documentos do Edital
Clausula de pagamento em minuta de contrato

Clausula de pagamento em termo de referéncia

Clausula de pagamento em modelo de proposta de precos

Condicao de pagamento em cronograma de recebimento da solucao/servigos
Condicao de pagamento em cronograma de desembolso

Vigéncia do contrato versus pagamento

anadd.brasi
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CLAUSULAS DE ATENCAO

REAJUSTE

NLLC Art.92, § 3° Independentemente do prazo de duragao, o contrato devera conter clausula
que estabeleca o indice de reajustamento de preco, com data-base vinculada a data do
or¢camento estimado, e podera ser estabelecido mais de um indice especifico ou setorial, em
conformidade com a realidade de mercado dos respectivos insumos

NLLC Art. 6

LVIII - reajustamento em sentido estrito: forma de manutencdo do equilibrio econémico-
financeiro de contrato consistente na aplicacao do indice de correcdo monetaria previsto no
contrato, que deve retratar a variacao efetiva do custo de producao, admitida a adocao de
indices especificos ou setoriais;

LIX - repactuacao: forma de manutencao do equilibrio econémico-financeiro de contrato
utilizada para servicos continuos com regime de dedicacao exclusiva de mao de obra ou
predominancia de mao de obra, por meio da analise da variacdo dos custos contratuais,
devendo estar prevista no edital com data vinculada a apresentacao das propostas, para os
custos decorrentes do mercado, e com data vinculada ao acordo, a convencao coletiva

ou ao dissidio coletivo ao qual o orcamento esteja vinculado, para os custos decorrentes da
mao de obra;

http:// %anadd.org

Art. 24 da Instrucdo Normativa SGD/ME n°
94, de 23 de dezembro de 2022, é
obrigatéria a adocdo do ICTlI nas
contratacoes de servicos de Tecnologia da
Informacdo em que haja previsao de
reajuste de precos por aplicacao de indice
de correcao monetaria.
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CLAUSULAS DE ATENCAO

REAJUSTE

Lei n® 13.303 Art. 68. Os contratos de que trata esta Lei requlam-se pelas suas clausulas, pelo
disposto nesta Lei e pelos preceitos de direito privado.

Il - o pre¢co e as condicOes de pagamento, os critérios, a data-base e a periodicidade do
reajustamento de precos e os critérios de atualizacao monetaria entre a data do adimplemento

das obrigacoes e a do efetivo pagamento;

anadd.brasi
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CLAUSULAS DE ATENCAO

MATRIZ DE RISCOS
NLLC Art. 6

XXVII - matriz de riscos: clausula contratual definidora de riscos e de responsabilidades entre as partes e caracterizadora do
equilibrio econdmico-financeiro inicial do contrato, em termos de 6nus financeiro decorrente de eventos supervenientes a
contratacao, contendo, no minimo, as sequintes informacoes:

a) listagem de possiveis eventos supervenientes a assinatura do contrato que possam causar impacto em seu equilibrio
econOmico-financeiro e previsao de eventual necessidade de prolacao de termo aditivo por ocasiao de sua ocorréncia;

b) no caso de obrigacoes de resultado, estabelecimento das fracdes do objeto com relagdo as quais havera liberdade para os
contratados inovarem em solugdes metodologicas ou tecnoldgicas, em termos de modificacdo das solucoes previamente
delineadas no anteprojeto ou no projeto basico;

c) no caso de obrigacdes de meio, estabelecimento preciso das fracdes do objeto com relagao as quais nao havera liberdade
para os contratados inovarem em solu¢cdes metodoldgicas ou tecnoldgicas, devendo haver obrigacao de aderéncia entre a
execucao e a solucao predefinida no anteprojeto ou no projeto basico, consideradas as caracteristicas do regime de execugao
no caso de obras e servigcos de engenharia;

anadd.brasi
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CLAUSULAS DE ATENGAO
MATRIZ DE RISCOS E ALTERAQAO DOS PRECOS

NLLC Art. 124 d) para restabelecer o equilibrio econdémico-financeiro inicial do contrato em caso de forga maior, caso fortuito
ou fato do principe ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a
execucao do contrato tal como pactuado, respeitada, em qualquer caso, a reparticao objetiva de risco estabelecida no
contrato.

Lei 13.303 Art. 81 VI - para restabelecer a relacao que as partes pactuaram inicialmente entre os encargos do contratado e a
retribuicao da administracao para a justa remuneracao da obra, servico ou fornecimento, objetivando a manutencao do equilibrio
econdmico-financeiro inicial do contrato, na hipétese de sobrevirem fatos imprevisiveis, ou previsiveis porém de consequéncias
incalculaveis, retardadores ou impeditivos da execucao do ajustado, ou, ainda, em caso de for¢a maior, caso fortuito ou fato do
principe, configurando alea econdmica extraordinaria e extracontratual.

§ 8° E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados, na matriz de riscos, como de
responsabilidade da contratada

anadd.brasi
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CLAUSULAS DE ATENCAO

MATRIZ DE RISCO

EVENTO

CONSEQUEN-

CIA

CATEGORIA

IMP. PROB.

IxP

NIVEL
DE

RISCO

RESPOSTA

http:// %anadd .0rg

CONTROLE

RESPON-
SAVEL

operacionais para o
desenvolvimento da
atividade empresarial

Aumento do

em geral e para a Definido i
- Econdémica execucao do objeto czsttn d? Fornecedor 3 2 6 | MEDIO pelo I:I}:eflmdo EEID Fornecedor
em particular, tais DLG il Fornecedor Slbanset
como aumento de 2ziplne
preco de insumos,
prestadores de servico
e mao de obra
. Aumento do :
Risco da . Definido -
7| Avidade B prggﬁttﬂn 0 | Fomecedor | 3 | 2 | & |MEDIO| pelo | DSNI9OPEIO | komecedor
mpresarial do servico. Fornecedor
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CLAUSULAS DE ATENCAO - OBRIGAGOES CONTRATUAIS
ENTREGA DA SOLUCAO E EXECUCAO DOS SERVICOS

Condicoes da execucgao
(A responsabilidade pelos pré-requisitos do ambiente para entrega/execucao)
Local, horario, presencial ou remoto, documentacao, equipe etc.

Marcos e Prazos conforme cronograma do Termo de referéncia

Marcos e Prazos conforme cronograma de desembolso

D
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CLAUSULAS DE ATENCAO - OBRIGAGOES CONTRATUAIS
RECEBIMENTO / ENTREGA

Marcos e Prazos conforme cronograma do Termo de referéncia
Marcos e Prazos conforme cronograma de desembolso
Recebimento provisorio: Termo de Recebimento Provisorio

Recebimento definitivo; Termo de Recebimento Provisorio

D



Evento

Tabela Il - Cronograma de execug¢do do Contrato

Descricao

Inicio do Contrato

Reunido inicial

Entrega do Plano de Instalacao dos
itens do objeto

Execucao da instalacao dos itens do
objeto

Entrega do As-Built

Emissdao do Termo de Recebimento
Provisorio

Homologacao da instalacdo e

aprovacao do As-built

Entrega do Termo de Garantia dos
itens entregues e instalados

Analise do Termo de Garantia e, caso

aprovado, emissao do Termo de
Recebimento Definitivo dos itens
entregues e instalados

Execucao da garantia e suporte
écnico dos itens entregues

Prazo

Data

Em até 5 (cinco) dias corridos,
contados a partir do evento 01.

Em até 10 (dez) dias corridos,
contados a partir do evento 02.

Em até 10 (dez) dias corridos a
partir do evento 03.

Em até 5 (cinco) dias corridos apoés
o evento 4.

Em até 5 (cinco) dias corridos apds
o evento 5.

Em até 5 (cinco) dias uteis apds o
evento 6.

Em até 5 (cinco) corridos ap6és o
evento 7.

Em até 5 (cinco) dias Uteis apds o
evento 8.

Em até 36 (trinta e seis) meses
corridos ap6s o evento 8

Responsavel

Contratante
e Contratada

Contratante
e Contratada

Contratada

Contratada

Contratada

Contratante

Contratante

Contratada

Contratante

Contratada

http://

anadd.org
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CLAUSULAS DE ATENGAO - OBRIGAGOES CONTRATUAIS

DA ASSISTENCIA TECNICA DA GARANTIA

Geralmente detalha condicOes de cobertura que serao realizadas pelo fabricante da solucao, pelo fornecedor, ou
por ambos.

NLLC Art. 41. No caso de licitacao que envolva o fornecimento de bens, a Administracao podera
excepcionalmente:

IV - solicitar, motivadamente, carta de solidariedade emitida pelo fabricante, que assegure a execucao do
contrato, no caso de licitante revendedor ou distribuidor.

Detalhar se realizado pelo fornecedor ou pelo fabricante

Definir marco de inicio da Garantia, deve ser o mesmo do cronograma e demais condic¢oes do Edital

Detalhar o escopo que contempla a garantia: analise de problemas de configuracao, interoperabilidade,
compatibilidade da solugao com o ambiente, dentre outros.

anadd.brasi
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CLAUSULAS DE ATENGAO - OBRIGAGOES CONTRATUAIS

DA ASSISTENCIA TECNICA DA GARANTIA

Se contempla o fornecimento, disponibilizacao e aplicacao de corre¢des ou fixes, patches, upgrades,
releases, versoes, e as atualizacOes automaticas de arquivos de caracteristicas e assinaturas
necessarias para o pleno funcionamento dos componentes da solucao.

Informar de quem sera a responsabilidade de realizar as corregoes

Informar prazos para substituicao de equipamentos e pecas, assim como o processo para substituicao

anadd.brasi
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CLAUSULAS DE ATENGAO - OBRIGAGOES CONTRATUAIS
DO SUPORTE TECNICO

Geralmente detalha condi¢des de servigco que serdo realizadas pelo fornecedor

Definir grau de severidade ou impacto
Definir niveis de servigo para atendimento de chamados
Informar meios de comunicacao e abertura e acompanhamento de chamados

Definir necessidade de apresentacao de relatérios

Definir necessidade de visitas pro-ativas

anadd.brasi
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CLAUSULAS DE ATENGAO - OBRIGAGOES CONTRATUAIS
OPERACAO ASSISTIDA

Servico para acompanhamento de homologacao da solucao ou servicos, antes do inicio da Garantia e Suporte
Servigo para operacao da solucao ou servicos, a ser executado durante a fase de Garantia e Suporte

Condicoes da execucgao
Local, horario, presencial ou remoto, documentacao, equipe etc.
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