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CAPITULO 1

PRECISIONES METODOLOGICAS

El objetivo central del presente trabajo es pro-
porcionar una aproximacion conceptual que
contribuya al debate sobre la realidad comple-
ja que implica el diseno, desarrollo, empleo e
impacto de dispositivos militares autbnomos
con inteligencia artificial (IA) en el marco del
analisis regional e internacional sobre su regu-
lacion, limitacion y /o prohibicion.

Este trabajo presenta un abordaje diferente al
actual enfoque discursivo en relacion a los Sis-
temas de Armas Autonomos (en adelan-
te, AWS por sus siglas en inglés) el cual coloca
como centro de gravedad de los debates sobre
el uso, regulacion y prohibicion enfocados en
un producto (“maquina o robot”) y valora-
ciones que surgen de su empleo meramente
tactico (empanamiento).

Entendiendo la complejidad y desafios que
presentan los sistemas y subsistemas auto-
nomos de aplicacion de la fuerza, la presente
propuesta amplia el campo de anélisis concep-
tual a fin de brindar profundidad al anali-
sis de las AWS -sistemas y procesos- y
su impacto a lo largo de todo el ciclo de
toma de decision (Politico-Operacio-
nal-Tactico).

El enfoque precedente permite identificar ac-
ciones/ estrategias preventivas y/o antici-
pativas -por sobre la reactivas- visibilizando
objetivos y estrategias intermedias (subo6pti-
mos) que contribuyan tanto al desarrollo de
elementos de juicio desde una aproximacién
integral e integrada como su contribucion a
la continuidad de instancias de didlogo y la
construccion progresiva de consensos para su

uso, regulacion, no proliferacion y/o prohibi-
cion.

El producto del presente trabajo consiste en el
desarrollo de matrices conceptuales que
relacionan las principales dimensiones
Yy procesos asociados a los Dispositivos
Autonomos de aplicacion de la fuerza
0 AWS y el establecimiento de pautas que
se desprenden de los principios y espiritu del
Derecho Internacional Humanitario, el Dere-
cho Internacional de los Derechos Humanos
(DDHH) y los principios rectores para una IA
fiable y responsable.

Dichas matrices pretenden sumarse y articu-
larse al desarrollo progresivo de los didlogos
internacionales y regionales que actualmente
se encuentran en vigencia, especialmente res-
pondiendo a interrogantes claves expresados
durante el desarrollo de las actividades de las
Naciones Unidas dentro del Grupo de Expertos
Gubernamentales de las Altas Partes Contra-
tantes en la Convencion sobre Prohibiciones
o Restricciones del Empleo de Ciertas Armas
Convencionales que Puedan Considerarse Ex-
cesivamente Nocivas o de Efectos Indiscrimi-
nados, con fecha Agosto - Septiembre 2021
(GGE 2021).

Asimismo la presente contribucién académica
se encuentra en el marco de la profundizacion
de una de las lineas de analisis interdiscipli-
narias que se desprenden de investigaciones
anteriores (Micha- Farias 2021 y Martinez-
Rodriguez 2021) por parte de los autores, las
cuales buscan establecer criterios objetivos con
respecto al desarrollo, regulacion, no prolifera-



cién y/o prohibicion de esta tecnologia dual (ci-
vil-militar), en particular aquellos correspon-
dientes al modulo de aplicacion de la fuerza.

Resulta pertinente destacar que los distintos
componentes y procesos asociados al disefio y
desarrollo de las AWS se encuentran en diver-
sos estadios evolutivos: conceptual, embrio-
nario, en evolucion, entre otros. Por lo tanto,
los estandares que uno puede proponer en
este momento, sobre una tecnologia en pleno
proceso de incipiente evolucion, pueden que-
dar obsoletos frente a desafios y riesgos futu-
ros. Asimismo, su eventual comercializacion y
utilizacion implican un doble riesgo dados los
crecientes procesos de privatizacién del uso de
la fuerza por parte de los Estados como de ac-
tores no estatales de naturaleza diversa

En cuanto a la metodologia empleada, ella
consistié en el analisis profundo de los dife-
rentes principios del DIH, dimensiones con-
ceptuales de la IA y las caracteristicas tecno-
logicas que poseen a la fecha y se les adjudica
a las AWS, conjuntamente con algunos de los
principios rectores para una IA fiable y res-
ponsable (Comision Europea 2019 y Dignum,
V. 2019).

A través de diferentes matrices se abordan
e interrelacionan cuestiones claves desde la
IA y el DIH a fin de analizar las condiciones
de uso de los AWS. Dicho analisis hace énfa-
sis en dos cuestiones criticas, la interacci6on
humana/maquina (human/machine interac-
tion (IHM)) y los principios que debe satisfa-
cer el AWS.

LAS MATRICES CONFECCIONADAS SON:

MATRIZ 1

Interrelaciona las Funciones/tareas de las
AWS (Busqueda, Localizacion, Seguimiento,
Chequeo, Enfrentamiento, Evaluacion, entre
otras) con los Niveles de toma de decision (po-
litico, estratégico, operacional, tactico). Esta
matriz pretende focalizar de manera preventi-
va la IHM en los distintos niveles del proceso
de toma de decision politico militar que pro-
porcione una adecuada THM de acuerdo a los
principios y obligaciones del DIH.

MATRIZ 2.1

En el marco del Dominio Operacional de
empleo de las AWS- en general- interrela-
ciona las exigencias del ambiente operacional
y los niveles de aplicacion de la fuerza (capa-
cidad no letal / letal) de las AWS. La matriz
permite identificar los tipos de interaccion hu-
mano/dispositivos (IHM) minimos exigibles.



MATRIZ 2.2

En el marco especifico del Dominio aéreo/
espacial (a modo de ejemplo de un dominio),
la matriz interrelaciona las exigencias de las
distintas variables del ambiente operacional
y la aplicacion de la fuerza no letal / letal. La
matriz permite identificar los tipos de inte-
raccion humano/dispositivos (IHM) mini-
mos exigibles.

MATRIZ 3

Interrelacionan los Objetivos (tipos de blanco
y condicion en funcion a la situacion estratégi-
ca) y la capacidad Letal/ No letal de las AWS.
La matriz permite identificar los tipos de inte-
raccion humano/dispositivos (IHM) minimo
aceptable en el sistema.

MATRIZ 4

Interrelaciona las Funciones/tareas de las
AWS con principios de la IA (Previsibilidad,
Comprension, Justificacion / Accountability y
Explicacion). Esta matrizidentifica el grado de
exigencia requerido para cada uno de los prin-
cipios criticos de la IA en funcién a las tareas/
funciones de los AWS (ALTO-MEDIO-BAJO).
Dicha metodologia permite vincular el nivel
requerido apropiado de un determinado prin-
cipio para garantizar el control humano signi-
ficativo en una determinada etapa, en relacion
a los principios de la IA.

“Resulta imperativo indagar en el debate con-
ceptual del control humano sobre las funciones
criticas de los sistemas auténomos en relaciéon
con el proceso de comando y control, seleccion
de blancos y uso de la fuerza” (Micha-Farias

2020). Una vez determinada la secuencia de
proceso de decision se debe determinar el gra-
do de control humano significativo a través de
la THM (Matriz 1), seguido por considerar las
exigencias del ambiente operacional y caracte-
risticas del objetivo contexto (Matrices 2.1, 2.2
y 3). Finalmente, se determinan las exigencias
al AWS en relacion a los principios de confia-
bilidad para la IA (matriz M4) con el fin de ga-
rantizar el grado de control humano significa-
tivo previamente determinado.

Por lo expuesto, las matrices no son inde-
pendientes entre si. A fin de evaluar integral-
mente un AWS se lo debe analizar al mismo y
junto con su contexto de disefio y aplicaciéon a
través de todas las matrices presentadas para
verificar su posible desarrollo, uso o necesi-
dad de limitacion, regulaciéon y/o prohibicién,
pudiendo existir mas matrices para un ana-
lisis detallado sobre cada sistema/ambiente
operacional. En cuanto a la tecnologia de la
IA, las matrices confeccionadas aplican inde-
pendientemente de los modelos especificos de
IA subyacentes en los AWS, el foco esté en la
autonomia (human-machine interaction) y
los principios de confiabilidad que intrinseca-
mente deben verificar.






CAPITULO 2

ANALISIS DE LAS AWS pESDE EL DIH"®

Para efectuar el anélisis sobre las consideracio-
nes desde el DIH y los DD.HH., para el presen-
te trabajo se tuvieron en cuenta el estado del
Estado de Arte de expertos juristas, cientificos
y filbsofos que estudiaron el cumplimiento o in-
cumplimiento de las normas del DIH por par-
te de los AWS?, asi como también las diversas

posiciones y opiniones consultivas emanadas
por diversas organizaciones internacionales y
no gubernamentales como el Comité Interna-
cional de la Cruz Roja3 (ICRC), Amnistia Inter-
nacional, International Human Rights Clinic y
la Campana Stop Killer Robots (SKR), Human
Rights Watch, Article 36, entre otras4.

1 Por DIH se entiende al “cuerpo de normas internacionales, de origen convencional o consue-
tudinario, especificamente destinado a ser aplicado en los conflictos armados, internacionales o no
internacionales, y que limita, por razones humanitarias, el derecho de las Partes en conflicto a elegir
libremente los métodos y los medios utilizados en la guerra, o que protege a las personas y a los bienes
afectados, o que pueden estar afectados, por el conflicto. Definido de esta manera, el derecho interna-
cional humanitario es parte integrante del derecho internacional publico positivo, ocupando el lugar del
cuerpo de reglas que antes se conocia con la denominacion de derecho de la guerra” en CICR: https://

www.icrc.org/es/doc/resources/documents/misc/5tdl7w.htm

2 PSe destacan: Christof Heyns (2013) Relator Especial del Consejo de Derechos Humanos,
Ronald Arkin (2009), Roser Martinez Quirante y Joaquin Rodriguez Alvarez (2018), Carlos Fernando
Alvarez Gonzélez (2017), Noel Sharkey (2012), Martha Isabel Hurtado Granada (2017), Juan Ramén
Martinez Vargas, Andrés Felipe Lopez Latorre, Steffany Serebreni Beltran y Natalia Fernandez Alba
(2019), Peter Bergen (2014), Gémez de Agueda (2019), Toby Walsh (2020), Stuart Russell, Elon Musk,
Stephen Hawking, Noam Chomsky y Peter Norving (2015) entre otros.

3 Posicion Oficial del CICR Extraido file:///C:/Users/administrador/Dowloads/4550.01 003-

ebook.pdf

4 Se realizaron entrevistas en profundidad con diversos especialistas, miembros de la Campana
internacional de SKR y con expertos en DIH de las Fuerzas Armadas de la Argentina, como el Brigadier
(R) Armando Bonadio, director del Instituto de Derecho Aeronautico y Espacial, director y profesor

titular del Curso de DIH del INDAE.


https://www.icrc.org/es/doc/resources/documents/misc/5tdl7w.htm
https://www.icrc.org/es/doc/resources/documents/misc/5tdl7w.htm
file:///C:/Users/administrador/Dowloads/4550.01_003-ebook.pdf
file:///C:/Users/administrador/Dowloads/4550.01_003-ebook.pdf

Asimismo, se analizaron en profundidad y se
realiz6 un seguimiento de los debates actuales
dentro del Grupo de Expertos Gubernamenta-
les - GEG 2021 de la CCW de la ONU, en es-
pecial y a requerimiento de su presidente las
preguntas centrales sobre: 1.1) ¢Qué caracte-
risticas especificas harian inherentemente un
sistema de armas para que fuera imposible de
utilizar en el marco del DIH? y 1.2) ¢Doénde y
como trazar el limite entre la legalidad e ilega-
lidad del uso de los AWS?

A fin de responder a dichos interrogantes y
para el desarrollo del presente trabajo se abor-
dan para el primer interrogante en especial los
principios de Humanidad, de Responsabilidad
y Limitacion, sin dejar de lado los otros prin-
cipios del DIH, pero encontrando en estos, los
mas criticos frente a los AWS, entendiendo que
las mismas tendrian la capacidad de procesar
informacion, buscar, identificar objetivos de
acuerdo a patrones de datos a fin de aplicar la
fuerza de manera auténoma conforme a cri-
terios de disefio contemplados en algoritmos.
Segtin la definiciéon del CICR, las AWS son con-
sideradas como

“cualquier sistema de armas con autono-
mia en sus funciones criticas (biisqueda,
deteccion, identificacion y rastreo para la
seleccion de un blanco) y atacar (utilizar la
fuerza para neutralizar, danar o destruir)
objetivos sin intervencién humana”

(Davidson, N., 2017)

En relacion a los principios del DIH sobre
distincion, proporcionalidad y precaucion es
evidente y legalmente imperioso que los AWS
deberan ser disefiados y utilizados a fin de ope-
rar siempre de conformidad con las normas de
distincion de combatientes y no combatientes,
proporcionalidad, conforme a la cual el nimero
de victimas civiles que incidentalmente podria
provocar un ataque contra un objetivo militar
no debe ser excesivo en relacion con la ventaja

militar concreta y directa prevista; y operar de
modo que permita tomar las precauciones ne-
cesarias en el ataque a fin de reducir al minimo
el nimero de victimas civiles.

Dichos principios fundamentales del DIH (dis-
tincién, proporcionalidad y precauciéon) son
muy importantes para la ejecucion, evaluacion
y legalidad de una accién militar y/o de apli-
cacion de la fuerza, y se entiende que serian
potencialmente parametrizables en un AWS
desde un punto de vista tecnolégico. Aunque
se reconoce que estos principios requieren rea-
lizar evaluaciones complejas basadas en las cir-
cunstancias imperantes, tanto al momento de
la toma de decision como durante el desplie-
gue de una accidon militar, consideramos que
los mismos pueden ser capturados por reglas
logicas y métricas de performance adecuadas y
los principios de la IA fiable y responsable.

En cuanto a los tres principios del DIH que
consideramos criticos se encuentra el Principio
de Humanidad, que de acuerdo al CICR impli-
ca que “Se debe tratar con humanidad a todas
aquellas personas que no participen en las
hostilidades (incluso miembros de las Fuerzas
Armadas que hayan depuesto las armas y las
personas que hayan quedado fuera de combate
por enfermedad, herida, detencion o cualquier
otra causa.” En palabras de Robin M. Coupland
(2001)

“el principio de humanidad incluye la po-
sibilidad y la voluntad de reducir la capa-
cidad de emplear la violencia armada, asi
como de limitar los efectos de ésta sobre
la seguridad y la salud. Asi entendido, el
principio de humanidad engloba el huma-
nitarismo, la moralidad, el desarrollo, los
derechos humanos y la seguridad de las
personas. Por ello, constituye una de las
principales fuentes del derecho internacio-
nal en general y del derecho internacional
humanitario en particular.”



Asimismo, el principio de humanidad incluye
que “(...) toda persona que no participa o que
ha dejado de participar en las hostilidades debe
ser tratada humanamente y no puede ser obje-
to de discriminacién en razéon de su sexo, na-
cionalidad, raza, religion o pensamiento politi-
co” (Lopez Diaz, 2009:233). Este principio, se
encuentra vinculado a los Derechos Humanos,
y se verian en grave contradiccion con las AWS,
ya que “seria muy dificil garantizar una toma
de decisiones por parte de estas maquinas que
incluya la no discriminacién en el accionar au-
tonomo; incluso, rasgos tan humanos como la
empatia” (Lopez Diaz, 2009; SKR, 2021; SE-
HLAC, 2021).

Mas atn, el Principio de Humanidad se aplica
cuando no existiera una norma explicita - apli-
cacion de la “clausula de Martens”-, de esta
manera y en cuanto a las prohibiciones o res-
tricciones basados en el principio de humani-
dad y los dictados de la conciencia publica, los
AWS no podria obrar bajo preceptos humani-
tarios ni los mandatos de la conciencia ptblica,
debido a que carecen de emociones humanas;
los sistemas no posee empatia ni sentimientos
de compasion, ni emociones, ni principios éti-
cos relacionado al principio de humanidad.

Tal cual lo expresa el documento del CICR
(2006) Guia para la Revision Legal de Nuevas
armas, medios y métodos de guerra - Medidas
para la implementacion del Art 36 del Proto-
colo Adicional I de 1977, en su punto 1.2.2.3
(Prohibiciones o restricciones basadas en los
principios de humanidad y los dictados de la
conciencia publica -clausula de Martens-), se
debe prestar atencion al momento de incor-
porar una nueva, si esta respeta los principios
de humanidad y los dictados de la conciencia
publica, tal como establecen el articulo 1(2) del
Protocolo adicional I, el preambulo de la Con-
vencion (IV) de La Haya de 1907, y el preAm-
bulo de la Convencion de La Haya (II) de 1899.
Alli se hace referencia a la llamada “clausula
de Martens”, que el articulo 1(2) del Protocolo
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adicional I enuncia de la siguiente manera

“En los casos no previstos en el presente
Protocolo o en otros acuerdos internacio-
nales, las personas civiles y los combatien-
tes quedan bajo la proteccion y el imperio
de los principios del derecho de gentes deri-
vados de los usos establecidos, de los prin-
cipios de humanidad y de los dictados de
la conciencia publica.” (Lawand, K., Cou-
pland, R. y Herbie P. 2006)

En el pasado, la clausula de Martens fue invo-
cada para justificar la prohibicion preventiva
de las armas laser cegadoras que tengan como
finalidad total o parcial producir ceguera en
forma definitiva. Por su parte, la Corte Inter-
nacional de Justicia (1996) en el caso de legali-
dad sobre la amenaza o uso de armas nucleares
afirm6 la importancia de la clausula de Mar-
tens y su aplicacién como derecho internacio-
nal consuetudinario, la cual “su continua exis-
tencia y aplicacion es indudable”

Entendiendo que la evoluciéon de la IA tiene
una caracteristica basica de ser una tecnologia
de blanco movil en continuo avance y evolu-
cién, lo cual implica un elevado dinamismo y
velocidad de innovacion; en los casos de apli-
cacion de la fuerza, no estariamos en condi-
ciones de dar una definicion exhaustiva de su
conformacion, alcance, sistemas y subsistemas
asociados.

Para el Siglo XXI, teniendo en cuenta los avan-
ces tecnologicos en cuanto al desarrollo de la
IA y su aplicacion a AWS, el principio de hu-
manidad no estaria basado s6lo en los efectos y
consecuencias que la aplicaciéon de AWS impli-
caria, sino, que ademas debe considerar el sis-
tema de armas mismo y procesos de decision.
La humanidad debe estar presente en todo el
proceso, no solo en los resultados de la accion
violenta, sino también en los medios (instru-
mentos de aplicacion de la fuerza) que se utili-
zan y los procesos de decision intrinsecos.



“(...)sin desconocer las eventuales venta-
jas militares que para determinados es-
cenarios implican el uso de estos ingenios
tecnoldgicos, toda pérdida progresiva de
humanidad responsable y trazable en el
proceso estratégico-operativo-tactico de la
guerra transformara al humano -actor del
proceso- en un mero espectador inmerso en
un circulo vicioso -trampa estratégica por
concepcion y diseno- en el que corre el ries-
go de perder en forma progresiva el control
de su propia creacion. Es imperativo evitar
las trampas semanticas, ya que la guerra
representa los peores aspectos de la natu-
raleza humana; estas tecnologias disrupti-
vas podrian deshumanizar atn mas la gue-
rra” (Micha-Farias 2021).

Es por ello que el principio de la humanidad
debe estar presente tanto en los medios, sis-
temas a emplear y sus consecuencias, enten-
diendo que debe existir un control humano
significativo en todo sistema de armamento,
independientemente del avance tecnolégico
que exista al presente, maxime cuando se trate
de armamento anti personal.

En respuesta al segundo interrogante: ¢Donde
y como trazar el limite entre la legalidad e ile-
galidad del uso de los AWS? En la actualidad no
existe una norma especifica sobre los AWS, sin
embargo, de conformidad con el derecho, los
Estados tienen la obligacién de determinar si
el empleo de un arma nueva, medio o métodos
de guerra nuevos que desarrolle o adquiera es-
taria prohibido por el derecho internacional en
ciertas condiciones o en todas las circunstan-
cias, en virtud de lo establecido por el Articulo
36 del Protocolo Adicional I a los Convenios de
Ginebra del afio 1977.

El Articulo 36 esta asociado directamente a
otros dos principios rectores del DIH que es el
de la Responsabilidad y Limitacion. Estos im-
perativos entienden que, por un lado, los Esta-
dos Nacionales reconocen la obligatoriedad del
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Art 36 del Protocolo Adicional I y por el otro
que el control humano es determinante para la
atribucion de responsabilidad personal en to-
das las diferentes etapas de diseno, desarrollo
y utilizacion.

A nivel intergubernamental se reconoce que
“debe mantenerse la responsabilidad humana
en las decisiones sobre el uso de la fuerza letal”
(CCW, 2019). Asimismo, desde el CICR (2021),
expresa como una grave limitacion “la pérdida
de control y juicio humano en el uso de la fuer-
za y las armas”. Incluso, autores como Daniele
Amoroso and Guglielmo Tamburrini (2021) en
la publicacion titulada “Toward a Normative
Model of Meaningful Human Control over We-
apons Systems” expresan

“A medida que los sistemas de armas se
vuelven mds auténomos en sus decisiones
de seleccion de objetivos, el papel de la res-
ponsabilidad penal individual (y del Dere-
cho Penal Internacional (DPI) en general)
se reduce a la hora de regular el uso de
la violencia armada (...) Las limitaciones
epistémicas de la capacidad del comandan-
te para hacer predicciones sélidas sobre los
comportamientos de los sistemas de alerta
temprana son las que impulsan el proble-
ma de la accountability gap, especialmente
desde la perspectiva del ICL”

El DIH impone obligaciones a los Estados, a
los actores presentes en los conflictos arma-
dos e individuos, no a sistemas ni maquinas.
La responsabilidad humana y la justificacion
o rendicion de cuentas (accountability) deben
mantenerse a través de todo el proceso de di-
sefno, desarrollo y uso de un sistema de armas,
incluyendo la decision final en el uso de la fuer-
za, dado que ni la responsabilidad y ni la justi-
ficacion (accountability) pueden ser transferi-
dos a un sistema de armas ni a una maquina.
En sintesis, “siempre debe haber un RESPON-
SABLE de la accion militar sobre los humanos”
(Brigadier, Bonadio A. 2021). Es imperiosa la



necesidad de asignacion de la responsabilidad
penal individual en el uso de la fuerza, no solo
la estatal (Matthias, A. 2004), (Sparrow, R.
2007).

En cuanto a este principio critico, existe un
doble riesgo, el cual implicaria el desarrollo y
utilizacion de AWS por actores no estatales y
la imposibilidad de atribucion individual al uso
de la fuerza y sanciones posteriores.

En cuanto al Principio de Limitacion, implica
que las armas y métodos que puedan ser uti-
lizados en los conflictos no son ilimitados. En
efecto, el Protocolo Adicional I alos Convenios
de Ginebra recoge este principio en el Articulo
36 en los siguientes términos

“En todo conflicto armado, el derecho de
las Partes en conflicto a elegir los métodos
o medios de hacer la guerra no es ilimita-
do. Queda prohibido el empleo de armas,
proyectiles, materias y métodos de hacer la
guerra de tal indole que causen males su-
perfluos o sufrimientos innecesarios”.

En igual sentido la Corte Internacional de Jus-
ticia en su Opinion Consultiva sobre la Lega-
lidad o el Empleo de Armas Nucleares indico
que “los Estados no poseen un derecho ilimita-
do a escoger los medios ni los métodos de com-
bate dentro de un conflicto armado, sino que
aquellos se encuentran vinculados a razones
humanitarias que efectivamente los limitan”

Lo que no esté expresamente prohibido o res-
tringido, NO ESTA PERMITIDO, deberi eva-
luarse bajo las normas generales del DIH:

La Guia para la Revision Legal de Nuevas ar-
mas, medios y métodos de guerra - Medidas
para la implementacion del Art 36 del Proto-
colo Adicional I de 1977 tiene como proposito
ayudar a los Estados a establecer o mejorar los
procedimientos para determinar la licitud de
las armas, los medios y los métodos de guerra
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nuevos de conformidad con el articulo 36 del
Protocolo adicional I a los Convenios de Gine-
bra de 1949.

De acuerdo a dicho documento, a fin de deter-
minar la legalidad/ilegalidad de la introduc-
cién de un nuevo sistema de armamento por
parte de los Estados, se especifica que en su
texto en espafiol en el punto 1.2.2:

“Prohibiciones o restricciones generales re-
lativas a las armas, los medios y los méto-
dos de guerra: Si no existe ninguna pro-
hibicion o restriccion especifica aplicable,
el arma o medio de guerra bajo examen y
los métodos normales o previstos con que
se utilizaran deben evaluarse a la luz de las
prohibiciones o restricciones generales es-
tablecidas por los tratados y por el derecho
internacional consuetudinario que se apli-
can a todas las armas, los medios y los mé-
todos de guerra. (...) esas normas también
son pertinentes para la evaluacion de la li-
citud de un arma nueva antes de que haya
sido utilizada en el campo de batalla, en la
medida en que las caracteristicas, el uso
previsto y los efectos previsibles del arma
permiten a la autoridad examinadora de-
terminar si el arma podra ser empleada o
no de manera licita en ciertas situaciones
previstas y bajo ciertas condiciones”.

Por consiguiente, como se establece en dicho
documento, si no se encontrara una prohibi-
cion especifica o restriccion, la evaluacion so-
bre la legalidad de un nuevo sistema de armas
debe realizarse bajo la luz de las prohibiciones
generales y de acuerdo a los principios bési-
cos del DIH y del derecho consuetudinario,
los cuales al menos tres principios analizados
anteriormente estarian contradiciendo el desa-
rrollo y uso de las AWS, independientemente
del avance tecnologico que este tipo de siste-
mas logre alcanzar a futuro.

Asimismo, en el mencionado documento se



listan los datos empiricos necesarios para ser
considerados al momento de la revision de un
nuevo sistema de armas, los cuales determina-
rian su legalidad o ilegalidad. En su punto 1.3
Datos empiricos que deben considerarse en el
examen, expresa que

“A fin de determinar si un arma bajo exa-
men estd sujeta a prohibiciones o restric-
ciones especificas o si contradice una o mas
normas generales del DIH aplicables a las
armas, los medios y los métodos de guerra
(enumeradas en la seccion 1.2.2), la autori-
dad examinadora tendra que tomar en con-
sideracion varios factores de indole militar,
técnica y ambiental, asi como factores rela-
cionados con la salud. Por ello, es necesario
que participen expertos de varias discipli-
nas en el proceso de examen” (Lawand, K.
Coupland R. y Herby, P. 2006).

Reconociendo, ademas, que es necesario un en-
foque multidimensional a efectos llevar a cabo
un examen integral y la importancia de adop-
tar un enfoque multidisciplinario para efectuar
un adecuado examen juridico de las armas.

El listado, al presente, de los Datos Empiricos
requeridos a ser analizados para la eventual le-
galidad de una nueva arma son: 1) Descripcion
técnica del arma, 2) Funcionamiento técnico
del arma, 3) Consideraciones relativas a la sa-
lud y 4) Consideraciones relativas al ambiente.

En cuanto 1.2 el funcionamiento técnico del
arma examinada es de particular importancia
para determinar si su empleo puede tener efec-
tos indiscriminados. Los factores relevantes
serian:

“la precision y la fiabilidad del mecanismo
de ataque (por ejemplo, tasa de fallas, sen-
sibilidad de explosivos sin estallar, etc.);
el area cubierta por el arma; si los efectos
previsibles del arma pueden limitarse al ob-
jetivo o pueden ser controlados en tiempo o
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espacio (incluido el grado en que el arma
representard un riesgo para la poblacion
civil después de haber cumplido su fin mi-
litar)”

Dado el avance de la tecnologia y la aplicacion
de la IA a las armas se deberia considerar den-
tro de este listado otros factores de importan-
cia, a fin de medir su performance y garantizar
la fiabilidad técnica especifica de los AWS, por
lo tanto, podriamos agregar a la lista del CICR
las siguientes consideraciones sobre los riesgos
inherentes y asociado de las AWS, las cuales
comprenden entre otras:

1) Problemas de disefio, programacién y pro-
duccion.

2) Posibilidad de sesgos en los algoritmos (al-
gorithmic bias) debido a subjetividades pro-
pias del humano (o grupos) sobre apreciacio-
nes personales/ culturales /éticas (UNIDIR
2018). Dichos sesgos serian un agravante en
las armas dirigidas a humanos,

3) Inconsistencias o vicios ocultos,

4) Datos e informacién incompleta, ambigua,
contradictoria, irrelevante y/o exceso de infor-
macion (Holland, 2021),

5) Posibilidad de ser factible de hackeo, funda-
mentalmente los que trabajan en sistemas no-
dales o en red,

6) Engano o interferencia a los sensores y/o
fuentes. Acciones advérsales (adversail ac-
tions) o interferencias a los sensores y / o fuen-
tes de datos

7) Problemas para identificar la trazabilidad en
la accidon para otorgar responsabilidades y la
rendicion de cuentas donde el uso de la auto-
nomia y los desafios de la caja negra resultan
un obsticulo de importancia critica,



8) Estandares de funcionamiento y targeting
no encuadrados dentro del DIH,

9) Modificacion de su accionar a las condicio-
nes de disefio y comportamiento/ desempenos
diferentes al que fueron concebidos, a la par de
la imposibilidad de resolver situaciones com-
plejas que exigen una adecuada conciencia si-
tuacional. (Micha-Farias 2021),

10) Consideraciones asociadas sobre espacio,
tiempo, entre otras.

El desafio esta en identificar a lo largo de todo
el proceso, desde los niveles de decision como
de ejecucion, un adecuado balance entre limi-
tacion, riesgo y aceptabilidad y como transfor-
mar este riesgo inherente (incertidumbre) en
un escenario de riesgo residual que haga poli-
tica y militarmente aceptable su empleo en el
ambito de aplicacion de los principios del DIH
(Micha Farias 2021), lo cual al presente resul-
ta imposible dado su desarrollo inmaduro y a
futuro no se subsanaron las limitaciones pre-
vistas por los principios de Humanidad, Limi-
tacion ni Responsabilidad.

Sumado a todo lo anteriormente mencionado,
el CICR (2021B) expresa la necesidad que los
Estados establezcan de manera internacional
limites consensuados a fin de asegurar la pro-
teccion de civiles en cumplimiento del DIH y
aceptabilidad ética

“insto a los Estados a establecer limites
acordados internacionalmente para los
sistemas de armas auténomas, a fin de
garantizar la proteccion de los civiles, el
cumplimiento del derecho internacional
humanitario y la aceptabilidad ética (...)
Los sistemas de armas auténomas plan-
tean problemas éticos fundamentales para
la humanidad, ya que, en efecto, sustituyen
las decisiones humanas sobre la vida y la
muerte por procesos sensoriales o de sof-
tware y maquinas El ICRC recomienda que
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los Estados adopten nuevas normas juridi-
camente vinculantes”.

En particular el documento hace hincapié en
los efectos indiscriminados que dichos siste-
mas podrian ocasionar si no son previsibles,
entendibles y explicables (predictable, unders-
tandable, explainable).

Es por ello que el CICR expresa la necesidad de
Prohibicion y Regulacion:

1. Prohibiciéon total de aquellos
sistemas disefiados para la utilizacion
de la fuerza contra personas.

2. Regulacion en el disefio y uso de
las AWS en su version de uso antisistema de
acuerdo a la combinacion de:

- Limites en los tipos de blancos, solo permi-
tiéndose objetivos militares por naturaleza.

- Limites en la duracion, alcance geografico y
escala de utilizacién incluyendo la posibilidad
de control humano significativo en relacién a
un ataque especifico.

- Limites en las situaciones de uso, como la po-
sibilidad de utilizacion en escenarios sin pre-
sencia de poblacion civil o bienes protegidos.

- Requerimientos para la interaccién maqui-
na-humano a fin de asegurar una supervision
humana efectiva, intervencion oportuna y des-
activacion.

En sintesis, a los primeros dos interrogantes
del director del GGE (2021) se establece:

1.1 ¢Qué caracteristicas especificas ha-
rian inherentemente un sistema de ar-
mas para que fuera imposible de utilizar
en el marco del DIH?

En el marco del DIH y en consonancia con los



DDHH y la ética, los tres principios criticos que
harian imposible de utilizar los AWS, dada su
capacidad de autonomia, serian los principios
de Humanidad, Responsabilidad y Limi-
tacion, y en aquellos sistemas letales antiper-
sonales y armamento antisistema que pongan
en riesgo civiles y bienes civiles en un sentido
amplio, deberian ser prohibidos preventiva-
mente.

El principio de humanidad implica que, frente
a la existencia de la capacidad de autonomia
absoluta de los sistemas de aplicacion
de la fuerza, este principio critico no po-
dria ser resuelto, ni hoy ni en el futuro,
independientemente del avance de la
tecnologia. De acuerdo al principio de Limi-
tacion, y a fin de dar inicio al proceso de con-
validacion legal sobre la incorporacion de una
nueva arma, es imperativo que se disponga de
todas las revisiones legales, consuetudinarias
y técnicas expresadas bajo el Art 36 del Proto-
colo Adicional de 1977, en especial las prohi-
biciones o restricciones sobre introduccion de
nuevas armas bajo tratados internacionales,
prohibiciones o restricciones bajo Customary
International Law, prohibiciones o restric-
ciones basadas en el Principio de Humanidad
(Clausula de Martens).

En este sentido y en relacion a las especificacio-
nes técnicas, el/los sistemas deben ser previsi-
bles, explicables, con existencia demos-
trable de control humano significativo
y asignacion de responsabilidades indi-
viduales en todo su proceso de diseiio,
elaboracion y empleo a fin de garantizar el
Principio de Responsabilidad, entendiendo por
ello las exigencias de una capacidad de autono-
mia limitada en aplicacién de dicho principio.

La revision de las autoridades para estas nue-
vas tecnologias de acuerdo al principio de li-
mitacion del Art. 36 deben incluir no solo las
4 consideraciones basadas en datos empiricos
que incluyen a la actualidad la descripciéon
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técnica del arma, funcionamiento técnico del
arma, consideraciones relativas al dano sobre
la salud, y el ambiente, sino un 5to elemen-
to sobre fiabilidad técnica y operativa
(trustworthiness) el cual implique que se
pueda demostrar justificadamente - tedrica y
operativamente- que el/los sistemas son pre-
visibles, explicables, con existencia de control
humano significativo y asignaciéon de respon-
sabilidades individuales en todo su proceso de
disefno, elaboracion, empleo y disposiciéon fi-
nal. En cuanto a los aspectos técnicos las AWS
deberan incluir una caracterizacion completa
del sistema, incluyendo la descripcion tanto de
los modelos de IA, como de los datos, entradas
y salidas, que permitan evaluar los riesgos de
su despliegue, y deberan contener las métricas
adecuadas para medir el desempeiio técnico,
etc.

En relacién al resto de los principios del DIH,
mientras tanto un AWS no pueda demos-
trar empirica o tedricamente ser capaz
de distinguir efectivamente entre com-
batientes y no combatientes -Principio
de Distincion- y que su accionar permita
aplicar los principios de Proporcionali-
dad y Precaucion, su utilizacion deberia
estar preventivamente prohibida.

1.2. ¢Dénde y como trazar el limite en-
tre la legalidad e ilegalidad del uso de los
Sistemas de Armas Autéonomas?

Se entiende que no serian legales si no cuen-
tan con todas las revisiones legales, consuetu-
dinarias y técnicas expresadas bajo el Art 36
del Protocolo Adicional de 1977. Asimismo, no
podrian ser legales los AWS sin control hu-
mano significativo ni anti personales.
No serian legales (como demostraremos mas
adelante a través de las matrices conceptuales)
aquellas AWS tacticas en ambientes urbanos
o densamente poblados, anti personales o que
involucran bienes culturales protegidos a fin de
asegurar los principios de distincion y precau-



cion. Tampoco, si estan en la cadena de deci-
sidn de acciones sobre elementos estratégicos o
con armas de destruccion masiva, o si no puede
asignarse responsabilidad penal individual por
los actos que los sistemas lleven a cabo.

A fin de definir el grado de autonomia per-
mitido se debe trabajar en metodologias que
permitan medir el grado de confiabilidad y
garantias de fiabilidad que se puede tener
en que los sistemas puedan resolver los riesgos
que plantean los diferentes ambientes opera-
cionales.

Es por todo lo anteriormente mencionado, que
el presente trabajo propone un abordaje matri-
cial, a efectos poder brindar un marco con-
ceptual para la caracterizacion de Dis-
positivos Autéonomos de aplicaciéon de la
fuerza.
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CAPITULO 3

MODELIZACION A TRAVES

DE MATRICES.

El marco metodolégico que ofrecemos en el
presente trabajo permitird interrelacionar las
principales dimensiones de las AWS en rela-
cion a la aplicacion de la fuerza y sus riesgos
inherentes a este tipo de tecnologia y autono-
mia asociada, que contribuyan a determinar de
manera preventiva un adecuado control
humano significativo de acuerdo a los
principios y obligaciones del DIH y a la
luz de los principios de la IA.

Este ejercicio se elabora sobre la base de con-
ceptos y lineas de pensamiento iniciadas en
trabajos previos (Holland, M. 2020), (Micha-
Farias, 2021) y (Persi, Paoli, Spazian y Anand,
2021) intentando profundizar en la construc-
cion metodolédgica de herramientas que permi-
tan avanzar en la construccion de conocimien-
to y consenso en relacion a las AWS.

A través de matrices conceptuales -no excluyen-
tes ni exhaustivas-, se pretende focalizar en
la interaccion Humano-maquina (IHM)

minima exigible con las funciones/tareas
de las AWS, niveles de toma de decision,
dominios operacionales, exigencias del
ambiente operacional y contextos, tipos
de objetivos y capacidades de aplicacion
de la fuerza, lo que permitira evaluar -de ma-
nera tedrica- las exigencias prohibitivas, res-
trictivas y permisivas para el diseno, desarrollo,
certificacion y empleo de las AWS.

En este trabajo proponemos 4 tipos de matri-
ces que deben ser aplicadas para evaluar el gra-
do de IHM en todo el proceso de aplicacion de
la fuerza. Cada matriz analiza una dimension
diferente del proceso por lo que deben aplicar-
se todas ellas consecuentemente para arribar
a una evaluacién completa. Estas matrices es-
tan pensadas para ser usadas en los procesos
de decision e interaccion de los niveles politico
estratégico y militar con el objeto de dar pro-
fundidad al anélisis del problema e identifi-
car acciones, estrategias y/o posiciones
preventivas-anticipativas.

DESARROLLO DE MATRICES

MATRIZ 1

Interrelaciona las Funciones/tareas de las
AWS con los Niveles de toma de decision. La
presente individualiza la IHM aceptable para
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las diferentes tareas o funciones asociados
a los AWS que podrian realizar en cada ni-
vel de toma de decision. Esta matriz pre-
tende focalizar de manera preventiva la IHM
en los distintos niveles del proceso de toma de
decision politico militar que proporcione una
adecuada THM de acuerdo a los principios y
obligaciones del DIH.

5 Marco analitico para determinar las variables para la regulacion de sistemas de armas auténomas.
El analisis estd desarrollado bajo la 16gica del uso ofensivo de los sistemas de tal manera de poder estable-
cer un esquema general del tipo de control, lo cual puede llegar en casos concretos en acciones defensivas
a la necesidad de flexibilizar los grados de control con el objeto de responder en tiempo y forma a las exi-
gencias de la amenaza que necesitaran un trabajo futuro al respecto.
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ESTA MATRIZ COMBINA DOS DIMENSIONES A FIN
DE ESTABLECER NIVELES ESPECiFicos DE IHM:

1.

(UNIDIR 2019):

. Nivel Politico Estratégico:
concibe, conforme a los objetivos politicos
perseguidos, un efecto final deseado, como asi
también las condiciones para su consecuciéon
(ROE) en el marco de la maniobra general de
la guerra.

. Nivel Operacional: articu-
la el nivel estratégico (objetivo) con el tacti-
co (ejecucion); concibiendo la campana que
contempla una estrategia y maniobra pre-
paratoria, efectos operacionales, Centros de
Gravedad, Objetivo-blancos, capacidades, es-
fuerzos, despliegue que posicionan a las orga-
nizaciones y elementos del nivel tactico en las
mejores condiciones para ejecutar las misio-
nes, operaciones, tareas, acciones que le fue-
ran asignadas.

. Nivel Tactico: conduce el em-
panamiento de los medios (la batalla/el com-
bate) a partir de la aplicacion especifica de sus
capacidades (aplicacion de la fuerza), en el lo-
gro de los efectos requeridos por el nivel ope-
racional.

La recoleccion de insumos, el analisis, la di-
fusion a los usuarios, el planeamiento y la de-
cision estan presentes de manera general en
cada una de las etapas mencionadas (etapas
del proceso de la accion basados en las OODA:
observacion, orientacion, decision, accion (Ver
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NIVELES DEL PROCESO DE LA DECISION
MILITAR Y SUS FUNCIONES

descripcion completa de cada etapa en Micha-
Farias 2021).

Los Resultados en cada celda estan dados por
Grados de control - Interaccion Humano Ma-
quina (Persi, Paoli, Spazian y Anand, 2021)
(IHM).

e FULL: Sistemas que no toman nin-
guna decision por si mismo, sino que son com-
pletamente dirigidos. Se los conoce como THM
de control total “human full control”.

 IN: Sistemas que desarrollan la tarea
programada/ordenada con autonomia limita-
da ya que requiere la intervencion del sistema
de comando y control estratégico/tactico (hu-
mano) para validar o implementar acciones
especificas. Se conocen como IHM “human in
the loop”.

* ON: Sistemas que desarrolla la tarea
programada/ordenada bajo la supervision de
elementos del sistema de comando y control
(operadores humanos) que tiene la capacidad
de modificar, corregir o vetar el funcionamiento
de subsistemas criticos y/o aquellos requeridos
Se conocen como IHM “human on the loop”.

e OFF: Sistemas de Autonomia total,
que desarrolla una tarea programada u orde-
nada sin supervision o intervencion de ope-



radores del Sistema de Comando y Control,
conforme a sus capacidades y condiciones de
diseno. Se conocen como IHM “human off
the loop”.

La Matriz 1 intenta responder la siguiente pre-
gunta: ¢En qué fase del ciclo vital debe

FUNCIONES

Y TAREAS

DE L AS PoLiTIiCO
AWS ESTRATEGICO

Manejo del conflicto

ejercerse el control humano? Es por ello
que Interrelaciona las Funciones/tareas
de las AWS con los Niveles de toma de
decision. Individualiza la THM aceptable
para las diferentes tareas o funciones asocia-
das a los AWS que podrian realizar en cada
nivel de toma de decision.

MATRIZ N°©° 1

NIVELES DE TOMA DE DECISION

MILITAR TAcTICO

Variable estratégica Batalla/combate

Operacional

Exploraciéon y

FF FF -
Reconocimiento © ©
Localizacién OFF OFF OFF
Identificacién IN IN IN
Vigilancia IN IN IN
Seguimiento N IN en funcion a las
g OFF-IN o ROEs

Andlisis y Evalua-
cién del Riesgo N

ON OFF

Empanamiento
de Elementos *)
del Combate

™) ™)

Proceso de Valora-

cién de Efectos IN

IN )

(*) No es posible en este nivel de anélisis fijar restricciones sobre el THM, la evaluaciéon debera proseguir con la

aplicacion de las consideraciones que surjan de las otras matrices.



CONSIDERACIONES
DE LA MATRIZ 1:

Se asume que el/los sistemas realizan dife-
rentes funciones de manera combinada y/o
complementaria. Asumimos entonces que,
para el andlisis de dichos sistemas, podemos
pensarlos en modulos (subsistemas) que rea-
lizan funciones especificas.

La valoracion de un sistema complejo se hara
en todo su conjunto y quedara determinada
-de manera general- por la valoracion mas
restrictiva de alguno de sus modulos.

Ejemplo: Consideremos un sistema de inte-
ligencia a nivel politico que eventualmente
puede, de tratarse de objetivos de defensa,
empafar la fuerza. En este caso el compo-
nente de inteligencia puede ser completa-
mente autonomo (si las exigencias de tiempo
lo requieren), sin embargo, si el modulo de
empainamiento de la fuerza esta restringido a
FULL control (por tratarse de un objetivo an-
ti-personal), la valoracién del sistema com-
pleto sera también de FULL control.

ANALISIS
DE LA MATRIZ 1:

En términos generales, para las tareas de Ex-
ploracion, Reconocimiento y localizacion, los
AWS podrian ser sistemas OFF the loop o to-
talmente autbnomos ya que no implican uso de
la fuerza. Sin embargo, para las otras funcio-
nes, se deberia requerir una IHM maés cercana
y un tipo de control humano ma4s significativo.
Es importante notar que esta primera matriz
no impone el control total (FULL) bajo ningu-
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na circunstancia. Sin embargo, la evaluaciéon
completa de un sistema requiere aplicar las
consideraciones de las otras matrices donde se
determinari el nivel de restricciéon por la va-
loracion mas restrictiva conjunta de todas las
matrices.

Analisis de situacion (escenario) en
base a M1

Analizaremos ahora un escenario propuesto
en una serie de ejercicios de mesa (TTX) (Per-
si, Paoli, Spazian y Anand, 2021) realizado por
el Instituto de las Naciones Unidas de Investi-
gacion sobre el Desarme (UNIDIR), para es-
tudiar la interaccion entre la introduccion de
grados de autonomia en los AWS y la reten-
cion del control humano.

Escenario: Esta mision se desarrolla en me-
dio de un conflicto armado internacional entre
el estado A y el estado B. El dominio de la mis-
ma es terrestre.

Objetivo: Destruir un lanzador de misiles no
tripulado (que ha sido usado previamente por
el estado B para derribar aviones BFOR Mil).
El objetivo es fijo.

Ubicacion del objetivo: pequena isla en
un lago. El acceso a la isla es por medio de
un puente. El objetivo esta protegido por un
alambrado electrificado en el puente y alrede-
dor del mismo. Es observado 24/7 por medio
de sensores. Cualquier intento de cruzar el
alambrado dispara una alarma. El personal
de mantenimiento se encuentra a 1 km en un
bunker.

Ultima Intel del objetivo: Por medio de
imagenes de un drone y anélisis realizado por
medio de técnicas de IA se detect6 lo siguiente:

« No hay civiles o personal militar en el
objetivo.



» Presencia de civiles en las cercanias
buscando agua del lago para regar la huerta.

» Lanzador de misiles armado y listo
para disparar.

Estimacion de daiios colaterales (CDE):
Mk82 (bomba de proposito general) — CDE 4
(no hay riesgo para civiles o bienes personales).

Restriccion Legal: No hay restricciones le-
gales para perseguir el objetivo

Restricciones de ataque: Atacar solo de
noche — Escaneo transitorio antes de atacar.

Supongamos que se cuenta con AWSs capaces
de realizar cada una de las tareas de la mision
tactica. Aplicaremos la Matriz M1 a este escena-
rio para determinar el grado de THM requerido
en cada caso para este escenario particular.

Resultados en base a la Matriz 1:

« En el caso de las tareas de exploracion,
reconocimiento, localizacion y vigilancia: nues-
tra matriz nos dice que esta tarea puede ser lle-
vada a cabo con un dispositivo auténomo sin su-
pervision o intervenciéon de operadores (OEB)

« En el caso de las tareas de Identifica-
cion y seguimiento: la matriz M1 nos dice que
de utilizarse un AWS para estas tareas el mis-
mo debe responder a un esquema de THM con
intervencion de un operador humano para la
validacion, en este caso de la identificacion po-
sitiva correcta (INJ).

« El grado de THM necesario para las
tareas de andlisis y evaluacion del riesgo, em-
panamiento de los elementos de combate y
el proceso de valoraciéon de efectos no puede
ser determinado s6lo en funcién de la matriz
Mai1. Volveremos a este mismo escenario para
ejemplificar la utilizacion del resto de las ma-
trices y conseguir una valoracion completa del
IHM requerido.

MATRIZ N©° 2

Desarrollo Conceptual de 1a Matriz 2:

La Matriz 2 intenta abordar la siguiente pre-
gunta ¢De qué manera elementos del
contexto- ambiente operacional- influ-
yen en la calidad y el alcance de la IHM?
Por ello, la Matriz 2 permite a modo general,
desde el marco del Dominio Operacional
de Empleo de las AWS, interrelacionar las
exigencias del ambiente operacional con
los niveles de aplicacion de la fuerza (ca-
pacidad no letal / letal) de las AWS. Las celdas
indican el tipo de interaccion humano/dispo-
sitivos (IHM).
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Desde una aproximacion clasica, los domi-
nios operacionales eran 3: tierra, mar y
aire. Ante la complejidad de los escenarios y el
avance de la tecnologia se incorporan domi-
nios emergentes como el espacio exterior y el
ciberespacio. Por ello, hoy se conciben las ope-
raciones multidominio, en el que la resolucion
de problemas militares no es de manera lineal
y sino a partir de la integraciéon de dominios
centradas en efectos, situacién que dara lugar
a la aplicacién de la matriz 3 para cada unas
de las distintas dimensiones, correspondiendo
aplicar la exigencia a las AWS mas restrictivas
en marco del DIH.



Por otro lado, como ambiente operacional
se entiende al conjunto de factores de diversa
naturaleza que existen en forma estable y se-
mi-estable en una determinada region. Ellos
influiran en la determinacién de la composi-
cion, magnitud, equipamiento, y aptitud de
las fuerzas que en él deban intervenir, como
asi también en la aplicacion de su poder de
combate (Ejercito argentino 1999).

En este documento desarrollaremos la Matriz
2 para el caso particular del Dominio Opera-

cional (Matriz 2.1) y el dominio Aéreo espacial
(Matriz 2.2). Esta metodologia de analisis de-
bera ser aplicada para cada ambiente opera-
cional donde el AWS pueda participar.

Matriz 2.1:

Dominio Operacional (en general) - Exi-
gencias de las distintas variables del ambiente
operacional/aplicacion de la fuerza no letal/
letal. Individualiza el grado de control huma-
no minimo aceptable para la aplicacién de la
fuerza en este contexto.

Exicencias IHM EN EL AMBIENTE OPERACIONAL

NIVEL DE APLICACION DE LA FUERZA

Caracteristicas

del Dominio

No

LETAL
LETAL

Urbano

Densidad
Poblacional

No Urbano

ON

Inhabilitado

ON

Presencia de

bienes protegidos
(culturales o natu-

ST

rales) o infraestruc-
tura critica (art. 56

protocolo 1) NO

ON

Exigencias de
espacios compro-
metidos: confinado,
inaccesible/conta-

SI

ON (Ver nota 1)

minado/sin aire,
condiciones am-
bientales adversas o
criticas

NO

ON
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Convencional

No incide No incide

la lucha en relacién

Tipo de armamen- ADM (QBNRe) - -
to presente en el
escenario Hibrido FULL FULL
AWS no propias ON ON
Empafiamiento simétrico - OFF ON
Caracteristicas de Empafamiento asimétrico ON ON

al empafamiento
Condicion irregular

Exigencias SI - ON (Ver nota 1)
Temporales
asociada al ciclo de
accidn-reaccion NO NO Incide on

NOTA 1: Lalégica de la tabla contempla el uso ofensivo de los sistemas de armas autonomas.
Asi mismo, la combinacion de las variables que conforman el ambiente operacional puede
exigir la genuina implementaciéon de la opcion de la legitima defensa por lo tanto permitiria
una flexibilizacién en los tipos de control, a efectos de satisfacer -en tiempo y forma- a las exi-
gencias, impactos o riesgos. Este tratamiento requiere un estudio posterior que complemente

y profundice el presente documento.

Observemos que la condicion “FULL” deberia
asegurar -en forma permanente- la capacidad
de poder asumir el control -por diseno y carac-
teristicas del Sistema de C2- del modulo de apli-
cacion de la fuerza -en general- en el marco del
manejo de la crisis-conflicto (el hombre como
actor -objetivo y subjetivo- de su creacion).

Analisis de situacion en base a M2.1
(Dominio Operacional - “Terrestre”)

Tomando como ejemplo nuevamente el esce-
nario 1, el anélisis que proponemos es el si-
guiente. Primero caracterizamos el escenario
en términos de las variables de la exigencia del
ambito operacional.
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1. ensidad poblacional: NO URBANO.
2. Presencia de bienes protegidos (cul-
turales o naturales) o infraestructura critica

(art. 56 protocolo 1): NO.

3. Exigencias de espacios comprometi-
dos: NO.

4. Tipo de armamento presente en el
escenario: CONVENCIONAL.

5. Caracteristicas de la lucha en rela-
cién al empafiamiento: SIMETRICO.

6. Exigencias Temporales asociadas al



ciclo de accion-reaccion: NO.

Ademas, la descripcion del escenario impli-
ca una accion LETAL de acuerdo al explosivo
que se pretende utilizar. Bajo esa caracteriza-
cion del ambiente operacional, la aplicacion de
M2.1 nos indicaria que el minimo control
humano aceptable en este caso es IN (el
minimo es tomado entre las indicaciones que
M2.1 ofrece para cada una de las caracteristi-
cas de 1 a 6, en este caso 3). Vale la pena re-
marcar que si la condicién fuera no letal, el
resultado final seria ON.

Matriz 2.2: Dominio Aeroespacial (ejemplo
de aplicacion para un Dominio Operacional en
particular) - exigencias de las distintas varia-
bles del ambiente operacional versus aplica-
cion de la fuerza -no letal / letal. Individualiza

el grado de control humano minimo aceptable
para la aplicacion de la fuerza en este contexto.

Para desarrollar esta Matriz se han tenido en
cuenta las exigencias de las tareas asociadas
a las Operaciones Aeroespaciales (factor cri-
tico “el tiempo”), y su incidencia -a la par de
la naturaleza y exigencias del ambiente opera-
cional- en el manejo de la crisis/conflicto en el
marco de las ROE® establecidas.

En ese sentido, resulta pertinente contemplar
los riesgos de escalada por una falla AWS y,
por ello, la posibilidad del operador para asu-
mir el control -capacidad reactiva- conforme a
la velocidad los eventos tacticos y la compleji-
dad de la etapa en desarrollo con el objeto de
anular y/o minimizar el impacto de la eventual
contingencia.

ExiceNncias IHM EN EL DOMINIO AEROESPACIAL

NIVEL DE APLICACION DE LA FUERZA

Caracteristicas

del Dominio

No

LETAL
LETAL

Urbano IN [FULL|
Densidad No Urbano OFF ON
Poblacional
Inhabilitado OFF ON
Presencia de
bienes protegidos SI IN FULL
(culturales o natu-
rales) o infraestruc-
tura critica (art. 56 NO OFF ON
protocolo 1)

6 ROE: Reglas de Empafiamiento.
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Exigencias de

espacios compro- SI OFF ON

metidos: confinado,
inaccesible/conta-
minado/sin aire,
condiciones am-

bientales adversas o NO IN FULL

criticas
Convencional No incide No incide
Tipo de armamen- QBNRe FULL
to presente en el
escenario s
Hibrido -

z

AWS no propias ON

Empafiamiento simétrico OFF

Caracteristicas de
la lucha en relacién
al empafamiento

N
Empanamiento asimétrico ON IN
FULL

Condicion irregular IN

Exigencias
Temporales SI OFF ON (Ver nota 1)

por el ciclo de re-
accion del tiempo y
escasa permanencia
en las posiciones
- NO
relativas favorables ON IN
de interés

En el marco del tipo de control y restricciones  protegidos por el DIH (medio ambiente. atmos-
en el uso de los sistemas debe analizarse de ma-  feray especies protegidas), que se pueden verse
nera integral y amplia en relaciéon a su impac-  afectado en circunstancia del desarrollo de ope-
to tanto sobre la vida como de aquellos bienes  raciones militares y su evolucion.

Nota 1: La logica de la Matriz contempla el uso ofensivo de los sistemas de armas auto-
nomas. Asi mismo, la combinacion de las variables que conforman el ambiente operacional
puede exigir la genuina implementacion de la opcion de la legitima defensa por lo
tanto permitiria una flexibilizacién en los tipos de control, a efectos de satisfacer -en tiempo
y forma- a las exigencias, impactos o riesgos. Este tratamiento requiere un estudio posterior
que complemente y profundice el presente documento.
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MATRIZ N° 3

Interrelaciona los Objetivos (UNIDIR, 2019)
(tipos de blanco y condicién en funcion a la si-
tuacion estratégica) y la capacidad No letal
/ Letal de las AWS. Las celdas indican el
nivel de control humano/autonomia minima
aceptable en el sistema. Interaccion entre el
humano y el dispositivo en relacion a los obje-
tivos y su capacidad letal.

La Matriz 3 intenta abordar la siguiente pre-
gunta ¢Qué calidad y alcance deberia te-
ner el IHM en relacion a los niveles de
aplicacion de la fuerza, las caracteristi-
cas de los objetivos y diferentes etapas
del manejo del conflicto para mantener-
se en el marco del DIH y ROEs estable-
cidas?

APLICACION DE LA FUERZA

MANEJO
DEL
No
CONFLICTO CARACTER LETAL
LETAL
Objetivo
Militar Anti Anti Anti Anti
Objetivo o sistema | personal | sistema | personal
Vialido
Combatiente
(obj. mili. valido) | OFE O O N
Tipo
No Combatiente ON FULL FULL FULL
Proceso ON IN ON FULL
_ deliberado
Determina-
cion del Acciones en ON N N FULL
Blanco Desarrollo

Manejo de N EE N |

Crisis
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Con respecto al proceso de determinaciéon del
blanco, el proceso DELIBERADO es una ac-
tividad preliminar detallada de anélisis y de-
terminacion de blancos y riesgos -certidumbre
y calidad de informacion-, durante el DESA-
RROLLO de las acciones -condiciones dinami-
cas y cambiantes- y en oportunidad del manejo
de la CRISIS -incertidumbre en relacion a los
intereses y evolucion de las estrategias de los
actores- que requieren de una rapida respuesta.

CLASIFICACIONES
UTILIZADAS PARA
LA MATRIZ 3:

La clasificacion en relacion al Objetivo
Material corresponde al concepto de:

« Antipersonal: accion sobre el comba-
tiente -fundamentalmente en el empafiamiento
tactico- en el que las condiciones y los métodos
empleados en la lucha reducen sensiblemente
e imposibilitan toda accion y/o expectativa de
supervivencia, sobretodo en situaciones de au-
todefensa, ante la efectividad y/o eventual dis-
crecionalidad de los AWS.

« Anti sistemas: accién sobre infraes-
tructura y servicios criticos asociado a las ope-
raciones militares y/o esfuerzo de guerra; como
asi también a los Sistema de Armas y/o Armas
(tripulados o no), sistema de comando y con-
trol, de defensa en los dominios operacionales,
buques, submarinos, medios aéreos, vehicu-
los terrestres, armamento dirigido, municion/
obuses, entre otros), orientados a su destruc-
cién modular y/o neutralizaciéon sistémica con
elevadas expectativas de ventaja militar en fun-
cién de la efectividad de los AWS.

Las consideraciones en relacion a las condi-
ciones para la determinaciéon del blanco hacen
referencia a la oportunidad y las circunstancias
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(en la variable tiempo oportunidad) que permi-
ten analizar y determinar en detalle las condi-
ciones de empleo y riesgos operacional inhe-
rentes asociados a las AWS.

Ello permite, en el marco de las ROEs esta-
blecidas, adoptar las acciones de contenciéon/
contingencia permiten gestionar dichos ries-
gos hacia un riesgo operacional residual
aceptable en el marco del/los:

+ Bienes tutelados/protegidos por el
DIH.

» Manejo de la crisis/conflicto.

« Niveles y exigencias HMI requeridas
en toda la cadena de valor.

La clasificacion en relacion a la Aplica-
cion de la Fuerza:

* No Letal: métodos y medios de la gue-
rra -en el marco del manejo de la crisis o de-
sarrollo del conflicto- cuya aplicaciéon buscan
disuadir, influir, afectar, reducir y/o anular el
proceso de decision y/o efectividad/condicién
-de manera transitoria y/o parcial- de compo-
nentes de los sistemas de armas -sensores de
los AWS entre otros- y/o ejecucion de operacio-
nes militares.

Si bien una evaluacion preliminar desestima
impactos de 1er Nivel sobre la vida, medio am-
biente y/o biodiversidad, resulta oportuno eva-
luar efectos de 2 y 3 nivel en relacién a los ries-
gos/impacto en el empleo de las AWS sobre los
elementos protegidos precedentes.

« Letal: métodos y medios de la guerra
-en el marco del manejo de la crisis o desa-
rrollo del conflicto- cuyo aplicacion produ-
cen un dano -total/parcial-, neutralizacion o
alteracién significativa en el proceso de de-
cision y/o efectividad/condicién -de manera
permanente y/o sistémica- de componentes
de los sistemas de armas -combatientes entre
otros- y/o ejecucion de operaciones militares;



como asi también, afectacion significativa y/o
permanente del ecosistema, medios ambiente
y/o atmosfera en oportunidad de aplicacion
de la fuerza.

El grado de control sobre los AWS eventual-
mente puede no estar necesariamente vincula-
da a la letalidad de sus armas sino al impacto/
riesgos politicos, estratégicos y/o tacticos de su
empleo.

Analisis de situacion en base a M3

Tomando como ejemplo nuevamente el Es-
cenario 1, el analisis que proponemos es el si-
guiente. Primero describiremos el escenario en
términos de las variables que caracterizan el
objetivo.

1. Objetivo Militar Valido: ANTISIS-
TEMA.
2. Tipo de Personal Protegido:

COMBATIENTE (Objetivo militar valido).
3. Ciclo de Determinacion del Blan-
co: DELIBERADO.

La descripcion del escenario implica una accion
LETAL de acuerdo al explosivo que se pretende
utilizar. Bajo esa caracterizacion del objetivo, la
aplicacion de M3 nos indicaria que el minimo
control humano aceptable en este caso
es ON. Finalmente, el hecho de que se trate
de un blanco fijo deliberado y con poca incerti-
dumbre (3), la condicién 3 habilita un gra-
do de control ON.

Como reflexion final, analizando secuen-
cialmente las matrices ofrecidas en el
presente trabajo se identifica que la IHM
minima aceptable para el escenario 1 es
IN, es decir con autonomia limitada que re-
quiere intervencion del sistema de comando
y control para validar o implementar acciones
especificas.

MATRIZ N° 4

DESARROLLO
CONCEPTUAL DE
LA MATRIZ 4.

La Matriz 4 intenta abordar la siguiente pre-
gunta: ¢Qué principios rectores de la IA
tiene que tener un AWS de acuerdo a las
diferentes etapas del proceso de la apli-
cacion de la fuerza para garantizar un
adecuado control humano significativo?
Los principios rectores de la IA que deben
cumplir las AWS son: Previsibilidad, Com-
prension, Justificacion/Accountability
y Explicacion. Paraello, la Matriz 4 Interre-
laciona las diferentes etapas del proceso
de la aplicacion de la fuerza (funciones
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y tareas donde intervendrian los AWS)
y los principios de la IA mencionados.
En cada celda se podra identificar el grado de
exigencia requerido para cada uno de los prin-
cipios criticos de la IA en funci6n a las tareas/
funciones: ALTO-MEDIO-BAJO. Dicha meto-
dologia permite definir los niveles de exigen-
cias requeridas en cada etapa del proceso de
accion/tareas, en relacion a los principios de la
IA. A fin practico, la matriz 4 se realiza para el
nivel de decision tactico, debiéndose realizar
la misma metodologia para los otros 2 niveles.



A continuacién, recordamos breve-
mente los principios de la IA (Marti-
nez- Rodriguez 2020):

1. Previsibilidad (Holland, M., 2020):
Es la medida en que se pueden anticipar los
resultados o efectos de un sistema. Responde
la pregunta ¢Qué hara este sistema? En el sen-
tido técnico, refiere a la capacidad para ejecu-
tar una tarea con el mismo rendimiento que
exhibi6 en las pruebas. Es una funcién de la
frecuencia con la que las salidas son correctas
(precisién). También se entiende como la me-
dida de su rendimiento a lo largo del tiempo
(replicabilidad, reproducibilidad) y la medida
en que el sistema puede “generalizar” y adap-
tarse. En el sentido operacional, da cuenta de
la capacidad de adaptacion a situaciones dina-
micas y altamente complejas. En el sentido de
los efectos, se refiere al grado en que se puede
anticipar el impacto.

2, Comprension: Se basa en la in-
terpretabilidad intrinseca del AWS y refiere
al grado en que una persona puede compren-
der el comportamiento del sistema. Responde
a la pregunta ¢Por qué el sistema hace lo que
hace? En el espectro de los sistemas basados
en IA existe una amplia variacion con respec-
to a cuan entendibles son sus fundamentos.

Analizado desde un sentido estricto, esta pro-
piedad parece requerir que un usuario huma-
no (desarrollador u operario) pueda entender
las complejidades del modelo de IA. En este
sentido, un sistema de IA basado en reglas’,
o un arbol de decision?, relativamente peque-
o, puede ser altamente comprensible para su
disefiador, aunque un usuario lego puede re-
querir cierto nivel de entrenamiento para po-
der comprender la “logica” de la estructura de
conocimiento y del proceso de inferencia. Por
lo contrario, comprender el proceso de apren-
dizaje en una red neuronal (profunda) debido
a la asignacion de millones de pesos a carac-
teristicas (“features”) que la misma red idén-
tica de los datos de entrada (por ejemplo, los
pixeles de una foto o un video) suele ser dificil.
En relacién al principio de previsibilidad, la
comprension es complementaria y ambas son
necesarias cuanto mas compleja es la tarea que
el sistema debe resolver y el entorno donde se
desenvuelve la accion.

3. Justificaciéon (Rendicion de cuen-
tas - Accountability): Los sistemas deben ser
auditables: tanto en lo que se refiere a codigo
como a datos. Las decisiones de disefio deben
ser explicitas: todos los actores que participan
del disefio y desarrollo (en realidad de todo el
ciclo de vida del sistema) deben rendir cuen-

7 Un sistema experto estd disefiado para trabajar como si fuera una persona experta en algun tema
especifico. Trata de replicar o de simular el conocimiento que han adquirido estas personas basandose en
las herramientas que ofrece la inteligencia artificial. Su funcién principal es tratar de ofrecer soluciones
que puedan resolver problemas practicos o también la creaciéon de conocimiento nuevo.
https://sites.google.com/site/sistemasexpertosunah/home/sistemas-expertos-basados-en-reglas

8 Modelo de prediccion utilizado en diversos ambitos que van desde la inteligencia artificial hasta la
economia. Dado un conjunto de datos se fabrican diagramas de construcciones ldgicas, muy similares a los
sistemas de prediccion basados en reglas, que sirven para representar y categorizar una serie de condicio-
nes que ocurren de forma sucesiva, para la resolucién de un problema.


https://sites.google.com/site/sistemasexpertosunah/home/sistemas-expertos-basados-en-reglas

ta de suposiciones y decisiones tomadas sobre
estos procesos. Deficiencias e impactos nega-
tivos de los sistemas deben ser estudiados y
reportados con anticipaciéon. En cuanto a su
etapa de operacion, los sistemas deben ser ca-
paces de justificar si su participacion facilitara
o dificultaré la ejecucion de los objetivos de la
operacion y si podra hacerlo de manera fac-
tible de conformidad con el DIH. Finalmen-
te, después del uso de un AWS, se necesitara
contar con la capacidad de determinar exac-
tamente qué sucedi6é y por qué. Esto incluye
determinar por qué el AWS se comport6 como
lo hizo, y por qué ciertos efectos resultaron de
su empleo. La trazabilidad de la operacion ju-
garad un rol importante en la tarea de justificar
lo acontecido. En particular para determinar
si es probable que vuelvan a surgir los efectos
adversos del uso de un AWS. (Martinez- Ro-
driguez, 2020)

4. Explicaciéon: Capacidad del sis-
tema de IA de poder ofrecer/comunicar a su
usuario explicaciones para su razonamiento
o accionar en términos adecuados. Esta re-
lacionado con el interfaz humano/compu-
tadora. Este concepto es uno de los méas de-
sarrollados en relacion a sistemas de IA, de
hecho, la XIA (IA explicable) es un area de
investigacién en expansion dentro del cam-
po de la TA. La explicabilidad es la capacidad
del sistema basado en IA de poder justificar
sus resultados o decisiones en términos que
un humano pueda entender. Para entender
el concepto es necesario diferenciarlo de la
comprension que no implica explicabilidad
y viceversa. Un sistema de caja negra podria,
en principio, dar explicaciones sobre sus re-
sultados, pero esas explicaciones serian igual
de opacas e incomprensibles que el resto del
modelo. Aun asi, podria servir para generar
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confianza en el usuario si las mismas apelan
a una correlacion asequible por el mismo.
Por otro lado, la mayoria de los sistemas ba-
sados en IA que hoy utilizamos, aun aquellos
que son completamente interpretables no es-
tan disenados para ofrecer explicaciones que
acompanan sus resultados o sugerencias. La
explicabilidad requiere una habilidad especi-
fica del sistema, es decir, es el sistema el que
actia para dar explicaciones, mientras que la
compresion deja al sistema en modo pasivo y
es el humano quien lo analiza.

Es importante destacar que otros términos
se han usados a veces en referencia a los con-
ceptos de comprension, como transparen-
cia, interpretabilidad e inteligibilidad.
Para este caso y para este tipo de anélisis, se
entiende que la transparencia queda cubierta
bajo las consideraciones de los principios de
Comprension, Justificacion y Explicaciéon. En
cuanto el principio de transparencia se podria
encuadrar en otro nivel de analisis mas abs-
tracto y de manera transversal el cual incluye
los otros principios, por lo cual se decidid
utilizar sélo 4 principios mas concretos
de las IA para la realizacion de la matriz
conceptual.

La matriz 4 puede presentar distintos tipos de
valoracion: ALTA, MEDIA o BAJA en las eta-
pas del proceso, segtin el nivel de decision que
se analice, entendiendo que la previsibilidad,
comprension, justificacion y explicacion son
cuatros principios criticos de la IA para esta-
blecer un minimo control humano significati-
vo para todos los niveles de decision.

A efectos de comprension, a continuacion,
ejemplificamos en el siguiente cuadro, el ana-
lisis sobre el nivel operacional.



MATRIZ N©° 4: EXIGENCIAS PARTICULARES
PARA EL NIVEL OPERACIONAL

ETAPAS DEL PrinciPios CRrRiTICOS DE LA TA
PROCESO DE

APLICACION
DE LA FUER-

ZA:
PREVISIBILIDAD COMPRENSION JUSTIFICACION EXPLICACION

FuNcIioNES/ (ACCOUNTABILITY)
TAREAS

Exploracion y
Reconocimiento

Localizacion

Identificacion

Vigilancia MEDIA

Seguimiento

Analisis y
Evaluacion del
Riesgo

Empanamiento
de Elementos del
Combate

Proceso de

=
@3l
=

Valoracion de
Efectos

Notas: reaccionar, y la posible velocidad de cambio y
complejidad de la etapa.
« Para completar esta tabla se ha tenido
en cuenta aspectos como lo critico que la etapa « Esta metodologia de analisis (M4) de-
es, si hay riesgo de escalada por una falla, yen  bera ser aplicada para cada nivel de decision
ese sentido si el operador tendria tiempo para (Politico/estratégico, operacional y Tactico).



Analisis de Mg:

« En cuanto a la exigencia de Previsi-
bilidad: es ALTA en todas las etapas del pro-
ceso, llegando a la conclusion de que es una
exigencia indispensable para todos los aspectos
a ser considerados. Este requerimiento es mi-
nimo para que el operador humano desarrolle
su tarea con el suficiente grado de confiabi-
lidad y aceptables garantias de fiabilidad.

« La etapa de Identificacion es con-
siderada a los efectos de este anélisis como de
inflexion. En ella se recaba y analiza toda la in-
formacion que servira en las etapas posteriores.

« En cuanto a las etapas de Analisis y
Evaluacion del Riesgo, Empanamiento de
los elementos de combate y procesos
de valoracion de efectos, las exigencias de
previsibilidad, comprensién y justifica-
cion del sistema de IA son ALTAS por con-
siderarlas etapas criticas por la vertigocidad de
su desarrollo. La explicabilidad de estas etapas
también son ALTAS, salvo en relaciéon al empa-
namiento de elementos del combate donde la
explicabilidad no ofrece mayores ventajas da-
dos los tiempos que se manejan.

Analisis de situacion en base a M4

Volvamos ahora al escenario de la serie de ejer-
cicios de mesa (TTX) ya analizado. Tengamos
en cuenta que, asi como las anteriores matrices
hacian énfasis en establecer requerimientos so-
bre el HMI aqui se enfoque en fijar condiciones
minimas que debe satisfacer el AWS para ga-
rantizar que dicha interaccion es confiable.

Resultados en base la Matriz 4:

« En el caso de las dos tareas de explo-
racion y reconocimiento, y localizacion: nues-
tra matriz no requiere una alta compresion del
modelo subyacente al AWS ni que cuente con
un alto grado de justificaciéon para que el ope-
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rador humano realice la respectiva tarea con un
control significativo. Si se requiere que el siste-
ma tenga una alta capacidad de explicabilidad
para la tarea de exploracion y reconocimiento.

« En el caso de la tarea de Identificaciéon
la matriz M4 nos dice que de utilizarse un AWS
para estas tareas el mismo debe tener un com-
portamiento altamente predictible, justificable
y explicable. Esto también requerira la inter-
vencion de un operador humano altamente ca-
lificado para la validacion de la identificacion.
En este caso es lo que realiza el servicio de inte-
ligencia al analizar las imagenes del dron y los
reconocimientos realizados por la IA.

« En relacion a las tareas de vigilancia
y seguimiento el cuadro requiere utilizar un
sistema que sea altamente predictible y expli-
cable. Segtn la descripcion del escenario estas
tareas no se desarrollan.

« Para las tareas de analisis y evaluacion
del riesgo, esta matriz establece el maximo de
exigencia. Habra que evaluar si el escaneo pre-
vio al ataque alcanza para alcanzarlos.

« Respecto al empafiamiento de los ele-
mentos de combate y el proceso de valoracion
de efectos no puede ser determinado con la ma-
triz M4 debido a la falta de informacién en la
descripcion.



CAPITULO 4

DEFINICIONES CONCEPTUALES FINALES.

La gran mayoria de los sistemas de IA imple-
mentados en contextos del mundo real son sis-
temas compuestos. Estan conformados por una
variedad de subsistemas/mddulos de IA inter-
conectados derivados de diferentes fuentes, que
trabajan en forma integrada para un proposito.
Aun sistemas de armas simples requieren la
interconexién de varios submodelos de IA que
puedan realizar tareas de reconocimiento, pre-
diccion, etc. Esto complejiza ain mas el analisis
integral de los mismos.

Asimismo, y como advertimos en el desarrollo
del presente trabajo, una de las caracteristicas
esenciales de la IA es que se desarrolla bajo una
dinamica de Blanco mévil de evolucion conti-
nua, por lo tanto, algunos de los estaindares que
se proponen en este momento podrian quedar
obsoletos frente a desafios y riesgos futuros.

Es por ello que, a fines conceptuales, es impe-
rioso salir de la dinamica del Blanco movil y
establecer un analisis prospectivo para definir
un producto maduro en todas sus etapas. Por
lo tanto, resultaria apropiado complementar al
esquema reactivo-preventivo, un abordaje pre-
ventivo-anticipativo como corazén (Core) de
una estrategia que le de una cobertura estruc-
tural conforme a las diversas consecuencias po-
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liticas, éticas, legales, humanitarias y ambien-
tales que esta tecnologia disruptiva implicaria
en las condiciones y formas de vida de la huma-
nidad, en particular en lo que respecta al arte
de la Guerra.

El control significativo del hombre sobre la IA,
desde un punto de vista estratégico implica que:
si la tecnologia asiste y complementa la accion
del hombre, el hombre mantiene su condicion
de actor; si reemplaza las funciones criticas del
hombre, el hombre pasa a ser un espectador de
su propia creacion y sus efectos.

En el abordaje preventivo-anticipativo enten-
demos que debe estar el CORE del debate sobre
la base de la conceptualizaciéon de un produc-
to maduro y sus amenazas, riesgos, desafios y
oportunidades asociados los cuales le otorga-
rian racionalidad y previsibilidad -en tiempo
y forma- a todo proceso de desarrollo de esta
tecnologia. Hasta tanto se defina y se arribe a
un consenso en relacion con las caracteristicas
de un producto maduro de AWS, es necesario
establecer acciones de contencion y limitacion
en aquellos aspectos criticos del proceso.

En relacion a lo expuesto precedentemente, la
imprevisibilidad constituye una de los grandes

Acciones de contencidén permanentes o transitorias



desafios sobre de las AWS, tal cual lo expresa el
documento del CICR

“Un grado de imprevisibilidad es inhe-
rente a los efectos del uso de todos los sis-
temas de alerta temprana debido al he-
cho de que el usuario no elige, ni conoce,
el objetivo o los objetivos especificos, ni
el momento y/o la ubicaciéon precisos de
la aplicacion o las aplicaciones de fuerza
resultantes. Esto conlleva riesgos de da-
nios para los afectados por el conflicto ar-

Es imperioso establecer internacionalmente las
reglas de juego para un regulado desarrollo y
uso de las AWS a fin de obtener un triple im-
pacto a nivel global:

1. Reduccion de riesgos, incertidumbre
y discrecionalidad.

2, Institucionalizaciéon de un encuadre
legal vinculante en el marco de los principios
del DIH y los DDHH.

3. Democratizacion en el funcionamien-
to del sistema internacional.

Este debate resulta una gran oportuni-
dad como humanidad a fin de estable-
cer preventivamente las amenazas de
un futuro incierto; debate que en el siglo
pasado no se dio frente a la evolucion, disefo,
uso y efectos devastadores del armamento nu-
clear de forma anticipativa.

En el marco del DIH y en consonancia con los
Derechos Humanos y la ética, los tres princi-
pios criticos que harian imposible de utilizar
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mado, serios desafios en la aplicacion del
DIH y peligros de escalada del conflicto”
(ICRC, 2021).

Estos desafios, implican que la inaccion
frente a AWS presenta una légica expo-
nencial en cuanto a sus consecuencias,
mas aun si no contamos con una adecuada
capacidad de respuesta oportuna y eficaz (Re-
glas de Juego) en términos de limitaciones,
restricciones o prohibiciones desde un marco
legal internacional.

las AWS serian los principios de Humanidad,
Responsabilidad y Limitacion, en aquellos sis-
temas letales antipersonales y armamento anti
sistemas que pongan en riesgo bienes civiles
en un sentido amplio (como se ve en las matri-
ces1,2.1,2.2y3).

Para aquellas AWS que sean anti-sistema y/o
que cumplan otras tareas (como se ve a tra-
vés de las matrices), mientras tanto un AWS
no pueda demostrar teérica o empiricamen-
te ser capaz de distinguir efectivamente en-
tre combatientes y no combatientes y que, en
su accionar, permita aplicar los principios de
Distincidén, Proporcionalidad y Precaucion, su
utilizacion deberia estar preventivamente pro-
hibida hasta que no haya garantias sobre fiabi-
lidad técnica-operativa del sistema.

Para esta segunda situaciéon es imperativo
que se disponga de todas las revisiones le-
gales, consuetudinarias y técnicas expresa-
das bajo el Art 36 del Protocolo Adicional de
1977, en especial las prohibiciones o restric-
ciones sobre introduccion de nuevas armas
bajo tratados internacionales, prohibiciones



o restricciones bajo Derecho Internacional
Consuetudinario, prohibiciones o restriccio-
nes basadas en el principio de humanidad
(Clausula de Martens).

Una posible estrategia seria que bajo el articu-
lo 36, donde se establece el mecanismo para la
Revision de las autoridades a fin de incorporar
nuevas armas, se incluya para esta tecnolo-
gia especifica un “5 elemento” que contemple
como exigencia la fiabilidad técnica y operati-
va (trustworthiness) (tedrica y/o empirica), lo
que implica demostrar justificadamente que el/
los sistemas son previsibles, explicables, con
existencia demostrable de control humano sig-
nificativo y asignacién de responsabilidades in-
dividuales en todo su proceso de diseno, elabo-
racion y empleo.

Se entiende que este “5 elemento” implicaria
el desarrollo de procesos robustos de certifica-
cion de estandares en toda la cadena de desa-
rrollo, empleo y disposicion final del AWS. En
este trabajo presentamos -de manera prelimi-
nar- una metodologia de conceptualizacion de
las AWS que serviria como punto inicial para
la evaluacion de la fiabilidad técnica y operati-
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va de estos sistemas.

Este documento abordé dichos interrogantes
desde una propuesta metodologica, integran-
do los principios criticos del DIH y de la IA,
ofreciendo estrategias para considerar su re-
gulacion y/o prohibicion.

Finalmente entendemos que, sobre la base de
los trascendentes riesgos, amenazas e impac-
tos que engendran la IA -en general- y las AWS
-en particular- en el futuro de la humanidad
(dimension ética), en la gestion del conflicto
(dimension politico- estratégica) y en el em-
pafiamiento (dimension operacional-tactica),
ni el mas avanzado desarrollo de la tecnologia
podra reemplazar aquellos aspectos de la na-
turaleza hombre que le permite evitar, superar
y/o interrumpir la cadena causal de una dina-
mica del conflicto/violencia.

Por ello, el principio de humanidad constituira
el criterio basico universal de aplicacion a la
concepcion, disefio, desarrollo, certificacion y
empleo de las AWS, asegurando al hombre -en
forma permanente- ser actor de su realidad,
de su creacion y de su futuro.
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