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1 Introduction  

This agreement specifies the obligations of the parties with regard to the requirements of the Swiss Data 

Protection Act (DSG) and the EU General Data Protection Regulation (GDPR). It supplements the contractual 

agreements ("Contract") between IITS and the customer in this respect. This may involve a single or multiple 

contracts between IITS and the customer, in which IITS acts as a service provider to the customer. 

This agreement applies only to the extent that the following conditions are met: 

1. The customer is either the controller or processor within the scope of the DSG and/or GDPR, and 

2. the customer engages IITS as a processor or sub-processor for the processing of personal data or 

personal-related data that are covered by the scope of the DSG and/or GDPR ("relevant data"). 

2 Subject, Duration and Type of Data Processing  

The subject, duration, as well as the type and purpose of the processing are defined in the contract. The 

categories of relevant data processed, the categories of affected individuals, and the technical and 

organizational measures ("TOM") to be implemented are listed in the appendix of this agreement. 

3 Scope and Responsibility 

IITS processes the relevant data exclusively for the purpose of fulfilling the contract or for the purposes stated 

in the contract. The customer is responsible for the legality of the data processing itself, including the 

permissibility of the contract/sub-contract processing. 

The customer's instructions are documented in this agreement and the contract. The customer has the right to 

issue additional written instructions to IITS at any time regarding the processing of the relevant data. IITS will 

comply with these instructions as long as they are feasible within the scope of the services contractually 

agreed upon by IITS and are objectively reasonable. If such instructions result in additional costs for IITS or a 

changed scope of services, the contractually agreed procedure for contract modification applies. 

IITS will inform the customer immediately if it believes that an instruction violates the DSG or the EU GDPR. 

In such cases, IITS may suspend the implementation of the instruction until it has been confirmed or modified 

by the customer. The above does not apply to customer instructions related to the assignment of access 

rights or the release of relevant data to the customer themselves, and IITS may at any time assume that 

these instructions are compliant with the law. However, it is entitled to request corresponding written 

confirmations from the customer. 
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4 Duties of IITS  
IITS processes the relevant data exclusively according to the provisions of the contract and this agreement. 

This is subject to the fulfillment of legal, regulatory, or governmental obligations by IITS. 

 

IITS will implement the Technical and Organizational Measures (TOM) defined in the contract and the 

appendices to this agreement to protect the relevant data. IITS may adjust the agreed TOM at any time, 

provided that the agreed level of protection is not reduced. In addition, IITS continuously reviews the agreed 

TOM against the current state of technology and, if necessary, proposes to the customer the implementation 

of additional measures, which can be agreed upon in a contractual amendment. 

 

IITS commits to maintaining a directory of processing activities concerning the relevant data in accordance 

with Art. 12 para. 1 of the DSG or Art. 30 para. 2 of the EU GDPR. IITS will grant the customer access to the 

parts of this directory affected by its service provision upon request. 

 

IITS ensures that its employees and other assistants involved in processing the customer's relevant data are 

prohibited from processing the relevant data for purposes other than those stated in the contract and 

deviating from this agreement. Furthermore, IITS ensures that the persons authorized to process the relevant 

data have committed to confidentiality and/or are subject to an appropriate statutory duty of secrecy. The duty 

of confidentiality/secrecy continues even after the contract has ended. 

 

IITS will immediately inform the customer if it becomes aware of any breaches of the protection of the relevant 

data at IITS or any of its sub-processors (Data Breach). IITS will inform the customer in writing (email is 

sufficient) in a reasonable manner about the nature and extent of the breach as well as possible remedial 

measures. In such a case, the parties will take the necessary measures to ensure the protection of the 

relevant data and to mitigate any potential adverse effects on the affected individuals and the parties and will 

coordinate immediately. 

 

IITS will provide the customer with a contact person for data protection issues arising under the contract and, 

where required according to Art. 37 EU GDPR, the data protection officer. 

 

IITS commits to supporting the customer in fulfilling the rights of the affected persons against the customer 

according to Chapter 4 of the DSG or Chapter III of the EU GDPR, upon request and against a separately 

agreed remuneration. Furthermore, IITS may offer the customer additional support, for example, in connection 

with a data protection impact assessment, consultation of the supervisory authority, notifications to the latter, 

etc., against separate remuneration. 

 

Relevant data must be handed over or deleted according to the contractual provisions after the contract ends. 

IITS uses established procedures in the IT industry for the deletion of relevant data. 
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5 Duties and Obligations of the Customer  

The customer independently takes appropriate technical and organizational measures to protect the relevant 

data within their area of responsibility (e.g., on their own systems, buildings, applications/environments under 

their operational control). 

The customer must inform IITS immediately if they detect any violations of data protection regulations in the 

performance provided by IITS. 

The customer provides IITS with a contact person for data protection issues arising under the contract and, 

where required according to Art. 37 EU GDPR, the data protection officer. 

6 Inquiries from Data Subjects  

If a data subject approaches IITS with requests for correction, deletion, information, or other claims concerning 

relevant data directly, IITS will refer the data subject to the customer, provided that the data subject can be 

associated with the customer according to their information. The support provided by IITS to the customer 

regarding inquiries from data subjects is governed by clause 4. 

7 Evidence, Reports, and Audits  

IITS is obliged to provide the customer with information upon request to document compliance with the 

obligations according to this agreement. 

The parties acknowledge that compliance with this obligation is generally evidenced by IITS being certified 

according to ISO 27001, or by IITS providing the customer with reports or similar audit reports or 

confirmations created by an independent third party concerning certain areas, or certifications specifically 

mentioned in the contract, etc. Any audit rights defined in the contract, as well as legally mandatory inspection 

rights of the customer or their supervisory authorities, are reserved. In any case, such audits must adhere to 

the principle of proportionality and adequately consider the legitimate interests of IITS (notably confidentiality). 

Unless otherwise agreed, the customer bears all costs of such audits (including proven internal costs of IITS 

incurred during participation in the audit). 

If violations of this agreement or deficiencies in the implementation of IITS's obligations are identified after the 

presentation of evidence or reports or during an audit, IITS must immediately and at no cost implement 

appropriate corrective measures. 
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8 Involvement of Sub-Processors  

To the extent that the contract does not contain restrictive provisions regarding the involvement of third parties, 

IITS is entitled to engage sub-processors but must inform the customer in advance if it engages new sub-

processors or replaces existing sub-processors after this agreement comes into effect. The customer may 

object in writing to the engagement of a new or the replacement of an existing sub-processor for significant 

data protection reasons within a period of 30 days. If there is a significant data protection reason and if a 

mutually agreeable solution is not possible between the parties, the customer will be granted the right to 

terminate the service affected by this. IITS will make agreements with its sub-processors to the extent 

necessary to ensure the obligations according to this agreement are met. 

9 Disclosure Abroad  

Any disclosure of relevant data by IITS abroad or to an international organization is only permissible if IITS 

complies with the provisions of Art. 16 et seq. of the DSG or Chapter V of the EU GDPR. However, if such 

disclosure of relevant data is desired by the customer or occurs on their behalf, compliance with the relevant 

provisions is exclusively the responsibility of the customer. 

10 Final Provisions 

The article numbers of the DSG refer to the revised DSG (BBl 2020 7639). Before its entry into force, the 

provisions agreed herein apply correspondingly. The term of this agreement is aligned with the term of all 

contracts between IITS and the customer under which IITS processes relevant data for the customer, unless 

the provisions of this agreement result in longer-lasting obligations. 

 

Notwithstanding any written form requirements specified in the contract, this agreement may also be agreed 

upon or amended electronically between the parties. 

 

The obligations from this agreement are in addition to the obligations set out in the contract and do not restrict 

the latter. In the event of a conflict regarding the TOM generically set out in an annex to this agreement, the 

provisions of the contract shall prevail. Otherwise, the provisions of the contract remain unchanged.  
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Anhang  

1 Verwendete Datenelemente  

1.1 Generell  
Der Kunde überlasst IITS im Rahmen der Verträge in seinem eigenen Ermessen und in seinem Auftrag 

Personendaten zur Bearbeitung.  

1.2 Betroffene Personen  
Es kann sich dabei um Personendaten insbesondere folgender betroffener Personen handeln:  

  

• Potenzielle Kunden, Kunden, Geschäftspartner, Verkäufer und Händler des Kunden – welche natürlichen 

Personen sind  

• Mitarbeitende oder andere Hilfspersonen von potenziellen Kunden, Kunden, Geschäftspartnern, 

Verkäufern, oder Händlern  

• Mitarbeitende oder andere Hilfspersonen des Kunden, welche durch den Kunden berechtig wurden die  

Services zu nutzen  

1.3 Art von Personendaten  
Es kann sich dabei insbesondere um folgende Arten von Personendaten handeln:  

  

• Persönliche Informationen wie Vorname, Name, Geburtsdatum, Alter, Geschlecht, Nationalität etc.  

• Geschäftliche Kontaktdaten wie E-Mailadresse, Telefonnummer, Adresse  

• Private Kontaktdaten wie E-Mailadresse, Telefonnummer, Adresse  

• Informationen über das Berufsleben wie Stellenbezeichnung, Funktion etc.  

• Benutzerinformationen wie Logindaten, Kundennummer, Personalnummer etc.  

• Technische Informationen wie IP-Adresse, Geräteinformationen etc.   

1.4 Besonders schützenswerte Personendaten  
Bei diesen Datenkategorien handelt es sich um Personendaten aus denen die rassische und ethnische  

Herkunft, politische Meinung, religiöse oder weltanschauliche Überzeugung oder die  

Gewerkschaftszugehörigkeit hervorgehen, sowie genetische Daten oder biometrische Daten zur eindeutigen 

Identifizierung einer natürlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen 

Orientierung.  

1.5 Geheimnisgebundene Daten  
Bei diesen Daten kann es sich beispielsweise um dem Berufsgeheimnis, dem Bankgeheimnis, dem 

Amtsgeheimnis, der Verschwiegenheitspflicht gemäss Sozialversicherungsrecht unterliegende Daten 

handeln.  

    

2 Technische und organisatorische Massnahmen  
Die folgenden Kapitel beschreiben die von der IITS getroffenen Massnahmen in Bezug auf den Schutz von 

Personendaten im Rahmen der Auftragsdatenbearbeitung. Die nachstehend aufgeführten Massnahmen sind 
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generisch zu verstehen und kommen jeweils dann zur Anwendung, wenn im Vertrag nichts Abweichendes 

definiert ist.  

 
MTF hat (unter anderem) die folgenden Massnahmen ergriffen, um den Zugriff Unberechtigter auf 

Datenverarbeitungssysteme zu vermeiden:  

  

• Vergabe von Benutzerrechten  

• Zugriff nach Berechtigungskonzept gemäss Need-to-Know Prinzip  

• Passwortvergabe mit Mindestanforderungen an Passwortkomplexität  

• Authentifizierung mit Benutzername / Passwort und Multifaktor Authentifizierung  

• Verwendung von Intrusion-Prevention-Systemen und von Firewalls  

• Verwendung von mehreren Netzwerkzonen  

• Verwendung von personalisierten Benutzerprofilen  

• Einsatz von Web Application Firewalls  

• Regelmässige externe Vulnerability Scans  

• Patch Management   

• Verwendung von Virenscannern  

• Verwendung von VPN Technologie  

• Verwendung eines Mobile-Device-Managements  

• Anzahl Administratoren auf nötiges Minimum reduziert  

• Verschlüsselung transportierter Daten mit TLS  

• Verschlüsselung ruhender Daten nach FIPS 140-2  

• Kontrolle der Berechtigungen bei Eintritt und Austritt von Mitarbeitenden  

    

2.1 Zugriffskontrolle (Daten)  
IITS hat (unter anderem) die folgenden Massnahmen ergriffen, um sicherzustellen, dass Nutzer nur auf 

diejenigen Daten Zugriff haben, für die sie autorisiert sind und um zu vermeiden, dass personenbezogene 

Daten ohne Autorisierung gelesen werden können:  

  

• Einsatz rollenbasierten Autorisierungskonzept nach Need-to-Know Prinzip  

• Anzahl Administratoren auf nötiges Minimum reduziert  

• Protokollierung von Applikationszugriffen   

• Sichere Medienbereinigung vor der Wiederverwendung  

• Verwendung von Schreddern   

• Verschlüsselung transportierter Daten mit TLS  

• Rechteverwaltung durch Systemadministratoren  

• Passwort-Richtlinie mit geltenden Mindestanforderungen an Passwortkomplexität  

• Konforme Zerstörung von Datenträgern  

• Kontrolle der Berechtigungen bei Eintritt und Austritt von Mitarbeitenden  

2.2 Übertragungskontrolle  
IITS hat (unter anderem) die folgenden Massnahmen ergriffen, um sicherzustellen, dass personenbezogene 

Daten nicht gelesen, kopiert, oder modifiziert werden können während der elektronischen Übermittlung, des 

Transports oder der Speicherung:  

  

• Einsatz einer Standleitung und/oder VPN-Verbindungen  

• Verschlüsselung transportierter Daten mit TLS  

• Dokumentation der Datenempfänger und der Übertragungszeiten  
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• Für den physischen Transport, sorgfältige Auswahl des Transportpersonals und der Fahrzeuge und sowie 

Verschlüsselung des genutzten Speichermediums  

• Datenoffenbarung nur in anonymisierter oder pseudonymisierter Form  

2.3 Eingabekontrolle  
IITS hat (unter anderem) die folgenden Massnahmen ergriffen, um sicherzustellen, dass es möglich ist 

nachzuvollziehen und zu kontrollieren, ob und wer personenbezogene Daten eingibt, modifiziert oder aus 

Datenverarbeitungssystem löscht:  

  

• Protokollierung der Eingabe, Modifikation und Löschung von Daten  

• Rückverfolgbarkeit der Eingabe, Modifikation und Löschung von Daten durch individuelle Benutzerprofile   

• Rechtevergabe für Eingabe, Modifikation und Löschung von Daten basierend auf einem 

Autorisierungskonzept  

    

2.4 Auftragskontrolle  
IITS hat (unter anderem) die folgenden Massnahmen ergriffen, um sicherzustellen, dass in seinem Auftrag 

und im Einvernehmen mit dem Verantwortlichen weiterverarbeitete Date nur auf dessen Weisung hin 

verarbeitet werden:  

  

• Sorgfältige Auswahl der Unterauftragnehmer unter Berücksichtigung ihrer Historie (insbesondere 

hinsichtlich Informationssicherheit)  

• Schriftliche Weisungen an Unterauftragnehmer (über Vereinbarung der Auftragsdatenverarbeitung)  

• Sicherstellen, dass Unterauftragnehmer Datenschutzbeauftragten ernannt haben  

• Effektive Kontrollrechte zugesichert durch Auftragsverarbeiter  

• Vorgängige Prüfung der Dokumentation und der Sicherheitsmaßnahmen, die Unterauftragnehmer 

ergriffen haben   

• Verpflichtung der Mitarbeitenden des Auftragsverarbeiters zur Wahrung der Vertraulichkeit  

• Sichere Löschung der Daten nach Vertragsende  

• Fortlaufende Überwachung der Unterauftragnehmer und deren Aktivitäten  

2.5 Trennungskontrolle  
IITS hat (unter anderem) die folgenden Massnahmen ergriffen, um sicherzustellen, dass Daten, die zu 

verschiedenen Zwecken erhoben wurden, separat verarbeitet werden können:  

  

• Sicherstellung, dass Daten der Kunden nicht gegenseitig einsehbar sind durch logische oder physische 

Trennung  

• Bei pseudonymisierten Daten: Trennung der Zuordnungsdatei und Speicherung auf einem separat 

gesicherten IT-System  

• Trennung von Produktiv- und Testsystemen  

  

  

 

 


