POLITICA DE TRATAMIENTO DE DATOS PERSONALES

OBJETIVO: La presente politica de proteccion de datos personales (en adelante la “Politica”)
establece e informa los procedimientos utilizados por TICFOA SAS. (“TICFOA”) para realizar el
tratamiento (uso, recoleccion, circulacion) de los datos personales, los cuales incluyen datos de
proveedores, clientes, colaboradores y aliados, empleados de TICFOA, ex empleados y terceros en
general segun lo establecido en las normas aplicables.

TICFOA realizara el tratamiento de datos personales y datos personales sensibles de conformidad a
lo establecido en la presente Politica y en todo caso conforme a la Ley 1581 de 2012, Decreto 1377
de 2013 y demas normas que las modifiquen, adicionen o reglamenten (las “Normas Aplicables”).

ALCANCE: Esta politica aplica para toda la informacidn personal registrada en las bases de datos de
TICFOA SAS, quien actla en calidad de responsable del tratamiento de los datos personales.

OBLIGACIONES: Esta politica es de obligatorio y estricto cumplimiento para TICFOA SAS

RESPONSABLE DEL TRATAMIENTO: TICFOA SAS , sociedad comercial legalmente constituida,
identificada con el NIT 901.472.053-3 con domicilio principal en la carrera 8 #47 57 oficina 201 de
la ciudad de Bogota, Republica de Colombia. Pagina www.ticfoa.com Teléfono 601 6797374 en la
ciudad de Bogota

TRATAMIENTO Y FINALIDAD: El tratamiento que TICFOA SAS con la informacién personal sera el
siguiente: La recoleccidn, almacenamiento, uso, circulaciéon para suministrar la informacion a
terceros con los cuales TICFOA SAS tenga relacidn contractual y que sea necesario entregarsela para
el cumplimiento del objeto contratado, realizar invitaciones a eventos y ofrecer nuevos productos
y servicios, efectuar las gestiones pertinentes para el desarrollo del objeto social de la compaiiia en
lo que tiene que ver con el cumplimiento del objeto del contrato celebrado con el Titular de la
informacién

DESCRIPCION
I. PRINCIPIOS PARA REALIZAR EL TRATAMIENTO DE DATOS

En desarrollo de su objeto social TICFOA recolectara y realizard el tratamiento de datos personales
y datos personales sensibles, de conformidad a lo establecido en la presente Politica y en las Normas



Aplicables. Igualmente en el tratamiento de los datos se aplicaran politicas internas globales de
proteccidén de informacién, que permitirdn garantizar la seguridad y confidencialidad de los datos
cuyo tratamiento se realice.

Teniendo en cuenta que TICFOA hace parte de un ecosistema comercial que tiene compafias en
diferentes lugares del mundo, los datos podran ser tratados por cualquiera de las compaiiias con las
cuales TICFOA SAS tiene relacionamiento comercial. El personal de TICFOA o del Ecosistema
comercial del que hace parte TICFOA que realice el tratamiento de datos personales y datos
personales sensibles debera tener en cuenta lo siguiente:

¢ El tratamiento de datos por parte de TICFOA o por cuenta de esta deberd realizarse teniendo en
cuenta los principios rectores de protecciéon de datos establecidos en las Normas Aplicables, tales
como: i) legalidad; ii) finalidad; iii) libertad; iv) veracidad; (v) transparencia; (vi) acceso y circulacion
restringida; (vii) seguridad; y (viii) confidencialidad.

e Los datos deberan ser recolectados por medios transparentes y legales.

« Unicamente se recolectaran datos que sean necesarios para el negocio y siempre que se cuente
con autorizacion.

e Cuando se pretenda recolectar datos personales sensibles se informara a los titulares las
finalidades para las cuales se utilizaran sus datos, y que podran o no autorizar el tratamiento de los
mismos, asi como proporcionarlos.

e El tratamiento de datos personales y datos personales sensibles Unicamente se realizard, para las
finalidades especificas y siempre que se cuente con la autorizacién, previa, expresa, informada y
clara por parte del titular del dato. Lo anterior, con excepcién de los casos en que las Normas
Aplicables permitan el Tratamiento de datos sin requerir autorizacién.

e Los titulares de los datos proporcionados deberdn tener claridad respecto de las finalidades para
las cuales autorizan el tratamiento de sus datos. Las autorizaciones para tratamiento de los datos
contendran dichas finalidades, y serdn otorgadas mediante la suscripcidon de contratos, avisos de
privacidad, consentimientos informados, entre otros, los cuales en todo caso incluirdn tanto la
autorizacién como las finalidades del tratamiento de datos personales.

¢ En el tratamiento de datos personales y datos personales sensibles se emplearan estrictas medidas
de seguridad y confidencialidad.

* En el tratamiento de datos personales y datos personales sensibles, se aplicaran las Politicas
Globales de Privacidad del Ecosistema comercial del que TICFOA SAS participa las cuales hacen parte
integral de la presente Politica.

e En general TICFOA utilizara los datos recolectados para las siguientes finalidades:

Cumplir con las obligaciones contraidas con los titulares de los datos personales y datos personales
sensibles.



Realizar actividades propias del objeto social de TICFOA.

Transferir y transmitir datos a las companias del TICFOA, con la finalidad de realizar el tratamiento
de los datos de conformidad con la presente Politica, segun las Politicas Globales de Privacidad,
Unica y exclusivamente para las finalidades autorizadas por el titular al momento de recolectar los
datos, y en ocasiones podra ser en terceros paises cuyas leyes no proporcionen niveles de
proteccion de datos similares a los de Colombia.

En todo caso, de realizarse la transferencia y/o transmisiéon de datos los mismos permaneceran
como informacién confidencial y no podran ser tratados con una finalidad diferente a la establecida
en las autorizaciones proporcionadas por los titulares.

Realizar la gestion y administracion de los Recursos Humanos de TICFOA.

Para realizar el tratamiento de datos de nifos, nifias y adolescentes TICFOA solicitara la autorizacion
a los padres o tutor del menor, y el tratamiento Unicamente se realizara en la medida en que no se
afecten los intereses y derechos de los menores.

En ejecucion de un contrato de trabajo TICFOA requerira datos sensibles, que podran o no, ser
proporcionados por el trabajador y en todo caso serdn utilizados para dar cumplimiento a las
obligaciones propias del contrato de trabajo, y siempre que el trabajador hubiese autorizado de
manera expresa el tratamiento de sus datos sensibles.

TICFOA divulgara la informacidn de los titulares cuando las autoridades asi lo requieran, y para dar
cumplimiento a normas laborales y tributarias; atender requerimientos administrativos y judiciales,
pudiendo ser entregados para estos fines a abogados y asesores externos, o auditores.

* En el caso de tener bases de datos personales sensibles se debera contar con autorizaciones
especificas de los titulares para tal fin, y |a justificacion y finalidad deberan ser concretas y legitimas,
en todo caso desarrollando actividades propias del negocio de TICFOA.

Il. DERECHOS DE LOS TITULARES

e De acuerdo a lo establecido en el articulo 8 de la ley 1581 de 2012, el Titular de los datos podr3,
en cualquier momento, revocar la autorizacién otorgada para el tratamiento de sus datos.

¢ El ejercicio de los derechos a conocer, actualizar, rectificar, revocar la autorizaciéon otorgada, y
solicitar la supresion de los datos proporcionados, serd garantizado a los titulares. Dichos derechos
podran ser ejercidos por el titular, su representante, apoderado o cualquier tercero autorizado
segln las normas aplicables.



e El Titular podra revocar la autorizacidn y/o solicitar la supresidn de sus Datos Personales y Datos
Personales Sensibles cuando en el Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

¢ Ademads de los mencionados en las Politicas, serdn derechos del Titular aquellos mencionados en
el articulo 8 de la ley 1581 de 2012.

Il. ATENCION DE CONSULTAS Y RECLAMOS

Para el ejercicio de los derechos de los titulares, TICFOA podra a disposicién de estos los medios de
comunicacién adecuados para tal fin.

Dentro de TICFOA existe un area encargada de velar por el cumplimiento de la presente Politica, en
donde se atenderan las consultas y reclamos de los titulares de los datos, en ejercicio de sus
derechos. Dicha drea podrd ser contactada en el correo electrénico: info@ticfoa.com o enviando
una comunicacion a la direccién: calle 159 7 74 T1 702, Bogota

El titular podra consultar sus datos en cualquier momento, y TICFOA deberd atender la consulta en
un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual
en ningun caso podrd superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Asi mismo, el Titular o su representante podrdn solicitar la correccién, actualizacion o supresion de
sus datos, presentando una comunicacién que serd tramitada mediante solicitud escrita en donde
se incluyan los siguientes datos: (i) Identificacion del Titular o del representante, acreditando sus
calidades. (ii) Descripcion de los hechos que dan lugar al reclamo, (iii) Direccién de correspondencia.
(iv) Documentos soporte de la solicitud.

TICFOA requerira al interesado dentro de los cinco (5) dias siguientes a la recepcién del reclamo
para que aporte documentos adicionales, en los casos en que resulte incompleta la solicitud.

Dentro de los sesenta (60) dias siguientes a la fecha del requerimiento sin que el solicitante presente
la informacidn requerida, se entendera que ha desistido del reclamo. Recibido el reclamo, se incluird
dentro de los dos (2) dias siguientes a la recepcién del reclamo una nota dentro de la base de datos
respectiva, en donde se establezca que un reclamo se encuentra en curso.

TICFOA o quien corresponda debera atender el reclamo dentro de los quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. En caso de no ser posible atenderlo en
ese término, se informard al interesado, y se informaran las razones de la demora, y se dard
respuesta en un término de maximo ocho (8) dias.

Los Titulares podran en todo momento rectificar, conocer y actualizar sus datos, entre otros, frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.



Hasta por una vez al mes, la entrega de informacién relacionada con o los Datos Personales y Datos
Personales Sensibles a los Titulares sera gratuita, debiendo cubrir el Titular Unicamente los gastos
justificados relativos al envio o el costo de reproduccién en copias u otros formatos. Lo anterior
siempre que el Titular o persona autorizada conforme a la ley, los solicite.

IV. MODIFICACIONES A LA POLITICA

TICFOA se reserva el derecho de efectuar, modificaciones a la presente Politica. De conformidad a
lo establecido en el articulo 5 del Decreto 1377, cuando se presenten cambios sustanciales, referidos
a la identificacién del responsable y a la finalidad del tratamiento, los cuales afecten el contenido
de la autorizacién serd necesario comunicar dichos cambios al Titular, y obtener una nueva
autorizacion.

Colombia

Carrera carrera 8 47 57
Oficina 201
Bogot3, D. C.

PBX: +601 679 7374

Para consultas y/o reclamos de los titulares de datos manejados por TICFOA SAS. por favor envie un
correo electrénico a info@ticfoa.com o envie un comunicado a nuestras oficinas.



