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Politica de Tratamiento de Datos Personales de Human Trust S.A.S.

Dando cumplimientoalalLey Estatutaria 1581 de 2012y al Decreto Reglamentario 1377 de 2013,
Human Trust S.A.S. adopta la presente Politica de Tratamiento de Datos Personales, la cual
se informa a todos los titulares de datos recolectados o que en el futuro se obtengan en el
desarrollo de sus actividades comerciales. En consecuencia, Human Trust S.A.S. manifiesta
que garantiza los derechos a la privacidad, la intimidad, el buen nombrey la autodeterminacién
informativa en eltratamiento de los datos personales, y que todas sus actuaciones se regiran por
los principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad, asi como por los demas lineamientos
establecidos en la normatividad vigente y las directrices de la Superintendencia de Industria y
Comercio.

1. Identificaciéon del Responsable del Tratamiento

Responsable: Human Trust S.A.S., sociedad por acciones simplificada identificada con NIT
900.982.852-6, constituida conforme a la ley colombiana.

La empresatiene domicilioen la ciudad de Medellin, Antioquia, con nueva direccion principal
en la Carrera 842 #152-80, Medellin

Contacto: Para asuntos de proteccion de datos, Human Trust S.A.S. dispone del correo
electronico datospersonales@humantrust.com.co como canal principal de contacto.
Adicionalmente, se atenderan consultasy solicitudes a través de los formularios de contacto
disponibles en el sitio web oficial de la compafnia.

Area Encargada: La Gerencia de Human Trust S.A.S. es el drea responsable de la gestiony
proteccion de datos personales, encargada de velar por el cumplimiento de esta politica y
atender las peticiones, consultas y reclamos relacionados con datos personales.

2. Marco Legal

Esta politica se rige por las normas vigentes en Colombia en materia de proteccion de datos
personales, en especial por: la Constitucion Politica (articulo 15), la Ley 1581 de 2012 (Ley
General de Proteccion de Datos Personales) y sus decretos reglamentarios, incluyendo el
Decreto 1377 de 2013 (compilado en el Decreto Unico 1074 de 2015), asi como por la Ley 1266
de 2008 (régimen de habeas data para informacién financiera y crediticia, en lo aplicable).
Igualmente, se toman en cuenta las decisiones de la Corte Constitucional que interpretan estas
normas (por ejemplo, las Sentencias C-1011 de 2008 y C-748 de 2011), las cuales definieron la
naturalezay alcance del derecho fundamental de habeas data.
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Adicionalmente, Human Trust S.A.S. se alinea con las guias y directrices expedidas por la
Superintendencia de Industria y Comercio (SIC) en materia de proteccién de datos
personales, incluyendo el principio de responsabilidad demostrada (accountability) promovido
desde 2015. En desarrollo de dicho principio, la organizaciéon se esfuerza por demostrar
cumplimiento proactivo de las obligaciones de proteccién de datos y ha designado el area
responsable (Gerencia) para atender los requerimientos de los titulares, de forma concordante
con las recomendaciones de la SIC.

3. Ambito de Aplicacién

La presente Politica de Tratamiento de Datos Personales aplica a todas las actividades de
recoleccién, almacenamiento, uso, circulacién, actualizacidény supresién de datos personales
realizadas porHumanTrustS.A.S.,enelmarcode sus actividades comerciales, contractuales,
laborales y operativas.

3.1 Personas naturales

La politica cobija toda informacidn personal de empleados, clientes, candidatos evaluados,
proveedores, contratistasy, en general, cualquier personanatural cuyos datos sean objeto
de tratamiento por parte de Human Trust S.A.S.

Eltratamiento incluye tanto los casos en que Human Trust actue como:

e Responsabledeltratamiento: cuando decide sobre la recolecciéony lasfinalidades del
uso de los datos.

e Encargado del tratamiento: cuando trata datos personales por cuenta de un tercero
responsable (ejemplo: clientes corporativos que contratan servicios de seleccion,
poligrafia o estudios de confiabilidad).

En ambos supuestos, Human Trust garantizara el cumplimiento de esta Politicay de la
normatividad de proteccion de datos vigente.

3.2 Personas juridicas e informacion corporativa

Sibienlaley 1581 de 2012 protege exclusivamente los datos personales de personas naturales,
Human Trust S.A.S. reconoce que, en el desarrollo de sus actividades, también accede y trata
informacién de caracter corporativo o empresarial de personas juridicas, incluyendo:

e Razon social, NIT, RUT, certificados de existencia y representacion legal.

e Registros mercantilesy certificados de Cdmara de Comercio.

e Direccionescorporativas, nimeros de contactoinstitucionalesy correos electréonicos de
dominio empresarial.
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e Informacién contractual, financiera o administrativa necesaria para la ejecucioén de los
servicios contratados.

Dicha informacion, aunque no constituye “dato personal” en los términos de la Ley 1581 de
2012, seratratada por Human Trust con los mismos principios de confidencialidad, seguridad,
reserva y uso limitado, utilizandola unicamente para fines legitimos, contractuales y
relacionados con la prestacidn de sus servicios.

Se aclara que los datos personales de las personas naturales que actlan en representacion
de dichas entidades (gj. representantes legales, apoderados, gerentes o responsables de area)
si son considerados datos personales y estaran sujetos plenamente a esta politicay a la
normatividad vigente.

3.3 Exclusiones
La presente Politica no aplica a:

e Datos estrictamente corporativos o de personas juridicas cuando no involucren a
personas naturales.

e Bases de datos de uso doméstico o personal.

e Bases de datos excluidas expresamente por el articulo 2 de la Ley 1581 de 2012, como
aquellas con fines periodisticos, de seguridad y defensa nacional, inteligencia, entre
otras.

4. Definiciones

Para los fines de la presente politicay de conformidad conla Ley 1581 de 2012 y el Decreto 1377
de 2013, se establecen las siguientes definiciones basicas:

e Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. Incluye datos de cualquiertipo, tales
como nombre, identificacion, correo, direccion, teléfono, datos biograficos, laborales,
financieros, etc., relativos a una persona natural.

e Dato Publico: Es el dato personal no clasificado como semiprivado, privado o
sensible, y que no esta protegido por reservas de ley. Son datos publicos, entre otros, los
relativos al estado civil, profesién u oficio, calidad de comerciante o servidor publico, y
aquellos contenidos en documentos publicos, registros publicos, sentencias judiciales
ejecutoriadas no sometidas a reserva, etc. Estos datos pueden ser obtenidos y tratados
sin autorizacion previa siempre que se observen las disposiciones legales aplicables.
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e Dato Privado: Esel datopersonal de naturaleza intima o reservada, cuyo conocimiento
esta restringido al titular y, en algunos casos, a la persona que lo obtiene con
autorizacion. Por su naturaleza, su tratamiento exige autorizacion previa del titular.
Ejemplo: informacién personal o familiar no divulgada, datos patrimoniales ofinancieros
estrictamente personales, etc.

o Dato Semiprivado: Es aquel dato personal no intimo, reservado ni publico, cuyo
conocimiento o divulgacidon puede interesar no solo al titular sino a cierto grupo de
personas o alasociedad engeneral. Porejemplo, el dato crediticio, financiero, o aquellos
relacionados con el cumplimiento de obligaciones en una comunidad.

o Dato Sensible: Informacion personal que afecta la intimidad del titular o cuyo uso
indebido puede generar su discriminacion. Se consideran sensibles, entre otros, los
datos que revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales o de
derechos humanos, asi como los datos relativos ala salud, a la vida sexualy los datos
biométricos (como huellas dactilares, imagenes faciales, registros de voz,
reconocimiento de iris, datos dactiloscépicos, etc.). Estos datos gozan de especial
proteccion legal y requieren un tratamiento restringido (ver seccion 10 mas adelante).

e Datos de Nifios, Nifias y Adolescentes: Informacion personal correspondiente a
menores de 18 anos. Por regla general, estd prohibido el tratamiento de datos
personales de menores de edad, salvoaquellos datos que sean de naturaleza publica
y cuando dicho tratamiento cumpla estrictamente con los parametros legales de
proteccion especial (interés superior del menor y prevalencia de sus derechos).
Cualquier tratamiento de datos de menores debe contar con la autorizacién expresade
sus representantes legales y del menor cuando tenga capacidad para otorgarla, y
obedecer a finalidades que respeten su interés superior.

e Titular: Es la persona natural cuyos datos personales son objeto de tratamiento. Por
ejemplo, el candidato evaluado por Human Trust, el empleadode la empresa, elcliente
individual, etc. El titular es el duefio de sus datosy goza de los derechos de habeas data
sobre los mismos (ver seccioén 7).

e Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccidon, almacenamiento, uso, circulacion o supresion de dicha
informacién. En general, cualquier accién sobre datos personales, desde que se
obtienen hasta su eliminacidn, constituye tratamiento.
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e ResponsabledelTratamiento: Persona naturalojuridica, publica o privada, que decide
sobrelabase de datos y/o eltratamiento de los datos personales. En este caso, Human
Trust S.A.S. actua como responsable del Tratamiento de los datos que recopila en
desarrollode sus actividades, determinando lasfinalidadesy los medios del tratamiento.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que realiza el
tratamiento de datos personales por cuentadel responsable. En la actualidad, Human
Trust S.A.S. no delega en terceros el tratamiento de datos que recoge (ver seccion 11),
pero si en algun caso actuara como Encargado (tratando datos por cuenta de otro
responsable)o contratara unencargado, dicha situacién seregira por lo previstoen la ley
y en esta politica.

e Autorizacion: Consentimiento previo, expreso einformado deltitular parallevar a cabo
el tratamiento de sus datos personales. La autorizacion puede obtenerse por escrito, de
forma oral, o mediante conductas inequivocas del titular que permitan concluir que
otorgd su consentimiento (nunca por silencio o por implicacién). Human Trust siempre
solicitara la autorizacion del titular para el tratamiento de sus datos, salvo en los casos
exceptuados expresamente por la ley (ver seccion 9).

e Aviso de Privacidad: Comunicacion verbal o escrita dirigida al titular para informarle
acerca de la existencia de esta politica de tratamiento de datos y las finalidades
especificas aplicables a sus datos personales. El aviso de privacidad, cuando se use,
contiene lainformacion minima exigida por la ley (identidad delresponsable, finalidades
deltratamiento, derechos deltitulary medios para ejercerlos)y remite a esta politica para
informacién adicional.

5. Principios Rectores del Tratamiento de Datos Personales

HumanTrustS.A.S,, endesarrollode lalegislacionvigente, aplicade maneraarmonicae integral
los principios rectores para el tratamiento de datos personales establecidosenelarticulo4°de
laLey 1581 de 2012. Estos principios orientantodas las actividades de la Compaiiia relacionadas
con datos personalesy son los siguientes:

e Legalidad: Eltratamiento de datos esuna actividadreglada que se somete a lo dispuesto
en la ley y las demas normas que la desarrollen. Human Trust actuara siempre dentro
del marco legal vigente para la proteccién de datos.

e Finalidad: El tratamiento obedecera a finalidades legitimas, informadas al titular de
manera clara desde el momento de la recoleccion. Los datos solo se recolectan y usan
para los propdsitos mencionados en esta politica (ver seccién 6) u otros autorizados
expresamente por el titular o por la ley.
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e Libertad: El tratamiento Uunicamente puede ejercerse con el consentimiento previo,
expreso e informado del titular. Ningln dato personal seré obtenido o divulgado sin
autorizacion, o en ausencia de mandato legal o judicial que supla el consentimiento; la
recoleccioén de datos personales se hara siempre mediando la voluntad del titular.

e Veracidad o Calidad: Lainformacion sometida atratamiento debe ser veraz, completa,
exacta, actualizada, comprobableycomprensible. Se prohibe el tratamiento de datos
parciales, incompletos o que induzcan a error. Human Trust propendera porque los
datos permanezcan correctos y actualizados.

e Transparencia: En el tratamiento se garantizara el derecho del titular a obtener
informacion sobre la existencia de sus datos en cualquiermomentoy sinrestricciones,
previa solicitud. Esto implica que, cuando eltitularlo solicite, Human Trust le informara
qué datos suyos tiene y qué uso les da (ver seccion 7 sobre derechos).

e Acceso yCirculacion Restringida: El tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales y de las disposiciones de la ley. En tal sentido,
solo el personal autorizado, el titular, o las personas permisibles por ley pueden
accederalosdatos,yéstos no sedivulgaran por medios masivos comointernet u otros,
a menos que el acceso pueda ser téchicamente controlable y esté autorizado. Human
Trustno publicara datos personales de caracter privado o semiprivado en medios de libre
acceso publico.

e Seguridad:Lainformacidnpersonal sujeta a tratamiento por Human Trust se manejara
con las medidas técnicas, humanas y administrativas necesarias para otorgar
seguridad a los datos, evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento. La Compafiaimplementa altos estandares de seguridad de la
informacion (ver seccioén 13).

e Confidencialidad: Todas las personas que intervienen en el tratamiento de datos
personales por parte de Human Trust estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con algun proceso de
tratamiento. Los datos personales no podran ser divulgados a terceros no autorizados.
Este deber de confidencialidad aplica a empleados, contratistasy a cualquier tercero
que tenga acceso legitimo a la informacioén.

R —
Nit. 900982852-6 | © 300 5647 712

52 humantrust@humantrust.com.co _
© Carrera 84 A # 15 A 80  Belen Aliadas

@ www.humantrust.com.co




HUMAN
—TRMLJJMST

Aliado estratéegico

Ademas de los anteriores, Human Trust S.A.S. adopta el Principio de Responsabilidad
Demostrada (Accountability), conforme a las recomendaciones de la SIC. Este principio
implica que la Compafianosolo cumple conlas normas, sino que es capaz de demostrar dicho
cumplimiento ante los titulares y autoridades. En virtud de este principio, Human Trust
implementa medidas internas, procedimientos y buenas practicas para la proteccién de datos
(por ejemplo, capacitacidonaempleados, documentacion de decisiones sobre datos, gestionde
riesgos, designacion de responsables internos, etc.), procurando una cultura organizacional de
privacidad y proteccién de la informacion.

6. Finalidades del Tratamiento

Human TrustS.A.S. realiza el tratamiento de datos personales Unicamente para las finalidades
legitimas y autorizadas, las cuales se derivan de su objeto social y de las actividades propias
de sus servicios de evaluacionde confiabilidady gestion de talento humano. A continuacion, se
describen las finalidades especificas para las cuales se recopilany utilizan datos personales
en la Compainia:

e Evaluaciones de confiabilidad y seguridad: Realizar estudios de confiabilidad y
seguridad sobre personas (por ejemplo, candidatos a empleo, empleados de clientes u
otras personas evaluadas) que permitan determinar su idoneidad, honestidad y
confiabilidad. Esto incluye la aplicacion de pruebas de poligrafo, la realizacion de
visitas domiciliarias y la verificacién de antecedentes personales, académicos,
laborales, financierosyjudiciales de los titulares, segun corresponda. Estos tratamientos
se efectlancon elconsentimiento del titularytienen por objeto brindar a los clientes de
Human Trust un anélisis integral de la confiabilidad del evaluado.

o Verificacion de informacion y referencias: Confirmar y verificar la veracidad de la
informacion suministrada por los titulares en procesos de seleccidn, vinculaciones
contractuales u otros procedimientos. Esto abarca la comprobacién de titulos
académicos, experiencia laboral, referencias personales y laborales, antecedentes
disciplinarios o judiciales, resultados de pruebas psicotécnicas u otros elementos
relevantes aportados por el titular u obtenidos con su autorizacion, con la finalidad de
corroborar su historial y referencias de acuerdo con los requerimientos del servicio
contratado.

e Registro audiovisual y biométrico para procesos internos: Registrar y analizar
material de audio, video, fotografico y datos biométricos de los titulares cuando sea
necesario para efectos de seguridad y respaldo en los procesos que adelanta la
Compainia. Por ejemplo, Human Trust puede grabar en audio o video las sesiones de
entrevista o de poligrafo (previa autorizacién), tomar fotografias de los evaluados,
recolectar su huella dactilar o captura de firma manuscrita digitalizada, con el fin de
tenerevidenciadocumentaldel proceso, validarlaidentidad delindividuoy garantizarla
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integridad y autenticidad de los procedimientos realizados. Tales registros se utilizan
Unicamente para fines internos de analisis, control de calidad y trazabilidad de los
procesos, y no se divulgan a terceros salvo obligacion legal o autorizacion del titular.

e Cumplimiento de obligaciones contractuales, laborales y legales: Gestionar los
datos personales necesarios para el cumplimiento de las obligaciones contractuales
asumidas por Human Trust con sus clientes y aliados, asi como las obligaciones
derivadasde la relacion laboralcon sus empleadosy las cargas legales aplicables. Esto
incluye, entre otras actividades, el uso de datos parafacturaciény gestiéon administrativa
de los servicios prestados, el pago de ndminay prestaciones sociales a empleados, el
reporte de informacién a autoridades competentes (p. €j., autoridades tributarias, de
vigilancia, judiciales)cuando sea procedente, y en general la atencidn de requerimientos
legales formales que involucren datos personales.

e Archivo y conservacion de informacion: Los datos personales recolectados en el
marco de evaluaciones de confiabilidad (incluyendo, entre otros, pruebas de poligrafia,
visitas domiciliarias, verificaciones académicas, laborales, financieras y personales)
seran conservados por un término maximo de doce (12) meses, contados a partirde la
finalizacion de la participacion del evaluado en el proceso respectivo.

Vencido este plazo, los datos seran eliminados o anonimizados de manera segura, salvo
que existan circunstancias legales o contractuales que hagan necesario su
tratamiento por un periodo adicional (por ejemplo, requerimientos judiciales,
investigaciones administrativas, obligaciones laborales o contractuales con clientes).

Para los demas datos personales tratados por Human Trust S.A.S. en desarrollo de
relaciones contractuales, laborales, comerciales o administrativas, se conservaran
durante el tiempo necesario para cumplir las finalidades informadas y los plazos de
retencion establecidos en la legislacion colombiana aplicable (normas comerciales,
civiles, tributarias, laborales, de seguridad social, entre otras).

e Principio general de temporalidad: En todo caso, Human Trust S.A.S. aplicara
el principio de temporalidad o limitaciéon del periodo de almacenamiento,
garantizando que los datos personales permanezcan en sus bases Unicamente
por el tiempo estrictamente necesario para cumplir la finalidad autorizada, dar
cumplimiento a obligaciones legales o contractuales, o atender eventuales
responsabilidades derivadas de la relacién con el titular.

De manera especifica, los datos relacionados con evaluacionesy estudios de
confiabilidadtendran comoregla generaluna conservacién maxima de doce (12)
meses, mientras que los demas datos personales se sujetaran a los plazos
minimos de retencién previstos en la legislacion colombiana.
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e Comunicacionesrelacionadas conlos servicios: Enviaralostitulares (ya seanclientes
directos o personas evaluadas) comunicaciones necesarias y pertinentes sobre los
procesos o servicios en curso. Esto incluye, por ejemplo, contactar al titular para
agendar o recordar citas de evaluacion (entrevistas, poligrafo, visitas), solicitarle
informacién adicional para completarunestudio, oinformar a los clientes empresariales
sobre el avance o culminacion de los servicios contratados. Estas comunicaciones se
realizan por medios autorizados (correo electronico, llamadas, mensajeriainstantanea,
correo fisico, etc.) y estan directamente relacionadas con el objeto del servicio
contratado, sin que constituyan comunicaciones de marketing no solicitadas.

e Otras finalidades administrativas internas: Gestionar los datos personales en
procesos internos de la organizacion que puedan involucrar a los titulares, tales como
programas de bienestar corporativo, capacitaciones, evaluaciones de desempefio (en
caso de empleados), actividades de seguridad y salud en el trabajo, o vigilancia de
instalaciones (p. €j., registros de ingresos a las sedes, videovigilancia), siempre dentro
del marco legal y de las finalidades informadas a los titulares.

En todo caso, Human Trust S.A.S. se compromete a tratar los datos personales tUnicamente
para las finalidades aqui descritas o aquellas que hayan sido informadas de maneraexplicitaal
titularalmomento de la recolecciéon de sus datos. Si en el futuro la Compafhiarequiriera usar los
datos para una finalidad diferente no contemplada en esta politica, se solicitara una nueva
autorizacion especifica del titular, conforme ala ley. Los datos personales no seran usados para
fines distintos a los informados o incompatibles con estos.

7. Derechos de los Titulares y Mecanismos para Ejercerlos

De conformidad con el articulo 8° de la Ley 1581 de 2012, los titulares de los datos personales
gestionados por Human Trust S.A.S. gozan de los siguientes derechos basicos:

e Derecho de acceso, conocimiento y rectificacion: El titular tiene derecho a conocer,
actualizar y rectificar sus datos personales frente a Human Trust, en su condicion de
responsable del Tratamiento. Esto incluye, entre otros, el derecho a corregir datos que
estén parciales, inexactos, incompletos, fraccionados, que puedan inducir a error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado

e Derecho a la prueba de la autorizacién: El titular puede solicitar prueba de la
autorizacion que haya otorgado a Human Trust para el tratamiento de sus datos, salvo
cuando dicha autorizacidn no sea requerida por la ley (por ejemplo, en caso de datos
publicos o demas excepciones del articulo 10 de la Ley 1581). Human Trust llevara
registros adecuados de las autorizaciones obtenidas de los titulares y atendera las
solicitudes de copia de dichas constancias.
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e Derechoaserinformado sobreeluso deldato: Previa solicitud, el titulartiene derecho
a ser informado por Human Trust respecto del uso que le ha dado a sus datos
personales. Esto significa que puede preguntar a la Companfia qué tipo de tratamiento
se estd realizando con su informacién y con qué finalidad, y Human Trust debera
entregarle tal informacion en los términos de ley.

e Derecho a presentar quejas ante la SIC: El titular puede presentar quejas ante la
Superintendencia de Industria y Comercio (Delegatura de Proteccion de Datos
Personales) si considera que Human Trust ha infringido la normatividad de proteccién
de datos. Este derecho procede una vez el titular haya agotado los tramites de consulta
o reclamo directamente ante Human Trust (ver articulo 16 Ley 1581) y persista una
situacion irregular. La SIC podra adelantar investigaciones e imponer sanciones si
verifica infracciones.

e Derecho a revocarla autorizacidony/o solicitar lasupresion: El titulartiene derechoa
revocar en cualquier momento la autorizacion otorgada para el tratamiento de sus datos,
y/o a solicitar lasupresion (borrado) de sus datos de las bases de Human Trust, siempre
que no lo impida una obligacién legal o contractual. En particular, podra revocarse la
autorizacién cuando en el tratamiento no se respeten los principios, derechos y
garantias constitucionales y legales vigentes. Si de la evaluacion de la solicitud se
determina que el tratamiento por parte de Human Trust no se adecua a la normatividad,
procederd la eliminacién de los datos. La revocatoria puede ser total (para todas las
finalidades consentidas)o parcial(p. €j., para ciertas categorias de tratamiento); en este
ultimo caso Human Trust deberé cesar los tratamientos revocados y podra continuar
tratando los datos para aquellas finalidades respecto de las cuales el titular no haya
revocado su consentimiento.

e Derecho de acceso gratuito a los datos: El titular tiene derecho a acceder de forma
gratuita a sus datos personales que esténbajotratamiento, al menosuna vez cadames
calendario, y cada vez que existan modificaciones sustanciales a esta politica que
motiven nuevas consultas. Este derecho comprende la facultad de solicitar copiade los
datos personales objetode tratamiento (por medios fisicos o electronicos)y de obtener
informacidn sobre todas las circunstancias del tratamiento.

Ademas de los anteriores, el titular tiene los demas derechos establecidos en la Ley 1581 de
2012, en especiallos contempladosensus articulos 14y 15 referentes a los procedimientos de
consultayreclamo. En consecuencia, Human Trust reconoce y garantiza también:
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e Derecho aelevar consultas: Eltitular, sus causahabientes, representante o apoderado
legitimo puede consultar de forma gratuita sus datos personales almacenados en
cualquier base de datos de Human Trust (Consulta de habeas data). La Compafiia
suministrara al solicitante toda la informacidén contenida en el registro individual
correspondiente al titular, vinculada con su identificacion. Las consultas se atenderan
en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo
de la solicitud. Si no fuere posible atender la consulta en dicho término, se informara al
interesado antes de su vencimiento, expresando los motivos de la demora y sefialando
la fecha en que se atenderad, la cual no superara los cinco (5) dias habiles siguientes al
primer plazo.

e Derecho a presentar reclamos: Cuando el titular o sus legitimados considere que la
informacidén deba ser objeto de correccion, actualizaciéon o supresion, o advierta un
presunto incumplimiento de la normatividad, puede presentarun reclamo ante Human
Trust, elcualseratramitadobajolasreglasdelarticulo15de la Ley 1581. En resumen, el
reclamo debe formularse mediante solicitud dirigida a Human Trust con laidentificacion
del titular, la descripcion de los hechos que dan lugar al reclamo, la direccion de
contacto, ylosdocumentos que se quieran hacervaler. Si elreclamo resultaincompleto,
Human Trust podra requerir al interesado dentro de los cinco (5) dias siguientes a la
recepcion para que subsane las fallas. En caso de que, transcurridos dos (2) meses
desde la fecha del requerimiento, el solicitante no presente lainformaciénrequerida, se
entendera que ha desistido del reclamo.

Recibido un reclamo completo, Human Trust incluird en la base de datos una leyenda
que diga "reclamoentramite" eindicara elmotivo, enuntérminonomayor a dos (2) dias
habiles, y dicha leyenda se mantendra hasta que el reclamo sea resuelto. El término
maximo para atender elreclamo sera de quince (15)dias habiles contados a partir del
dia siguiente a la fecha de su recibo. Si no es posible responder en dicho término, se
informara al interesado los motivos de la demora y se indicara la fecha en que se
resolvera su reclamo, la cual no podré exceder de ocho (8) dias habiles adicionales. En
caso de pasar este segundo plazo sin respuesta, el titular podra elevar su queja ante la
SIC.

Procedimiento paraejercer los derechos: Para el ejercicio de cualquiera de los derechos aqui
mencionados, el titular (0 su representante) puede dirigir una comunicaciéon a Human Trust
S.A.S. a través de los canales dispuestos (ver seccion 12: canales de atencién), indicando su
nombre completo, identificacién, la descripcidn precisa de la solicitud o derecho que desea
ejercer, y aportando los documentos que soporten su peticién cuando corresponda. Human
Trustatenderd tales solicitudesen los términos legales mencionados anteriormente, contando
los plazos a partir de la recepcion de la solicitud completa.
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En cumplimientodel deber deinformaraltitularalmomento de larecoleccion (articulo 12 de la
Ley 1581), Human Trust siempre recordara al titularcuales son sus derechos de leyy los medios
dispuestos para ejercerlos. Adicionalmente, no se cobrara suma alguna por ejercer los derechos
de habeas data: las consultas y reclamos de los titulares seran gratuitos.

8. Deberes de Human Trust S.A.S. como Responsable del Tratamiento

Human Trust S.A.S., en su calidad de Responsable del Tratamiento de datos personales,
cumplira los deberes legales establecidos en el articulo 17 de la Ley 1581 de 2012 y demas
normas concordantes. En desarrollo de lo anterior, se compromete a:

e Garantizar los derechos de los titulares: Human Trust asegurara, en todo tiempo, el
pleno y efectivo ejercicio del derecho de habeas data por parte de los titulares.
Ninguna accionuomision de la Companiia obstaculizard el libre ejercicio de los derechos
de consulta, actualizacion, rectificacion, supresion, etc., de los titulares sobre sus datos.

e Solicitar y conservar las autorizaciones: Observara el deber de recaudar la
autorizacion previay expresa de los titulares para el tratamiento de sus datos (en los
casos que la ley lo requiere) y guardar evidencia de dicha autorizacién para poder
demostrar, en cualquier momento, que se obtuvo el consentimiento conforme a lo
exigido. Las autorizaciones podran conservarse en formatos fisicos, electrdnicos, de
audio, etc., segin el medio en que se haya obtenido.

¢ Informar altitular: En el momentode larecolecciénde datos, informaraclaramente al
titular la finalidad para la cual se estan recopilando sus datos y los derechos que le
asisten porvirtud de la autorizacion otorgada. Igualmente, si se llegaran a recopilar datos
sensibles o de menores, se informara el caracter facultativo de responder preguntas
sobre estos datos.

e Usar los datos solo para finalidades autorizadas: Human Trust se compromete a
utilizar los datos personales Unicamente para las finalidades para las cuales esta
facultaday que han sido informadas al titular, respetando en todo caso la normatividad
vigente sobre proteccién de datos personales. Queda prohibido para la Compafhiadar a
los datos un uso distinto o incompatible conlas finalidades aqui establecidas, a menos
que medie una nueva autorizacion del titular o una orden legal.

e Mantener la calidad de la informacion: Adoptara medidas para que la informacién
personal bajo su custodia permanezca actualizada, completa, exactay comprensible. En
este sentido, actualizaraoportunamente los datos cuando el titular lo solicite o cuando
advierta que alguna informacion ha cambiado, de modo que lo que se suministre a
terceros(y engeneralcualquier uso) cumpla conel principiode veracidad o calidadde la
data.
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e Rectificarycorregir datos inexactos: Corregira los datos personales que se encuentren
incorrectos, inexactos, incompletos o desactualizados, cuando sea notificado de tal
situacion por el titular o por autoridad competente, y comunicara la rectificacion
pertinente a cualquier Encargado del Tratamiento que pudiera tener los datos, en caso
de que aplique.

e Conservar con seguridad la informacion: Implementara las medidas de seguridad
necesarias para proteger la informacion personal bajo su control, a fin de impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. (Ver seccién
13, donde se detallanlas medidas de seguridad adoptadas). Este deber incluye custodiar
de manera segura tanto los datos en formato digital (mediante herramientas
tecnolodgicas, control de accesos, cifrado, etc.) como la documentacion fisica que
contenga datos personales (archivos bajo llave, acceso restringido, politicas de archivo,
etc.).

e Respetar las condiciones especiales para datos sensibles y de menores: En los
eventos en que Human Trust deba tratar datos sensibles o datos de nifios, nifias o
adolescentes, cumplira estrictamente con los requisitos y restricciones legales (ver
seccion 10). En particular, no condicionara ninguna actividad al suministro de datos
sensibles, informara el caracter facultativo de otorgarlos, obtendra consentimiento
expreso,y velara porel interés superior de los menores en caso de manejarinformacion
de estos.

e Suministrar informacion a los Encargados (si los hubiera) en forma debida: En caso
de que por la naturaleza de algun servicio Human Trust deba entregar datos personales
aun Encargado delTratamiento (por cuenta de Human Trust), suministrara Unicamente
aquellos datos que estén previamente autorizados en conformidad con la ley y exigira
al Encargado el cumplimientode las condiciones de seguridad y confidencialidad sobre
la informacidndeltitular. Actualmente, Human Trust no utiliza Encargados externos (ver
seccion 11), pero de llegar a hacerlo, garantizara mediante contratosy supervision que el
Encargado otorgue un tratamiento legitimo y seguro a la informacion.

e Tramitar consultas yreclamos: Atenderaenforma oportuna las consultas yreclamos
que los titulares interpongan, conforme a los términos, plazos y procedimientos fijados
por la ley. Para ello, Human Trust cuenta con procedimientos internos (ver secciéon 7y
seccion 12) y un manual de politicas y procedimientos de proteccion de datos (el
presente documento, entre otros) tal como lo exige la ley.
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e Adoptar un manual interno de politicas y procedimientos: Precisamente, Human
Trust ha adoptado la presente politica de tratamiento de datos personales y
procedimientosinternos asociados para garantizar eladecuado cumplimientode laleyy
en especial parala atencion de consultas yreclamos de los titulares. Este documento
reflejaese manual, elcual es de obligatorio conocimientoy cumplimiento paratodos los
colaboradores de la Compafia.

¢ Informarsobredisputas: Sialgindato personal se encuentra encontroversia por parte
del titular (por ejemplo, porque presenté un reclamo de correccion que esta en tramite o
porgue impugno judicialmente la calidad del dato), Human Trust lo comunicara, si
corresponde, a quienreciba dichosdatos (p.ej., un Encargado o tercero a quien se hayan
transferido) y se abstendra de circular informacidn que esté siendo disputada por el
titular mientras persista la controversia, en los términos establecidos en la ley.
Asimismo, si un dato es rectificado o eliminado por disposicion de autoridad o por
peticidondel titular, notificara a las partes con las que compartio el dato para que hagan
lo propio.

e Informarelusodelos datos al titular: Si el titular lo solicita, Human Trust le informara
sobre eluso especifico que sele esta dando asusdatos personales en nuestras bases
de datos, cumpliendo con el principio de transparencia.

e Notificar incidentes de seguridad: En caso de presentarse violaciones a los cédigos
deseguridad oincidentes que comprometan la seguridad de los datos personales de los
titulares, Human Trustinformara ala Superintendencia de Industriay Comercio sobre
dichasituaciény losriesgos correspondientes enlaadministracién de lainformacion. De
igual forma, adoptard las medidas correctivas necesariasy, si el incidente lo amerita,
comunicaraalostitulares afectados sobre lo ocurridoy las medidas tomadas, conforme
las instrucciones que pueda impartir la SIC u otras autoridades competentes.

e Cumplir las instrucciones de la autoridad de datos: Atendera con diligencia las
instrucciones, requerimientos y drdenes que impartala Superintendencia de Industria
y Comerciouotraautoridad competente en materia de proteccion de datos. Estoincluye
facilitar las inspecciones o investigaciones que estas autoridades adelanten, corregir
falencias senaladas, pagar eventuales sanciones impuestas, etc., siempre con el fin de
asegurar la plena observancia del régimen de proteccién de datos.

En suma, Human Trust S.A.S. entiende que el tratamiento de datos personales conlleva una
responsabilidad frente al titular y frente a la sociedad, por lo cual todos sus funcionarios y
colaboradores deben obrar conforme a los anteriores deberes y a los que adicionalmente
establezca la ley, so pena de las sanciones legales y disciplinarias a que haya lugar.
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9. Autorizacion del Titular, Consentimiento y Revocatoria

Como regla general, y en cumplimiento del principio de libertad, Human Trust S.A.S. solo
efectua el tratamiento de datos personales cuando cuenta con la autorizacion previa,
expresa e informada del titular. Dicha autorizacién se obtiene por medios adecuados que
permitan su posterior consulta, ya sea mediante documentos fisicos firmados, formularios
electrénicos con casillas de verificacién (checkbox), consentimientos grabadosverbalmente, o
cualquier otro mecanismo que pruebe que el titularaceptd el tratamiento de sus datos paralas
finalidadesinformadas. En todos los casos, Human Trust conserva evidencia de la autorizacién
otorgada para atender eventuales consultas o requerimientos de prueba.

Excepciones alanecesidad de autorizacion: En concordancia conelarticulo 10 de laLey 1581,
hay situaciones en las cuales el tratamiento de datos personales puede realizarse sin
autorizacion del titular. Human Trust S.A.S. solo prescindira de la autorizacion en estos
eventos taxativos, que incluyen:i) cuando se trate de informacién requerida por una entidad
publica o administrativa enejercicio de sus funciones legales, o por orden judicial;ii) datos que
sean de naturaleza publica; iii) casos de urgencia médica o sanitaria; iv) tratamiento de
informacién autorizado por la ley para fines histéricos, estadisticos o cientificos; y v) datos
relacionados con el Registro Civil de las Personas. Fuera de estas excepciones, cualquier otro
tratamiento requerira siempre la autorizacidn expresa del titular.

Modalidad y alcance de laautorizacion: Almomento de recoger los datos personales, Human
Trustinformara claramente altitular lasfinalidades especificas del tratamiento (ver seccion6)y
demas condiciones relevantes, conforme lo exige el articulo 12 de la Ley 1581. La autorizacién
del titular se refiere a dichas finalidades informadas, de manera que Human Trust no podra
desviarse de ellas. En caso de necesitar usar los datos para un propdsito nuevo no comunicado
inicialmente, se solicitara un consentimiento adicional. La autorizacion podra ser otorgada
directamente por el titular o por las personas legitimadas segun la ley (por ejemplo, padres de
familia en caso de datos de menores, curadores para personas con discapacidad,
causahabientes para datos de fallecidos, etc.).

El consentimiento del titular es entendido como una manifestacidon de voluntad inequivoca:
no se asume ni se interpreta por silencio o inactividad. Human Trust se abstiene de practicas
como casillas pre-marcadas o clausulas atadas que pudieran invalidar el caracter libre de la
autorizaciéon. Siempre habra una accidén clara del titular (firmar, hacer clic en "Acepto',
manifestacion verbal registrada, etc.) que respalde la concesion del permiso para tratar sus
datos.
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Derecho de revocatoria: En cualquier momento, los titulares tienen el derecho de revocar su
consentimiento al tratamiento de sus datos personales, siempre que no lo impida una
disposicion legal o contractual. Human Trust S.A.S. proporciona facilidades para que, si un
titular desearevocar la autorizacion otorgada, pueda elevar la solicitud correspondiente a través
de los canales de atencion (ver seccion 12). La revocatoria podra ser total (para todas las
finalidades consentidas) o parcial (por ejemplo, revocar el uso de datos con fines de envio de
comunicaciones, pero mantenerlo para fines contractuales obligatorios). En consecuencia, se
evaluara cada solicitud de revocatoriay, si es procedente, se inhabilitara el tratamiento de los
datos en los aspectos revocados.

Es importante destacar que, segun la Ley 1581, la revocatoria y la supresion (eliminacion) del
dato procederan especialmente cuandola SIC determine que en eltratamiento HumanTrust ha
incurrido en conductas contrarias alaley o a la Constitucidon. No obstante, independientemente
de la intervencion de la autoridad, Human Trust atendera directamente las solicitudes de
revocatoriade los titulares: si un titular solicita eliminar sus datos de nuestras bases y no existe
un deber legal de conservarlos, procederemos a la supresion. En casos donde exista una
obligacion legal o contractual de mantener el dato (por ejemplo, ndmina, registros contables
durante cierto tiempo, etc.), lo informaremos al titular y efectuaremos la revocatoria en todo
aquello que sea posible eliminar.

Procedimiento derevocatoriao supresion: Eltitular (o su representante) que deseerevocarla
autorizacién o solicitar la supresion de sus datos debera manifestarlo expresamente a Human
Trust, indicando con claridad si la revocatoria es total o parcial, o qué datos desea que se
eliminen. Recibidala solicitud, Human Trust evaluara su procedencia a la luz de las normas de
conservaciondeinformacidnaplicables. En caso afirmativo, se procedera a dar de baja, borraro
anonimizarlos datos del titular en nuestros sistemas, y se le informara de tal hecho a través del
medio de contacto proporcionado en la solicitud. Si por alguna razon no fuera posible atender la
solicitud (p.ej., porundeberlegal de conservacion), se informarad al titular explicando los motivos
legales que impidenlaeliminacién,y entodo caso se bloquearan los datos personalesdeltitular,
manteniéndolos Unicamente para el cumplimiento de dicha obligacién legal y no para fines de
tratamiento ordinario.

Autorizacion para datos sensibles y de menores: Cuando el tratamiento involucre datos
sensibles o corresponda a nifios, ninas o adolescentes, Human T Trust obtendra autorizaciones
especiales, cumpliendo las siguientes consideraciones: (a) Tratandose de datos sensibles, se
informara al titular que no esta obligado a autorizar su tratamiento, y se solicitara una
autorizacidnexplicita, separada de la autorizacidngeneral, indicando cudles datos sensibles se
tratany la finalidad especifica. (b) Tratandose de datos de menores de edad, se requerira la
autorizacion del representante legal del menor y del menor (si tiene capacidad para entender y
decidir), siempre prevaleciendo el interés superior del nifio. En ambos casos, Human Trust
aplicara las restricciones adicionales descritas en la seccion 10.
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En sintesis, Human Trust S.A.S. dara estricto cumplimiento al régimen de autorizacion y
consentimiento informado. Todos los formularios, contratos o medios donde se recolecten datos
personalesincluiranla clausula de autorizacién conforme a la ley, y cualquier uso no previstode
datos serd antecedido por una gestion de consentimiento adicional. La evidencia de las
autorizaciones y revocatorias se conservara por el tiempo necesario para atender
responsabilidades legales en la materia.

10. Tratamiento de Datos Sensibles y de Menores de Edad

El tratamiento de datos sensibles y de datos de nifos, nifias y adolescentes (menores de 18
afos) se sujetaraa las restriccionesy condiciones especiales establecidasen la ley, las cuales
Human Trust S.A.S. acata estrictamente:

Datos Sensibles: Como regla de principio, Human Trust no recolecta ni trata datos sensibles
de los titulares, salvo que mediando su autorizacidon explicita sea estrictamente necesario
paraalguna de lasfinalidades legitimas de la Compafia o se configure alguna de las excepciones
legales del articulo 6 de la Ley 1581. De acuerdo con la ley, se consideran datos sensibles
aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar discriminacion,
tales como los relacionados con origen racial, orientacidn politica, convicciones religiosas,
salud, vida sexual, datos biométricos, etc. Human Trust proscribe cualquier tratamiento de
datos sensibles que no cuente con justificacion legal y consentimiento expreso.

En los casos excepcionales en que debamos tratar datos sensibles (por ejemplo, captura de
huellas dactilares o registros fotograficos/biométricos para verificar identidad, o resultados
de pruebas de poligrafo que puedan revelar informacién sensible sobre la vida del evaluado),
Human Trust se asegurara de obtener una autorizacion especificay separada del titular para
dicho tratamiento, informandole claramente que no esta obligado a autorizar el manejo de esa
informacioén sensible. Asimismo, se le indicara cual es la finalidad estricta del tratamiento
sensible. Ninguna actividad estara condicionada a que el titular suministre datos sensibles:
estos seran opcionales. Adicionalmente, Human Trust aplicara medidas de seguridad y
confidencialidad reforzadas a los datos sensibles que eventualmente trate, restringiendo el
acceso Unicamente al personal estrictamente necesarioy usando mecanismos de cifrado o
seudonimizacién cuando corresponda. Los datos sensibles no seran difundidos o entregadosa
terceros sin autorizacion deltitular,y de presentarse alguna de las circunstancias de excepcion
previstas enlaley paratratarlos sin consentimiento (p.ej., que sean necesarios parasalvaguardar
el interés vital del titular y este esté incapacitado, o que sean requeridos para ejercicio de
derechos en un proceso judicial, etc), Human Trust documentard dicha situaciény actuara
conforme a la normativa, informando al titular o a sus representantes dentro de lo posible.
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Datos de Ninos, Nifias y Adolescentes: Human Trust S.A.S. entiende la especial proteccion
constitucional que merecen los menores de edad en cuanto a su informacién personal. Por
politica corporativa, no realiza tratamiento de datos personales de menores de 18 afos en
sus bases de datos, excepto en aquellos casos en que dichos datos sean de naturaleza publica
o cuando medie la autorizacion expresa de los padres o representantes legalesdelmenor y del
menor (si tiene edad suficiente para entender),y siempre que el tratamiento responda alinterés
superioryalrespetode losderechos prevalentes de los menores. Enla practica, los servicios de
Human Trust (evaluaciones de confiabilidad para empleadores, etc.) estan dirigidos a poblacién
adulta; no obstante, si en algun caso particular se requirieratratar datos de un adolescente (por
ejemplo, un aprendiz mayor de 15 afios en un proceso de seleccidn), se observaran
estrictamente estos principios.

En casode tratar datos de menores, las finalidades serian Unicamente las necesarias dentro de
un contexto que beneficie al menor (p.ej., inclusién en programas de capacitacion juvenil,
practicas empresariales, etc., siempre con autorizacion). Bajo ninguna circunstancia Human
Trust utilizara datos de nifos, nifnas o adolescentes parafines que no estén permitidos por la ley
o que comprometan su bienestar. Queda proscrito cualquier tratamiento que no cumpla los
parametrosde ley: por ejemplo, Human Trust norecopilara informacion de menoresrelacionada
con su vida privada mas alla de lo publico, no los involucrara en estudios de confiabilidad sin
autorizaciony necesidad clara, ni efectuara practicas que puedanresultar intrusivas oriesgosas
para su honor, imagen o integridad.

Adicionalmente, en cumplimiento del articulo 12 literal b) de la Ley 1581, siempre que se
soliciten datos sensibles o de menores, Human Trust informaré el caracter facultativo de
suministrar esa informacion. El titular de la patria potestad del menor podra en todo momento
ejercer los derechos de habeas data en nombre del menor.

Resumiendo, Human Trust S.A.S. actla con extrema prudenciay responsabilidad en el manejo
de datos sensiblesy de menores. La priorizacion de la privacidad e intereses de los titulares
vulnerables esta por encima de cualquier interés comercial o contractual, por lo cual se
aplicaran medidas adicionales de proteccion y se cumplira a cabalidad lo prescrito en la Ley
1581 de2012,elDecreto 1377 de 2013y demas normas complementarias sobre estos aspectos.

11. Transferenciay Transmision de Datos a Terceros

En materiade circulacion de datos haciaterceros, la politica de Human Trust S.A.S. esrestringir
al maximo la transferencia o transmision de datos personales, evitando compartir
informacién conterceros salvo que sea necesario para la prestaciéndelservicioy se cuente con
las autorizacionesy garantias legales pertinentes. A continuacién, se aclara la posicién de la
Compafiia respecto a:
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e Transferencias de datos a terceros paises (Transferencia Internacional): Human
Trustno transfiere datos personales a destinatarios en el exterior. Una transferencia
implica enviar o comunicar datos personales a un receptor que actuard como nuevo
responsable de esos datos, sea dentro o fuera del pais. Dado que nuestras operaciones
se concentran en Colombia, no enviamos datos personales a entidades ubicadas en
otras jurisdicciones. En caso de que en el futuro se requiriera una transferencia
internacional de datos (por ejemplo, a una casa matriz extranjera, auncliente oaliadoen
el exterior), Human Trust se asegurara de cumplirconlo previstoen los articulos 26y 27
de la Ley 1581y normas reglamentarias, esto es, solo realizaria la transferencia a paises
con niveles adecuados de proteccion de datos o previa obtencién de autorizaciones
especiales de los titularesy de la SIC cuando aplique, suscribiendo los acuerdos de
transferencia necesarios. Actualmente, enfatizamos que no se realizan transferencias
internacionales de bases de datos ni de datos personales fuera de Colombia.

e Transmisiones a Encargados (Encargados externos): Human Trust S.A.S. no realiza
transmisiones de datos personales a encargados externos ni contrata aterceros para
efectuar el tratamiento por cuenta nuestra. La transmisién supone comunicar datos
personales a un tercero (nacional o extranjero) que actuara como Encargado del
Tratamiento pararealizar una tarea por encargode Human Trust. En nuestro modelo de
negocio actual, todas las actividades de tratamiento (recoleccidn, analisis,
almacenamiento) son ejecutadas directamente por personal de Human Trust, sin
involucrar a proveedores externos en el procesamiento de las bases de datos personales.

En consecuencia, Human Trust actia simultdneamente como Responsable y como
encargada de sus datos, conservandolos en infraestructura propia o bajo su control exclusivo.
Esto garantiza un mayordominio sobre lainformaciény reduce losriesgos asociados a compartir
datos con terceros.

No obstante, enciertos casos es posible que debamos comunicar datos personales aterceros
sinque ello constituya una “transferencia” o “transmisién” en los términos de la ley. Por ejemplo,
podriamos entregar un informe de resultado de una evaluacion de confiabilidad al cliente que
contratd dicho servicio; en tal evento, entenderemos que ese cliente actua como Responsable
independiente de los datos que le sean suministrados (pues los usara para su finalidad de
seleccion o vinculacién laboral). Dichas comunicaciones se realizan con base en el vinculo
contractual con el cliente y bajo la premisa de que el titular fue informado y autorizd esta
dinamica. Pese ano seruna“transferencia prohibida” (ya que ocurre con autorizacion del titular),
Human Trustvelara porque esostercerosreceptoresdenalos datos un tratamiento acorde con
lo convenidoy la ley, limitando su uso a lo necesario.
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En casos distintos a los anteriores (transferencia internacional o transmisién a un encargado), si
llegare a ser inevitable compartir datos personales con terceros, Human Trust S.A.S. seguira
estos lineamientos: (a) Finalidad legitima y autorizada: solo se compartira lainformaciénsies
pertinente para cumplir una finalidad legitima informada al titular o impuesta legalmente; (b)
Autorizacion del titular: se verificara que el titular haya dado su consentimiento para dicha
comunicacién, salvo que la ley la permita sin autorizacion; (c) Acuerdo de confidencialidad y
proteccion: el tercero que reciba los datos debera suscribir compromisos de uso limitado,
confidencialidady seguridad equivalentes alos que maneja Human Trust, asegurando un nivel
adecuado de proteccion; (d) Informacién ala SIC: de ser una transferencia internacional no
exceptuada, se tramitaran las autorizaciones ante la SIC conforme al Decreto 1377 de 2013; (e)
Registro: se documentarainternamente la transferencia o transmisién realizada, conindicacion
del tercero, datos entregados, finalidad y fecha.

En resumen, a la fecha Human Trust no realiza transferencias internacionales de datos
personales ni utiliza encargados externos para su tratamiento, privilegiando el manejo interno
de la informacion. Cualquier eventual circulacion de datos a terceros se hara cumpliendo a
cabalidad conlos requisitos legalesy de esta politica, con el objetivo primordial de salvaguardar
los derechos de los titulares.

12. Canales de Atencidn para Peticiones, Consultas y Reclamos

Human Trust S.A.S. pone a disposicion de los titulares de datos personales los siguientes
canales de comunicacion paraelejercicio de susderechosy laatenciénde cualquierinquietud
relacionada con sus datos:

e Correo electréonico: Los titulares podran dirigirse por escrito al correo institucional
datospersonales@humantrust.com.co, especificando en el asunto "Proteccidn de
Datos Personales" o una descripcion de su solicitud (por ejemplo, "Consulta de Datos",
"Actualizacién de Datos", "Reclamo Habeas Data", etc.). Este correo es atendido por el
areade Gerencia(oquien esta delegue para tales efectos) y es el medio preferente para
recibir solicitudes formales sobre datos personales, por su agilidad y trazabilidad.

e Formulario web: En el sitio web oficial de Human Trust (apartado "Politica de Datos
Personales" o "Contactanos"), se encuentra habilitado un formulario electrénico
mediante el cual el titular puede ingresar sus datos de contactoy la descripcién de su
peticion relacionada con datos personales. Las solicitudes enviadas por este medio
llegan al equipo responsable interno para su tramite. En dicho formulario se le podra
requerir informacién necesaria para validar la identidad del solicitante (por ejemplo,
numero de identificacion, relacion conlaempresa, etc.) conelfinde preveniraccesos no
autorizados.
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e Comunicacion escrita o presencial: Aunque los canales electronicos son los mas
utilizados, Human Trust también recibird comunicaciones por correo fisico o en las
oficinas de la Compania. Eltitular puede remitir una carta escrita dirigida a "Human Trust
S.A.S. - Gerencia (Proteccidon de Datos)" a la direccion Carrera 842 #152-80, Medellin, o
entregarla en la recepcion de dicha sede en dias habiles. En la comunicacién debera
detallar su solicitud e incluir datos de contacto para enviarle la respuesta. Una vez
recibida, se le dara el tramite interno correspondiente.

e Lineatelefonica(informativa): Human Trustdispone del numerotelefénico corporativo
(+57 3005647712) para brindar informacidn general sobre procedimientos de habeas
data. A través de este numero, el titular podra recibir orientacion sobre como radicar
formalmente una peticion de datos. Sin embargo, por motivos de seguridad y
autenticacion, las solicitudes de fondo (consultas de datos, reclamos) deberan
formalizarse por escrito a través de los medios antes indicados; por viatelefénicano se
resuelven solicitudes que impliquenrevelacidon de datos personales, sino Unicamente se
brinda guia.

e Horarioytérminos derespuesta: Los canalesantes mencionadosestandisponiblesen
elhorariode oficina habitualde Human Trust (lunes a viernes, de 8:00 a.m. a5:00 p.m.).
Las consultas y reclamos se resolveran dentro de los plazos legales descritos en la
seccion7: maximo 10 dias hébiles para consultasy 15 dias habiles para reclamos, salvo
prorrogas justificadas, las cuales seran oportunamente informadas al interesado. Las
respuestas se enviaran preferentemente por el mismo medio en que se recibio la
solicitud (correo electrénico o comunicacion escrita), a menos que el titular indique
expresamente otro medio.

Requisitos de las solicitudes: Para garantizar una adecuada respuesta, el titular debera proveer
en su comunicacion lainformaciéon minima que permitaidentificarlo plenamente como titular
(nombre completo, tipo y niumero de identificacion), describir de manera clara los hechos que
motivan la solicitud o el derecho que desea ejercer,y, de ser posible, acompanar los documentos
o pruebas que quierahacervaler (por ejemplo, copia de su documentode identidad, poderes si
actua mediante apoderado, documentos que evidencien el error en sus datos, etc.). Si una
solicitud llega incompleta, Human Trust podra requerir al interesado dentro de los 5 dias
siguientes a su recepcion para que subsane las falencias. Transcurridos 2 meses desde el
requerimiento sin que el solicitante aporte lo faltante, se entendera que desistié de su peticion,
conforme a la ley.

Identidad del solicitante: Por razones de seguridad de la informacién, Human Trust verificara
la identidad del titular o la calidad de su representante antes de entregarinformacién personal.
Tratandose del titular, podra solicitarse copia de su documento de identidad o mecanismos de
verificacion equivalentes. Si quien actla es un apoderado, debera acreditarse mediante poder;
si es el representante legal de un menor o de una persona fallecida, debera demostrarse dicha
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calidad (registrocivilde nacimiento, acta de defuncion, documentos de custodia, etc., segun el
caso).

Registro y seguimiento: Todas las peticiones, consultas o reclamos en materia de proteccién
de datos recibidas por Human Trust seran registradas internamente con una numeracion o
codigodeticket,y se hara seguimiento a sutramite hasta la conclusion. Human Trust conservara
las copias de las solicitudes y sus respuestas por el tiempo minimo establecido en la ley (dos
afnos contados desde su resolucioén, segun Decreto 1377 de 2013)y de ser necesario por mas
tiempo, a efectos de atender eventuales revisiones de la SIC u obligaciones de documentacion.

Con estos canales y medidas, Human Trust S.A.S. garantiza a los titulares la posibilidad de
ejercer efectivamente sus derechos de habeas data y de comunicarse de manera eficiente con
la organizacién para cualquier tema relativo a sus datos personales.

13. Medidas de Seguridad de la Informacion

Human Trust S.A.S. reconoce que la seguridad de los datos personales es esencial para proteger
los derechos de los titulares y cumplir con los principios de confidencialidad e integridad de la
informacioén. Por ello, ha implementado medidas de seguridad de caracter técnico,humanoy
administrativo para proteger los datos personalesfrente ariesgos de pérdida, uso no autorizado,
acceso indebido, adulteracion o filtracion.

Entre las principales medidas de seguridad adoptadas se encuentran:

e Medidas técnicas: Uso de sistemas informaticos y plataformas seguras para el
almacenamiento de datos personales, con controles de acceso mediante credenciales
(usuarios/contrasenas) otorgadas solo a personal autorizado. Implementacién de
herramientas de cifrado para datos especialmentesensibles, tanto entransitocomoen
reposo. Mantenimiento de firewalls, antivirus y software de seguridad actualizado para
preveniraccesos no autorizados o malware. Realizacién de copias de respaldo (backups)
periddicas de las bases de datos, almacenadas en entornos seguros, para garantizar la
disponibilidad de la informaciény la recuperacion ante desastres.

e Medidas humanas y organizativas: Limitacién del acceso a los datos personales
Unicamente a aquellos empleados, contratistas o colaboradores que necesiten
conocerlos para el cumplimiento de las finalidades (principio de need-to-know). Todos
los funcionarios de Human Trust que manejan informacién personal estan sujetos a
acuerdos de confidencialidad y cldusulas de manejo adecuado de datos en sus
contratos laborales o de prestacionde servicios, cuyoincumplimiento generasanciones
disciplinariasy legales. Se brinda capacitacion periddica al personal en materia de
proteccion de datos personales y seguridad de la informacion, para fomentar buenas
practicas. Existe igualmente una politica interna de seguridad de la informacion, que
incluye directrices sobre clasificacién de la informacidn, manejo de soportes fisicos
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(archivos), destruccién segura de documentos, y reporte de incidentes.

¢ Medidasfisicas:Lasoficinasyarchivosfisicos que contienen datos personales cuentan
con mecanismos de controlde acceso fisico, talescomo archivadores con llave, areas
restringidas solo a personal autorizadoy vigilanciaelectrénica. Los documentos en papel
con datos personales (por ejemplo, formularios de autorizacion, informes impresos) se
custodian en expedientes bajo llave y con acceso limitado. Cuando ya no se requieren,
dichos documentos son eliminados mediante métodos seguros (triturado oincineracion)
para evitar fugas de informacion. Adicionalmente, si se utilizan dispositivos portatiles
(USB, laptops) para almacenar datos personales, se aplican politicas de cifradoy manejo
seguro de estos dispositivos.

Human Trust también observa el Principio de Seguridad consagrado en la Ley 1581: adopta
todas las medidas de seguridad necesarias para proteger los registros de datos personales,
evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento. Estas
medidas se mantienen en constante revisiéon y mejora, teniendo en cuenta estandares
internacionales de seguridad de la informacidon (por ejemplo, lineamientos ISO 27001) y
recomendaciones de la SIC. Periédicamente se realizan evaluaciones de riesgos y auditorias
internas para verificar la efectividad de los controles de seguridad implementadosy detectar
posibles vulnerabilidades, aplicando las acciones correctivas que correspondan.

En caso de presentarse algun incidente de seguridad que comprometa significativamente los
datos personales (por ejemplo, una intrusion, pérdida de soportes o filtracion de informacion),
Human Trust activara un protocolo de respuesta a incidentes que incluye: medidasinmediatas
de contencidny mitigacion del incidente, investigacion interna para determinar las causas, y
notificacion a las partes involucradas. Conforme a lo exigido por la normativa, si el incidente
constituye unaviolacionalos cédigos de seguridady genera riesgos para los datos personales,
se informara de manera pronta a la Superintendencia de Industriay Comercio sobre la
situacion, indicando la naturaleza del incidente, los datos comprometidos, las medidas
adoptadas y planificadas para gestionar el evento. De igual forma, si el incidente lo amerita,
Human Trust comunicara a los titulares afectados sobre lo ocurrido, especialmente cuando
necesiten tomar medidas para protegerse de posibles consecuencias (por ejemplo, cambiar
contrasenas u observar sus cuentas).

Cabe aclarar que, si bien ninglin sistema esinfalible, Human Trust S.A.S. se esfuerza por cumplir
con un nivel de seguridad adecuado a la naturaleza de los datos que maneja, alineado con el
estado del arte tecnoldgico y las obligaciones legales. EL compromiso de la alta direccion de la
Compania es proporcionar los recursos necesarios para sostener y mejorar continuamente la
seguridad de la informacion, de tal manera que los datos personales confiados a Human Trust
permanezcan protegidos contra accesos 0 usos no autorizados.
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En conclusién, la seguridad de los datos personales es una prioridad en Human Trust, y todas
las areas de la empresa cooperan para garantizarla, cumpliendo asi el doble propédsito de
proteger la informacion de nuestros titularesy evitar sanciones o responsabilidades derivadas
de eventuales brechas de seguridad.

14. Registro Nacional de Bases de Datos

El Registro Nacional de Bases de Datos (RNBD) es el directorio publico administrado por la
Superintendenciade Industriay Comercioenelque ciertosresponsables deltratamiento deben
inscribir sus bases de datos personales, de conformidad con laLey 1581 de 2012y reglamentos.
De acuerdo con lanormativavigente, estan obligadas ainscribir sus bases de datosenel RNBD,
entre otras, las sociedades de naturaleza privada que tengan activostotales superiores a cierta
cuantiay todas las personas juridicas de naturaleza publica.

En este contexto, Human Trust S.A.S. verifica anualmente si se encuentra dentro del grupo de
responsables obligados a la inscripcion (segun sus niveles de activosy demas criterios legales).
En caso afirmativo, procedera a inscribir sus bases de datos en el RNBD, suministrando la
informaciéngeneralrequerida acerca de lasmismas (nombreyfinalidad de cada base de datos,
tipo de datosrecolectados, medidas de seguridad, encargados, canales de atencién, etc.). Esta
inscripcion se realizard a través de la plataforma dispuesta por la SIC (SIC Facilitaola que esté
vigente) dentro de los plazos establecidos.

Adicionalmente, Human Trust cumplird con la obligacion de actualizar la informacion
registrada en el RNBD en las periodicidades ordenadas por la SIC. Actualmente, la regulacién
exige realizar una actualizacién anualde las bases de datos inscritas antes del 31 de marzo de
cada afo, para reportar las novedades del afio anterior (por ejemplo, nuevos reclamos de
titulares, cambios enfinalidades, eliminacién de bases de datos). Igualmente, cualquier cambio
sustancial en la informacién registrada (por ejemplo, cambios en la razén social del
responsable, enlafinalidad de una base de datos, enelencargado deltratamiento, o la supresion
de una base de datos) debe ser reportado dentro de los 10 primeros dias habiles del mes
siguiente al cambio. Human Trust ha implementado controles internos para efectuar estas
actualizaciones dentro de los términos fijados.

En el eventode que Human TrustS.A.S. no esté obligada a inscribir sus bases de datos (por no
cumplir los criterios de activos o naturaleza juridica), aplicara de todas formas los principiosde
gestion responsable de las bases de datos. No obstante, de materializarse en el futuro la
obligacidn (por crecimiento de activos u otros motivos), realizara de inmediato la inscripcién
correspondiente. En todo caso, independientemente de la inscripcion en el RNBD, la presente
politica estara publicada y disponible para consulta de cualquier interesado, lo que refleja el
compromiso de transparencia de la Compafia.
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Con lo anterior, Human Trust S.A.S. busca asegurar el cumplimiento integral de las
disposiciones sobre Registro Nacional de Bases de Datos, evitando incurrir en sanciones por
omisiénde este deber. Laresponsabilidad de reportary actualizarante eLRNBD recaeenel area
de Gerencia (con apoyo del Oficial de Proteccion de Datos si se designare en el futuro), la cual
coordinara con las areas administrativas y juridicas de la empresa para recoger la informacion
requeriday enviarla oportunamente.

Vale resaltar que el RNBD es un registro publico: cualquier ciudadano podra consultar en el
portal de la SIC si Human Trust tiene bases de datos inscritas y qué informacién basica ha
reportado sobre ellas. Esto redunda en mayor transparenciafrente alos titularesy autoridades.
Human Trust mantendrd una actitud abierta y cooperativa en estos procesos de registro y
reporte.

15. Vigencia de la Politica

La presente Politica de Tratamiento de Datos Personales rige a partir de su fecha de emisiéony
publicacion, agosto de 2025,y deja sin efecto lasversiones, reglamentos o manuales especiales
que se hubieren adoptado con anterioridad en materia de proteccién de datos personales. Esta
politica permanecera vigente hasta que sea modificada o reemplazada por una nueva politica
aprobada por Human Trust S.A.S.

Human Trust S.A.S. se reserva el derecho de actualizar o modificar esta politica en cualquier
momento, en especial para adaptarla a cambios normativos, a nuevas disposiciones de la SIC,
a modificaciones sustanciales en nuestras practicas de tratamiento, o a mejoras derivadas de
nuestro programa de proteccion de datos. Cualquier cambio sustancial sera comunicado
oportunamente a los titulares a través de los canales habitualesy, de ser requerido por la ley, se
obtendran nuevamente las autorizaciones que correspondan.

La version vigente de esta politica estara siempre disponible al publico, ya sea en nuestro sitio
web oficial 0 mediante solicitud directa a los canales de atencidn. Al final del documento se
indicara la fecha de la tltima actualizacion para conocimiento de los titulares.

La vigencia de esta politica se mantendra hasta tanto sea modificada o reemplazada, sin
perjuicio de los plazos de conservacion de la informacién definidos en la Seccion 6 de este
documento

En sintesis, esta politica empieza a regir desde la fecha indicada y se mantendra en vigor hasta
tanto Human Trust disponga expresamente su modificacion. La Compafia se compromete a
revisar periédicamente el contenido de la politica para asegurarsuadecuacion a la normatividad
vigentey a las practicas de la organizacion, garantizando asi su actualidady eficacia. Cualquier
duda sobre lainterpretacion de esta politica seraresuelta conforme a las leyes colombianasde
proteccidnde datos personalesy, ensubsidio, porlos criterios que fije la autoridad de proteccion
de datos (SIC). ] r
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Documento expedido por Human Trust S.A.S. Todos los colaboradores de la empresa, asi
como los terceros con quienes se comparten datos personales, se obligan a dar estricto
cumplimiento a lo aqui dispuesto. En caso de inquietudes adicionales sobre esta politica, por
favor contactar a datospersonales@humantrust.com.co.

Fecha de entrada en vigencia: 16 de agosto de 2025.

Ultima actualizacién: 16 de agosto de 2025.
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