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POLITICA DE PROTECCION DE DATOS PERSONALES

PUBLICIENCIA S.A.S.

De conformidad con lo dispuesto en la Ley Organica de Proteccién de Datos Personales -LOPDP-
y demas normativa vigente en la Republica del Ecuador, se emite la presente Politica de
Proteccion de Datos Personales, en funcién de los siguientes términos:

1. OBJETO

PUBLICIENCIA S.A.S. es una empresa con presencia en Ameérica Latina, dedicada a la
comercializacion y gestion de acceso a plataformas de contenido cientifico y académico,
apoyando a instituciones educativas en sus procesos de investigacion y generacion de
conocimiento.

En desarrollo de su actividad, PUBLICIENCIA S.A.S. actla como responsable del tratamiento de
datos personales, respecto de la informacién de contacto de caracter corporativo que recolecta
y utiliza en el marco de sus relaciones comerciales, tales como nombres, correos electronicos
institucionales y numeros de teléfono corporativos, suministrados de forma legitima vy licita por
los titulares.

El tratamiento de dichos datos se realiza conforme a los principios y disposiciones establecidos
en la Ley Orgéanica de Proteccion de Datos Personales (LOPDP) y su normativa reglamentaria,
garantizando su uso adecuado, limitado a las finalidades comerciales y contractuales propias de
la actividad de la compafiia.

2. IDENTIFICACION DEL RESPONSABLE:
Elresponsable del tratamiento de los datos es:
Razdn social: PUBLICIENCIA S.A.S.

Registro Unico de Contribuyentes: 1793197280001

Domicilio social: Calle (principal): Orellana No.: Edificio Orellana NUmero de piso: E11-2
Referencia: Frente A Pitulac Calle (interseccion): Corufa. Ciudad: Quito Distrito Metropolitano

Correo electronico: Info@publiciencia.com

3. MARCO NORMATIVO:

La presente politica se fundamenta en la normativa ecuatoriana en proteccion de datos
personales: Ley Organica de Proteccion de Datos Personales (LOPDP), Reglamento de la Ley
Organica de Proteccion de Datos Personales (RLOPDP), resoluciones emitidas por la
Superintendencia de Proteccién de datos personales (SPDP); normativa vigente para los centros
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de educacion continua: Ley Organica de Educacion Superior (LOES) y por la Ley Organica de
Educacion Intercultural (LOEI) y su reglamento general.

4. DEFINICIONES
Dato Personal: Informacion que identifica o hace identificable a una persona natural.

Dato Sensible: Informacion cuya utilizacion indebida pueda afectar la intimidad o generar
discriminacién (salud, orientacion sexual, origen étnico, creencias religiosas, ideologia, etc.).

Titular: Persona natural cuyos datos personales son tratados.

Responsable del Tratamiento: PUBLICIENCIA S.A.S., quien determina la finalidad y medios del
tratamiento.

Encargado del Tratamiento: PUBLICIENCIA S.A.S. podra apoyarse en terceros para la prestacion
de servicios tecnoldgicos o administrativos que impliquen el tratamiento de datos personales. En
estos casos, dichos terceros actuaran como encargados del tratamiento y estaran vinculados
mediante contratos que garanticen el cumplimiento de la Ley Organica de Proteccion de Datos
Personales, incluyendo obligaciones de confidencialidad, seguridady tratamiento conforme a las
instrucciones del responsable.

En caso de no existir terceros que accedan o traten datos personales por cuenta de
PUBLICIENCIA S.A.S., no se configurara la figura de encargado del tratamiento.

Derechos ARCO+P: Acceso, Rectificacion, Cancelacién, Oposicion, Portabilidad y otros
reconocidos por la LOPDP.

5. CATEGORIAS DE DATOS QUE RECOLECTAMOS

PUBLICIENCIA S.A.S. no recolecta datos sensibles, Unicamente datos personales generales,
estrictamente necesarios para la prestacion de servicios y cumplimiento legal:

Datos de Identificacion: Nombresy apellidos, nimero de cédula/RUC
Datos de Contacto: Correo electronico, nimero de teléfono, direccion fisica.

Datos Contractuales y Transaccionales: Informacion de suscripcion, facturacion, medios de
pago, historial de transacciones.

Datos de Acceso y Uso: Credenciales de ingreso a plataformas, registros de actividad vy
trazabilidad

6. FINALIDAD DEL TRATAMIENTO

Los datos son recolectados y tratados para:
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Gestion contractual: Registro de clientes, validacion de identidad, generacion de contratos y
facturacion.

Prestacion de servicios: Habilitar acceso a plataformas y contenidos digitales, soporte técnicoy
gestion de incidencias.

Comunicaciones comerciales: Envio de actualizaciones, novedades de las plataformas,
promocionesy eventos (con opcidn de exclusion).

Cumplimiento legal: Obligaciones tributarias, regulatorias y de conservacion documental.

Prevencion de fraudes y control interno: Verificacion de accesos, auditorias de trazabilidad y
seguridad de la informacion.

7. TIEMPO DE CONSERVACION DE LOS DATOS

PUBLICIENCIA conserva los datos personales unicamente durante el tiempo necesario para
cumplir la finalidad para la que fueron recolectados y durante el plazo exigido por obligaciones
legales, regulatorias o contractuales. Cumplido el plazo, los datos son eliminados o
anonimizados de forma segura, aplicando procedimientos de borrado definitivo en todas las
bases activas y respaldos.

Los plazos especificos son:

Sector Publico: Los datos se conservan por un periodo de siete (7) afios, en cumplimiento de las
exigencias normativas ecuatorianas relacionadas con auditorias y control en instituciones
estatales, asi como para garantizar trazabilidad de los servicios contratados.

Sector Privado: La informacién es eliminada cinco (5) afos después de que la cuenta haya sido
calificada como inactiva, salvo que el propio usuario solicite su eliminacion antes de ese plazo.

Adicionalmente, ciertos registros vinculados a auditorias y evaluaciones internas o externas de
cumplimiento podran conservarse por un periodo minimo de siete afos, de acuerdo con las
politicas de control de PUBLICIENCIA S.A.S.y en linea con las mejores practicas internacionales.

8. DERECHOS DE LOS TITULARES (ARCO+P)

De conformidad con la Ley Organica de Proteccién de Datos Personales (LOPDP), PUBLICIENCIA
S.A.S. garantiza a los titulares el pleno ejercicio de los siguientes derechos, conocidos como
derechos ARCO+P:

Acceso: El titular tiene derecho a conocer, obtener y solicitar informaciéon sobre si sus datos
personales estan siendo tratados, acceder a ellos y obtener detalles sobre el origen, la finalidad
y los usos que se les estan dando.

Rectificacion y Actualizacion: El titular puede solicitar que se modifiquen o actualicen sus datos
personales cuando estos sean inexactos, incompletos o hayan cambiado.
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Eliminacion (Supresion u Olvido): El titular puede solicitar la eliminacion de sus datos personales

cuando ya no sean necesarios para las finalidades que motivaron su tratamiento, cuando haya
retirado su consentimiento o cuando el tratamiento seailicito.

Suspension (Limitacion del Tratamiento): El titular puede pedir el cese temporal del tratamiento
de sus datos en los siguientes casos:

Cuando impugne la exactitud de sus datos, mientras el responsable verifica dicha exactitud.

Cuando el tratamiento sea ilicito y, en lugar de la eliminacion, el titular solicite la limitacion de su
uso.

Cuando el responsable ya no necesite tratar los datos, pero el titular los requiera para la
formulacion, el ejercicio o la defensa de reclamaciones.

Oposicion: El titular puede negarse al tratamiento de sus datos personales, en los siguientes
casos:

Cuando no se afecten derechosy libertades fundamentales de tercerosy la ley lo permita.

Frente al uso de sus datos con fines de mercadotecnia directa, incluyendo la elaboracion de
perfiles.

Cuando exista uninterés legitimo delresponsable, pero el titular justifique una situacién concreta
qgue respalde su oposicion, siempre que la ley no disponga lo contrario.

Portabilidad: Eltitular tiene derecho a recibir sus datos en un formato estructurado, de uso comun
y lectura mecaénica, y a transmitirlos a otro responsable sin impedimento.

No serobjeto de decisiones basadas Unicamente en valoraciones automatizadas: El titular puede
oponerse, pedir explicaciones y solicitar revision humana de decisiones que se adopten de
manera exclusiva mediante tratamiento automatizado de sus datos, incluidas decisiones de
perfilamiento, cuando estas afecten significativamente sus intereses.

Ser Notificado: El titular debe ser informado de manera clara y oportuna en caso de que ocurra
una violacion de seguridad que impligque un alto riesgo para sus derechosy libertades.

Los titulares podran ejercer cualquiera de estos derechos a través del formulario oficial en linea
disponible en el portal de PUBLICIENCIA: Formulario de Derechos ARCO+P, o escribiendo
directamente al correo Info@publiciencia.com.

9. SEGURIDAD Y TRANSFERENCIA DE DATOS

PUBLICIENCIAS.A.S. administra los datos personales bajo su CRM, que aplica medidas técnicas,
organizativas y juridicas para garantizar la confidencialidad, integridad y disponibilidad de la
informacion.

a. Gestidn de Datos: Los datos recolectados se centralizan en sistemas internos y bases de
datos que permiten la trazabilidad de accesos, registros de auditoriay control por perfiles
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de usuario. Solo se almacenan los datos estrictamente necesarios, conforme a los
principios de minimizacion y proporcionalidad. La gestion se realiza bajo controles de
roles diferenciados, evitando accesos no autorizados.

Almacenamiento de Datos: Los datos personales se alojan en infraestructuras seguras,

con redundanciay copias de respaldo periédicas. Los respaldos se almacenan de forma

cifraday se someten a procesos de revision para garantizar su disponibilidad y exactitud.

La informacion de autenticacion de usuarios (ej. credenciales) se administra mediante

un sistema propio de control de identidad (LAAS), con medidas reforzadas de seguridad

y trazabilidad.

Medidas de Seguridad Implementadas:

1. Controles de acceso: Basados en el principio de menor privilegio y autenticacion
multifactor obligatoria.

2. Cifrado de datos: Proteccion durante transmision y almacenamiento.

3. Segmentacion de redes y firewalls: Aislamiento de bases de datos en entornos
privados virtuales (VPC) y reglas especificas de trafico.

4. Monitoreo y auditoria: Registros de accesos y actividades en sistemas internos,
pruebas de penetracion e informes de auditorias externas periddicas.

5. Continuidad del negocio: Planes de recuperacion ante desastres y redundancia
tecnoldgica.

Eliminacidon segura de medios: Borrado definitivo o destruccion fisica de dispositivos que

almacenen datos sensibles.

Acceso Restringido: Actualmente, solo personal autorizado y especificamente designado

en las areas Comercial, Financiera y de Tecnologia puede acceder a la informacion, bajo

credenciales individuales e intransferibles y con politicas de reseteo periddico de

contrasefas.

Evaluacionesy Auditorias: PUBLICIENCIA S.A.S. realiza auditorias internas semestrales y

externas anuales sobre sus sistemas de tratamiento de datos, incluyendo trazabilidad de

accesosy medidas de seguridad. Se aplican pruebas de “hacking ético” al menos una vez

al afio para detectar vulnerabilidades y reforzar los controles.

10. INFORMACION DE CONTACTO

De conformidad con la Ley Organica de Proteccion de Datos Personales (LOPDP), los titulares
podran ejercer en cualquier momento sus derechos de acceso, rectificacion, eliminacion,

oposicidn, portabilidad, limitacién del tratamiento y demas derechos reconocidos por la

canal:

normativa vigente.

Para el ejercicio de estos derechos, el titular podra presentar su solicitud a través del siguiente

Correo electrénico: info@publiciencia.com

La solicitud debera contener como minimo:
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e Nombre completo del titular

e Datos de contacto

e Descripcidn clara del derecho que desea ejercer

¢ Informacién que permita identificar los datos objeto de la solicitud

PUBLICIENCIA S.A.S. podra requerir informacion adicional con el fin de verificar la identidad del
solicitante.

Las solicitudes seran atendidas en un plazo maximo de quince (15) dias habiles, contados a partir
de su recepcion, prorrogables en casos debidamente justificados.

11. ACTUALIZACIONES Y MODIFICACIONES A LA POLITICA
La presente Politica sera revisada peridodicamente y adaptada en funcién de:
e Cambios en la legislacion o normativa vigente.

e Resoluciones emitidas por la Superintendencia de Proteccién de Datos Personales
(SPDP).

e Necesidades internas de mejora continua.

PUBLICIENCIA S.A.S. publicara cualquier actualizacion en su sitio web vy notificara
oportunamente a los titulares cuando corresponda.



