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Board Cyber Governance™

lLa

ciberseguridad
también se
gobierna.

Una capacidad para fortalecer
la supervision, el criterio y la
responsabilidad de la junta
directiva frente al riesgo digital.
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Lleve el riesgo digital a la
conversacion correcta.
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[La junta no
necesita operar
la seguridad. <«

Pero si necesita comprender la exposicion,
cuestionar supuestos, exigir evidencia y
supervisar que existan prioridades, recursos
y responsabilidades claras.

Q Comprender la exposicion x

@ Cuestionar supuestos ).
.‘~ m--:.‘
Z_@ Exigir evidencia ! . o
e
Evaluar prioridades < ¥ \/\l\
Asegurar recursos it | =
y responsabilidades e
>~

Delegar la ejecucion es necesario. \ B S
~ \
Delegar completamente | A

la responsabilidad no es posible. >
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:Qué es =%
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empresarial

Board Cyber Governance™
fortalece la capacidad de la
junta directiva para ejercer

una supervision informada

sobre la ciberseguridad.

Traduce la cqmplejidad técnica / v \k
en conversaciones de negocio 0
que permiten supervisar, orientar i

y decidir con mayor claridad. -~ F
o
R\

La ciberseguridad deja de ser un asunto aislado
y se convierte en una capacidad de gobierno. \\
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JPor que
se necesita?

Porque una junta puede recibir reportes
frecuentes y aun asi no saber qué amenaza
realmente al negocio, qué riesgo se esta
aceptando y qué decisiones requieren

su intervencion.

Qué amenaza realmente al negocio
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Qué decisiones requieren intervencion
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Qué indicadores son relevantes
et —0
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Si la inversion esta bien distribuida
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Qué dependencias pueden |
interrumpir la operacion i ) | —
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Qué evidencia demuestra preparacion
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BCG"™ convierte informacion dispersa
en capacidad de gobierno.
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;A quién
esta dirigido?

Esta orientado a quienes toman,
supervisan y respaldan decisiones

estratégicas.
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Liderazgos de ciberseguridad
que reportan a drganos ejecutivos
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El gobierno de la ciberseguridad
| comienza donde la responsabilidad
ejecutiva se hace visible.

&
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BCG™—

Board Cyber Governance

Beneficios ==

Mayor comprension ejecutiva —
La ciberseguridad se analiza desde
su impacto sobre el negocio. |

Preguntas de mayor calidad —
La junta desarrolla criterio para
cuestionar sin invadir la gestién
operativa.

Supervision con evidencia —

Los reportes evolucionan hacia
capacidad, riesgo y preparacion.

Responsabilidades mds claras —
Se distingue quién decide, quién
ejecuta, quién supervisa y quién
informa.

Mejor asignacion de recursos —
)| Lainversion se vincula con prioridades
/ y exposiciones reales.

o]
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Componentes

posibles

Mddulos configurables que permiten
fortalecer la supervision y elevar la
resiliencia del 6rgano de gobierno.

02

Sesion de Lectura de madurez Clarificacion de Disefio de agenda
realidad ejecutiva del gobierno responsabilidades de supervision

Definicion de Orientacion sobre Preparacion de junta

preguntas criticas indicadores ante incidentes

NG iy

/e Un drgano de gobierno preparado
| no improvisa su criterio: lo construye.
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Resultado Esperado

—l

[Las preguntas
que una junta
deberia poder
responder

¢ Qué no estamos dispuestos a perder?

¢ Qué podria interrumpir nuestra
capacidad de operar?

¢ Qué riesgo estamos aceptando?

¢Qué evidencia demuestra preparacion? - .

S—— S— i

¢ Quién tiene autoridad para decidir?

¢ Contamos con capacidades y ==
recursos suficientes? =
¢ Qué situacion deberfa llegar N
inmediatamente a la junta?

¢ Como sabremos que estamos evolucionando?

e

La junta no protege configurando tecnologia.
Protege asegurando que las decisiones
J correctas sean tomadas, financiadas

7 y supervisadas.
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Lleve el riesgo digital a la conversacion correcta.

oktaritech.com
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