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THIRD-PARTY
RISK MANAGEMENT™

organizacion masalld "~ . -
de sus propios limites. " . ===

Una capacidad estratégica para
comprender y gestionar la exposicion
incorporada por proveedores, aliados
y dependencias externas.
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La organizacion
extendida

Actualmente, muchas capacidades
esenciales dependen de terceros:
servicios tecnolégicos, proveedores
de nube, plataformas, consultores,
operadores, socios comerciales,

empresas de soporte, cadenas T

de suministro y procesadores
de informacion.

Cada relacion amplia la capacidad
del negocio, pero también puede
ampliar su superficie de exposicion.

Su riesgo no termina

donde termina su organizacion.
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OKTARITECH
cQué es T3BRM™?

Third-Party Risk Management™ ayuda a comprender
como las relaciones externas influyen en la seguridad,
la continuidad y la confianza organizacional.

No se limita a solicitar cuestionarios o acumular
documentos. Busca integrar el riesgo de terceros en
decisiones relacionadas con seleccion, contratacion,
v acceso, operacion, supervision, renovacion

: c y terminacion.
i DECISIONES DONDE SE INTEGRA —
:
1. SELECCION Evaluar riesgos antes de establecer relaciones con terceros. ]

:=/ 2. CONTRATACION Alinear obligaciones y controles para una gestion de riesgo efectiva. J

s

3. ACCESO Otorgar accesos minimos y controlados segun el nivel de riesgo. ]

-

-

5. SUPERVISION Monitorear riesgos, detectar cambios y responder oportunamente. ]

-

6. RENOVACION Reevaluar el riesgo y las condiciones antes de extender la relacién. J

-

23
@ 4. OPERACION Gestionar el desempefio y el cumplimiento de manera continua. ]
A
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7. TERMINACION Cerrar la relacion de forma segura y ordenada. ]

’—1 Entender el riesgo de terceros es L i
proteger lo que también depende de otros.
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¢; Por que se
necesita?

Porque cuando un tercero entra en la
cadena de valor, también entra en
su superficie de riesgo.
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o | Conectarse a sus
"E sistemas internos

Prestar un servicio
esencial

Procesar datos
sensibles

.........................................

Depender de otros
subproveedores

Interrumpir
la operacion

@ Afectar . - oo a . S
la reputacion /

Introducir condiciones
que la organizacion no
controla directamente
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— | El contrato puede transferir obligaciones.

—() No siempre transfiere el impacto.

=
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esta dirigido? - ' &

Empresas con ecosistemas R 1
amplios de proveedores ] b

Organizaciones reguladas

Entidades que externalizan i
funciones criticas -

Areas de compras y contratacion

Seguridad, tecnologia, legal g
y cumplimiento —

Gestion de riesgos y continuidad

Organizaciones que utilizan

servicios en la nube / Gestlo.na.r terceros es .
una prioridad de negocio,

no solo de seguridad.

NS

Empresas con cadenas de suministro
digitales o fisicas
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Beneficios

Priorizacion de terceros criticos:
permite concentrar la atencion donde
una falla tendria mayor impacto.

Decisiones de contratacion
mas seguras:

integra criterios de riesgo desde
el inicio de la relacion.

Mayor visibilidad:

facilita comprender accesos, e PR
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dependencias y exposiciones externas.

~

Supervision proporcional:
evita aplicar la misma profundidad =~
de revision a todos los proveedores.

Preparacion ante interrupciones:

ayuda a reconocer dependencias . .~

cuya falla podria afectar
la continuidad.
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Ciclo de
gestion
T3RM"™

Un ciclo continuo para relaciones
mas seguras Y resilientes.
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Terminacion
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¢ Qué puede
entregar T3RM™? |

\
N

Inventario estratégico de terceros

criterios de clasificacion

mapa de criticidad

identificacion de dependencias

revisién de mecanismos de evaluacion = ; :

recomendaciones para contratacion =

criterios de sequimiento Confiar en terce:ros es parte
= de hacer negocios.

orientacion para gestion de excepciones Desconocer el riesgo que
incorporan no deberia serlo.

vision ejecutiva de exposicion externa

Gestione con criterio la exposicion .
@ oktaritech.com
que llega desde terceros.
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