RACHELL      EXPERIENCIA DE APRENDIZAJE 7     TUTORIA| 3.er y 4.to grado
ACTIVIDAD 2°
Identificamos los riesgos virtuales en nuestra interacción con los demás.

En esta actividad identificaremos los riesgos virtuales en nuestra interacción con los demás.
Para acercarnos al tema, leamos con atención las siguientes historias:
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Después de haber leído atentamente las historias, reflexionamos y respondemos las siguientes preguntas:
• ¿De qué tratan las historias?
-Riesgos virtuales.
• ¿Qué peligros virtuales identificas en las historias?
- La primera historia trata de acoso, la segunda trata de estafa, la tercera trata de ……..
• ¿Has vivido situaciones similares?, ¿cómo sucedieron?
-Si, Sextorsión, compartieron una foto de las partes íntimas de un hombre y me etiquetaron……………

*Aquí van datos importantes*
https://resources.aprendoencasa.pe/red/aec/regular/2021/ba674691-c322-4412-a9e1-4adc0f43414e/exp7-secundaria-3y4-seguimosaprendiendo-tutoria-actividad2.pdf 
¡Ponemos en práctica lo aprendido!
Ahora que hemos identificado los riesgos virtuales en nuestra interacción con los demás, estamos listas y listos para poner en práctica lo aprendido.
Realiza lo siguiente:
Primero: Haz una lista de las actividades que desarrollas en los entornos virtuales (redes sociales u otros medios cibernéticos).
Segundo: Identifica el nivel de riesgo en las actividades que desarrollas en los entornos virtuales.
Tercero: Elabora consejos para tus amigas y amigos, que los ayuden a identificar los riesgos en los entornos virtuales.
Cuarto: Difunde los mejores mensajes por tus redes o grupos virtuales.

Ahora, veamos juntas y juntos nuestros aprendizajes. Marca con un aspa “X” en el recuadro correspondiente.
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Como siempre les estaré dejando ejemplos, ustedes úsenlos, y agreguen más. 




Actividades que desarrollo en los entornos virtuales:
-Facebook: Chatear/enviar mensajes, compartir memes, ver videos, compartir posters, etc.
-Ver videos y música.
-Ver qué hacen mis contactos.
-Publicar y colgar contenidos.
-Seguir a influencers.
-Para estudiar.
-Comentar la actualidad.
-Jugar online.
-Subir videos bailando en tik tok.
-Participar en concursos.
-Vender productos.
-
-
-
Nivel de riesgo.
Abuso en consumo de sustancias nocivas para la salud. 
Depresión y otros problemas psicológicos. 
Cambios en comportamiento. 
Relaciones deterioradas con sus padres.
Ciberacoso.
Grooming o acoso sexual cibernético.
Sextorsión
-
-

Consejos.
1. Lo primero un buen antivirus. Tener instalada la última versión de tus aplicaciones y sistema operativo es el primer paso de seguridad.
2. No caigas en el phishing. Las cadenas de mensajes (correos que te invitan a reenviarse con un contenido atractivo) y los mails que te avisan de un supuesto problema solicitándote que accedas a una página web (donde tendrás que proporcionar tu usuario y contraseña) son la mejor forma de facilitar la infección de virus y de que se capturen tus credenciales, respectivamente.


































3. Configura una buena contraseña y activa el acceso en dos pasos. Tu contraseña es la llave de oro a tus actividades en la Red. Una contraseña es relativamente fácil de averiguar con técnicas de ingeniería social y phishing.
4. Configura los parámetros de privacidad. Todas las redes sociales incorporan opciones de privacidad para configurarlas a tu gusto.
5. No aceptes relaciones con desconocidos. Con toda seguridad, una gran parte de los contactos de una red social no son tus amigos de verdad. Aprende a diferenciar los matices del concepto de “seguidor” y “amigo” en la Red.
6. No publiques información comprometida. Ni en Twitter ni en Facebook, o similares, proporciones datos que permitan a otros ubicar tu domicilio, escuela, lugar de trabajo, etc.
7. Si hay sospechas de delito denúncialo. Como ves, tú posees el control de lo que publicas en Internet y de lo que otros puedan publicar en tu perfil en aplicaciones como Facebook. Sin embargo, ¿qué sucede con lo que se publica en sitios que tú no gestionas? ¿Y si alguien me fotografía sin mi permiso y lo cuelga en la Red? Ese es un temor muy común y comprensible. Sin embargo, todas las redes sociales poseen opciones de denuncia de abusos y contenido inapropiado. Con toda seguridad el contenido será retirado rápidamente.






[image: Consejos para evitar ser engañados en las redes sociales][image: INICIO - Matrimol]  [image: Cómo enseñar a hacer un uso responsable de las Redes Sociales a los más  jóvenes, tanto en familia como en el deporte - WATS Team #SportWithValues]
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Aprendizajes

Maés o menos

Valoré el uso adecuado de las tecnologias en
nuestra vida.

Identifiqué los riesgos virtuales en nuestra
interaccién con los demads.

Promovi el autocuidado para la prevencion de
riesgos virtuales.

Luego de haber reflexionado sobre el tema que
desarrollamos hoy, escribamos un compromiso
personal para evitar ser victimas de riesgos virtuales.
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USO RESPONSABLE DE LAS REDES SOCIALES
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Mayte y su hermana se tomaron una foto saltando al borde de una catarata. La
imagen salié tan bonita, que Mayte decidié colgarla en una red social y ponerla
como perfil de su WhatsApp. Recibié muchos comentarios agradables. Al
cabo de una semana, uno de sus amigos de Facebook le dijo que tenia una
foto de ella con una persona a las afueras de la ciudad y que la mostraria a sus
padres si no aceptaba una salida al malecén de su ciudad. Mayte no recordaba
la foto, se sintié muy asustada y decidié contarle a su mama.

. Los fines de semana, José Daniel se dedica a la tienda virtual de sus padres.

Alli vende accesorios para celulares y algunos articulos para el hogar. Un dia,
su mama habia pactado una venta por un monto importante y él se dio cuenta

de que la estaban estafando con un tique de depdsito escaneado y borroso. Al

instante, le dijo a su mama que verifique si la persona habia hecho el depdsito
y se dieron con la sorpresa de que no habia nada en su cuenta. La persona que
contacté a su mama ya no les respondia.
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nuestra interaccién con los demas

3. Milagros siempre descarga sus tareas y lecturas en una cabina de internet y,
si le sobra tiempo, revisa sus redes sociales. La semana pasada el sefor de la
tienda le dijo que su tiempo habia acabado y apagé el monitor, sin permitirle
cerrar las paginas y redes sociales donde estaba interactuando. Ella se fue a
su casa y al cabo de 2 horas parece que alguien ingresé a la maquina que usé
en la cabina y accedié a sus redes sociales para escribir mensajes obscenos. Al

leerlos, muchos de sus contactos le dijeron qué le pasaba y que la desconocian.
Incluso una tia la llamé y le pregunté qué estaba pasando en sus redes sociales.
Ella trabaja en la Demuna y pidié ayuda al drea de informdtica para que
recuperen las cuentas de su sobrina y eliminen los mensajes. Posteriormente,
Milagros escribié un mensaje para decir que no era ella y que habian utilizado
su cuenta sin su consentimiento.

Orientaciones de Tutoria

Después de haber leido atentamente las historias, reflexionamos y respondemos
las siguientes preguntas:

P

¢De qué tratan las historias?
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