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SMB CYBER AWARENESS CHECKLIST

🧠 Human Habits

🏠 Home Habits

🧾 Workplace Culture

💬 Optional: Share Your Thoughts (Anonymous)

Is there anything you’ve noticed, struggled with, or wish your company did better when it comes to cybersecurity or digital habits? Write as much or as little as you like.

   I`ve read & know where to find my company’s Acceptable Use & Information Security policies.

   I know the key things I’m expected to do when it comes to cybersecurity.

   We receive regular awareness training (not just once a year).

   We’ve practiced how to spot phishing through safe simulations or examples.

   Our team knows it’s OK to ask before clicking.

   I always pause before clicking unfamiliar links — even when they seem urgent.

   I check for unexpected senders, odd phrasing or suspicious links in emails and messages.

   I report suspicious emails or texts to someone — I don’t just ignore them.

   I never reuse the same password for multiple work or personal accounts.

   I use multi-factor authentication (MFA) wherever possible.

   I have changed the default password on my home router and admin panel.

   I check for updates and install them on my home router and mobile devices automatically.

   My smart home devices (TVs, appliances, cameras, etc.) are on a separate guest network.

   I know who’s connected to my home Wi-Fi and review it regularly.

   I talk about digital safety with my parents, friends, housemates, partner, kids.

   Someone in our company is in charge of incident reporting/response, and I know who that is.

Yes!

No.

No idea what this means.

Answers Key:
If human risk worries you — we can help.

Use this to spark conversation — not just check boxes. Share it with your team to complete a quick
awareness check-up within your business or bring it to your next team meeting to review it together.

https://www.kyberx.io/
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KIBERDROŠĪBAS KONTROLSARAKSTS MVU

🧠 Cilvēku ieradumi

🏠 Kiberdrošība mājās un ģimenē

🧾 Kultūra darbavietā

💬 Ja vēlaties, dalieties savās domās (anonīmi)!

Vai ir kaut kas tāds, ko esat pamanījis, ar ko esat cīnījies vai ko vēlaties, lai jūsu uzņēmums darbotos labāk kiberdrošības vai digitālo paradumu jomā? Rakstiet, cik daudz vai
maz vēlaties!

Esmu izlasījis un zinu, kur atrast mana uzņēmuma “Pieņemamas lietošanas” un “Informācijas drošības” politikas.

Jā!

Nē!

Nav ne jausmas, ko tas nozīmē.

Atbilžu varianti:
Ja jūs uztrauc cilvēciskā faktora riski - mēs varam palīdzēt.

Izmantojiet šo kontrolsarakstu, lai rosinātu sarunu, nevis tikai atbildētu uz jautājumiem! Dalieties ar šo kontrolsarakstu ar
kolēģiem, lai ātri novērtētu kiberdrošības ieradumus uzņēmumā, vai arī paņemiet to līdzi uz nākamo komandas sapulci kopīgai

pārskatīšanai!

Es zinu savus galvenos pienākumus attiecībā uz kiberdrošību.

Mēs regulāri piedalāmies apmācībās par kiberdrošību - ne tikai 1 reizi gadā.

Esam praktizējuši pikšķerēšanas atpazīšanu drošās simulācijās vai piemēros.

Mēs zinām, ka pirms klikšķināt uz saites vai faila vienmēr varam konsultēties ar atbildīgo kolēģi.

Kāds mūsu uzņēmumā ir atbildīgs par incidentu ziņošanu un reaģēšanu, un es zinu, kurš tas ir.

Esmu nomainījis mājas rūtera noklusējuma paroli un administratora piekļuves datus.

Es vienmēr apstājos, pirms klikšķinu uz nepazīstamām saitēm, pat tad, ja šķiet, ka tās jāatver nekavējoties.

Es vienmēr pārbaudu negaidītus e-pastu un ziņojumu sūtītājus, dīvainus formulējumus un aizdomīgas saites.

Es ziņoju par aizdomīgiem e-pastiem vai SMS - es tos neignorēju.

Es nekad neizmantoju vienu un to pašu paroli vairākiem darba vai personīgajiem kontiem.

Es izmantoju vairāku faktoru autentifikāciju (MFA) ikreiz, kad tas ir iespējams.

Es regulāri pārbaudu atjauninājumus un automātiski instalēju tos savā mājas rūterī un mobilajās ierīcēs.

Manas viedās mājas ierīces (televizori, sadzīves tehnika, kameras utt.) ir pieslēgtas atsevišķam viesu tīklam.

Es zinu, kurš ir pieslēdzies manam mājas Wi-Fi tīklam, un regulāri to pārbaudu.

Es runāju par digitālo drošību ar saviem vecākiem, draugiem, mājiniekiem, partneri un bērniem.
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