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Guide d’audit de la cybersécurité
pour les ministeres et organismes federaux

Guide d'audit, programme d’audit et tests d‘audit de la cybersécurite
Presentation a l‘assemblée genérale annuelle mixte de 'ISACA OVC
et de 'AEA O-GC

13 JUin 2019

Le présent document est la propriété exclusive du gouvernement du Canada. Toute modification, diffusion a un public autre que
celui visé, production, reproduction ou publication, en tout ou en partie, est strictement interdite sans I'authorisation expresse du CST.
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2 Pou rquo | * Présenter nos progres en vue d’élaborer un

sommes-nous programme d‘audit de la cybersécurité qui
guidera les groupes charges de l'audit interne

1IC17?

du gouvernement du Canada.

* Pourquoi faire appel au CST en matiere

d’audit interne?

v" Pour que le Programme d’audit soit élaboré
par une seule source faisant autorité plutot
que par chaque groupe d'audit interne.

v Pour tirer parti du Centre canadien pour la
cybersécurité du CST.
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3. Apéercu * Notre approche
de la
presentation * Exemples du Programme d’audit

* Guide d'audit et instrument
d’étude préparatoire

* Discussion / période de questions
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4. Obj ectif Aider les institutions fédérales a déterminer
du P I’Oj et la mesure dans laquelle la gouvernance de la
cybersecurité, la conformité aux politiques,
la gestion des risques et les controles de
cyberprotection sont suffisamment bien
planifiés et mis en ceuvre pour réduire autant
que possible les risques d’exploitation.
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5. Par ou
commencer?

Communications Centre de la sécurité

ISACA COBIT 1SOJIEC 27001:2013 Gestion de la sécurité de I'info.

ISO/IEC 27002:2013 Controle de sécurité de I'info.

10 mesures du GCHQ/R.-U.
10 mesures de sécurité des Tl du CST (et 30 mesures)
Cadre de cybersécurité du NIST
SANS - 20 mesures du Center for Internet Security (CIS)

ISO 27032 Lignes directrices pour la cybersécurité
ISACA Audit de la cybersecurité

NIST 800.53 ver.4 ITSG-33 duCST
ANSI/ISA 62443 Systemes de controle de sécurité
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6. Approche
de cybersécurité

Cadre de cybersécurité
du NIST

National Institute of Standards
and Technology (NIST)

Communications Centre de la sécurité
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7. Définir
et protéger

NIST Cyber Security Framework

Anomalies and
Access Control Events
Aw.ar.eness and Security Continuous
Training Monitoring

Detection Processes

Asset Management Recovery Planning

Business

Environment Impravements

Governance -
Communications

Risk Assessment

Risk Management
Strategy

Protective
Technology
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AMPLEUR DES MENACES AVANT LES 10 MESURES
: INTEGRER, SURVEILLER ET
DEFENDRE LES PASSERELLES INTERNET*
APPLIQUER DES CORRECTIFS AUX
APPLICATIONS ET AUX SYSTEMES D’EXPLOITATION
METTRE EN VIGUEUR LA GESTION
DES PRIVILEGES D’ADMINISTRATEURS
RENFORCER LES SYSTEMES DEXPLOITATION
ET LES APPLICATIONS

Notre approche

8. Les 10 mesures
du CST -
Définir et protéger

Les 10 mesures de securite des Tl du CST

visant a protéger les réseaux Internet et
linformation du gouvernement du

Canada

Bulletin sur la sécurité des Tl a l'intention
du gouvernement du Canada (ITSB-89)

= Lesmenaces sont numérotées de 13 10,
plus ou moins en ordre de risque pour la
sécurité desTI.

* Le gouvernement du Canads AMPLEUR DES MENACES
@cse-cst.gc.ca e

Communications Centre de la sécurité
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0. ITSG-33 du CST  LITSG-33duCST contient un catalogue de

controles de securite divisé en trois classes de

Conseils en matiere de sécurité _ .
des technologies de familles de controles :

I'information du CST

1. Controles de gestion

La gestion des risques liés a la
sécurité des TI. une méthode
axée sur le cycle de vie

2. Controles operationnels

3. Controles techniques

Communications Centre de la sécurité PAGE 9
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, [ ]
d au d |t 1. Gouvernance opérationnelle (niveau d'effort estimé & 15 %)

* RoOles et responsabilités
Politiques et procédures

Création du Programme d'audit - Communiquer et surveiller

2. Gestion des risques (niveau d'effort estimé a 10 %)
«  Définir et transmettre a un niveau hiérarchique supérieur
« Attribuer et évaluer
«  Atténuer et surveiller

3. Controles (niveau d'effort estimé a 75 %)
«  NIST - Définir et protéger (cadre de contrdle)
« 10 mesures de sécurité des TI du CST (criteres d'audit)
« Contrdles de gestion, opérationnels et techniques choisis de
I'TTSG-33 du CST
«  Controles choisis d'ISO : 27001:2013
« 5 controles choisis de COBIT
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11. Contenu du Index des exemples
Programme
d’audit

p. 12 : Evaluation et autorisation de sécurité (EAS)
p- 13 : Identification et authentification (GIA)
p- 14 : Utilisation des passerelles Internet de SPC

p- 15 : Application de correctifs aux systemes
d’exploitation

p- 16 : Formation et sensibilisation sur mesure

p- 17 : Gestion des dispositifs au niveau de lI'organisme
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12 EV al u a'“ on et L'audit permet de confirmer que :
au to I | S at | on 1. les systemes d'information utilisés ou gérés par le ministere

, - sont soumis a un processus d'EAS; (AT =F)
de securité
les controles de sécurite mis en ceuvre sont efficaces et

2.
(EAS) répondent aux exigences de sécurité; (AT =M)

3. des mesures d'atténuation des risques sont prises avant de

Conformément a la ‘ . S
mettre le systeme en service lorsque les mesures de sécurité

derniere version de la ne peuvent étre appliquées dans leur intégralité; (AT=F)
Directive sur la geStlon de . les décisions en matiere d'EAS sont consignées, y compris
la securite qUi entre en I'acceptation officielle des risques residuels. (AT =F)
VigUEUf le lerjUiuet 2019. (Le niveau d'assistance technique [AT] nécessaire est estimé comme étant

faible, moyen ou élevé.)
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13. Identification
et authentification

Conformement aux dernieres
versions de la Directive sur la
gestion de la sécurité et de la
Directive sur la gestion de
l'identite, qui entrent en
vigueur le 1*" juillet 2019.

Communications Centre de la sécurité
Security Establishment  des télécommunications

L'audit permet de confirmer que :

les risques liés a la gestion des identités, les répercussions
sur les programmes et les niveaux d'assurance sont
consigneés; (AT=F)

I'évaluation des risques liés a I'identité et au justificatif est
fondée sur les répercussions éventuelles sur un programme,
une activité, un service ou une opération; (AT=F)

les personnes et les dispositifs sont identifiés et authentifiés
de maniére unique avant que l'accés a l'information ne leur
soit accordé; (AT=M)

I'acces aux systémes et aux données électroniques est limité
aux utilisateurs autorisés qui en ont besoin. (AT=M)

(Le niveau d'assistance technique [AT] nécessaire est estimé comme étant
faible, moyen ou élevé.)

PAGE 13
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14 Ut| I | S a'“ on d es L'audit permet de confirmer que :
passerelles
Internet de
S eI’Vi ces p artag éS 2. les mécanismes de protection des frontieres sont mis a jour

conformément a |'architecture de sécurité de l'organisme;

Canada (SPC) (AT = M)

les sous-réseaux qui hébergent les composants de systeme

les connexions Internet ont fait I'objet d'une évaluation officielle

B

de risques en fonction de la tolérance au risque; (AT =F)

w

Vérifier que les connexions aux
accessibles au public sont séparés physiquement ou

reseaux externes ou aux logiquement des réseaux internes de l'organisme; (AT =M)

systemes d’information, qui
4. les politiques et procédures liées aux capacités d'acces d'un

;g
n’utilisent pas les passerelles utilisateur a distance sont définies et formalisées. (AT =F)

de SPC, passent uniquement

(Le niveau d'assistance technique [AT] nécessaire est estimé comme étant

par des interfaces gérées. faible, moyen ou élevé.)
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15. Application de
correctifs aux
systemes
d’exploitation et
aux applications

Vérifier qu’une politique
d’application des correctifs
en temps opportun est mise
en ceuvre pour les systemes
d’exploitation et les
applications des tiers.

Communications Centre de la sécurité
Security Establishment  des télécommunications

L'audit permet de confirmer que :

la ou les configurations de référence du systeme
d’information ministériel sont consignées et examinées, et
que des ensembles de spécifications de systéemes sont
convenus pour les éléments de configuration ou les
systemes, et tenus a jour; (AT =M)

la politique d'application des correctifs a été officiellement
approuveée et est a jour; (AT=F)

I'application des correctifs suit un calendrier officiel; (AT=F)

les correctifs sont appliqués, et leur application est vérifiée
et signalée en temps opportun; (AT=M)

(Le niveau d‘assistance technique [AT] nécessaire est estimé comme étant

faible, moyen ou élevé.)
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16. Formation et
sens | b | I | S at| on 1. laformation en cybersécurité est fondée sur les rbles et

responsabilités des employés; (AT=F)
Sur mesure

L'audit permet de confirmer que :

2. lesrapports ou les documents sur la formation attestent que
Vérifi , les utilisateurs ont suivi une formation qui cadre avec les
erlfler qu'un programme directives et les politiques applicables; (AT=F)

cible de sensibilisation et , ‘
3. le matériel de formation ou de sensibilisation est mis a jour

deformat'on en securite pour tenir compte des changements dans I'environnement
des Tl est en place. de cybermenace; (AT=F)

4. Exemple: on méne des tests-surprises de harponnage visant
I'ensemble du personnel a des intervalles irréguliers. (AT=F)

(Le niveau d‘assistance technique [AT] nécessaire est estimé comme étant

faible, moyen ou élevé.)
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17 _ Gestl on d es L'audit permet de confirmer que :
d |SpOS|t|fS au 1. seuls les dispositifs fournis par le gouvernement sont
. connectés a Internet et aux réseaux; (AT=F)
niveau de
y - 2. l'équipement fourni par le gouvernement est organisé selon
I organ Isme un cadre officiel de gestion des dispositifs; (AT=F)

Vél‘l:fl'el’ que les ministeres 3. un cadre stratégique de contrdle rigoureux est mis en ceuvre

utilisent l’équipement et suivi lorsqu’on autorise l'utilisation des dispositifs
personnels sur un réseau ayant un faible niveau de

fOUI‘nI par le GC protection de la confidentialité et de l'intégrité. (AT =M)
conformement a un cadre o . o - ,

(Le niveau d'assistance technique [AT] nécessaire est estimé comme étant
efficace de gestion des faible, moyen ou élevé.)
dispositifs.
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18. Ce que nous
avons cree.

Programme d’audit

Guide d’audit

Instrument d'étude préparatoire
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19. Guide d’audit

Comment se préparer a
mener un audit de la
cybersécurite

Communications Centre de la sécurité
Security Establishment  des télécommunications

Point de départ : (1) Présenter les exigences des politiques et les
principales sources d'information aux cadres, aux gestionnaires et au
personnel responsables des audits internes; (2) fournir de I'information
contextuelle; (3) fournir I'apercu du Programme d'audit de la cybersécurité
du GC.

Adaptation : Utiliser le Guide d’audit et le Programme d’audit pour
élaborer des audits adaptés aux risques les plus élevés pour la
cybersécurité d’un ministére et aux préoccupations de la direction.

Ensembles de compétences : L'équipe chargée de I'audit devra acquérir
les compétences requises, le cas échéant.

Foire aux questions : Fournir des réponses aux questions sur l'audit de la
cybersécurité, p. ex. doit-on effectuer un audit si les principaux contrdles
de cybersécurité sont en place?

Liste des audits de cybersécurité possibles : Indiquer le niveau estimatif
d’assistance technique requise.

PAGE 19
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. Ordre . . o epz
20 A u d ItS Audits possibles de la cybersécurité *
1 Audit de la gouvernance de la cybersécurité et de la gestion des
possibles de la L s ' °
4 1+ A Audit des passerelles Internet et de la liste blanche des

5 Audit de l'application des correctifs (M)
Les audits devraient étre 7 Audit des priviléges d’administrateur (E)
choisis et leur portée
déterminée en fonction des 6 Audit de la configuration sécurisée (E)
risques, de I'importance , ‘ o S
ellative e des préoccupations 4 Audit de la formation et de la sensibilisation en cybersécurité (F)
. . ,
de la direction au pkgy/=nl d’une 3 Audit de la gestion des dispositifs électroniques (M)

approche par étape pour
assurer une couverture 3 Audit de la segmentation de l'information stockée et de l'isolation
globale. des applications Web (E)

9 Audit des mesures de protection au niveau de I'hote (E)

* Niveau d'assistance technique en sécurité des TI prévu : faible = F, moyen = M, élevé = E
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# Name Description Required by T/ [Tests Evidence Comments
Department uses only SSC's consolidated gateways to connect to the Internet
Reduce the number of discrete external ||t external connections are identified.
. o cAiing to. Hepastmenbal netwok | |Policies and procedures related to external access capabilities are formally approved
by using the consolidated Internet External connections (e.g., employees, contractors, third parties) with access to critical systems are approved
ateways provided by SSC. Users will and documented.
, r Y 4 u Use Shared Seviceh. 1 arefit frony the protictidn provided by Directive on Security [ |Remote connections are only opened as required.
et u e re a ra t o I re 4 m:};’;’:{“:ﬂ‘[:;’vﬁ higher level cyber defences deployed at Management App B |___|Remote connections are logged and monitored
b the enterprise level that monitors for, [T |Remote connections are encrypted.

and can respond to, unauthorized entry, The information system connects to external networks or information systems only through managed

data exfiltration o other malicious interfaces consisting of boundary protection devices arranged in accordance with an organizational security
activity. architecture. (SC-7 C)

A list of the network traffic g controls by the is available.

Comment utiliser l'instrument T T

Only updated, secure, and approved software and services are used to perform maintenance.

Maintenance performed conforms to departmental security practices

A system maintenance [incl. patch management] policy that addresses purpose, scope, roles, responsibilities,

d’étude préparatoire el Ll g e

Sliowed.

ocedures to facilitate the implementation of the system maintenance policy and associated system
aintenance controls exist

CSECT 10-R t The organization reviews and updates the current maintenance policy and procedures on a regular basis.
op - Rhepor Ongoing audits, assessments and vulnerability scanning are conducted, reviewed and responded to.
19% Plans, processes and policies are updated based on lessons learned from tests (e.g., business continuity,
Totalcontrols n pace. J§ 199% lasto recaey, incdirtresponse)
Organization policies and procedures for patch management have been reviewed.
22% of controls

1- SSC Internet Gateway Use il A sample patch was checked to verify appropriate application
Baseline configurations for information systems and components are established including communications

and connectivity-related aspects

Baseline configurations are documented, formally reviewed and agreed-upon sets of specifications for

information systems or configuration items

Routing all network taffc through the SSC's internet gateways allows SSCtoadd (7 71 o7
an additional layer of security and limits the organization threat surface. & °

Baseline configurations serve as a basis for future builds, releases and/or changes toinformation systems

Adherence to these controls is mandated by the Directive on Security —
Baseline configurations include information about information system components, such as standard
Management. Implement a timely patch maintenance
software packages installed on workstations, notebook computers, servers, network components, or mobile
(App B B.2.3.6.2) policy for OSs and third-party e
ices.
applications to reduce departmental =

Baseline configuration reflect the current enterprise architecture and are continuously updated
exoosure to threats that could exploit
PST-Report | PST - Evaluation | Governance Report | Governance | Compliance Report || Comphience || Risk mgmt Report || Risk Mgme 3

2 - Maintenance

Maintenance controls ensure systems are kept up to date and changes are logged. +/100%
Failing to implement these controls will expose organizations to: °

ol o et these contrk * Lerapport est modifié automatiquement a mesure que l'information est saisie
lansomuare dans le formulaire afin de souligner les secteurs ou les risques sont les plus
dberence tothese controls is mandated by the Directivean Security élevés et donner des exemples des menaces auxquelles votre organisme serait
Uap58259) alors exposé.

o, 85% of controls
3 - Admin Privilege Management f
not assessed

Cesping administratve powers incheck s vl to defense gainst bth insidr and * Vous pouvez aussi générer une version imprimable du formulaire et du rapport

outsider threats. Organizations that da not implement these controls will be ’ ’ e ’ n .
. pour présenter vos résultats ou recueillir des données de controle sur papier.

- Widespread data loss
- Incirar Threate
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22. Discussion

Questions et réponses

> Pour l'auditoire

Communications
Security Establishment

Centre de la sécurité
des télécommunications

Questions pour lI'auditoire :

Le Programme d’audit peut-il ou devrait-il porter sur les
technologies (c.-a-d. a titre d'exemples ou dans un autre

document)?

Devrions-nous produire d'autres outils (c.-a-d. en plus du Guide
d’audit, du Programme d’audit ou de I'instrument d'étude
préparatoire) pour aider les groupes d'audit du gouvernement du
Canada a se préparer a mener des audits de cybersécurité?

Que devrions-nous changer ou ajouter pour faciliter la tache aux
équipes opérationnelles qui font l'objet d'un audit?

Quelles seront les principales difficultés pour les vérificateurs (et
les personnes visées par un audit)? Comment pouvons-nous y
remedier?
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