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Boletin técnico 065

DETECCION DE INTENTO DE ACCESO NO PERMITIDO A LA CONFIGURACION
EN LOS MODULOS DSE 8610MKIl Y 8660MKII

Todas las familias de médulos de Deep Sea Electronics cuentan con una proteccion mediante niumero
PIN de cuatro digitos, la cual restringe la modificacion (escritura) de la configuracion de estos si los
cuatro digitos no son introducidos correctamente, ya sea mediante el Editor de Panel Frontal (ver
boletin técnico 063) o mediante el programa DSE Configuration Suite.

Esta proteccion por cédigo PIN al acceso a los mdédulos, solo es para la escritura de parametros a
modificar, la lectura del modulo es permitida sin necesidad de cddigo PIN alguno por lo que, se podra
leer la configuracion de estos mas no escribir las modificaciones que se realicen en el programa y no
se guarda registro en la Bitacora de Eventos “Event Log” de los intentos de acceso no permitido al
modulo.

Sin embargo, los moédulos DSE 8610MKIl y 8660MKII (version 7.2 o mayor) tienen la caracteristica de
poder habilitar el registro en la Bitacora de Eventos de los accesos con numero PIN incorrecto (tanto
para la lectura de la configuracion del médulo como para la escritura o modificacion de parametros)
con lo cual, cualquier intento de acceso incorrecto quedara registrado en la bitdcora de eventos.

e Habilitacion de la caracteristica.

Para habilitar esta caracteristica, seguir las instrucciones de las figuras 1y 2. Leer el modulo (a), irala
seccion “Module” subseccion “Event Log” (b), seleccionar como se guardaran los eventos en la
bitacora, ya sea por fecha y hora o por horas de operacion del motor (c) [este paso solo es posible en
el médulo DSE 8610MKII], habilitar o marcar “Incorrect Password Entered” (d).
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e Seleccion del numero PIN.

DSE

Para la seleccion del numero PIN, seguir las instrucciones de las figuras 3 y 4. Ir a la seccion
“SCADA”, seccion “Maintenance” (e), subseccion “Module PIN” (f) y asignar el numero PIN de cuatro
digitos para la contrasefia de escritura en el modulo “Module Configuration Write Password” (g) y para
la contrasefia de lectura del médulo “Module Configuration Read Password” (h).

Advertencia: se debera tener cuidado al ajustar estos valores ya que, si la contrasefia se pierde u olvida, no sera posible tener acceso al

maodulo.
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El codigo PIN de la seccion “Module Configuration Write Password” se usa para accesar al Editor del
Panel Frontal o cuando se escribe una configuracion o se cambia un valor en la seccion “SCADA”
dentro del programa DSE Configuration Suite.

El cédigo PIN de la seccion “Module Configuration Read Password” se usa para leer la configuracion
de un modulo o los registros de datos “Data Log” o entrar a la seccion “SCADA”.

Dependiendo de como sea el ingreso al médulo, mediante el programa DSE Configuration Suite o por
el Editor del Panel Frontal “Front Panel Editor”, se presentaran las siguientes pantallas:

¢ Ingreso por DSE Configuration Suite.

Si se ingresa al modulo de control mediante el programa DSE Configuration Suite, al intentar leer la
informacion de este (figura 5), aparecera una ventana solicitando el numero PIN de lectura (i),
introducir dicho numero y presionar “OK” (j), si el numero introducido es incorrecto aparecera una
ventana indicando el hecho (k) [el evento quedara registrado en la bitacora de eventos del médulo], si
el numero introducido es correcto, la descarga de la informacion empezara (I).
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Del mismo modo sera el procedimiento para la escritura de modificacion de parametros en el médulo,
aparecera una ventana solicitando el numero PIN de lectura (i), introducir dicho numero y presionar
“OK” (j), si el numero introducido es incorrecto aparecera una ventana indicando el hecho (k) [el
evento quedara registrado en la bitdcora de eventos del modulo], si el niumero introducido es correcto,
la descarga de la informacion empezara ().

Enter Module PIN Enter Module PIN

| oK H Cancel { oK “ Cancel

Invalid module PIN

o You have entered an invalid module PIN.

Transferring configuration fle ‘ Cancel '

| —7

Fig. 5 mediante DSE Configuration Suite

¢ Ingreso por FPE “Front Panel Editor”.

Si se ingresa al médulo mediante el Editor de Panel Frontal (ver boletin técnico 063), se solicitara el
nuamero PIN, ver figura 6, ingresar el nimero, si este es erroneo, regresara la pantalla de solicitud de
numero (el evento quedara registrado en la bitacora de eventos), si el numero PIN es correcto, se
accede al editor y sus diferentes pantallas editables, ver figura 7.

Fig. 6 Fig. 7
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¢ Visualizacion de los eventos en la Bitacora de Eventos.
Todos los intentos de ingreso al médulo que hayan sido infructuosos por el ingreso de un cédigo PIN
erroneo, seran almacenados en la bitdcora de eventos de este y podran visualizarse de la siguiente
manera:

¢ Visualizacion mediante DSE Configuration Suite.
En la seccién “SCADA”, subsecciéon “Event Log”, se visualizaran los intentos de acceso no permitido
por el ingreso de un numero PIN erréneo, estos eventos quedan indicados como “Incorrect password

entered” indicando ademas si fue por Lectura “Read”, Escritura “Write” o Editor de Panel Frontal
“FPE”, ver figura 8.

‘0 Back ‘ 'ﬁ| | Forward Q) |
Event Log

4
»

Date Time Hours Run Event Details

-

01/01/2000 00:00:32 1427908 Bad Pass  Incorrect FPE password entered

2 01/01/2000 & 00:00:00 14279:08 | Restart Power Up

3 15/12/2022 | 09:32:33 | 14279:08 | Bad Pass Incorrect FPE password entered
4 15/12/2022 | 09:32:16 | 14279:08 | Bad Pass Incorrect FPE password entered

5 15/12/2022 | 09:31:37 | 14279:08 Bad Pass Incorrect FPE password entered
6 15/12/2022 | 09:30:42 14279:08 @ Bad Pass Incorrect FPE password entered
7 01/01/2000 00:02:29 | 14279:08 @ Bad Pass Incorrect Write password entered
8 01/01/2000 | 00:00:00 1427908 @ Restart Power Up

9 15/12/2022 | 09:17:02 | 14279:08 | Bad Pass Incorrect Read password entered
10 15/12/2022 | 09:11643 14279:08 @ Bad Pass Incorrect Read password entered

Fig. 8 mediante DSE Configuration Suite, SCADA

¢ Visualizacion en la pantalla frontal del médulo.

Para la visualizacion en la pantalla frontal del modulo, dirigirse a la pantalla “Event Log” y navegar
mediante las teclas A y ¥, encontrando los eventos marcados como “Incorrect Password”, indicando
ademas si fue por Lectura “Read”, Escritura “Write” o Editor de Panel Frontal “FPE”, ver figura 9.
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Fig. 9 mediante pantalla frontal

Con esto, se podra tener un registro de los intentos de acceso no permitido a la configuracion del
modulo (lectura) o a la modificacion de pardmetros y posterior escritura de los mismos en el médulo,
asegurando la integridad de la configuracion y por ende, la operacion del sistema.

En caso de requerir mas informacion sobre este tema, favor de consultar nuestra pagina web, redes sociales o comunicarse directamente a
nuestras oficinas, en donde con gusto le atenderemos.

Es responsabilidad del programador del médulo de control o regulador de voltaje, asegurarse de que el programa opere como se espera, tanto
DSE como HST ControlS no se responsabilizan por problemas derivados del funcionamiento inadecuado del programa o programacion incorrecta
de este.
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