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ePayCop Mobile App - User 
Guide(English) 

Welcome to the ePayCop D2C Mobile App User Manual. This guide provides step-by-

step instructions to help you navigate and utilize the key features of the app 

effectively.  

ePayCop mobile app is one stop solution at your fingertips for fraud awareness and 

protect yourself from phishing scams or identity data thefts 
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App Launch & Splash Screen 
Upon launching the app, you'll see the splash screen with the ePayCop logo. This 

confirms the app is loading successfully. 
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Login 
Enter your 10-digit India registered mobile number. Read Privacy Policy & Terms of 

Service before proceeding and click on “Send OTP”. 

 

  

https://xpectro-solutions.com/mobileapp-privacy-policy
https://xpectro-solutions.com/mobileapp-termsofservice
https://xpectro-solutions.com/mobileapp-termsofservice
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Verify OTP 
Enter OTP received in your mobile text message and click on Verify OTP 
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Account Management 
This step is mandatory for account registration and email verification to add security 

layers to the mobile app. This is a one-time activity only.  

Note: We do not collect Privacy Data like Date of Birth, Address Details, Aadhaar card, Pan 

card etc. from the user. Please our Mobile App Privacy Policy for more details. 

Complete Profile 
Enter details and click on Save button 

     

 

 

https://xpectro-solutions.com/mobileapp-privacy-policy
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Email Verification 
An email similar to below is received in your mailbox, click on the link for verification. 

 

 

 

After email verification, go back to mobile app again, repeat steps above with 

already verified email and click on Save. Your Account is created successfully, and 

you will be taken to Permission dialog box. Refer Permissions 
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Permissions 

 

First time login, it will ask to READ SMS permission. If you want to allow ePayCop to 

automatically scan incoming SMS without manual intervention and send instant 

notifications for suspicious links, click on ALLOW otherwise DENY. ALLOW option is 

recommended because “Automatic Scan” functionality will not work if DENY is 

clicked. 

In Android 12+ devices, it will ask for Notification permission, click on ALLOW to 

receive instant notifications otherwise DENY.  

In some devices, it may ask for Battery Optimization permissions, click on ALLOW or 

DENY based on your preferences. 

Note: All of the permissions can also be controlled through App Manager in Device Settings 

anytime. 
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Home 

 

1. Menu 

Feature to access Mobile app features and functionalities easily. Click on  

to open drawer. Refer Menu Drawer 

2. Total Risk Score 

Shows calculated risk score of the total messages scanned for the selected 

period. 

 

 
 
It indicates that total messages received or  

scanned are 2 (both manual & automatic) and  

both of the 2 messages found to be scam 

(suspicious) 
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3. Periodic risk score  

Shows calculated risk score of the total messages scanned (both Manual & 

Automatic) for any of the selected below period. 

 
Today Risk score of message scans done for the present day. 

 

1 week Risk score of message scans done for the present day to last week.  

 

3 weeks Risk score of message scans done for the present day to last week.  

 

1 month Risk score of message scans done for the present day to last 1 month. 

 

4. Features 

 

 
In Manual Scan, Users have to manually enter any test message, 

chat message or link to check its scam details. 

Click on icon to open Manual Scan screen.  

Refer Manual Scan to know more about it. 

 

 

 

In Automatic Scan, manual intervention is not required.  

Refer Automatic Scan to know more about it. 

 

5. Recent Activity 

It shows all Manual & Automatic scan messages found to be scam for the 

selected period. 

 

 
Automatic scan 

 
Manual scan 

Sender - 

 

Who sent the message. In case of Manual, it is “Self” always 

Date Time - 

 

Date & Time when the message was received (Automatic) or scanned (Manual) 

Risk score - 

 

Risk score of the message 

 
Detailed view icon 
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6. Detailed view 

Click on icon to view scam details of the links of the respective message. 
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Manual Scan 
Enter suspicious message received in your social media (WhatsApp, Telegram, 

Facebook, Twitter, Instagram, Phone SMS, RCS chats etc.) to check if it is suspicious 

and click on DETECT button. It will display details 

        

Note: Notifications will not be sent for Manual Scan. 
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Automatic Scan 
Users need to grant ALLOW permission to read SMS and send notifications for this 

app. Once the permission is granted, the ePayCop app will listen to the incoming 

messages.  

 

This feature will not listen to messages received in WhatsApp, Telegram, Facebook, 

Twitter, Instagram, etc. It will listen to only Phone SMS and RCS chats. and 

automatically check scam details of links received the message and send 

notifications for it. 

Following screen shows new SMS is received and instantly its notification is sent 

because the link received in it was found to be suspicious. Details of the message 

can be views through Recent Activity section in Home screen. 
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Menu Drawer 

 

Top section shows the App Logo, Name & Phone Number of the logged in user 

Menu icons 

 
 

It will navigate user to Home screen 

 
 

It will navigate the user to Profile screen.  

 
 

It will open User Guide for help. 

 
 

It will navigate user to About screen. 

 
 

It will navigate the user to Logout Confirmation Dialog Box. Refer About 
Screen to display ePayCop mobile app description, company website, app 

version and contact email for any support required to the user. 
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Profile 
To manage user profile.  
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It displays user profile information –  

 Name,  

 Email id 

 Phone Number 

 link. 

 

Click on link, a Delete 

Confirmation Dialog Box will open for 

confirmation. 

 

 
Click on Delete button, the logged-in user 

account will be deleted permanently and 

returned to login screen. 

 
 

 
Logout 

About 
Screen to display ePayCop mobile app description, company website, app version 

and contact email for any support required to the user. 
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Profile 
To manage user profile.  

 

 
It displays user profile information –  

 Name,  

 Email id 

 Phone Number 

 link. 

 

Click on link, a Delete 

Confirmation Dialog Box will open for 

confirmation. 

 

 
Click on Delete button, the logged-in user 

account will be deleted permanently and 

returned to login screen. 
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Logout 

To securely log out from the app.  Click on   and a Logout Confirmation 

Dialog box will open for confirmation. Click on Logout button to logout and 

the logged-in user is logged out and returned to the login screen.   

 

Note: Once the user logs out, the app will stop listening to all incoming messages. 
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ePayCop मोबाइल ऐप - उपयोगकताा 

गाइड (हहंदी) 

ePayCop D2C मोब़ाइल ऐप उपयोगकि़ाण मैनुअल में आपक़ा स्व़ागि है। यह ग़ाइड आपको ऐप की मुख्य 

तवशेषि़ाओ ंको प्रभ़ावी ढंग से नेतवगेट करने और उनक़ा उपयोग करने में मदद करने के तलए चरर्-दर-चरर् 

तनदेश प्रद़ान करि़ा है। 

ePayCop मोब़ाइल ऐप िोि़ािडी ज़ागरूकि़ा के तलए आपकी उंगतलयो ंपर एक स्टॉप सम़ाि़ान है और तफतशंग 

सै्कम य़ा पहच़ान डेट़ा चोरी से िुद को सुरतिि रिि़ा है 
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ऐप लॉन्च और स्प्लैश स्क्रीन 
ऐप लॉन्च करने पर, आपको ePayCop लोगो के स़ाथ स्प्लैश स्क्रीन तदि़ाई देगी। यह पुति करि़ा है तक ऐप 

सफलि़ापूवणक लोड हो रह़ा है। 
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लॉग इन करें  

लॉग इन करेंअपऩा 10 अंको ंक़ा भ़ारि में पंजीकृि मोब़ाइल नंबर दजण करें। आगे बढ़ने से पहले गोपनीयि़ा नीति और 

सेव़ा की शिें  पढ़ें  और “ओटीपी भेजें” पर खिक करें। 

 

  

https://xpectro-solutions.com/mobileapp-privacy-policy
https://xpectro-solutions.com/mobileapp-termsofservice
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ओटीपी सत्याहपत करें  

अपने मोब़ाइल संदेश में प्ऱाप्त ओटीपी दजण करें  और "ओटीपी सत्य़ातपि करें" पर खिक करें  
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खाता प्रबंधन 
मोब़ाइल ऐप में सुरि़ा परिें जोडने के तलए अक़ाउंट रतजस्टर ेशन और ईमेल सत्य़ापन के तलए यह कदम अतनव़ायण 

है। यह केवल एक ब़ार की गतितवति है। 

नोट: हम उपयोगकि़ाण से जन्म तितथ, पि़ा तववरर्, आि़ार क़ाडण, पैन क़ाडण आतद जैसे गोपनीयि़ा डेट़ा एकत्र नही ंकरिे हैं। 

अतिक ज़ानक़ारी के तलए कृपय़ा हम़ारी मोब़ाइल ऐप गोपनीयि़ा नीति पढ़ें। 

पूर्ा प्रोफाइल 

तववरर् दजण करें  और ‘सहेजें’ बटन पर खिक करें  

      

 

 

https://xpectro-solutions.com/mobileapp-privacy-policy
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ईमेल सत्यापन 

आपके मेलबॉक्स में नीचे तदए गए जैस़ा एक ईमेल प्ऱाप्त हुआ है, सत्य़ापन के तलए तलंक पर खिक करें। 

 

 

 

ईमेल सत्य़ापन के ब़ाद, तफर से मोब़ाइल ऐप पर व़ापस ज़ाएाँ , पहले से सत्य़ातपि ईमेल के स़ाथ ऊपर तदए गए 

चरर्ो ंको दोहऱाएाँ  और सहेजें पर खिक करें। आपक़ा ि़ाि़ा सफलि़ापूवणक बऩाय़ा गय़ा है, और आपको अनुमति 

संव़ाद बॉक्स में ले ज़ाय़ा ज़ाएग़ा। अनुमहतयााँ देिें 
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अनुमहतयााँ 

  

 

पहली ब़ार लॉग इन करने पर, यह SMS पढ़ने की अनुमति म़ंागेग़ा। यतद आप ePayCop को तबऩा तकसी 

मैनु्यअल हस्तिेप के आने व़ाले SMS को स्वच़ातलि रूप से सै्कन करने और संतदग्ध तलंक के तलए िुरंि सूचऩा 

भेजने की अनुमति देऩा च़ाहिे हैं, िो अनुमहत दें पर खिक करें  अन्यथ़ा अस्वीकार करें। अनुमहत तवकल्प की 

अनुशंस़ा की ज़ािी है क्ोतंक "स्वच़ातलि सै्कन" क़ायणिमि़ा िब क़ाम नही ंकरेगी जब अस्वीकार करें  पर खिक 

तकय़ा ज़ाि़ा है। 

Android 12+ तडव़ाइस में, यह अतिसूचऩा अनुमति म़ंागेग़ा, िुरंि सूचऩा प्ऱाप्त करने के तलए अनुमति दें पर 

खिक करें  अन्यथ़ा अस्वीक़ार करें। 

कुछ तडव़ाइस में, यह बैटरी ऑतिम़ाइजेशन अनुमति म़ंाग सकि़ा है, अपनी प्ऱाथतमकि़ाओ ंके आि़ार पर अनुमति 

दें य़ा अस्वीक़ार करें  पर खिक करें। 

नोट: सभी अनुमतियो ंको तडव़ाइस सेतटंग में ऐप मैनेजर के म़ाध्यम से कभी भी तनयंतत्रि तकय़ा ज़ा सकि़ा है। 
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 होम 

 

1. मेनू 

मोब़ाइल ऐप की सुतवि़ाओ ंऔर क़ायणिमि़ाओ ंिक आस़ानी से पहुाँचने की सुतवि़ा। डर ॉअर 

िोलने के तलए खिक करें। मेनू दराज देिें 

2. कुल जोखखम स्कोर 

चयतनि अवति के तलए सै्कन तकए गए कुल संदेशो ंक़ा पररकतलि जोखिम स्कोर तदि़ाि़ा है।कुल जोखिम 

स्कोर 

 

 
 
यह दश़ाणि़ा है तक कुल प्ऱाप्त य़ा सै्कन तकए गए संदेश 2 हैं (दोनो ं

मैनुअल और स्वच़ातलि) और 2 में से दोनो ंसंदेश िोि़ािडी (संतदग्ध)  

प़ाए गए 
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3. आवहधक जोखखम स्कोर  

नीचे चयतनि तकसी भी अवति के तलए सै्कन तकए गए कुल संदेशो ं(मैनु्यअल और स्वच़ातलि दोनो)ं क़ा 

गर्ऩा तकय़ा गय़ा जोखिम स्कोर तदि़ाि़ा है। 

 
आज विणम़ान तदन में तकए गए संदेश सै्कन क़ा जोखिम स्कोर। 

 

1 सप्ताह विणम़ान तदन से लेकर तपछले सप्त़ाह िक तकए गए संदेश सै्कन क़ा जोखिम स्कोर। 

 

3 सप्ताह विणम़ान समय में तकए गए संदेश सै्कन क़ा जोखिम स्कोर 3 सप्त़ाह िक है। 

 

1 महीना विणम़ान तदन से लेकर तपछले एक म़ाह िक तकए गए संदेश सै्कन क़ा जोखिम स्कोर। 

 

4. हवशेषताएं 

 

 
मैनुअल सै्कन में, उपयोगकि़ाणओ ंको तकसी भी परीिर् संदेश, चैट संदेश य़ा तलंक को 

मैनु्यअल रूप से दजण करऩा होग़ा ि़ातक उसके घोट़ाले के तववरर् की ज़ंाच की ज़ा सके। 

मैनुअल सै्कन स्क्रीन िोलने के तलए आइकन पर खिक करें। इसके ब़ारे में 

अतिक ज़ानने के तलए मैनुअल सै्कन देिें। 

 

 

 

स्वच़ातलि सै्कन में, मैनु्यअल हस्तिेप की आवश्यकि़ा नही ंहोिी है। इसके ब़ारे में 

अतिक ज़ानने के तलए स्वचाहलत सै्कन देिें। 

 

5. हाल की गहतहवहध 

यह चयतनि अवति के तलए घोट़ाले से संबंतिि प़ाए गए सभी मैनुअल और स्वच़ातलि सै्कन संदेशो ंको 

तदि़ाि़ा है। 

 

 
स्वच़ातलि सै्कन 

 

 
मैनुअल सै्कन 

 

पे्रषक - संदेश तकसने भेज़ा है। मैनुअल के म़ामले में, यह हमेश़ा "स्वयं" होि़ा है 

 

हदनांक समय - 

 

वह तदऩंाक और समय जब संदेश प्ऱाप्त हुआ (स्वच़ातलि) य़ा सै्कन तकय़ा गय़ा (मैनु्यअल) 

जोखखम स्कोर - संदेश क़ा जोखिम स्कोर 

 

 
तवसृ्ति दृश्य आइकन 
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6. हवसृ्तत दृश्य 

संबंतिि संदेश के तलंक के घोट़ाले क़ा तववरर् देिने के तलए  आइकन पर खिक करें। 
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मैनुअल सै्कन 

अपने सोशल मीतडय़ा (व्ह़ाट्सएप, टेलीग्ऱाम, फेसबुक, तिटर, इंस्ट़ाग्ऱाम, फोन एसएमएस, आरसीएस चैट 

आतद) में प्ऱाप्त संतदग्ध संदेश दजण करें  और ज़ााँच करें  तक यह संतदग्ध है य़ा नही ंऔर पता लगाएं बटन पर 

खिक करें। यह तववरर् प्रदतशणि करेग़ा 

        

नोट: मैनुअल सै्कन के तलए सूचऩाएं नही ंभेजी ज़ाएंगी।  
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स्वचाहलत सै्कन 

स्वच़ातलि सै्कनउपयोगकि़ाणओ ंको इस ऐप के तलए एसएमएस पढ़ने और सूचऩाएं भेजने के तलए ALLOW 

अनुमति देनी होगी। अनुमति तमलने के ब़ाद, ePayCop ऐप आने व़ाले संदेशो ंको सुनेग़ा। 

 

यह फीचर व्ह़ाट्सएप, टेलीग्ऱाम, फेसबुक, तिटर, इंस्ट़ाग्ऱाम आतद में प्ऱाप्त संदेशो ंको नही ंसुनेग़ा। यह केवल फोन 

एसएमएस और आरसीएस चैट को सुनेग़ा। और स्वच़ातलि रूप से संदेश प्ऱाप्त तलंक के घोट़ाले के तववरर् की 

ज़ंाच करेग़ा और इसके तलए सूचऩाएं भेजेग़ा। 

तनम्न स्क्रीन पर नय़ा एसएमएस प्ऱाप्त होि़ा है और िुरंि इसकी सूचऩा भेज दी ज़ािी है क्ोतंक इसमें प्ऱाप्त तलंक 

संतदग्ध प़ाय़ा गय़ा थ़ा। संदेश क़ा तववरर् होम स्क्रीन में हाल ही की गहतहवहध अनुभ़ाग के म़ाध्यम से देि़ा ज़ा 

सकि़ा है। 
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मेनू दराज 

 

शीषण अनुभ़ाग में लॉग इन उपयोगकि़ाण क़ा ऐप लोगो, ऩाम और फोन नंबर तदि़ाय़ा गय़ा है 

मेनू हचह्न 

 
 

यह उपयोगकि़ाण को होम स्क्रीन पर ले ज़ाएग़ा 

 
 

यह उपयोगकि़ाण को प्रोफाइल स्क्रीन पर ले ज़ाएग़ा। 

 
 

इससे सह़ायि़ा के तलए उपयोगकि़ाण म़ागणदतशणक़ा िुल ज़ाएगी। 

 
 

यह उपयोगकि़ाण को ऐप के बारे में स्क्रीन पर पर ले ज़ाएग़ा। 

 यह उपयोगकि़ाण को लॉगआउट पुतिकरर् संव़ाद बॉक्स पर ले ज़ाएग़ा। लॉग आउट देिें 
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ऐप के बारे में 
स्क्रीन पर ePayCop मोब़ाइल ऐप क़ा तववरर्, कंपनी की वेबस़ाइट, ऐप संस्करर् और उपयोगकि़ाण के तलए 

आवश्यक तकसी भी सह़ायि़ा के तलए संपकण  ईमेल प्रदतशणि होग़ा। 
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प्रोफाइल 
उपयोगकि़ाण प्रोफ़ाइल प्रबंतिि करने के तलए. 

 
 

 
यह उपयोगकि़ाण प्रोफ़ाइल ज़ानक़ारी प्रदतशणि करि़ा है - 

 ऩाम, 

 ईमेल आईडी 

 फोन नंबर 

  तलंक। 
 

 तलंक पर खिक करें , पुति के तलए एक तडलीट 

कन्फमेशन ड़ायलॉग बॉक्स िुलेग़ा। 

 
तडलीट बटन पर खिक करें , लॉग-इन उपयोगकि़ाण ि़ाि़ा 

स्थ़ायी रूप से हट़ा तदय़ा ज़ाएग़ा और लॉतगन स्क्रीन पर व़ापस 

आ ज़ाएग़ा। 

 

 

  



36 
 

लॉग आउट 

ऐप से सुरतिि रूप से लॉग आउट करने के तलए,   पर खिक करें  और पुति के तलए एक 

लॉगआउट पुतिकरर् संव़ाद बॉक्स िुलेग़ा। लॉगआउट करने के तलए लॉगआउट बटन पर खिक करें  

और लॉग-इन उपयोगकि़ाण लॉग आउट हो ज़ाएग़ा और लॉतगन स्क्रीन पर व़ापस आ ज़ाएग़ा। 

  

नोट: एक ब़ार उपयोगकि़ाण लॉग आउट कर दे िो ऐप सभी आने व़ाले संदेशो ंको सुनऩा बंद कर देग़ा। 
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