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1. INTRODUCCION

Considerando lo dispuesto en el numeral K) del articulo 17 de la ley 1581 de 2012,
FONTRADESS, adopta el presente Manual Interno de Politicas y Procedimientos para la
Proteccion de Datos Personales con el fin de garantizar el adecuado cumplimiento de lo

estipulado en la legislacion actual.

El derecho fundamental al habeas data tiene por objeto garantizar a los ciudadanos el poder
de decision y control que tienen sobre la informacion que les concierne, concretamente sobre

el uso y destino que se le dan a sus datos personales.

El derecho a la proteccién de datos personales concede al titular opciones para mantener el
control sobre su informacion personal. Estas opciones van desde el derecho a saber quién
conserva los datos personales, los usos a los que se estan sometiendo los mismos, hasta la
definicion de quién tiene la posibilidad de consultarlos. La ley les atribuye incluso el poder de
oponerse a esa posesion y utilizacion. El objeto del presente manual consiste en adoptar las
garantias e instrumentos teniendo en cuenta nuestra condicion de Responsables del
tratamiento de datos personales; asi mismo permite instrumentar cambios organizativos
importantes para sentar los procedimientos de recoleccion y tratamiento de datos personales

a las disposiciones de la Ley.

2. GENERALIDADES

2.2. Ambito de aplicacion

El presente documento aplica para los datos recopilados por FONTRADESS para el

cumplimiento del ejercicio de la actividad y el desarrollo de su objeto social.
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2.3. Objeto

En cumplimiento de lo previsto en el literal K) del articulo 17 de la ley 1581 de 2012, que
regula los deberes que asisten a los responsables del tratamiento de datos personales dentro
de los cuales se encuentra el de adoptador un manual interno de politicas y procedimientos
para garantizar el adecuado cumplimiento de la ley y en especial, para la atencion de

consultas y reclamos.

Asi mismo tiene la finalidad de regular los procedimientos de recoleccién, manejo vy
tratamiento de los datos de caracter personal que realiza FONTRADESS, a fin de garantizar
y proteger el derecho fundamental de Habeas Data en el marco de lo establecido en la

misma ley.

FONTRADESS esta comprometida en realizar un adecuado tratamiento y manejo de los
datos suministrados por las diferentes fuentes, procurando su confidencialidad,

transparencia, integridad y la seguridad de la informacion.

La politica de privacidad incluye normas y procedimientos relacionados con el uso y la
divulgacién de informacion e incorpora cualquier operacion o conjunto de operaciones sobre
recoleccion, almacenamiento, uso, circulacion o supresion de datos personales de los

asociados, clientes y proveedores.

2.4. Legislacion Aplicable

Este manual ha sido elaborado teniendo en cuenta las disposiciones contenidas en los
articulos 15 y 20 de la Constitucion Politica, la ley 1581 de 2012 “Por lo cual se dictan
4
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disposiciones generales para la Proteccion de Datos Personales” y el Decreto 1377 de 2013

“Por el cual se reglamenta parcialmente la Ley 1581 de 2012”

2.5. Base de Datos

Las politicas y procedimientos contenidos en el presente manual aplican a las bases de
datos que maneja FONTRADESS, las que seran registradas de conformidad con lo dispuesto
en la Ley y en Decreto por el cual se reglamentara el articulo 25 de la Ley 1581 de 2012.

2.6. Definiciones

Las definiciones que se emplean en el presente numeral, son elementos indispensables para
la proteccion del habeas data, permiten una correcta y apropiada interpretacion del presente
manual y de las disposiciones contenidas en la Ley 1581 de 2012 y contribuyen a determinar

las responsabilidades de los involucrados en el tratamiento de datos personales.

Para efectos de la aplicacion de las reglas contenidas en el presente manual y de acuerdo

con lo establecido en el articulo 3 de la ley 1581 de 2012 se entiende por:

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el

tratamiento de datos personales.

Aviso de privacidad: Documento fisico, electronico o en cualquier otro formato generado por
el responsable, que se pone a disposicion del titular para el tratamiento de sus datos
personales. En el aviso de privacidad se comunica al titular la informacion relativa a la

existencia de las politicas de tratamiento de informacion que le seran aplicables, la forma de
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acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a los datos

personales.
Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias

personas naturales o juridicas determinadas o determinables.

Dato privado: Es el dato que por su naturaleza intima o reservada soélo es relevante para el

titular.

Datos sensibles: Aquellos que afectan la intimidad del titular o cuyo uso indebido puede
generar su discriminacion, tales como los que revelan el origen racial o étnico, la orientacién
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos, asi como los datos relativos a la
salud, a la vida sexual y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del responsable

del tratamiento.

Responsable del tratamiento: persona natural o juridica, publica o privada, que por si misma

0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.
Titular: Personal natural o juridica cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales

como la recoleccion, almacenamiento, uso circulacion o supresion de los mismos.

2.7. Principios
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FONTRADESS guiara todas sus actuaciones relacionadas con el acopio, uso y tratamiento

de datos personales que realice, teniendo en cuenta los siguientes principios:

Principio de finalidad: El tratamiento de los datos personales recogidos por FONTRADESS

deben obedecer a una finalidad legitima de la cual debe ser informada el titular.

Principio de libertad: El tratamiento sélo puede llevarse a cabo con el consentimiento, previo,
expreso e informado del titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacién, o en ausencia de mandato legal o judicial que revele el

consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de

datos parciales, incompletos, fracciones o que induzcan a error.

Principio de transparencia: En el tratamiento se debe garantizar el derecho del titular a
obtener de FONTRADESS en cualquier momento y sin restricciones, informacion acerca de

la existencia de datos que le conciernan.

Principio de acceso y circulaciéon restringida: Los datos personales, salvo la informacion
publica, no podran estar disponibles en internet u otros medios de divulgacion o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para brindar un

conocimiento restringido solo a los titulares o terceros autorizados.

Principio de seguridad: La informacién sujeta a tratamiento por parte de FONTRADESS, se
debera proteger mediante el uso de las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,

consulta, uso o acceso no autorizado o fraudulento.
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Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales estan obligadas a garantizar la reserva de la informacién, inclusive después de

finalizada su relacion con alguna de las labores que comprende el tratamiento.

3. AUTORIZACION

La recoleccién, almacenamiento, uso, circulacién o supresion de datos personales por parte
de FONTRADESS, requiere del consentimiento libre, previo, expreso e informado del titular
de los mismos. El representante legal de FONTRADESS, en su condicién de responsable del
tratamiento de datos personales, ha dispuesto de los mecanismos necesarios para obtener la
autorizacion de los titulares garantizando en todo caso que sea posible verificar el

otorgamiento de dicha autorizacion.

La autorizacion puede constar en un documento fisico, electrénico, en cualquier otro formato
que permita garantizar su posterior consulta, o mediante un mecanismo técnico o tecnoldgico
idoneo mediante el cual se pueda concluir de manera inequivoca, que de no haberse surtido
una conducta del titular, los datos nunca hubieren sido capturados y almacenados en la base

de datos.

La autorizacion sera emitida por FONTRADESS, y sera puesta a disposicion del titular previo
al tratamiento de sus datos personales. Con el procedimiento de autorizacion consentida se
garantiza que se ha puesto en conocimiento del titular de los datos personales, tanto el
hecho, como que tiene la opcion de conocer cualquier alteracion a los mismos y el uso
especifico que de ellos se ha dado. Lo anterior con el fin de que el titular tome decisiones

informadas con relacion a sus datos personales y controle el uso de su informacion personal.
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La autorizacion es una declaracion que informa al titular de los datos personales:

. Quién recopila (responsable o encargado)

. Qué recopila (datos que se recaban)

. Para qué recoge los datos (las finalidades del tratamiento)

. Como ejercer derechos de acceso, correccion, actualizacion o supresion de los datos

personales suministrados

. Si se recopilan datos sensibles

Si cualquiera de los datos personales es requerido por una persona fuera del desarrollo
normal de las actividades de FONTRADESS, éste debe contar con la autorizacion escrita del
asociado, cliente o proveedor, previo a la entrega de los datos. La misma autorizacion debe
solicitarse al momento de vinculacion del asociado o transaccion solidaria con éste o
negociacion con el cliente o proveedor, deudores solidarios, y demas personas naturales y
juridicas que intervengan en los actos de FONTRADESS. FONTRADESS adoptara las
medidas necesarias para mantener registros 0 mecanismos técnicos o tecnolégicos idoneos
de cuando y como obtuvo autorizacion por parte de los titulares de datos personales para el
tratamiento de los mismos. Todos los ajustes realizados al contenido de la autorizacion

deberan siempre contar con revision previa del representante legal de FONTRADESS.

4. AVISO DE PRIVACIDAD

El aviso de privacidad es el documento fisico, electrénico o en cualquier otro formato, que es

puesto a disposicion del titular para el tratamiento de sus datos personales. A través de este
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documento se informa al titular la informacién relativa a la existencia de las politicas de
tratamiento de informacion que le seran aplicables, la forma de acceder a las mismas y las

caracteristicas del tratamiento que se pretende dar a los datos personales.

La Ley 1581 de 2012, conocida como Ley de Proteccion de Datos Personales, incluye
disposiciones generales de obligatorio cumplimiento por tal razén, mediante un aviso de
privacidad publicado por cualquier medio de comunicacion permanente, se informa que
FONTRADESS no comparte informacion personal con terceros, salvo en lo que atane al
correcto desarrollo de los contratos y negocios juridicos celebrados con ellos, asi como para
las finalidades que autoricen y para los casos permitidos por ley. Asi mismo, FONTRADESS
divulga y da a conocer a sus asociados, clientes y proveedores, las politicas para la
Proteccion de Datos Personales, que podran consultar en la pagina

www.FONTRADESS.com, al momento en que la relacion comercial es establecida y la

misma se mantiene en la gestion documental de FONTRADESS para libre consulta. De igual
manera, se le informa a los asociados, clientes y proveedores al momento de establecer la

relacion, la ubicacién de las politicas y procedimientos de tratamiento de datos personales.

El aviso de privacidad, como minimo, debera contener la siguiente informacion:
La identidad, domicilio y datos de contacto del responsable del tratamiento.
El tipo de tratamiento el cual seran sometidos los datos y la finalidad del mismo.

Los mecanismos generales dispuestos por el responsable para que el titular conozca la
politica del tratamiento de la informacion y los cambios sustanciales que se produzcan en

ella.

En todos los casos, debe informar al titular como acceder la politica de tratamiento de

informacion.
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5. DERECHOS Y DEBERES

DERECHOS DE LOS TITULARES DE LA INFORMACION: De conformidad con lo
establecido en el articulo 8 de la Ley 1581 de 2012 el titular de los datos personales

(asociados, clientes y proveedores) tiene los siguientes derechos:

Conocer, actualizar y rectificar sus datos personales frente a FONTRADESS, en su condicion

de responsable del tratamiento.

Solicitar prueba de la autorizacion otorgada a FONTRADESS, en su condicion de

responsable del tratamiento.

Ser informado por FONTRADESS, previa solicitud, respecto del uso que le ha dado a sus
datos personales.

Presentar ante la Superintendencia de Industria y Comercio y/o la Superintendencia de
Economia Solidaria, quejas por infracciones a lo dispuesto en la Ley 1581 de 2012, una vez

haya agotado el tramite de consulta o reclamo ante el responsable del tratamiento.

Revocar la autorizacion y/o solicitar la supresién del dato cuando en el tratamiento no se

respeten los principios, derechos y garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que haya sido objeto de tratamiento.

DEBERES EN RELACION CON EL TRATAMIENTO DE LOS DATOS PERSONALES: En
calidad de responsable del tratamiento de los datos personales, FONTRADESS acepta y

reconoce que estos pertenecen unica y exclusivamente a sus titulares y que solo ellos

11
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pueden disponer sobre los mismos, razon por la que FONTRADESS solo hara uso de los
mismos respetando la legislacion vigente existente, comprometiéndose a cumplir con los

siguientes deberes:
Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Conservar la informacion bajo las condiciones de seguridad necesaria para impedir su

adulteracion, pérdida, consulta, uso acceso no autorizado o fraudulento.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

Tramitar las consultas y los reclamos formulados por los titulares en los términos sefalados
en el articulo 14 de la Ley 1581 de 2012.

Insertar en la base de datos la leyenda “informacion Judicial” una vez notificado por parte de
la autoridad competente sobre procesos judiciales relacionados con la calidad o detalles del
dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio y/o la Superintendencia

de Economia Solidaria.

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a

ella.

Infformar a la Superintendencia de Industria y Comercio y/o a la Superintendencia de
Economia Solidaria cuando se presenten violaciones a los cédigos de seguridad y existan

riesgos en la administracion de la informacion de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio y /o la Superintendencia de Economia Solidaria.
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Informar a través de cualquier medio de comunicacién, los nuevos mecanismos que

implemente para que los titulares de la informacién hagan efectivos sus derechos.

6. POLITICAS DE PROTECCION DE DATOS PERSONALES

1. FONTRADESS obtendra y utilizara los datos personales que en efecto se requieran para
el desarrollo de su objeto, para cumplir con sus deberes legales y para atender en debida
forma la relacion que establezca con el titular del dato; de forma tal que evitara solicitar

informacion ajena a dichos propdsitos.

2. FONTRADESS utilizara los datos personales conforme a las finalidades con las que tales
datos sean obtenidos. Tales datos personales corresponderan a los de sus clientes,
asociados, colaboradores, proveedores, administradores, aliados y en general a los de todas
aquellas personas naturales con las que FONTRADESS se relaciona para el cumplimiento

pleno de su objeto.

3. FONTRADESS obtendra y utilizara datos personales siempre que se encuentre facultada
para ello, bien porque la ley asi lo dispone, bien porque ello se deriva de la naturaleza de la
relacion que tiene con el titular de los datos o bien porque el titular del dato la autoriza

expresamente para el efecto.

4. Cuando quiera que se precise autorizacion del titular para el tratamiento de sus datos

personales:

13
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a. FONTRADESS informara al titular sobre la finalidad de tal tratamiento y obtendra de él
su consentimiento expreso e informado.

b. La autorizacién se obtendra en forma previa al tratamiento de los datos personales v,
en todo caso, a mas tardar al momento de la recoleccion inicial de tal informacion.

c. La autorizacion podra darse a través de cualquier medio que permita su adecuada

conservacion, asi como su consulta posterior.

5. FONTRADESS implementara mecanismos que le permitan tener a disposicion de los
titulares la informacién de sus datos personales, las finalidades para las que han sido

tratados y el tratamiento que se ha dado a los mismos.

6. En los eventos en que FONTRADESS requiera utilizar datos personales para una finalidad
distinta a la inicialmente informada a su titular y autorizada por éste o diferente a la sefalada
en la Ley o ajena a la naturaleza de la relacion que lo vincula con FONTRADESS, se debera
obtener del titular de los datos una nueva autorizacion. FONTRADESS no tendra que solicitar
una nueva autorizacion al titular cuando, conforme al ordenamiento juridico, el nuevo uso sea
razonablemente previsible por parte el titular del dato al momento de consentir en su

utilizacion, en el marco de su relacion con FONTRADESS.

7. FONTRADESS ha previsto que siempre que los datos personales sean suministrados por
un tercero, ese tercero debe contar con la autorizacion del titular que le permita compartir la

informacion con FONTRADESS o estar amparado en la ley para ello.
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8. En los casos en los que FONTRADESS contacte al titular del dato a partir de los Datos
Publicos que haya obtenido, entendidos éstos como aquellos para cuyo tratamiento no se
requeria la autorizacion previa del mismo, FONTRADESS debera contar con autorizacion,
bien dada por la ley o como consecuencia de la naturaleza de la relaciéon con el titular o bien
por solicitar del titular su autorizacién, para obtener datos adicionales, caso en el cual le
informara a cerca de las finalidades para las que seran tratados los nuevos datos que le sean

suministrados.

9. En el tratamiento de datos de menores de edad, FONTRADESS tendra en cuenta el
interés superior de los mismos, asi como la prevalencia de sus derechos. Adicionalmente, en
los eventos en que los derechos de tales menores sean ejercidos por un tercero,

FONTRADESS verificara que ese tercero esté autorizado conforme a la ley para ello.

10. En el evento en que la informacion recopilada corresponda a Datos Sensibles,
entendidos éstos como aquellos que afectan su intimidad o cuyo uso indebido puede generar
su discriminacion, FONTRADESS debe informar al titular de la misma acerca del caracter de
sensible de los datos que suministra y acerca de la posibilidad que tiene de suministrar o no

dicha informacion.

11. FONTRADESS no condicionara la existencia y el mantenimiento de su relaciéon con el
titular al suministro de Datos Sensibles por parte de éste, a menos que tales datos en efecto
deban obtenerse por ser indispensables para la existencia y/o mantenimiento adecuado de la

relacion o para el cumplimiento de los deberes a cargo de FONTRADESS y/o del titular.
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12. FONTRADESS velara porque los datos personales que se encuentran en sus archivos y
bases de datos sean almacenados y administrados en razonables condiciones de seguridad

y confidencialidad.

13. Son confidenciales los datos personales, excepto aquellos que tienen el caracter de
publicos. La informacion clasificada como confidencial debe ser conocida y manejada

exclusivamente por los funcionarios autorizados por FONTRADESS para ello.

14. Es responsabilidad de todos los colaboradores de FONTRADESS velar por la
confidencialidad y seguridad de dicha informacién y velar porque los terceros que acceden a

la misma (proveedores o contratistas) también se responsabilicen de ella.

El deber de reserva de los colaboradores frente a los datos personales a los que tengan
acceso se extiende después de finalizada la actividad realizada por éste en relacion con el

tratamiento.

15. FONTRADESS informara a las autoridades competentes en los términos que senala la
Ley las situaciones relevantes relativas a la administracion de los datos personales que son

objeto de tratamiento por parte de ella.

16. FONTRADESS conservara los archivos o bases de datos que contengan datos
personales por el periodo que la normatividad vigente asi se lo exija o lo permita y la vigencia

de las bases de datos estara atada al ejercicio del objeto social de FONTRADESS.

16
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Sin perjuicio de lo anterior, el periodo minimo de conservacion de los datos personales del
titular correspondera al término de duracién de su relacién legal o contractual con ésta o a
aquel que sea requerido para que FONTRADESS cumpla con sus obligaciones o aquel
necesario para que se puedan ejercer los derechos por parte del titular del dato en el marco

de la naturaleza de la relacion que los vincula.

17. FONTRADESS velara porque se registren en los términos de la normatividad vigente, las

bases de datos que contengan datos personales objeto de tratamiento por su parte.

18. FONTRADESS incorporara a sus procesos los mecanismos para que los titulares de
datos personales que administra puedan conocer, actualizar, rectificar y suprimir sus Datos
Personales, asi como para revocar la autorizacion que para su utilizacion tales titulares han
otorgado, siempre que tal revocacion conforme al ordenamiento juridico proceda, es decir,
siempre que con la revocacion de la autorizacion no se vulnere un deber legal o contractual.
Igualmente, los procedimientos previstos por FONTRADESS preveran la divulgaciéon de la

presente politica y de sus modificaciones en forma adecuada y oportuna.

19. Los procedimientos se ajustaran de tal forma que las consultas o reclamos de los titulares
sean atendidos en forma clara, sencilla y oportuna, y en todo caso, en un término que no
podra superar el previsto en la normatividad vigente. FONTRADESS velara por la suficiencia

y claridad de las respuestas a tales consultas o reclamos.

Adicionalmente, en los procedimientos internos, FONTRADESS adoptara medidas de

seguridad con el fin de: (i) evitar el dafo, pérdida, alteracién, hurto o destruccion de los datos
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personales, lo cual implica velar por la correcta operaciéon de los procesos operativos y
tecnologicos relacionados con esta materia; (ii) prevenir el uso, acceso o tratamiento no
autorizado de los mismos, para lo cual se preveran niveles de acceso y circulaciéon
restringida de dicha informacién; y (iii) incorporar los criterios de seguridad de los datos
personales como parte integral de la adquisicion, desarrollo y mantenimiento de los sistemas

de informacion.

20. Es responsabilidad de la Administracion la implementacion de estas politicas.

7. PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

7.1. Limitacién de acceso interno: El contenido de los archivos que contengan informacion
de, asociados, clientes, funcionarios, proveedores o intermediarios otorgada por
FONTRADESS no pueden ser discutidos o comentados con compaferos de trabajo o

familiares o personas que no requieren esa informacion o no tengan derecho a conocerla.

7.2. Control de la reproduccioén y destruccion de documentos: Los archivos que contengan
datos personales de asociados, clientes, proveedores, deudores solidarios, empleados o
intermediarios que sean objeto de reproduccion o impresion, deberan retirarse del lugar de
origen de manera inmediata evitando que otras personas puedan tener acceso a ellos. Los
mismos archivos en caso de tener que ser desechados, seran destruidos manual o

mecanicamente de forma tal que se evite el acceso a la informacién.
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7.3. Politica de escritorio limpio: Los documentos con informacién personal del asociado,
cliente, empleados, proveedores o intermediarios solamente se colocan en los escritorios
mientras el empleado esta trabajando en ellos; cuando el empleado termine con ellos, o se
levante, o se va al final del dia, debe guardar los documentos en gabinete bajo llave.
Cuando otra persona se acerque hablar con el empleado, se debe dar vuelta la hoja o cerrar

los documentos.

7.4. Politica de bloqueo de pantalla: Cuando el empleado que maneje datos personales de
asociados, clientes, proveedores, empleados o intermediarios se levante de su escritorio, y
alguien se acerque a su escritorio, o se retire el final del dia, debe dar TECLA DE WINDOWS

+L y seleccionar bloquear pantalla o apagar el computador.

7.5. Declaracion de privacidad al pie de los correos electrénicos: Los correos electrénicos de
los asociados, clientes, proveedores, empleados o intermediarios de FONTRADESS, deben
incluir una nota que aparezca automaticamente que indique que cualquier informacién
contenida en el mismo tiene caracter privilegiado y confidencial. (Este tipo de informacion no

tiene en todos los casos proteccion legal, se incluye a modo preventivo).

7.6. Proteccion de informacion confidencial en recepcion: Cuando se recibe informacion
confidencial en la recepcion de FONTRADESS, se debe depositar en un sobre opaco o
adjuntarle una portada, para que mientras se espera a su reparto al area encargada, tal

informacioén no puede ser vista por personas que se acerquen a recepcion.
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7.7. Expediente de informacion sensible: El sistema que utiliza FONTRADESS para todas
sus actividades econdmicas, presenta niveles de seguridad que permiten el acceso a esta
informacion solo al personal autorizado mediante la validacion de perfiles de uso y sistema.
Las politicas de seguridad relativas a la extraccion de informacién de informacion (USB,
puertos de salida, correos electronicos), seguridad informatica, dispositivos moéviles (Tablet,

portatiles, celulares, en donde se facilita la extracciéon de datos) estan contempladas.

7.8. Limitaciones de acceso a terceros: Los procesos tercerizados (convenios) con quienes
FONTRADESS tenga vinculo comercial deberan subscribir un acuerdo de confidencialidad
del manejo de las bases de datos de los asociados, clientes y proveedores de
FONTRADESS.

7.9. Revelacion de informaciéon: Esta prohibida la revelacion de datos personales para
objetivos de mercadeo, excepto cuando se trata de mercadeo directo con el asociado,
cliente, proveedor o intermediario, o cuando el proceso comercial de FONTRADESS
organice una promocion para ellos. Los datos personales no pueden ser suministrados al
area encargada, salvo que el asociado, cliente o proveedor lo autorice. Asi mismo, cuando
alguna autoridad administrativa o judicial solicite la revelacion de datos personales de
asociados, clientes, empleados, proveedores o intermediarios, la representacion legal de

FONTRADESS debera hacer la revision, previo a su revelacion.

7.10. Procedimientos de acceso, consulta y reclamacion:
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DERECHO DE ACCESO: El poder de disposicion o decision que tiene el titular sobre la
informacion que le concierne, conlleva necesariamente el derecho de acceder y reconocer si
su informacion personal esta siendo objeto de tratamiento, asi como el alcance, condiciones
y generalidades de dicho tratamiento. De esta manera, FONTRADESS garantizara al titular

su derecho de acceso en diferentes vias.

Acceso a los datos personales que de ese titular posea FONTRADESS.
Informacion sobre el tratamiento a que son sometidos los datos personales del titular.

Finalidades que justifica el tratamiento de los datos personales del titular.

FONTRADESS garantizara el derecho de acceso cuando, previa acreditacion de la identidad
del titular o personalidad de su representante, se ponga a disposicion de éste, de manera
gratuita, al detalle de los datos personales a través de medios electronicos u otros
considerados pertinentes.

CONSULTAS: De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012
los titulares o sus causahabientes podran consultar la informacién personal del titular que
repose en cualquier base de datos. En consecuencia, FONTRADESS garantizara el derecho
de consulta, suministrando a los titulares, toda la informacion contenida en el registro
individual o que esté vinculada con la identificacion del titular. Para la atencion de solicitudes

de consulta de datos personales, FONTRADESS garantiza:

Habilitar medios de comunicacion electrénica u otros que considere pertinentes.
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Establecer formularios, sistemas y otros métodos simplificados, mismos que deben ser

informados en el aviso de privacidad.

Utilizar los servicios de atencion al cliente o de reclamacion que tiene en operacion.

RECLAMACION: FONTRADESS contara con cinco (5) dias habiles a partir del recibo de la
solicitud para realizar la actualizacion de datos. Si la misma requiere soportes para su
cambio, por ejemplo porque se trata de informacion publica o contenida en documentos
administrativos por entidades publicas (Registraduria Nacional del Estado Civil, Registro
Civil, Certificado de existencia y representacion de la Camara de Comercio por ejemplo), el

solicitante debera radicar el documento correspondiente adjuntando:

I. laidentificacion del asociado, cliente, proveedor, empleado o intermediario,
[I.  describiendo los hechos que dan lugar al reclamo,
[ll. indicando su direccion,

IV. entregando la documentacion que quiera presentar para este tramite.

Si a juicio de FONTRADESS la solicitud resulta incompleta, requerira al interesado dentro de
los cinco (5) dias habiles siguientes a la recepcion del reclamo para que subsane las fallas.
Transcurridos dos meses desde la fecha de este requerimiento, sin que el solicitante

presente la informacion requerida, se entendera que ha desistido de este tramite.

Si FONTRADESS no fuera competente para resolver la solicitud, dara traslado a quién
corresponda, si lo conoce, en un término maximo de dos (2) dias habiles, informando la

situacion. Si no conociere quién es el competente, en el mismo término dara respuesta al
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solicitante. Recibido la solicitud completa, se incluira, en un término maximo de dos (2) dias
habiles, en la base de datos una leyenda que diga “reclamo en tramite” y el motivo del

mismo. Se debe mantener esa leyenda hasta que el reclamo sea decidido.

El término maximo para atender esta solicitud sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo completo. Cuando no fuere posible atenderla
en ese plazo, se informara al solicitante el motivo y la fecha en la que se atendera, la que
ningun caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer

término.

En cualquier momento y de manera gratuita el titular o el representante podran solicitar a
FONTRADESS la rectificacion, actualizacion o supresion de sus datos personales, previa
acreditacion de su identidad.

Los derechos de rectificacion, actualizacion o supresion Unicamente se podran ejercer por:

El titular o sus causahabientes, previa acreditacion de su identidad, o a través de

instrumentos electronicos que le permitan identificarse.

Su representante, previa acreditacion de la representacion.

Cuando la solicitud sea formulada por persona distinta del titular y no se acredite que la

misma actua en representacion de aquél, se tendra por no presentada.
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La solicitud de rectificacion, actualizacion o supresion debe ser presentada a través de los
medios habilitados por FONTRADESS sefialados en el aviso de privacidad y contener, como

minimo, la siguiente informacion:

El nombre y domicilio del titular o cualquier otro medio para recibir la respuesta.
Los documentos que acrediten la identidad o la personalidad de su representante.

La descripcion clara y precisa de los datos personales respecto de los cuales el titular busca
ejercer alguno de los derechos

En caso dado otros elementos o documentos que faciliten la localizacion de los datos

personales.

RECTIFICACION Y ACTUALIZACION DE DATOS: FONTRADESS tiene la obligacién de
rectificar y actualizar a solicitud del titular la informacion de éste que resulte ser incompleta o

inexacta, de conformidad con el procedimiento y los términos arriba senalados.

Al respecto se tendra en cuenta lo siguiente:

En las solicitudes de rectificacion de datos personales el titular debe indicar las correcciones
a realizar y aportar la documentacion que avale su peticion. FONTRADESS tiene plena
libertad de habilitar mecanismos que le faciliten el ejercicio de este derecho, siempre y
cuando éstos beneficien el titular. En consecuencia, se podran habilitar electrénicos u otros

que considere pertinentes.
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FONTRADESS podra establecer formularios, sistemas y otros métodos simplificados,
mismos que deben ser informados en el aviso de privacidad y que se pondran a disposicion

de los interesados.

Para éstos efectos, FONTRADESS podra utilizar los mismos servicios de atencién o servicio
al asociado, cliente o proveedor que tiene en operacidon o ponga en operacion, siempre y
cuando los plazos de respuesta no sean mayores a los sefalados por el articulo 15 de la ley
1581 de 2012.

Cada vez que FONTRADESS ponga a disposicion una herramienta nueva para facilitar el
ejercicio de sus derechos por parte de los titulares de informaciéon o modifique las existentes,

lo informara a través de cualquier medio de informacion.

SUPRESION DE DATOS. El titular tiene el derecho, en todo momento, a solicitar a

FONTRADESS la supresion (eliminacion) de sus datos personales cuando:

Considere que los mismos no estan siendo tratados conforme a los principios deberes y

obligaciones previstas en la Ley 1581 de 2012.

Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron recabados.

Se haya superado el periodo necesario para el cumplimiento de los fines para los que fueron

recabados.
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Esta supresion implica la eliminacion total o parcial de la informacion personal de acuerdo
con lo solicitado por el titular en los registros, archivos, base de datos o tratamientos
realizados por FONTRADESS. Es importante tener en cuenta que el derecho de cancelaciéon

no es absoluto y el responsable puede negar el ejercicio del mismo cuando:

El titular tenga un deber legal o contractual de permanecer en la base de datos.

La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacion y persecucion de delitos o la actualizacion de

sanciones administrativas.

Los datos sean necesarios para proteger los intereses juridicamente titulados del titular, para
realizar una accién en funcion del interés publico, o para cumplir con una obligaciéon

legalmente adquirida por el titular.

En caso de resultar procedente la cancelacion de los datos personales, FONTRADESS debe
realizar operativamente la supresion de tal manera que la eliminacion no permita la

recuperacion de la informacion.

MECANISMOS: Las personas tienen derecho a conocer sus datos personales. Para ello,

pueden:

1) Inspeccionarlos en forma gratuita en la oficina de FONTRADESS ubicada en Bogota,
departamento de Cundinamarca, Republica de Colombia (previa validacion de la

identificacion del titular).
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2. Consultar via telefénica o por escrito tanto el contenido de sus datos personales como
evidencia de la autorizacion dada para su tratamiento, asi como ser informado del uso que
FONTRADESS le ha dado a sus datos personales.

Consulta telefoénica:

Se dara tramite a la solicitud de conocimiento de los datos cuando ella se reciba via
telefonica, en Bogota al (57-1) 2871669, siempre que se valide la identificacion de quien lo
solicita de acuerdo con el siguiente procedimiento de validacion. Se debe verificar que la
persona que esta llamando es el asociado, cliente, proveedor, empleado o intermediario, a
través de la formulacion de preguntas de validacion, como podrian ser la fecha exacta del
nacimiento o la fecha de expedicion del documento de identidad. Debe quedar constancia
escrita de haberse adelantado este procedimiento.

Consulta presentada por escrito:

Se dara tramite a la solicitud por escrito siempre que la misma sea recibida:
a. Directamente en oficina de FONTRADESS, Calle 27 A No. 24-35

b. Enviada desde la direccion de correo electronico registrado por el cliente y dirigido al

siguiente correo electronico: info@FONTRADESS.com
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Recibida la solicitud, FONTRADESS tendra diez (10) dias habiles contados desde la fecha
de la peticion para darle respuesta. De no ser posible, se debera informar al solicitante las
razones y se indicara que en un término maximo de cinco (5) dias habiles contados desde la

fecha de vencimiento del primer término, se atendera la consulta.

La copia de la autorizacion para el tratamiento de datos personales se entregara, excepto en
aquellos casos en que la ley exceptue contar con dicha autorizacidon como requisito para el
tratamiento de los datos personales. No se requiere autorizacion cuando los datos estan
incorporados en el registro civil de las personas, en el certificado de existencia y
representacion legal de FONTRADESS, sean datos publicos, datos requeridos por autoridad
o entidad publica o administrativa en el ejercicio de sus funciones o por orden judicial, en
casos de urgencia médica o sanitaria o cuando los datos vayan a ser utilizados para fines

estadisticos, histéricos o cientificos conforme la autorizacion legal para esos efectos.

La entrega de documentacion o certificaciones se realizara solo al titular o a terceros que
presenten autorizacion escrita del mismo acompafada de fotocopia del documento de
identidad del titular.

6.11. Revocatoria de la autorizacion: Los titulares de los datos pueden revocar la
autorizacion o solicitar la supresion del dato, siempre que no esté vigente la relacién
comercial o contractual con FONTRADESS o derechos u obligaciones entre la persona vy
FONTRADESS y en todo caso, la revocatoria o solicitud de supresion procedera siempre que
no se respeten los principios, derechos y garantias constitucionales y legales. Para ello, sera
la Superintendencia de Industria y Comercio y/o la Superintendencia de Economia Solidaria
quien determina que FONTRADESS ha incurrido en conductas que generen la revocatoria o

supresion del dato. Solo se procedera a la revocatoria o supresion del dato, si fuere en ese
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sentido la decision de la Superintendencia de Industria y Comercio y/o la Superintendencia
de Economia Solidaria. Asi mismo, las personas pueden presentar ante la Superintendencia
de Industria y Comercio y/o la Superintendencia de la Economia Solidaria, quejas por
infracciones a lo dispuesto en este documento o en la Ley 1581 de 2012 y demas normas

que la modifiquen, adicionen o complementen.

7.12. Personas que pueden solicitar cambios, actualizaciéon o supresion de informacién
personal: Para el ejercicio de los derechos sobre los datos personales, la solicitud puede ser

presentada por las siguientes personas:

1. El asociado, cliente, proveedor, empleado o intermediario (cada uno de ellos, actuando en

su nombre).

2. Un apoderado especial autorizado para ello. En este caso, el poder debe contar con nota

de presentacion personal del asociado, cliente, proveedor, empleado o intermediario.

FONTRADESS debe contar con un archivo de las autorizaciones firmadas por el asociado,
cliente, proveedor, empleado o intermediario y revisarlo previo a revelar informacion personal

a terceras personas.

3. Cuando el asociado o empleado ha fallecido debe solicitar registro civil de defuncion para
la entrega de la informacion, la cual solo podra ser suministrada a quien demuestre tener la

condicion de causahabiente del mismo.

29




Pagina 30 de 32
FONTRADESS

EDICION 00 POLITICAS Y PROCEDIMIENTOS PARA LA PROTECCION

DE DATOS PERSONALES
FECHA: 20/09/2016

4. Si se trata de una notificacién recibida de autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal, insertara en la base de datos la leyenda
“informacion en discusion judicial”. FONTRADESS se abstendra de circular informacion que
esté siendo controvertida por el asociado, proveedor, cliente o intermediario, cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio de Colombia y/o la

Superintendencia de la Economia Solidaria.

7.13. Procedimiento ante un potencial evento de fuga de informacién de datos personales:
Para efectos de este documento se entendera como un potencial evento de fuga de
informacion como cualquier incidente de adquisicion, uso o revelacion de informacion
personal de asociados, empleados, proveedores, clientes o intermediarios, no autorizada y
que comprometa la seguridad, integridad y confidencialidad de esa informacioén, creando un
riesgo para el asociado, empleado, proveedor, cliente o intermediario.

Por ejemplo:

Un empleado que accede a la informacion de un asociado, empleado, proveedor, cliente o

intermediario por fuera del ejercicio de sus funciones laborales.
La pérdida o hurto de un computador que contenga informacion personal no encriptada.

Informacioén personal del asociado, empleado, proveedor, cliente o intermediario enviada por

error a un fax o direccion de correo.

Cualquier potencial evento de fuga de informacioén debera ser reportada a la gerencia de
FONTRADESS en todo caso en un maximo de dos dias habiles contados desde la fecha del

descubrimiento de los hechos. Si la fuga involucra una situacion de pérdida o hurto de un

30




Pagina 31 de 32
FONTRADESS

EDICION 00 POLITICAS Y PROCEDIMIENTOS PARA LA PROTECCION

DE DATOS PERSONALES
FECHA: 20/09/2016

computador, debera igualmente ser reportada a la gerencia de FONTRADESS. A juicio de la
gerencia, si la posible fuga de informacién constituye una violacion a los cdédigos de
seguridad, debera informarlo a la Superintendencia de Industria y Comercio de Colombia y/o

la Superintendencia de Economia Solidaria.

7.14. Conservacion de datos digitales: La documentacion correspondiente al asociado,
empleado, proveedor, cliente o intermediario que se encuentra digitalizada (escaneada) y
cargada en sistema tendra un tiempo de conservacion de 10 anos después de finalizada la

relacion contractual. Posteriormente se procedera a su eliminacion.

7.15. Devolucion de documentos: Los documentos que el asociado, empleado, proveedor,
cliente o intermediario entregue con la finalidad de ser tratados dentro del desarrollo de la
actividad normal de FONTRADESS no seran sujeto de devolucion.

7.16. Capacitacion del personal: FONTRADESS capacitara a su personal por lo menos una
vez cada ano, respecto del contenido de este documento para garantizar la seguridad,
confidencialidad, veracidad e integridad de los datos personales de sus asociados,
empleados, proveedores, clientes o intermediarios. Cada capacitacion contara con un listado

de los asistentes asi como del contenido programatico de las mismas.

8. SANCIONES

El incumplimiento de las politicas y procedimientos adoptados en materia de proteccion de
datos personales por parte de los empleados de FONTRADESS se considera falta grave y
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como tal sera sancionado de conformidad con lo establecido en el Reglamento Interno de
Trabajo y los Estatutos de FONTRADESS, al margen de las sanciones que puedan darse por

violaciéon de normas de caracter penal o administrativo sancionatorio.

9. APROBACION

El presente  MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA LA
PROTECCION DE DATOS PERSONALES, fue adoptado por la Junta Directiva en reunion
ordinaria celebrada el dia 22 del mes de septiembre del afo 2016, segun consta en el Acta
No. 009
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