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Kriptoloji ve Modern Sifreleme Sistemleri ve Gelecek
Perspektifleri

Tarik Yerlikaya'

Kriptolojinin Temelleri ve Tarihsel Gelisimi

Kriptoloji, enformasyon caginin temelini olusturan en kritik bilim dallarindan
biridir. Bu boliim, kriptoloji bilimini tanimlayarak, temel terminolojiyi ve tarihsel
baglami olusturarak sonraki boliimler i¢in bir zemin hazirlamaktadir. Bilginin
korunmasi ihtiyacinin antik ¢aglardan giiniimiize nasil evrildigi ve bu evrimin
modern kriptografik ilkeleri nasil sekillendirdigi incelenecektir.

Kriptoloji, Kriptografi ve Kriptoanaliz: Tammlar ve Iliskiler

Kriptoloji, en genis tanimiyla, haberlesen iki veya daha fazla tarafin bilgi
aligverigini giivenli bir ortamda yapmasini saglayan, temelleri matematiksel
olarak zor problemlere dayanan tekniklerin ve uygulamalarin biitliniinii ifade eder
(Acar, 2025). Bu bilim dali, birbirini tamamlayan ve ayn1 zamanda birbiriyle
stirekli bir rekabet icinde olan iki ana alt daldan olusur: kriptografi ve
kriptoanaliz.

Kriptografi, Yunanca "gizli" anlamina gelen kryptos ve "yaz1" anlamina gelen
graphein kelimelerinden tliremistir (Kaya, 2021). Temel amaci, bir bilgiyi veya
veriyi, yetkisiz kisilerin okuyamayacagi veya anlayamayacagi bir forma
dondstirmektir (Kaya, 2021). Bu islem, yani sifreleme, matematiksel
fonksiyonlar ve algoritmalar kullanilarak gerceklestirilir. Kriptanaliz ise, bu
sifrelenmis metinleri, sifreleme sirasinda kullanilan anahtara sahip olmaksizin
analiz ederek orijinal metni elde etme bilimidir (Avaroglu, 2017). Kriptografi
"kalkan yapma" sanatiysa, kriptoanaliz "kalkan kirma" sanatidir. Bu iki alan
arasindaki diyalektik iliski, kriptolojinin tarihsel evrimindeki en temel itici giig
olmustur. Kriptograflar tarafindan gelistirilen her yeni ve daha giiglii sifreleme
algoritmasi, kriptoanalistler i¢in yeni bir hedef teskil etmis; kirilan her sifre ise
kriptograflar1 daha da karmagik ve giivenli sistemler tasarlamaya itmistir (Kaya,
2021).

' Dr. Ogretim Uyesi, Trakya Universitesi, ORCID: 0000-0002-9888-0151
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Kriptografik Sistemlerin Temel Bilesenleri: Diiz Metin, Sifreli Metin,
Anahtar

Herhangi bir kriptografik sistemin isleyisini anlamak i¢in bes temel bileseni
tanmimak gerekir. Bu bilesenler, sifreleme siirecinin evrensel yapi taglaridir (Acar,
2025):

1. Diiz Metin (Plaintext, P): Sifrelenmemis, orijinal, okunabilir ve
anlasilir haldeki veridir.

2. Sifreleme Algoritmasi (Encryption, E): Diiz metni anlasilamaz bir
forma doniistiiren matematiksel kurallar ve islemler biitiintidiir.

3. Sifreli Metin (Ciphertext, C): Diiz metnin sifreleme algoritmasi
uygulandiktan sonraki anlamsiz ve okunamaz halidir.

4. Desifreleme Algoritmasi (Decryption, D): Sifreli metni tekrar orijinal
diiz metne doniistiirme islemidir.

5. Anahtar (Key, K): Sifreleme ve desifreleme algoritmalarinin
davranigini kontrol eden kritik parametredir. Ayni algoritma, farkli
anahtarlarla tamamen farkli sonuglar {iretir.

Modern kriptografinin en temel paradigmalarindan biri, 19. ylizyilda Auguste
Kerckhoffs tarafindan ortaya konan ve daha sonra Claude Shannon tarafindan
yeniden formiile edilen Kerckhoffs Prensibi'dir. Bu prensibe gore, bir
kriptosistemin giivenligi, sifreleme algoritmasimnin gizliligine degil, yalnizca ve
yalnizca anahtarin gizliligine bagh olmalidir (Acar, 2025). Bu, AES gibi modern
standartlarin neden herkes tarafindan bilinip incelenebildigini aciklar.
Algoritmanin kendisi kamuya agiktir, bu sayede diinya capindaki uzmanlar
tarafindan siirekli olarak analiz edilebilir ve zayifliklar1 test edilebilir. Sistemin
tiim gilivenligi, sadece yetkili taraflarin bildigi anahtarin gizli kalmasina dayanir.
Bu yaklagim, sistemlerin giivenilirliginin matematiksel olarak kanitlanabilmesini
ve kamusal denetime agik olmasini saglayarak "glivenlik igin gizlilik" (security
through obscurity) gibi zayif bir yaklagimdan kaginilmasini saglar.

Bilgi Giivenliginin Temel Hedefleri: Gizlilik, Biitiinliik, Kimlik
Dogrulama ve inkar Edilemezlik

Modern kriptografi, sadece mesajlari gizlemekten ¢ok daha fazlasini hedefler.
Gilinliimiiz dijital diinyasinda giivenli bir etkilesim ortami yaratmak i¢in dort temel
giivenlik ilkesini saglamay1 amaglar (Avaroglu, 2017):

e Gizlilik (Confidentiality): Bilginin igeriginin yetkisiz kisiler
tarafindan anlagilmasini engeller. Bu, sifrelemenin en temel ve en

bilinen amacidir. Bir e-postanin igeriginin sadece alici tarafindan
okunabilmesi gizlilik ilkesine bir 6rnektir (Avaroglu, 2017).
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e Biitiinliik (Integrity): Verinin, iletim sirasinda veya depolanirken
yetkisiz kisilerce degistirilmedigini garanti eder. Alinan bir dosyanin,
gonderilen dosyanin birebir aynisi oldugundan emin olmak biitiinliik
sayesinde miimkiindiir (AWS, 2025).

e Kimlik Dogrulama (Authentication): Iletisimdeki taraflarin
kimliklerinin dogru oldugunu teyit eder. Bir web sitesine
baglandiginizda, gercekten dogru sunucuyla iletisim kurdugunuzdan
emin olmaniz1 saglar(Avaroglu, 2017) .

e inkar Edilemezlik (Non-repudiation): Bir islemi gergeklestiren
tarafin, daha sonra bu islemi yaptigini inkar etmesini 6nler. Dijital bir
sozlesmeyi imzalayan bir kisinin, imzasini sonradan reddedememesi
bu ilkeye dayanir (Avaroglu, 2017).

Bu dort hedef, dijital diinyadaki giivenli etkilesimlerin temel direkleridir.
Ornegin, bir online banka transferi hem gizli (transfer detay1 korunmalr) hem
biitiinliige sahip (miktar degistirilememeli) olmali, hem banka ve miisteri
kimlikleri dogrulanmali, hem de islem inkar edilememelidir. Farkl kriptografik
araclar bu hedefleri farkli sekillerde karsilar. Simetrik sifreleme algoritmalari
oncelikli olarak gizlilik saglarken, asimetrik sifreleme algoritmalar1 ve onlara
dayali dijital imzalar, bu dort hedefin tamamini, 6zellikle de kimlik dogrulama ve
inkar edilemezligi etkin bir sekilde saglar (Avaroglu, 2017).

Kriptografinin Tarihsel Seriiveni: Antik Caglardan Modern Doneme

Bilgiyi gizleme ihtiyaci insanlik tarihi kadar eskidir. Kriptografinin kokleri,
M.O. 2000'lere, antik Misir, Mezopotamya ve Hindistan'a kadar uzanmaktadir
(Bingdl, 2022). ilk 6rneklerden biri, M.O. 1900'lerde Misir'da bulunan ve standart
hiyerogliflerin bilingli olarak degistirildigi kitabelerdir (Avaroglu, 2017). En
bilinen erken dénem sifreleme ydntemlerinden biri, M.O. 60-50 yillarinda Roma
Imparatoru Jiil Sezar tarafindan kullanilan ve her harfin alfabede kendisinden ii¢
harf sonraki harfle degistirilmesine dayanan Sezar sifresidir (Kaya, 2021). Bu
basit "yerine koyma" (substitution) sifresi, askeri ve idari haberlesmede uzun siire
kullanilmagtir.

Orta Cag'da, 6zellikle Arap-Islam medeniyetinde kriptoloji onemli bir geligme
gostermistir. 9. yiizyllda yasayan biiylik alim EI-Kindi, yazdigr "Sifreli
Mesajlarin Coziimii Uzerine Risale" adli eseriyle, sifreli metinlerdeki harf
frekanslarini analiz ederek sifre kirma yontemini, yani kriptoanalizin temellerini
atmigtir (Bing6l, 2022). Bu, kriptografi tarihinde bir doniim noktasidir. Ronesans
Italya'sinda gelisen diplomasi, sehir devletleri arasindaki gizli haberlesme
ithtiyacimi artirmig ve daha karmasik polialfabetik sifrelerin (6rnegin Vigenére
sifresi) gelistirilmesine yol agmistir (Kaya, 2021).



Osmanli Imparatorlugu'nda ise diplomatik kriptografi uygulamalar1 18.
ylizyilin sonlarinda, III. Selim doneminde ortaya ¢ikmistir. Baglangicta basit
sayisal kodlamalar kullanilirken, 19. yiizyilda telgrafin icadiyla birlikte daha
karmagik, kelime tabanli ve numeriklestirilmis "Kod Defterleri" gelistirilmistir
(Bingol, 2022). Bu, Osmanli biirokrasisinin modernlesme ¢abalarinin bir
yansimast olarak goriilebilir. 20.ylizy1l, kriptografinin mekaniklestigi ve
endiistrilestigi bir donem oldu. II. Diinya Savas1 sirasinda Almanlarin kullandig:
Enigma makinesi, karmasik rotor mekanizmasiyla o donem igin kirilmasi
neredeyse imkansiz goriinen sifreler {iretiyordu. Ancak Ingiliz matematik¢i Alan
Turing ve Bletchley Park'taki ekibinin, Enigma sifrelerini kirmak i¢in gelistirdigi
"Bombe" adli elektromekanik cihaz, savasin seyrini degistiren en Onemli
olaylardan biri olarak tarihe ge¢mistir (Kaya, 2021).

Kriptografinin evrimi, sadece teknolojik bir ilerleme degil, ayn1 zamanda
giivenin merkezsizlesmesi siirecidir. Antik ve orta ¢aglarda kriptografi, mutlak
giice (imparator, kral) hizmet eden kapali bir sistemdi ve giiven, bu merkezi
otoriteye duyulurdu (Avaroglu, 2017). Enigma gibi mekanik cihazlar, giivenligi
insanlardan makinelere kaydirsa da, bu makinelerin tasarimi hala devlet sirriydi
ve ulus-devletlerin kontroliindeydi (Kaya, 2021). 1970'lerde yasanan iki devrimci
gelisme bu yapiy1 temelden sarst1. {1k olarak, IBM'in gelistirdigi ve 1976'da ABD
hiikkiimeti tarafindan standartlagtinlan DES (Veri Sifreleme Standardi),
kriptografiyi ticari alana tasidi (Avaroglu, 2017). Ikinci ve daha 6nemli gelisme
ise, aym yil Whitfield Diffie ve Martin Hellman tarafindan "acik anahtarli
sifreleme" konseptinin ortaya atilmasiydi (Avaroglu, 2017). Bu paradigma
kaymasi, iki tarafin birbirlerine veya herhangi bir merkezi otoriteye giivenmek
zorunda kalmadan, sadece matematigin zor problemlerine (6rnegin biiyiik
sayilar1 c¢arpanlarina ayirma zorlugu) giivenerek giivenli bir iletisim kanali
kurabilmesini sagladi. Bu devrim, giivenin artik bir kurumdan veya gizli bir
tasarimdan degil, herkes tarafindan denetlenebilen, acik ve matematiksel olarak
kanitlanabilir algoritmalardan kaynaklandigi yeni bir ¢ag baglatti. Bu
merkezsizlesmis giiven modeli, gliniimiiziin e-ticaret, online bankacilik, kripto
paralar ve sayisiz diger dijital uygulamasinin temelini atmistir (Kaya, 2021).

Tablo 1, kriptolojinin bu uzun ve zengin tarihindeki bazi 6nemli kilometre
taglarin 6zetlemektedir.



Tablo 1: Kriptolojinin Tarihsel Gelisimindeki Onemli Kilometre Taslar1

Tarih/Donem|Olay/Geligsme Onemi/Etkisi

M.O. 1900 Misir'da Hiyeroglif Bilinen en eski kriptografik uygulamalardan
Sifreleme biri(Avaroglu, 2017) .

M.O. 50 Sezar Sifresi Basit yerine koyma sifresinin askeri alanda

sistematik kullanimi (Kaya, 2021).

9. Yizyill [El-Kindi ve Frekans Kriptoanaliz biliminin temelleri atildi (Bingo6l,
IAnalizi 2022).
18. Yiizy1l [Osmanli Diplomatik Modern devlet biirokrasisinde kriptografinin
Kriptografisi kullanim1 bagladi (Bingol, 2022).
Sonu
1945 Enigma Makinesinin Kriptoanalizin savasin seyrini degistirebilecek
Kirilmasi stratejik bir gli¢ oldugu kanitlandi (Avaroglu,
2017).
1976 DES Standardinin Kabulii [Kriptografinin ticari ve sivil kullanima
acilmasinda ilk biiyiik adim (Avaroglu, 2017).
1976 Diffie-Hellman Anahtar |Asimetrik (agik anahtarlr) kriptografi devrimini
Degisimi baslatt1 (Avaroglu, 2017).
1978 RSA Algoritmasinin i1k pratik ve yaygin olarak kullanilan agik
Gelistirilmesi anahtarli sifreleme sistemi (Beskirli, Ozdemir,
& Beskirli, 2019).
1985 [ECC'nin (Eliptik Egri Daha verimli bir asimetrik sifreleme alternatifi
Kriptografisi) Onerilmesi [sunuldu(Avaroglu, 2017) .
2001 IAES Standardinin Kabulii [Modern, giivenli ve verimli simetrik sifreleme
standard1 belirlendi (Avaroglu, 2017).
2022-2024 [PQC Standardizasyon Kuantum bilgisayar tehdidine kars1 yeni nesil

Siireci

algoritmalarin segimi(Newhouse &
Regenscheid, 2025) .

Simetrik Sifreleme Algoritmalar:

Simetrik Sifrelemenin Calisma Prensibi: Paylasilan Gizli Anahtar

Simetrik anahtarli kriptografide, hem gonderici hem de alici, veriyi sifrelemek
ve desifre etmek icin ayni gizli anahtar1 kullanir (Dijital Giivenlik Platformu —
Aksigorta, t.y.). Siire¢ oldukga basittir: Gonderici, diiz metni paylasilan gizli
anahtar ile sifreleyerek sifreli metni olusturur ve aliciya gonderir. Alici, ayni gizli
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anahtar1 kullanarak sifreli metni desifre eder ve orijinal diiz metni elde eder. Bu
yontemlerin en biiylik avantaji, asimetrik yontemlere kiyasla ¢ok daha hizli
olmalaridir. Bu hiz, biyiik boyutlu verilerin (dosyalar, video akislari,
veritabanlar vb.) sifrelenmesi gerektiginde onlar1 ideal bir ¢oztim haline getirir
(Precisely, t.y.).

Ancak simetrik sifrelemenin dogasinda kritik bir zorluk bulunur: anahtar
yonetimi. Taraflarin, sifreli iletisime baslamadan 6nce, kullanacaklari gizli
anahtar1 giivenli bir kanal iizerinden birbirlerine iletmeleri gerekir. Eger bu
anahtar iletim sirasinda ti¢lincii bir tarafin eline gecerse, tiim sifreli iletisim
tehlikeye girer. Bu "anahtar dagitim problemi”, asimetrik sifrelemenin ve
glinimiizdeki modern giivenlik protokollerinde kullanilan hibrit sistemlerin
gelistirilmesindeki ana motivasyon kaynaklarindan biri olmustur.

Veri Sifreleme Standardi (DES): Bir Zamanlarin Devi
Feistel Ag Yapisi1 ve Cahsma Mekanizmasi

Veri Sifreleme Standardi (DES), 1970'lerde IBM tarafindan "Lucifer" adiyla
gelistirilen bir algoritmanin Ulusal Giivenlik Ajansi (NSA) tarafindan modifiye
edilmesiyle ortaya ¢ikmig ve 1976 yilinda ABD federal standardi olarak kabul
edilmistir (Avaroglu, 2017). DES, bir blok sifreleme algoritmasidir; yani veriyi
sabit boyutlu bloklara ayirarak sifreler. DES i¢in bu blok boyutu 64 bittir ve
algoritma, 64 bitlik bir anahtar almasina ragmen, bunun sadece 56 bitini efektif
olarak kullanir (8 bit parite kontrolii i¢in ayrilmistir) (Sahin, 2015) .

DES'in temel mimarisi, Feistel Ag1 olarak bilinen zarif bir yapiya dayanir. Bu
yapi, sifreleme siirecini yonetilebilir ve tersine cevrilebilir turlara béler. DES'in
calisma mekanizmasi su adimlari igerir (Seker, t.y.):

1. 64 bitlik diiz metin blogu, bir baslangic permiitasyonundan (Initial
Permutation - IP) gecirilerek karistirilir.

2. Karngtirilmis blok, 32 bitlik iki esit pargaya ayrilir: Sol Parca (L0) ve Sag
Parca (RO).

3. Bu iki parga, 16 tur boyunca bir dizi isleme tabi tutulur. Her bir i turunda
(1'den 16'ya kadar):

o  Sol parga degismez: Li=Ri—1

o Sag parca, Onceki sag parca ile bir fonksiyonun sonucunun
XOR'lanmastyla elde edilir: Ri=Li—1Df(Ri—1,Ki)

4. f fonksiyonu, DES'in kalbidir ve karistirma islemini gerceklestirir. Bu
fonksiyon, 32 bitlik Ri—1 parcasini 6nce bir genisletme permiitasyonu
(Expansion Permutation) ile 48 bite genisletir. Daha sonra bu 48 bitlik
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veri, o tura 0zel 48 bitlik tur anahtar1 (Ki) ile XOR'lanir. Sonug, S-Box
(Substitution Box) adi verilen sekiz farkli arama tablosuna gonderilir. Her
S-Box, 6 bitlik girdiyi 4 bitlik bir ¢iktiya doniistiirerek dogrusal olmayan
bir ikame islemi gerceklestirir. Son olarak, S-Box'lardan ¢ikan 32 bitlik
veri, bir P-Box (Permutation Box) ile tekrar karistirilir (Seker, t.y.).

5. 16 tur tamamlandiktan sonra, sol ve sag pargalar birlestirilir ve baglangi¢
permiitasyonunun tersi olan bir son permiitasyondan (Final Permutation)
gecirilerek 64 bitlik sifreli metin elde edilir.

Feistel yapisinin en 6nemli avantaji, sifreleme ve desifreleme algoritmalarinin
neredeyse tamamen ayni olmasidir. Desifreleme islemi igin, sifreli metne ayni
algoritma uygulanir, ancak 16 tur boyunca kullanilan tur anahtarlart (K1,K2
,...,K16) ters sirada (K16,K15,...,K1) kullanilir. Bu simetri, DES'in donanim ve
yazilim implementasyonlarini biiyiik 6l¢iide basitlestirmis ve 1970'ler ve 80'lerde
hizla yayginlagmasinda kritik bir rol oynamustir.

DES'in Zayifliklar1 ve 3DES Coziimii

DES, tasarlandig1 dénem i¢in oldukca giiclii bir algoritma olmasina ragmen,
zamanla en biiyik zayiflifi ortaya g¢ikmustir: 56 bitlik anahtar boyutu.
Bilgisayarlarin islem giiciiniin Moore Yasasi uyarinca katlanarak artmasiyla, 56
bitlik anahtar uzayimi (256 olasi anahtar) kaba kuvvet (brute-force) saldirisiyla,
yani tim olas1 anahtarlar1 deneyerek taramak, pratik olarak miimkiin hale
gelmistir (Sahin, 2015). 1990'larin sonunda, 6zel donanimlar kullanilarak DES
sifresinin birkag giin i¢cinde kirilabildigi gosterilmistir.

Bu kritik gilivenlik agigim1 kapatmak ve mevcut DES tabanli altyapiyr
kullanmaya devam etmek icin bir ara ¢oziim olarak 3DES (Triple DES)
gelistirilmigtir (Sahin, 2015). 3DES, adindan da anlagilacagi gibi, DES
algoritmasinin {i¢ kez ardigik olarak uygulanmasiyla ¢alisir. Genellikle iki veya
ti¢ farkli anahtar kullanilir:

e 1iki Anahtarh 3DES: Sifreleme (K1 ile), Desifreleme (K2 ile),
Sifreleme (K1 ile). Bu, etkin bir sekilde 112 bitlik bir anahtar
giivenligi saglar.

e Uc Anahtarh 3DES: Sifreleme (KI ile), Desifreleme (K2 ile),
Sifreleme (K3 ile). Bu da 168 bitlik bir anahtar giivenligi sunar.

3DES, DES'e gore ¢ok daha giivenli bir alternatif sunarak omriinii bir siire
daha uzatmigtir. Ancak bu giivenlik artisinin bir bedeli vardi: 3DES, standart
DES'e gore yaklasik ii¢ kat daha yavastir (Sahin, 2015). Bu yavaslik ve DES'in
64 bitlik blok boyutunun modern uygulamalar i¢in artik verimsiz kalmasi,
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kriptografi diinyasim1 tamamen yeni, daha hizli ve daha giivenli bir standarda
yoneltmistir. Bu ihtiyag, AES'in dogusuna zemin hazirlamistir.

Gelismis Sifreleme Standardi (AES): Giiniimiiziin Altin Standardi

Kriptografik standartlarin evrimi, "yeterince iyi" giivenlikten "6l¢eklenebilir
ve verimli" gilivenlige dogru bir kaymayi yansitmaktadir. DES, tasarlandigi
donem icin yeterliydi. 3DES, acil bir giivenlik a¢igini1 performanstan 6diin
vererek kapatti. Ancak Gelismis Sifreleme Standardi (AES), modern
kriptografinin sadece kirilmaz olmasi gerekmedigini, ayn1 zamanda hizli, verimli
ve esnek olmasi gerektigini de ortaya koyan bir devrimdir.

NIST Standardizasyon Siireci ve Rijndael'in Secimi

1997 yilinda, ABD Ulusal Standartlar ve Teknoloji Enstitiisii (NIST), artik
giivensiz kabul edilen DES'in yerini alacak yeni bir standart belirlemek amaciyla
kiiresel ve halka agik bir yarigma baglatti (Avaroglu, 2017). Bu siireg, DES'in
daha kapali gelistirme siirecinin aksine, seffaflik, titiz kamusal analiz ve
uluslararas1 katilim ilkeleri tizerine kuruluydu.® Yarismaya diinyanin dort bir
yanindan 15 aday algoritma katildi. Adaylar, sadece giivenlige (bilinen tiim
kriptoanaliz saldirilarina karsi direng) gore degil, ayn1 zamanda ¢esitli donanim
ve yazilim platformlarindaki performans, verimlilik (diisiik bellek ve islemci
kullanimi), implementasyon kolayligi ve esneklik (farkli anahtar ve blok
boyutlarim destekleme yetenegi) gibi ¢ok yonlii kriterlere gore degerlendirildi.?

Yillar siiren yogun analiz ve birgok uluslararasi konferansta yapilan
tartismalarin ardindan, Ekim 2000'de NIST, Belg¢ikali iki kriptograf, Joan
Daemen ve Vincent Rijmen tarafindan gelistirilen Rijndael (okunusu: "Rayn-
dal") algoritmasini kazanan olarak ilan etti (National Institute of Standards and
Technology [NIST], t.y.). Rijndael, giivenlik, performans, verimlilik ve esneklik
kombinasyonunda rakiplerine gore en dengeli ve lstiin profili sunmustu.
Ozellikle diisiik bellek gereksinimleri, onu kisith kaynaklara sahip cihazlar igin
bile uygun kiliyordu (NIST, t.y.). Rijndael, Kasim 2001'de FIPS 197 standardi
olarak resmi olarak yayimlandi ve AES adini aldi1 (National Institute of Standards
and Technology [NIST], 2001). Bu seffaf ve rekabetci siire¢, AES'in kiiresel
capta hizla giivenilirlik kazanmasini ve endiistri standard1 olarak benimsenmesini
saglamustir.

AES'in Yapisi: ikame-Permiitasyon Ag (SPN)

AES, DES'in Feistel ag yapisindan farkli olarak, ikame-Permiitasyon Agi
(Substitution-Permutation Network - SPN) ad1 verilen daha modern bir mimari
kullanir (Kula, 2009). AES, sabit 128 bitlik veri bloklar1 tizerinde ¢aligir ve {ig
farkli anahtar boyutunu destekler: 128, 192 ve 256 bit (NIST, 2001).
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Sifreleme siireci boyunca veri, State (Durum) adi verilen 4x4'liik bir bayt
matrisi tizerinde islenir (NIST, 2001). SPN yapisinin temel avantaji, her turda
tiim veri blogunun tamamimin paralel olarak islenmesidir. Bu, Feistel aginin her
turda blogun sadece yarisini degistirmesine kiyasla, girdideki kiiciik bir
degisikligin ¢iktiya ¢ok daha hizli yayilmasim (daha iyi difiizyon) saglar. Bu
verimlilik, AES'in DES'e gore daha az turla daha yiiksek bir giivenlik seviyesine
ulagsmasina olanak tanir.

Temel Operasyonlar: SubBytes, ShiftRows, MixColumns,
AddRoundKey

AES sifreleme siireci, kullanilan anahtar boyutuna gore degisen sayida turdan
olusur. Bu turlarin sayisi, algoritmanin farkli versiyonlarini tanimlar.

Tablo 2: AES Anahtar Boyutlar1 ve Tur Sayilar1 (NIST, 2001)

IAES Versiyonu  |Anahtar Boyutu (bit) [Blok Boyutu (bit) [Tur Sayisi (Nr)

AES-128 128 128 10
IAES-192 192 128 12
IAES-256 256 128 14

Her tur (son tur harig) dort temel doniisiimden olusur. Bu doniigiimler, Claude
Shannon'in modern kriptografinin temelini olusturan "karigiklik" (confusion) ve
"yayilma" (diffusion) ilkelerini uygulamak {izere tasarlanmistir (NIST, 2001):

1. SubBytes (Bayt Degistirme): Bu, dogrusal olmayan bir ikame
adimidir ve kanisiklik saglar. State matrisindeki her bayt, S-Box adi
verilen dnceden tanimlanmis bir arama tablosu kullanilarak bagimsiz
olarak baska bir bayt ile degistirilir. Bu islem, sifreli metin ile anahtar
arasindaki iligkiyi olduke¢a karmasik hale getirir (NIST, 2001) .

2. ShiftRows (Satirlar1 Kaydirma): Bu, bir permiitasyon adimidir ve
yayllma saglar. State matrisinin her satir1 (ilk satir harig) farkli
miktarlarda dongiisel olarak sola kaydirilir. Bu, bir siitundaki
baytlarin farkli siitunlara dagilmasimi saglayarak siitunlar arasindaki
bagimliligi kirar(NIST, 2001) .

3. MixColumns (Siitunlar1 Karistirma): Bu adim, yayilma 6zelligini
daha da gii¢lendirir. State matrisinin her siitunu, sonlu cisim (GF(28))
aritmetigi kullanilarak 6nceden tanimlanmigs sabit bir matrisle ¢arpilir.
Bu islem, bir bayttaki tek bir bitlik degisikligin bile o siitundaki tiim
baytlar etkilemesini saglar (Gliney Bilisim, t.y.).
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4. AddRoundKey (Tur Anahtarim Ekleme): Her tur i¢in anahtar
cizelgesinden tiiretilen 128 bitlik tur anahtari, basit bir bit-bit XOR
islemiyle State matrisine eklenir. Bu, anahtar sifreleme siirecine dahil
eden tek adimdir (Giiney Bilisim, t.y.).

Desifreleme islemi, bu adimlarin tersi (InvSubBytes, InvShiftRows,
InvMixColumns) ve ters sirada uygulanan tur anahtarlari ile gergeklestirilir. Bu
dort operasyonun birlesimi, AES'i diferansiyel ve lineer kriptoanaliz gibi bilinen
giiclii saldir1 tekniklerine karsi son derece direngli kilar ve onu giinlimiiziin en
giivenilir ve en yaygin simetrik sifreleme standardi yapar.

AES Performans Karsilagtirmasi

AES algoritmasinin anahtar uzunlugu ve karakter uzunluguna gore degisen
performans grafikleri Sekil 1, Sekil 2 ve Sekil 3°te gosterilmistir.

Anahtar Uzunlugu 128 Bit
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Sekil 1: AES 128 bit performans grafigi

15



Anahtar Uzunlugu 256 Bit
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Sekil 3: AES 256bit performs grafigi

Asimetrik (A¢ik Anahtarh) Sifreleme Algoritmalar:

Asimetrik kriptografi, 1970'lerdeki icadiyla dijital iletisimde bir devrim
yaratmistir. Bu boliimde, sifreleme ve desifreleme igin iki farkli anahtar (biri
genel, digeri Ozel) kullanan bu sistemlerin temelleri incelenecektir. Bu
yaklagimin, simetrik sifrelemenin dogasinda var olan anahtar dagitim sorununu
nasil ¢6zdligli ve dijital imzalar gibi tamamen yeni giivenlik olanaklarini nasil
ortaya ¢ikardigi ele alacaktir. Bu alandaki iki temel yap1 tas1 olan RSA ve
Eliptik Egri Kriptografisinin (ECC) dayandig1 soyut matematiksel problemlerin,
nasil somut ve diinya degistiren teknolojilere doniistiigli detaylandirilacaktir.

Asimetrik Sifrelemenin Temelleri: Acik ve Ozel Anahtar Kavram

1976 yilinda Whitfield Diffie ve Martin Hellman tarafindan kamuoyuna
duyurulan agik anahtarli sifreleme konsepti, kriptografi tarihinde bir doniim
noktasidir (Avaroglu, 2017). Bu sistemin temelinde, matematiksel olarak
birbirine bagli ancak birbirinden farkli bir anahtar cifti yatar: acik anahtar
(public key) ve 6zel anahtar (private key) (AWS, 2025).

e Acik Anahtar: Adindan da anlasilacagi gibi, bu anahtar gizli degildir
ve herkesle giivenli bir sekilde paylasilabilir. Genellikle bir sunucuda
veya herkese acgik bir dizinde saklanir. Veriyi sifrelemek veya bir
dijital imzay1 dogrulamak i¢in kullanilir.
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e Ozel Anahtar: Bu anahtar, sahibi tarafindan mutlak bir gizlilikle
korunmalidir. Ac¢ik anahtarla sifrelenmis veriyi desifre etmek veya
dijital imza olusturmak icin kullanilir.

Bu sistemin ¢aligma prensibi soyledir: Bir kisi (6rnegin Ali), baska bir kisiye
(6rnegin Veli) giivenli bir mesaj gondermek istediginde, Veli'nin herkese agik
olan agik anahtarini kullanarak mesaji sifreler. Sifrelenmis bu mesaj, artik sadece
ve sadece Veli'nin sahip oldugu 6zel anahtar ile ¢oziilebilir (Kocaturk, t.y.). Bu
yap1, simetrik sifrelemenin en biiyilk handikabi olan "anahtar dagitim
problemini" zarif bir sekilde ortadan kaldirir. Taraflarin, iletisime baslamadan
once giivenli bir kanal iizerinden gizli bir anahtar paylasmalarina gerek kalmaz.
Ali, glivenilmeyen bir ag (internet gibi) lizerinden Veli'nin agik anahtarini alabilir
ve mesajint giivenle sifreleyebilir. Bu devrim niteligindeki 6zellik, internet
iizerinde giivenli iletigimin, e-ticaretin, online bankaciligin ve daha sayisiz
uygulamanin temelini atmistir.

RSA Algoritmasi: Carpanlara Ayirmanin Giicii

Asimetrik kriptografi konseptinin ilk pratik ve basarili uygulamasi, 1978
yilinda Massachusetts Teknoloji Enstitiisii'nden (MIT) Ron Rivest, Adi Shamir
ve Leonard Adleman tarafindan gelistirilen ve isimlerinin bas harflerini tasiyan
RSA algoritmasidir(Beskirli, Ozdemir, & Beskirli, 2019).

Matematiksel Temelleri: Biiyiik Sayillarin Carpanlarina Ayrilmasinin
Zorlugu

RSA'in giivenligi, say1 teorisindeki temel bir probleme dayanir: biiyiik tam
sayllarin asal carpanlarina ayrilmasimin hesaplamasal zorlugu (Beskirli,
Ozdemir, & Beskirli, 2019). Bu problem su sekilde 6zetlenebilir: iki ¢ok biiyiik
asal sayiyr (Ornegin ylizlerce basamakli) birbiriyle c¢arpmak, modern bir
bilgisayar icin saniyeler icinde yapilabilecek kolay bir islemdir. Ancak, bu carpim
sonucu elde edilen ¢ok biiyiik say1 verildiginde, orijinal iki asal sayiy1 bulmak
(yani sayiy1 carpanlarina ayirmak), bilinen en iyi algoritmalarla bile klasik bir
bilgisayar i¢in milyarlarca yil siirebilecek, pratik olarak imkansiz bir istir
(Kocaturk, t.y.) .

Bu asimetri, RSA'nin temelindeki tek yonlii fonksiyon (one-way function)
yapisin1 olusturur. Carpma islemi kolayca yapilabilirken (tek yon), ¢arpanlara
ayirma islemi (ters yon) son derece zordur. Ozel anahtar, bu tek yonlii fonksiyonu
kolayca tersine ¢evirmeyi saglayan "gizli kap1" (trapdoor) bilgisini, yani orijinal
asal sayilar igerir.

Anahtar Uretimi, Sifreleme ve Desifreleme Siirecleri

RSA algoritmasinin isleyisi li¢ ana adimdan olusur (Kocaturk, t.y.):
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1. Anahtar Uretimi:

Birbirinden farkli, ¢ok biiyiik iki asal say1, p ve q, rastgele secilir.

Modiil n=pxq olarak hesaplanir. Bu n degeri, hem agik hem de 6zel
anahtarin bir parcasidir ve anahtar boyutunu (6rnegin 2048-bit)
belirler.

Euler'in totient fonksiyonu, ¢(n)=(p—1)%(q—1), hesaplanir. Bu deger,
n'den kiiciik ve n ile aralarinda asal olan pozitif tam sayilarin adedini
verir ve 0zel anahtarin hesaplanmasinda kritik rol oynar.

1<e<d(n) kosulunu saglayan ve ¢(n) ile aralarinda asal olan (yani
ebob(e,d(n))=1) bir e tam sayis1 segilir. e (encryption exponent), agik
iis olarak adlandirilir. Genellikle 65537 gibi sabit bir deger segilir.

Genisletilmis  Oklid algoritmas1 kullamlarak dxe=1(mod(n))
denklemini saglayan d tam sayisi bulunur. d (decryption exponent),
ozel iis olarak adlandirilir.

Sonug olarak, Acik Anahtar (n,e) ikilisi ve Ozel Anahtar (n,d) ikilisi
olusturulur. p, q ve ¢(n) degerleri, d'yi hesaplamak i¢in kullanildiktan
sonra gilivenli bir sekilde imha edilmeli veya gizli tutulmalidir.

Sifreleme:

Diiz metin M (bir say1 olarak temsil edilir), alicinin a¢ik anahtari (n,e)
kullanilarak asagidaki modiiler iis alma iglemiyle sifreli metin C'ye
doniistiiriliir:

C=Me(modn) Bu islem, mesaji gonderen herhangi bir kisi tarafindan
yapilabilir.

Desifreleme:

Alicy, elindeki sifreli metin C'yi kendi 6zel anahtar1 (n,d) ile desifre
eder:

M=Cd(modn) Euler teoreminin bir sonucu olarak, bu islem orijinal M
metnini verir.

Giivenlik, n ve e biliniyor olsa bile, p ve q'yu (yani n'nin ¢arpanlarini)
bilmeden ¢(n)'yi ve dolayisiyla d'yi hesaplamanin imkansiz olmasina
dayanir.

Kriptanaliz islemi i¢in gelistirilen bir uygulama Sekil 5’te gosterilmistir.
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T Cryptanalysis of RSA

Public Key e (23755

Public Key n [101313 T

q(i) (i) n(i) d(i) Guess ofkidg  Guess of edg
q0=0 10=237905/1013119 |n0=0d0= nl=1d1=4 237905

ql =4 11=61433 /237905 nl=1dl1=4 n2=4d2=17 951620

q2=3 12=53408 /61499 n2=3d2=13 n3=4d3=17 4044385

q3=1 13=5091 /53408 n3=4d3=17 nd =32 d4 = 136 4044385

g4 =6 4 = 4862 / 8091 nd =27 dd =115 n5 =31d5=132 132355080

g5 =1 15=3229/ 4862 n5 =31 d5=132 inb = 94 d6 = 400 31403460

g6=1 16=1633/329 n6 = 58 d6 = 247 in7 =89 d7 =319 195162000

7 =1 17 =1596 /1633 n7 = 89 d7 =379 ind = 272 d8 = 1158 90165995

g8 = 1 18 =37/15% n = 147 d8 = 626 in9 = 6410 d9 = 27297 275493390
q9=43 8-5/37 n9 = 6410 d9 = 27297 in10 = 51552 d10 = 219534 (6494092785
ql0=7 10=2/5 n10 = 45017 d10 = 191705 in11 = 96444 d11 = 410707  |52228236270
qi1=2 M=1/2 n11 = 96444 d11 = 410707 97709248835
Guess of g Guess of (p+q)/2  Guess of (p-q)f2  Result of Cryptanalysis
0 1012+ 105

0

1

Sekil 5: RSA Uygulamasi

Eliptik Egri Kriptografisi (ECC): Verimlilik ve Giivenligin Bulusmasi

RSA'min yaymlanmasindan yaklasik on yil sonra, 1985'te Neal Koblitz ve
Victor Miller adli matematikgiler, asimetrik kriptografi i¢cin tamamen farkli bir
matematiksel yapi1 onerdiler: eliptik egriler (Avaroglu, 2017). Eliptik Egri
Kriptografisi (ECC), RSA ile ayni1 giivenlik hedeflerini (anahtar degisimi, dijital
imza) ¢ok daha verimli bir sekilde gergeklestirebilmesiyle 6ne ¢ikmaktadir.

Matematiksel Temelleri:
(ECDLP)

Eliptik Egri Aynik Logaritma Problemi

ECC'nin giivenligi, Eliptik Egri Ayrik Logaritma Problemi (Elliptic Curve
Discrete Logarithm Problem - ECDLP) olarak bilinen farkli bir zor
matematiksel probleme dayanir (Elektrik Miihendisleri Odas1 [EMO], t.y.). Bu

problem, RSA'nin dayandig1 ¢arpanlara ayirma probleminden kavramsal olarak
farklidir.

Bir eliptik egri iizerinde bir taban noktasi P ve bu noktanin kendisiyle k defa
toplanmasiyla elde edilen bagka bir nokta olan Q verildiginde (Q=k-P olacak
sekilde), Q ve P noktalari bilinirken k tamsayisini bulma islemine ECDLP denir
(EITCA Academy, t.y.).

Bu problemin klasik ayrik logaritma probleminden (DLP) ve carpanlara
ayirma probleminden daha "zor" olduguna inanilmaktadir. Bu, ayni1 giivenlik
seviyesini saglamak i¢in, ECDLP'yi ¢6zmenin bilinen en iyi algoritmalarinin,
RSA'y1 kirmak igin kullanilan algoritmalardan daha fazla hesaplama giicii
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gerektirdigi anlamina gelir. Bu "zorluk farki”, ECC'nin neden ¢ok daha kiigiik
anahtar boyutlariyla RSA ile esdeger giivenlik saglayabildiginin temel nedenidir
(EITCA Academy, t.y.).

ECC'nin Isleyisi: Nokta Toplama ve Skaler Carpim

ECC, reel sayilar iizerinde degil, sonlu bir cisim (finite field) iizerinde
tanimlanmis ve genellikle y2=x3+ax+b formundaki denklemlerle ifade edilen
eliptik egriler {izerindeki noktalarla calisir (Y1ildizhan, t.y.). Kriptografik islemler
icin egrinin "tekil olmamas1" (yani diskriminantinin sifirdan farkli olmasi gerekir,
bu da egrinin diizgiin bir grup yapisina sahip olmasini saglar (EITCA Academy,

t.y.).

Bu egri iizerindeki noktalar i¢in geometrik temelli 6zel bir "nokta toplama"
kurali tantmlanmustir. iki farkli nokta P ve Q'yu toplamak, bu iki noktadan gegen
dogrunun egriyi kestigi ligiincii noktanin x eksenine gore simetrigini almakla elde
edilir (Yiicelen, Baykal, & Coskun, 2017). Bir noktay1 kendisiyle toplamak
("nokta ikiye katlama") ise o noktadaki teget dogrusu kullanilarak benzer bir
sekilde yapilir.

ECC'nin tek yonlii fonksiyonu bu operasyonlara dayanir:

e Skaler Carpim (Kolay Yon): Bir taban noktasi P'yi, gizli bir tam say1
olan k ile carpmak (yani P'yi kendisiyle k defa toplamak) ve sonug
noktasi olan Q=k-P'yi bulmak hesaplamasal olarak verimlidir.?®

e Ayrik Logaritma (Zor Yon): Q ve P noktalar bilinirken, skaler
carpan olan k'y1 bulmak (ECDLP'yi ¢6zmek) hesaplamasal olarak
imkansizdir.

Anahtar {iretimi bu prensibe gore yapilir: Sistemin tiim kullanicilart aym
eliptik egriyi ve lizerinde bir taban noktasi P'yi paylasir. Her kullanici, 6zel
anahtar olarak rastgele bir k tamsayisi seger. Daha sonra skaler ¢arpim yaparak
Q=k-P noktasini hesaplar. Bu Q noktasi, kullanicinin agik anahtar olur.

Asimetrik kriptografinin gelisimi, soyut matematiksel problemlerin nasil
somut, diinya degistiren teknolojilere doniigebileceginin en ¢arpici 6rneklerinden
birini sunar. Say1 teorisi ve cebirsel geometri gibi alanlarda on yillardir ¢alisilan
ve pratik uygulamasi olmayan teorik problemler (carpanlara ayirma, ECDLP),
bilgisayar aglarinin yiikselisiyle ortaya ¢ikan giivenli anahtar degisimi ve kimlik
dogrulama gibi pratik ihtiyac¢lari karsilamak i¢in birer temel tasi haline gelmistir.
Bu sentez, tamamen teorik bir matematik dalini, giiniimiiz dijital ekonomisinin
ve giivenli iletisim altyapisinin vazgeg¢ilmez bir pargasina doniistiirmiis, temel
bilimin oOngoriilemeyen pratik sonuglar dogurabileceginin giiclii bir kaniti
olmustur.
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Algoritmalarin Karsilastirmah Analizi ve Modern Uygulamalar
Performans ve Giivenlik Karsilastirmasi: RSA ve ECC

Asimetrik kriptografi alaninda RSA ve ECC, ayni1 giivenlik hedeflerine hizmet
etseler de, bunu farkli verimlilik seviyelerinde yaparlar. Aralarindaki temel fark,
aynt gilivenlik seviyesini saglamak igin gereken anahtar boyutlarindan
kaynaklanir.

ECC'nin en belirgin ve en 6nemli avantaji, RSA'ya kiyasla ¢ok daha kiigiik
anahtar boyutlariyla esdeger veya daha yiiksek gilivenlik seviyeleri
sunabilmesidir (YazilimTiirk, t.y.). Bu durumun temel nedeni, ECC'nin
dayandigi Eliptik Egri Ayrik Logaritma Problemi'nin (ECDLP), RSA'nin
dayandigi c¢arpanlara ayirma problemine gore Dbilinen algoritmalarla
¢oziilmesinin daha zor olmasidir. Bu zorluk farki, anahtar boyutlarina dogrudan
yansir. Asagidaki tablo, NIST tarafindan Onerilen ve endiistride kabul gdren
esdeger anahtar boyutlarin1 gostermektedir.

Tablo 3: RSA ve ECC Anahtar Boyutlarinin Giivenlik Seviyelerine Gore Karsilastirilmasi

Simetrik Esdeger RSA Esdeger ECC Anahtar [Anahtar Boyutu
Giivenlik |Anahtar Boyutu (bit)[Boyutu (bit) Orani

Seviyesi (bit) (RSA/ECC)

80 1024 160-223 ~6:1

112 2048 224-255 ~9:1

128 3072 256-383 ~12:1

192 7680 384-511 ~20:1

256 15360 512+ ~30:1

Kaynaklar: (Sectigo, t.y.) 'dan derlenmistir.

Tablonun da acikc¢a gosterdigi gibi, giivenlik seviyesi arttikga RSA anahtar
boyutlart katlanarak biiylirken, ECC anahtar boyutlar1 ¢ok daha yavas bir artig
gosterir. Bu durumun pratik sonuglar1 olduk¢a 6nemlidir:

e Performans: Daha kiiciik anahtar boyutlari, daha az hesaplama
gerektirir. Bu nedenle ECC, anahtar iiretimi, sifreleme/desifreleme ve
ozellikle dijital imza olusturma gibi islemlerde RSA'dan 6nemli
olgiide daha hizlidir (Cheap SSL Security, t.y.). Ornegin, yapilan
testler ECC'nin ayn1 sayida istege RSA'ya gore yari siirede yanit
verebildigini gostermistir (SSL2BUY, t.y.).
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e Kaynak Kullanimi: Kiigiik anahtarlar, daha az depolama alani, daha
az bellek kullanimi ve iletim sirasinda daha az ag bant genisligi
anlamina gelir (Mervana, t.y.). Bu, 6zellikle islem giicii, bellek ve pil
omriiniin kisith oldugu mobil cihazlar, akilli kartlar ve Nesnelerin
Interneti (IoT) cihazlar1 i¢in ECC'yi bariz bir sekilde iistiin kilar
(Sectigo, t.y.) .

e Uyumluluk ve Yayginhk: RSA'nin en biiyiik avantaji, daha eski bir
teknoloji olmasi nedeniyle daha uzun siiredir kullaniliyor olmas1 ve
bu sayede daha genis bir eski sistem uyumluluguna sahip olmasidir
(Mervana, t.y.). Ancak endiistri trendi, 6zellikle yeni uygulamalar i¢in
acikca ECC'ye dogru kaymaktadir (SSL2BUY, t.y.).

Maksimum performans, verimlilik ve Olceklenebilirlik gerektiren modern
uygulamalar i¢in ECC en dogru tercihtir. Eski sistemlerle uyumlulugun kritik
oldugu durumlarda ise RSA hala gegerli bir secenck olarak kalmaktadir.

Dijital imzalar ve Giivenli iletisim Protokolleri

Modern kriptografik sistemlerin mimarisi, "tek bir algoritma her seye uyar"
yaklagimindan uzaklasarak, belirli gorevler igin optimize edilmis farkli
algoritmalarin modiiler ve hibrit bir kombinasyonuna dayanmaktadir. Simetrik
algoritmalarin hiz avantaji1 ve asimetrik algoritmalarin anahtar yonetimi ve kimlik
dogrulama yetenekleri, gercek diinya protokollerinde bir araya getirilerek her iki
diinyanin da en iyisi elde edilir.

TLS/SSL El Sikismasinda RSA ve ECC'nin Rolii

Transport Layer Security (TLS) ve onun 6nciilii olan Secure Sockets Layer
(SSL), internet iizerindeki iletisimi (6rnegin web trafigi - HTTPS) giivence altina
alan temel protokollerdir. Bir istemci (6rnegin web tarayicisi) bir sunucuya
baglandiginda, giivenli bir oturum baslatmak icin TLS el sikismasi (handshake)
ad1 verilen bir siire¢ gergeklesir. Asimetrik kriptografi, bu siirecin iki kritik
adiminda rol oynar (Raj, t.y.) :

1. Sunucu Kimlik Dogrulamasi: Sunucu, istemciye dijital sertifikasini
gonderir. Bu sertifika, sunucunun kimligini ve agik anahtarin igerir
ve giivenilir bir Sertifika Otoritesi (CA) tarafindan imzalanmistir.
Sunucu, sertifikasina karsilik gelen 6zel anahtara sahip oldugunu
kanitlamak i¢in el sikisma verilerinin bir kismini 6zel anahtariyla
imzalayarak istemciye gonderir. Istemci, sunucunun agik anahtarini
kullanarak bu imzayr dogrular ve bdylece dogru sunucuyla
konustugundan emin olur.

2. Anahtar Degisimi: El sikismasinin temel amaci, oturumun geri
kalaninda kullanilacak olan yiiksek hizli simetrik sifreleme anahtarim
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(genellikle bir AES anahtar1) giivenli bir sekilde olusturmaktir. Bu
islem i¢in hem RSA hem de ECC tabanli yontemler kullanilabilir.
Ancak modern TLS siirtimleri (6zellikle TLS 1.3), ECDHE (Elliptic
Curve Diffie-Hellman Ephemeral) adi verilen ECC tabanl yontemi
ezici bir ¢ogunlukla tercih eder (Raj, t.y.).

ECDHE'in tercih edilmesinin iki ana nedeni vardir. Birincisi, ECC'nin
verimliligidir. Daha kii¢iik anahtar boyutlari, daha az hesaplama gerektirir, bu da
TLS el sikismasinin daha hizli tamamlanmasini ve dolayisiyla web sayfalariin
daha hizli yiiklenmesini saglar (Sectigo, t.y.). Ikincisi ve daha &nemlisi,
ECDHE'nin miikemmel {leri Gizlilik (Perfect Forward Secrecy - PFS)
saglamasidir. Bu, her bir TLS oturumu i¢in gegici (ephemeral) bir anahtar ¢ifti
olusturularak elde edilir. Bu sayede, sunucunun uzun vadeli 6zel anahtar
gelecekte bir sekilde ele gecirilse bile, gegmis oturumlarin sifreleri ¢oziilemez.
RSA tabanli anahtar degisiminin eski versiyonlar1 bu 6zelligi sunmuyordu.
ECC'nin hizi, her baglantida bu gecici anahtarlarin diisiik bir performans
maliyetiyle olusturulmasinit miimkiin kilar.

Sanal Ozel Aglarda (VPN) Sifreleme: IPsec ve AES

Sanal Ozel Aglar (VPN), giivenilmeyen bir ag (genellikle internet) {izerinden
giivenli bir 6zel ag baglantisi olusturmak igin kullanilir. VPN teknolojisinin
temelinde genellikle IPsec (Internet Protocol Security) adi verilen bir
protokoller biitiinii bulunur (WatchGuard, t.y.). IPsec, ag katmaninda ¢aligarak
tiim IP paketleri i¢in giivenlik saglar ve tipik bir hibrit sifreleme modeli kullanir:

e Veri Gizliligi ve Biitiinliigii (ESP): IPsec, veri paketlerinin
gizliligini ve biitiinliiglini saglamak icin Sifreleyici Giivenlik Yk
(Encapsulating Security Payload - ESP) protokoliini kullanir
(WatchGuard, t.y.). ESP, veri paketinin icerigini (payload) sifrelemek
icin AES gibi gii¢lii bir simetrik sifreleme algoritmas1 kullanir
(WatchGuard, t.y.). Modern uygulamalarda, sifreleme ve kimlik
dogrulamay1 (biitiinliik kontrolii) tek bir adimda verimli bir sekilde
birlestiren
AES-GCM (Galois/Counter Mode) gibi modlar tercih edilir. Bu, hem
giivenlik hem de performans agisindan avantaj saglar (WatchGuard,
ty.).

e Anahtar Degisimi ve Kimlik Dogrulama (IKE): Giivenli tiinelin
kurulmasi ve ESP tarafindan kullanilacak simetrik anahtarlarin (AES
anahtarlar1 gibi) giivenli bir sekilde olusturulmasi i¢in IKE (Internet
Key Exchange) protokolii kullanilir (NetworkLessons.com, t.y.).
IKE, taraflarin kimliklerini dogrulamak ve paylasilan gizli anahtarlar
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olusturmak i¢in asimetrik kriptografi (genellikle Diffie-Hellman'in
RSA veya ECC ile birlestirilmis versiyonlari) kullanir.

Bu yapi, modern kriptografik sistemlerin temel tasarim desenini Ozetler:
Asimetrik kriptografi, gilivenli bir kanalin "kurulum" asamasinda (kimlik
dogrulama ve oturum anahtar1 degisimi) kullanilir. Ardindan, yiliksek hacimli
verinin hizl1 ve verimli bir sekilde sifrelenmesi i¢in bu oturum anahtari ile giiglii
bir simetrik algoritma (AES) devreye girer. Bu, her iki diinyanin da en iyi
yonlerini birlestiren pratik ve giiclii bir yaklasimdir.

Veri Giivenligi Uygulamalari

Kriptografi, sadece hareket halindeki veriyi (data-in-transit) degil, aym
zamanda depolanmis, "bekleyen veriyi" (data-at-rest) de korumak igin kritik
oneme sahiptir.

Dosya, Disk ve Veritabani Sifrelemede AES

AES, hiz1 ve giivenligi sayesinde bekleyen veriyi korumak igin fiili enddistri
standardi haline gelmistir. Kullanim alanlar1 oldukga genistir:

e Dosya ve Klasor Sifreleme: Tek tek dosyalar1 veya klasorleri
sifrelemek i¢in kullanilir. Bu iglem genellikle bir parola veya bir
anahtar dosyasindan tiiretilen bir AES anahtari ile yapilir (IBM, t.y.).

e Tam Disk Sifreleme (Full Disk Encryption - FDE): Bir sabit diskin
veya SSD'nin tamamini sifreleyerek, cihazin fiziksel olarak ¢alinmasi
durumunda bile verilere erisimi engeller. Windows'ta BitLocker ve
macOS'ta FileVault gibi sistemler bu amagla AES kullanir.

e Veritabam Sifreleme: Finansal kayitlar, kisisel bilgiler gibi hassas
verileri barindiran veritabanlarin1 korumak i¢cin AES yaygin olarak
kullanilir (GeeksforGeeks, t.y.). Veritaban1 yodnetim sistemleri,
genellikle silitun diizeyinde, satir diizeyinde veya hatta her bir
hiicrenin ayr ayn sifrelenmesi gibi graniiler kontrol imkanlari sunar
(Zaw, Thant, & Bezzateev, 2019) . AES'in yiiksek performansi, bu tiir
graniiler sifrelemenin veritabani sorgularinda kabul edilebilir bir
performans etkisiyle yapilmasini miimkiin kilar.

Bu uygulamalarda dikkat edilmesi gereken iki kritik nokta vardir: anahtar
yonetimi ve Baslatma Vektorii (Initialization Vector - 1IV) kullanimi.
Sifreleme anahtarinin giivenli bir sekilde saklanmasi ve yOnetilmesi, sistemin
genel giivenligi i¢in hayati dnem tasir (IBM, t.y.). IV ise, ayni anahtarla ayni diiz
metnin her sifrelendiginde farkli bir sifreli metin tiretilmesini saglayan rastgele
bir degerdir. Bu, sifreli metinlerdeki kaliplar1 gizleyerek istatistiksel saldirilart
onler ve giivenligi artirir (Nakov, t.y.).

24



E-posta Giivenligi: PGP/GPG ve Hibrit Sifreleme Modeli

Pretty Good Privacy (PGP) ve onun 6zgiir ve agik kaynakli bir uygulamasi
olan GNU Privacy Guard (GPG), e-postalarin ve dosyalarin gizliligini ve
biitiinliigiinii saglamak i¢in kullanilan en koklii ve gilivenilir sistemlerden biridir
(Precisely, 2022). OpenPGP standardi, hem RSA hem de daha modern olan ECC
tabanli anahtar ciftlerini destekler (OpenPGP, t.y.).

PGP/GPG, TLS ve IPsec gibi, klasik bir hibrit sifreleme modeli kullanir
(Precisely, 2022):

1. Gonderilecek olan asil mesaj (e-postanin govdesi), rastgele
olusturulmus tek kullanimlik bir oturum anahtar ile AES gibi hizli
bir simetrik algoritma kullanilarak sifrelenir.

2. Bu kiigiik boyutlu oturum anahtari, alicinin acik anahtari1 (RSA veya
ECC) ile sifrelenir.

3. Gonderici, mesaji kendi 6zel anahtar1 ile imzalayarak kimlik
dogrulama ve biitiinliik saglar.

4. Son olarak, simetrik olarak sifrelenmis mesaj, asimetrik olarak
sifrelenmis oturum anahtar1 ve dijital imza bir araya getirilerek aliciya
gonderilir.

Alici, 6nce kendi 6zel anahtarini kullanarak sifrelenmis oturum anahtarini
¢Ozer. Ardindan elde ettigi bu oturum anahtariyla asil mesajin sifresini ¢ézer ve
son olarak gondericinin agik anahtarini kullanarak dijital imzay1 dogrular. Bu
hibrit model, asimetrik sifrelemenin kolay anahtar yonetimi ve dijital imza
yeteneklerini, simetrik sifrelemenin hiziyla birlestirerek son derece pratik,
verimli ve giivenli bir ¢6ziim sunar.

Kriptografinin Gelecegi: Kuantum Tehdidi ve Kuantum Sonrasi
Kriptografi (PQC)

Kriptografi, duragan bir bilim dali olmaktan uzaktir. Sirekli olarak yeni
saldinn tekniklerine ve teknolojik gelismelere adapte olmak zorundadir.
Guniimiizde bu alanin kars1 karsiya oldugu en biiyiik ve en temel zorluk, kuantum
bilgisayarlarin ortaya ¢ikardigi varolussal tehdittir.

Kuantum Bilgisayarlarin Yikic1 Etkisi: Shor ve Grover Algoritmalar:

Kuantum bilgisayarlar, klasik bilgisayarlarin bit (0 veya 1) tabanh
mantigindan farkli olarak, siiperpozisyon ve dolanmiklik gibi kuantum mekanigi
prensiplerini kullanan kiibitler (qubit) ile ¢alisir. Bu farkli ¢alisma prensibi,
onlara belirli tiirdeki problemleri klasik bilgisayarlardan katlanarak daha hizli
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¢Ozme potansiyeli verir. Kriptografi agisindan iki kuantum algoritmasi 6zellikle
endise vericidir:

e Shor Algoritmasi: 1994 yilinda matematik¢i Peter Shor tarafindan
gelistirilen bu algoritma, yeterince biiyiik ve hatasiz bir kuantum
bilgisayarda calistirildiginda, giiniimiiz asimetrik kriptografisinin
temelini olusturan iki ana problemi polinom zamanda ¢6zme
yetenegine sahiptir: biiyilkk sayilar1 asal carpanlarina ayirma
(RSA'nin giivenliginin dayandigi problem) ve ayrik logaritma
problemini ¢6zme (DLP ve ECDLP'nin, dolayisiyla Diffie-Hellman
ve ECC'nin temelindeki problem) (Demirci, ty.). Bu, Shor
algoritmasinin pratik olarak uygulanabilir hale geldigi giin, mevcut
tiim ana akim agik anahtarli sifreleme sistemlerinin (RSA, ECC, DSA
vb.) tamamen ve geri dondiiriilemez bir sekilde kirillacagi anlamina
gelir (Giiney Biligim, t.y.) . Bu, bir "daha hizli kirma" meselesi degil,
bu sistemlerin dayandigi matematiksel zorluklari temelden ortadan
kaldiran bir "problemi ¢oziilebilir hale getirme" meselesidir.

e Grover Algoritmasi: Bu algoritma, yapilandirilmamis bir
veritabaninda arama yapma problemini hedefler. Kriptografiye
uygulandiginda, simetrik anahtarlar1 kaba kuvvetle bulma islemini
karesel olarak hizlandirir. Ornegin, N elemanli bir anahtar uzayimi
klasik bir bilgisayar ortalama N/2 denemede ararken, Grover
algoritmas1 bunu yaklagik N denemede yapabilir. Bu, AES gibi
simetrik algoritmalarin giivenligini zayiflatir. Ancak bu tehdit,
asimetrik kriptografiye yonelik tehdit kadar yikici1 degildir ve anahtar
boyutunu iki katina ¢ikararak (6rnegin, 128-bit giivenlik i¢in AES-
256 kullanarak) etkin bir sekilde yonetilebilir (Newhouse &
Regenscheid, 2025).

Bu nedenle, asil varolussal tehdit asimetrik kriptografiye yoneliktir ve bu
durum, tiim dijital giivenlik altyapisini yeniden insa etme zorunlulugunu
dogurmustur.

Kuantum Sonras1 Kriptografiye Gecis: NIST Standardizasyon
Calismalar

Kuantum bilgisayarlarin olusturdugu bu ciddi tehdide karsi kriptografi
toplulugu proaktif bir sekilde harekete gegmistir. Amag, heniiz pratik ve biiyiik
Olcekli kuantum bilgisayarlar insa edilmeden 6nce, onlara karsi direngli yeni
kriptografik standartlar gelistirmektir. Bu yeni alana Kuantum Sonrasi
Kriptografi (Post-Quantum Cryptography - PQC) adi verilir. PQC'min amaci,
klasik bilgisayarlarda verimli bir sekilde galisan ancak hem klasik hem de
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kuantum bilgisayarlar tarafindan kirilmasi zor olan algoritmalar tasarlamaktir
(Talayhan, t.y.).

Bu gegis siirecini yonetmek ve kiiresel standartlar olusturmak amaciyla NIST,
AES yarigmasina benzer bir modelle, 2016 yilinda yeni bir halka acik PQC
standardizasyon yarigsmasi baslatmistir (Newhouse & Regenscheid, 2025) .
Siireg, diinyanin dort bir yanindan gelen onlarca adayin yillarca siiren kamusal
inceleme, analiz ve eleme turlarindan gecmesini icermistir. Sonunda, Agustos
2024'te NIST, ilk iic PQC standardini (dijital imzalar ve anahtar kapsiilleme
mekanizmalar1 i¢in) yayinlayarak bu uzun siirecin ilk meyvelerini vermistir
(Newhouse & Regenscheid, 2025). Bu standartlarin amaci, "Kripto-Kiyamet"
(Crypto-Apocalypse) olarak adlandirilan, tiim dijital giivenligin bir anda ¢okmesi
senaryosunu Onlemek i¢in kurumlara ve gelistiricilere giivenli bir gecis yolu
sunmaktir.

Gelecek Vadeden PQC Adaylar: Kafes, Kod, Ozet ve izojeni Tabanh
Kriptografi

Kuantum tehdidi, kriptografide "gilivenlik ispati" paradigmasini yeniden
sekillendirmis ve tek bir zor probleme dayanmak yerine, farkli matematiksel
temellere dayanan cesitli yaklagimlari zorunlu kilmistir. Bu, Kkriptografik
cesitlilik olarak bilinen bir risk yonetimi stratejisidir. Eger gelecekte bir problem
ailesini ¢dzen beklenmedik bir teorik atilim olursa, diger ailelere dayanan
sistemler glivende kalmaya devam edecektir. NIST'in PQC yarigmasinda 6ne
cikan ve standartlastirilan algoritmalar, bu cesitliligi yansitan farkli matematiksel
problem ailelerine dayanmaktadir (Wikipedia contributors, t.y.) :

1. Kafes (Lattice) Tabanh Kriptografi: Cok boyutlu geometrik yapilar
olan kafesler tlizerindeki bazi problemlerin (6rnegin En Kisa Vektor
Problemi - SVP) kuantum bilgisayarlar icin bile zor olduguna
inanilmaktadir. Giiglii giivenlik kanitlari, verimlilikleri ve esneklikleri
nedeniyle PQC yarismasinin en popiiler ve basarili adaylari bu aileden
cikmistir. NIST tarafindan standartlagtirnllan CRYSTALS-Kyber
(yeni adiyla ML-KEM) anahtar kapsiilleme mekanizmasi ve
CRYSTALS-Dilithium (yeni adiyla ML-DSA) dijjital imza
algoritmasi bu aileye aittir (Wikipedia contributors, t.y.) .

2. Kod (Code) Tabanh Kriptografi: Giivenligini, genel bir lineer hata
diizelten kodu ¢6zmenin zorluguna dayandirir. Bu, kriptografideki en
eski PQC fikirlerinden biridir ve 1978'deki McEliece kriptosistemine
dayanir. Bu alandaki algoritmalar genellikle biiyiik anahtar
boyutlarina sahip olsalar da uzun siiredir analiz edildikleri igin
giivenilir kabul edilirler. NIST, bu aileden HQC algoritmasini1 yedek
bir standart adayi olarak incelemektedir (Ribeiro, 2025).
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3. Ozet (Hash) Tabanh imzalar: Bu algoritmalarin giivenligi, yalnizca
kullanilan kriptografik 6zet fonksiyonlarmin (6rnegin SHA-256)
giivenligine dayanir. Ozet fonksiyonlarmn kuantum saldirilarina
kars1 direngli oldugu diisiiniildiigiinden, bu imzalar PQC i¢in en
giivenilir seceneklerden biri olarak goriiliir. Dezavantajlart ise
genellikle daha biiyiik imza boyutlarina sahip olmalar1 ve bazilariin
"durumlu" (stateful) olmasidir (yani her 6zel anahtar sadece bir kez
kullanilabilir). NIST, bu aileden durumsuz (stateless) bir imza semasi
olan SPHINCS+ (yeni adiyla SLH-DSA)'y1, kafes tabanh
Dilithium'a bir yedek olarak standartlagtirmigtir.

4. Cok Degiskenli (Multivariate) Kriptografi: Giivenligini, sonlu bir
cisim {izerinde ¢ok degiskenli ikinci dereceden bir polinom sistemini
¢dzmenin zorluguna dayandirir.

5. lizojeni (Isogeny) Tabanh Kriptografi: Giivenligini, siiper-tekil
eliptik egriler arasindaki izojeni adi verilen 6zel haritalar1 bulma
problemine dayandirir. Bu aile, en kiiciik anahtar boyutlarin1 sunma
potansiyeliyle dikkat cekiyordu. Ancak, bu alandaki 6nde gelen
adaylardan biri olan SIKE'min 2022'de klasik bir bilgisayar
kullanilarak  kirilmasi, bu  yaklasgimin  heniiz  yeterince
olgunlagmadigini ve PQC aragtirmalarinin ne kadar dinamik ve zorlu
oldugunu goéstermistir.

Asagidaki tablo, NIST tarafindan standardizasyon i¢in segilen ilk PQC
algoritmalarin1 6zetlemektedir.

Tablo 4: NIST Tarafindan Standardizasyon Icin Segilen PQC Algoritmalari (Agustos
2024 Itibariyla)

Standart (FIPS Algoritma Yeni Adi Kategori Dayandigi
No) (Orijinal Ad1) (NIST) Matematiksel
Problem Ailesi
FIPS 203 CRYSTALS- ML-KEM Anahtar Kafes Tabanlh
KYBER Kapsiilleme
Mekanizmasi
(KEM)
FIPS 204 CRYSTALS- ML-DSA Dijital imza Kafes Tabanlh
Dilithium
FIPS 205 SPHINCS+ SLH-DSA | Dijital imza Ozet Tabanli
(Durumsuz)
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(Taslak) FIPS FALCON FN-DSA Dijital Imza Kafes Tabanl
206

Kaynaklar: (Newhouse & Regenscheid, 2025) 'den derlenmistir.

Sonug ve Gelecek Perspektifi

Bu calisma, kriptolojinin antik c¢aglardaki basit gizleme tekniklerinden
baslayarak, modern dijital diinyayr miimkiin kilan karmasik matematiksel
sistemlere uzanan evrimsel yolculugunu incelemistir. Simetrik sifrelemenin
temel taslar1 olan DES ve onun yerini alan, gliniimiiziin standardi AES'in yapilari
ve ¢alisma prensipleri analiz edilmistir. Asimetrik kriptografi devrimini baglatan
RSA ve onun daha verimli alternatifi olan ECC'nin matematiksel temelleri,
performanslar1 ve TLS, VPN, dijital imza gibi kritik uygulamalardaki rolleri
karsilagtirmali olarak ele alinmistir.

Analizler, kriptografinin siirekli bir gelisim ve adaptasyon icinde oldugunu
gostermektedir. Kriptograflar ve kriptoanalistler arasindaki bitmeyen yaris, daha
giivenli algoritmalarin dogmasinmi saglamistir. Teknolojik ilerlemeler, DES gibi
bir zamanlarin devini emekliye ayirmis ve AES gibi hem giivenli hem de verimli
standartlarin yiikseligine yol agmistir. Asimetrik kriptografinin icadi, giivenin
merkezi otoritelerden denetlenebilir matematiksel problemlere kaydigi bir
paradigma degisikligi yaratmigtir.

Bugiin kriptografi, kuantum bilisimle birlikte tarihinin en biiylik doniim
noktalarindan birinin esigindedir. Kuantum sonras1 kriptografiye (PQC) gegis,
oniimiizdeki on yilin en 6nemli ve en zorlu siber giivenlik projelerinden biri
olacaktir. Bu gegis, sadece mevcut algoritmalari yenileriyle degistirmekten ibaret
olmayacaktir. Ayni zamanda, hibrit mod (hem klasik hem de PQC algoritmasini
bir arada kullanarak gecis siirecindeki riskleri azaltma) gibi yeni yaklasimlar ve
kripto-ceviklik (crypto-agility), yani sistemlerin gelecekteki tehditlere karsi
gerektiginde kriptografik algoritmalarini kolayca giincelleyebilme yetenegini,
temel bir tasarim ilkesi haline getirecektir (Newhouse & Regenscheid, 2025) .

Kriptografi, bilginin kendisi kadar degerli oldugu bir diinyada giivenligin,
mahremiyetin ve dijital ekonominin temel diregi olmaya devam edecektir.
Gelecegin giivenlik sistemleri, tek bir "kirilmaz" duvara degil, farkli ve bagimsiz
matematiksel temellere dayanan ¢ok katmanli savunma hatlarina dayanacaktir.
Bu, kriptografinin duragan bir bilim olmaktan uzak, siirekli evrilen ve insanligin
teknolojik ilerlemesine paralel olarak kendini yeniden icat eden dinamik bir alan
oldugunu bir kez daha kanitlamaktadir.

NOT: Bu calisma Tarik YERLIKAYA’nin “Yeni sifreleme algoritmalarinin
analizi” baslikl1 doktora tezinden tiiretilmistir.
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Veri Arttirma Stratejilerine Sistematik
Bakis

Didem Abidin’

1. GIRIS
Yapay zeka ve makine 6grenmesi, son on yilda bilimsel arastirmalarin ve
endiistriyel uygulamalarin en dinamik alanlarindan biri haline gelmistir. Goriintii
isleme, dogal dil isleme, ses analizi, biyomedikal tani (Litjens et al., 2017),
otonom siiriis (Geiger, Lenz, & Urtasun, 2012) ve finansal éngoriiler (Ileberi et
al., 2021) (Elreedy et al., 2019) gibi genis bir yelpazede kullanilan derin 6grenme
yontemleri, insan diizeyine yaklasan veya bazi gorevlerde insani asan
performanslar sergilemektedir. Ancak bu basarilarin ardinda ¢ogunlukla
milyonlarca 6rnekten olusan genis 6lgekli veri kiimeleri bulunmaktadir (Deng et
al., 2009). Gergek diinyada ise arastirmacilar, cogu zaman sinirli biiyiikliikte,
dengesiz veya nadir olaylar1 temsil eden veri kiimeleri ile karsi karsiya
kalmaktadir. Ozellikle tip, finans, giivenlik veya diisiik kaynakli diller gibi
alanlarda veri elde etme siireci hem maliyetli hem de etik kisitlamalarla ¢evrili
olabilir; bu noktada veri artirma (data augmentation) stratejileri (Ni et al., 2019),
modelin 6grenme siirecini gliclendiren ve genelleme kapasitesini iyilestiren

vazgecilmez bir metodolojik ara¢ olarak one ¢ikar (Shorten & Khoshgoftaar,
2019).

Veri artirma en basit tanimiyla, mevcut verilerden tiiretilmis yeni 6rnekler
ireterek Ogrenme siirecini desteklemeyi hedefler (Shorten & Khoshgoftaar,
2019). Gorsel veri kiimelerinde bu, bir goriintliniin dondiiriilmesi, parlakliginin
degistirilmesi veya giiriiltii eklenmesi gibi islemlerle; zaman serilerinde sinyalin
yeniden Olceklenmesi, kaydirilmasi veya segmentlere ayrilmasiyla; dogal dil
islemeye 0zgii senaryolarda ise es anlamli kelime degistirme (EDA) (Feng et al.,
2021), geri geviri (back-translation) (Sennrich, Haddow, & Birch, 2016) ya da
biiyilk dil modellerinden tiiretilen yapay Orneklerle veri kiimesinin
zenginlestirilmesiyle gergeklestirilir (Wei & Zou, 2019; Edunov, Ott, Auli, &
Grangier, 2018; Iwana & Uchida, 2021). Bu yaklagimlarin ortak noktasi, modelin
yalmzca egitim Orneklerini “ezberlemesine” degil, daha genel desenleri

' Dr. Ogr. Uyesi, Manisa Celal Bayar Universitesi, Bilgisayar Miihendisligi,
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yakalamasina imkan vermesidir; bdylece bias—variance dengesinde varyans
diiserken genelleme basarisi artar (Hastie, Tibshirani, & Friedman, 2009).

Veri artirmanin teorik cercevesi, 6grenme kuramlarinin temel tartismalari ile
dogrudan baglantilidir. Geleneksel istatistiksel Ggrenme teorisine gore bir
modelin basarisi, egitim verisinin miktar1 ve ¢esitliligi ile model kapasitesinin
etkilesimine baglidir; yiiksek kapasiteli derin mimariler kiigiik veya dengesiz veri
kiimelerinde asir1 uyum egilimi gosterebilir. Veri artirma stratejileri, gercek veri
dagilimini genisletilmis bicimde yeniden 6rnekleyerek bu agig1 kapatir ve girdi-
uzayida bir tiir diizenleme (data-space regularization) etkisi tiretir (Hastie,
Tibshirani, & Friedman, 2009; Srivastava, Hinton, Krizhevsky, Sutskever, &
Salakhutdinov, 2014).

Tarihsel agidan bakildiginda, veri artirmanin ilk uygulamalar bilgisayar
gorilisii alaninda ortaya ¢ikmistir. El yazisi rakamlar1 tanimaya yonelik MNIST
veri kiimesi iizerinde yapilan deneylerde (LeCun et al., 1998), sinirli sayidaki
ornekleri dondiirmek, kaydirmak veya bozmalar eklemek, modelin test bagarisini
anlamlt sekilde artirmistir. Bu yontem, daha sonra ImageNet gibi genis olcekli
veri kiimelerinde de kullanilarak giinii-miiziin modern konvoliisyonel sinir
aglarinin (CNN) basarisinda te-mel bir rol oynamigtir. Zamanla, veri artirma
yalnizca goriintii alaniyla sinirli kalmamig; ses isleme, metin analizi,
biyoinformatik, tip goriin-tiilleme ve finansal zaman serileri gibi pek ¢ok farkli
alana yayillmistir. Giinlimiizde ise Generative Adversarial (Goodfellow et al.,
2014) Networks (GANSs), Variational Autoencoder (Kingma & Welling, 2014)s
(VAESs) veya biiytik dil modelleri gibi {iretici yapay zeka sis-temleri sayesinde
veri artirma, tamamen yeni ve yiiksek gercekeilik-te Orneklerin {iretilmesi
anlamina gelmektedir.

Veri artirma yalnizca teknik bir ¢6ziim degil, aym1 zamanda metodolojik
giivenilirligin de bir pargasi olarak goriilmelidir. Kiigiikk veya dengesiz veri
kiimeleriyle ¢alisan arastirmacilar i¢in deneysel sonuglarin istatistiksel agidan
giivenilir olabilmesi ¢ogu zaman artirmaya baglidir: Tibbi goriintiilemede nadir
goriilen vakalar i¢in sentetik drneklerle egitim seti genigletilebilir (Litjens et al.,
2017; Frid-Adar, Klang, Amitai, Goldberger, & Greenspan, 2018); finansal
sahtekarlik tespitinde sinif dengesizligi sentetik 6rneklerle hafifletilebilir (Cheah,
et al, 2023); diisiik kaynakli dillerde ise back-translation gibi yontemler kritik rol
oynar (Sennrich et al., 2016; Edunov et al., 2018).

Bununla birlikte veri artirma her durumda giivenilir sonuglar dogurmaz. Asiri
sentetik ornek iiretimi, modelin ger¢cek diinyadaki varyasyonlar1 dogru sekilde
O0grenmesini engelleyebilir ya da dagilimi bozarak yanlis genellemelere yol
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acabilir; bu nedenle stratejiler veri tiirii ve problem baglamina uygun sekilde
secilmeli ve uygulanmalidir (Shorten & Khoshgoftaar, 2019). Ayrica etik boyut
ozellikle saglik ve finans gibi hassas alanlarda 6nem tasir; hasta goriintiilerinde
mahremiyet riskleri ve finansal verilerde diizenleyici kaygilar, artirmanin
yalnizca teknik degil toplumsal sorumluluk igeren bir mesele oldugunu gdosterir
(Litjens et al., 2017).

Sonug olarak veri artirma stratejileri, modern yapay zekd arastirmalarinin
teorik, metodolojik ve uygulamali boyutlarini bir araya getiren disiplinlerarasi bir
alan olarak degerlendirilebilir. Bu kitap boliimii, veri artirmanin teoriden
uygulamaya uzanan yolculugunu kapsamli bicimde ele almay1 hedeflemektedir:
[1k boliimde artirmanin 6grenme teorilerindeki yeri ve regularizasyon ile iliskisi;
ikinci boliimde gorsel, zaman serisi (Wen et al., 2020; Iwana & Uchida, 2021),
dogal dil ve multimodal veriler i¢in baglica metodolojik yaklasimlar; {igiincii
boliimde ise tip goriintiileme, otonom siiriis, dogal dil isleme ve finansal zaman
serileri gibi uygulama alanlarinda gergek diinya etkileri tartisilacaktir. Devam
eden kisimlarda gii¢lii—zayif yonler ile etik ve metodolojik konulara deginilecek;
son olarak generative Al ve self-supervised 6grenme (Jaiswal et al., 2020)
baglaminda gelecege doniik yonelimler ele alinacaktir.

2. TEORIK ARKA PLAN

Veri artirma stratejileri, giiniimiiz makine Ogrenmesi arastirmalarinda
yalnizca pratik bir miithendislik araci degil, ayn1 zamanda 6grenme teorilerinin
merkezinde yer alan bir konu olarak goriilmektedir. Bu boliimde veri artirmanin
teorik temelleri, istatistiksel Ogrenme teorisi baglamindaki karsiligi, bias—
variance dengesiyle iliskisi (Hastie, Tibshirani, & Friedman, 2009),
regularizasyon kavramiyla bagi, veri artirma ve veri sentezleme ayrimi, ayrica
transfer 6grenme ile etkilesimleri ele alinacaktir (Sakaridis et al., 2018). Boylece
veri artirmanin yalnizca uygulamali bir yontem degil, ayn1 zamanda kuramsal
diizeyde tartisilmas1 gereken bir olgu oldugu ortaya konacaktir (Srivastava,
Hinton, Krizhevsky, Sutskever, & Salakhutdinov, 2014).

2.1. Ogrenme Teorisi ve Veri Cesitliliginin Rolii

Makine 6grenmesi, temelde gozlemlerden genelleme yapma problemidir.
Istatistiksel 6grenme teorisine gore, bir modelin beklenen hata (expected risk)
degeri iki ana bilesenden olusur: egitim hatasi (empirical risk) ve bu hatanin
gercek dagilim iizerinde genellesme farki. Eger egitim verisi sinirli veya cesitlilik
agisindan zayifsa, modelin 6grendigi temsiller gercek veri dagilimini yeterince
kapsayamaz. Bu durumda, modelin genelleme hatas1 artar.
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Veri artirma, tam da bu noktada devreye girer. Farkli doniisiimler veya
sentetik drnekler araciligiyla veri dagiliminin daha genis bir kesitini temsil etmek,
modelin parametre uzayinda daha dengeli bir 6grenme yapmasina imkan tanir.
Ornegin, bir goriintii siniflandirma probleminde kedilerin sadece belirli agilardan
goriildiigii bir veri kiimesi, modelin yeni agilardan gelen 6rneklerde basarisiz
olmasina neden olabilir. Ancak goriintii dondiirme veya yansitma gibi basit
artirmalar, bu agig1 kismen kapatabilir. Buradan ¢ikan teorik sonu¢ sudur: Veri
artirma, veri dagilimimin kapsama alanini genisleterek modelin hipotez
uzayindaki genelleme kapasitesini artirir.

2.2. Bias—Variance Trade-Off ve Veri Artirma

[statistiksel 5grenme teorisinin temel kavramlarindan biri bias—variance trade-
off’tur. Bir modelin hatasi {i¢ ana bilesenden olusur: bias, variance ve irreducible
error. Bias, modelin sistematik hatalarini; variance, modelin veri orneklerine
duyarlhiligini; irreducible error ise Ol¢iim hatalar veya giiriiltiiden kaynaklanan
kaginilmaz hatalar1 ifade eder. (Hastie, Tibshirani, & Friedman, 2009)

Veri artirma stratejileri, dogrudan variance bilesenini azaltma potansiyeline
sahiptir. Ciinkli eklenen yapay ornekler, modelin egitim siirecinde daha fazla
varyasyonla karsilagmasini saglar ve model parametrelerinin kii¢lik degisimlere
agir1 duyarh olmasini engeller. Bunun sonucunda, modelin varyansi diiserken
genelleme basarisi artar. (Hastie, Tibshirani, & Friedman, 2009)

Matematiksel olarak, bir tahmin fonksiyonunun beklenen hatasi su sekilde
ifade edilir:

E[(y — f(x))?] = Bias?*[f(x)] + Var[f(x)] + o (1

Burada o® veri setindeki rastgele giiriiltilyii temsil eder. Veri artirma
yontemleri, dogrudan bias’1 azaltmayabilir; ancak variance’1 diistirerek toplam
hatanin azalmasina katki sunar. Ozellikle kiiciik veri kiimelerinde variance
bileseni yiiksek oldugu icin, veri artirma stratejileri kritik bir rol tistlenmektedir
(Hastie, Tibshirani, & Friedman, 2009).

2.3. Regularizasyon ve Veri Artirma iliskisi

Regularizasyon, makine 6grenmesinde modelin agirt uyumunu engellemek
i¢in kullanilan temel bir yontemdir. L1/L2 norm cezalari, dropout, early stopping
gibi teknikler parametre uzaymni smirlayarak modelin daha basit hipotezler
secmesini saglar. Veri artirma ise regularization’in farkli bir tlirii olarak
degerlendirilebilir; ¢linkii modelin girdilerine ¢esitlilik ekleyerek parametrelerin
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belirli orneklere asi1 uyum gostermesini engeller (Srivastava, Hinton,
Krizhevsky, Sutskever, & Salakhutdinov, 2014).

Ornegin, dropout parametrelerin bir kismini rastgele etkisiz hale getirerek
cesitlilik saglarken; veri artirma, girdi uzayinda gesitlilik yaratir. Iki yaklasim da
aynt hedefe, yani genelleme kapasitesini artirmaya hizmet eder. Dolayisiyla, veri
artirmay1 data-space regularization olarak kavramsallastirmak miimkiindiir.

2.4. Veri Artirma, Veri Sentezleme ve Transfer Learning

Veri artirma ile veri sentezleme (data synthesis) kavramlari zaman zaman
karigtirllmaktadir. Veri artirma, mevcut verilerin doniisiim veya manipiilasyon
yoluyla tiiretilmis versiyonlarini iiretir. Ornegin, bir goriintiiyii dondiirmek veya
metinde es anlamli kelimelerle degistirme yapmak veri artirmadir. Veri
sentezleme ise sifirdan tamamen yeni ornekler iiretir; 6rnegin GAN tabanli bir
sistemin hi¢ var olmayan bir insan yiizii yaratmasi bu kapsamdadir (Goodfellow
etal., 2014).

Bunun yaninda, transfer learning (aktarilabilir 6grenme) veri artirma ile
birlikte sik¢a kullamlan bir yontemdir. Onceden genis bir veri kiimesi iizerinde
egitilmis bir model, yeni ve kiiglik bir veri kiimesinde fine-tune edilerek yeniden
kullanilir. Veri artirma, bu kiigiik veri kiimesinin kapasitesini artirarak transfer
learning siirecinin basarisini giiglendirir. Dolayisiyla, transfer learning ve veri
artirma birlikte uygulandiginda sinerjik bir etki dogurur.

2.5. Matematiksel Cercevede Veri Artirma

Veri artirma stratejilerini formel olarak tanimlamak igin, egitim veri kiimesini
D = {(x;yi)}i=1" seklinde diisiinelim. Burada x; girdileri, y; ise etiketleri temsil
etmektedir. Veri artirma fonksiyonu T, girdi {izerinde bir doniisiim uygulayarak
yeni bir 6rnek tiretir:

i, yi) = T(xyi) 2

Elde edilen artirilmig veri kiimesi D’, orijinal veri kiimesi ile birleserek daha
biiyiik bir egitim kiimesi olusturur:

Dag = D U D' (3)
Modelin egitiminde kullanilan risk fonksiyonu da buna gére giincellenir:

Raug(f) = (1/1Daugl) Z (x,y) € Daug L(f(x),y) “)

Buradaki L, kayip fonksiyonunu; f, 6grenilen hipotez fonksiyonunu temsil
eder. Veri artirmanin teorik katkisi, Dayg un veri dagilimim daha genis kapsamasi
sayesinde Raug’un gergek risk R(f)’e daha iyi yaklagmasini saglamasidir.
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2.6. Literatiirde Teorik Cerceveye Katkilar

Son yillarda yapilan arastirmalar, veri artirmanin yalnizca pratik faydalarini
degil, ayn1 zamanda kuramsal etkilerini de incelemistir. Ornegin, Zhang ve
arkadaslar1 (2021) derin aglarin agir1 parametrelenmesine ragmen neden basarili
olduklarinmi tartisirken, veri artirmanin implicit regularization etkisine dikkat
cekmislerdir. Benzer sekilde, Shorten ve Khoshgoftaar (2019), veri artirma
yontemlerini  sistematik olarak inceleyerek, bu yontemlerin farkli veri
tiirlerindeki ortak teorik faydalarmi vurgulamiglardir (Srivastava, Hinton,
Krizhevsky, Sutskever, & Salakhutdinov, 2014).

Teorik aragtirmalar, veri artirmanin {i¢ temel katkisin1 vurgulamaktadir.
Oncelikle, egitim verisinin efektif boyutunu artirarak modelin varyansini
diisiirmekte ve bdylece genelleme kapasitesini giiclendirmektedir. ikinci olarak,
modelin girdi uzayinda daha genis ve cesitli temsiller 6grenmesine imkan
saglayarak farkli varyasyonlara karsi daha dayanikli hale gelmesine katkida
bulunmaktadir. Son olarak, veri artirma yoOntemleri istatistiksel test giiciinii
yiikselterek deneysel sonuglarin giivenilirligini artirmakta ve elde edilen
bulgularin bilimsel gegerliligini pekistirmektedir.

3. METODOLOJIK YAKLASIMLAR

Veri artirma stratejilerinin  teorik temelleri, 6grenme kuramlari ve
regularization kavramlariyla olan iliskisi bir dnceki boliimde ele alinmistir. Bu
boliimde ise farkli veri tiirleri i¢in gelistirilen metodolojik yaklagimlar ayrintili
bicimde incelenecektir. Veri tiiriine gore kullanilan yontemler 6nemli farkliliklar
gostermektedir; clinkii gorsel, isitsel, metinsel veya sensor tabanli verilerin
yapisi, doniisiimlere verdikleri tepkiler ve korunmasi gereken semantik 6zellikler
birbirinden farklidir. Bu nedenle veri artirma metodolojisini tartisirken,
yontemleri veri tiirlerine gore kategorize etmek kritik onemdedir.

3.1. Gorsel Veriler i¢cin Veri Artirma

Gorsel veriler, makine Ogrenmesi ve derin dgrenme aragtirmalarinda en
yaygin kullanilan veri tiirlerinden biridir. Nesne tanima, yiiz tanima, otonom
araclar, medikal goriintiileme (Litjens et al., 2017) ve uydu goriintii analizi gibi
alanlarda kullamilan gorsel veri kiimeleri, veri artirma stratejilerinin en c¢ok
uygulandig1 alani olusturur. Goriintiilerin yiiksek boyutlu yapisi ve semantik
cesitliligi, modellerin genis bir varyasyon spektrumuna maruz kalmasim
gerektirir. Ancak pratikte, goriintiilerin farkli acilardan, farkl 151k kosullarinda
ve farkli cihazlarla elde edilmesi ¢ogu zaman miimkiin degildir. Bu nedenle,
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gorsel veriler i¢in gelistirilen veri artirma yontemleri hem temel doniisiim tabanlt
yaklagimlar1 hem de ileri {iretici (generative) yontemleri kapsamaktadir.

3.1.1. Geometrik Doniisiimler

Gorsel verilerde kullanilan en temel artirma yontemleri geometrik
doniigiimlerdir (Shorten & Khoshgoftaar, 2019). Bir goriintiiniin dondiiriilmesi,
yansitilmasi, kaydirilmasi, 6lgeklenmesi veya kirpilmasi gibi islemler, verinin
semantik biitiinliigiinii bozmadan yeni varyasyonlar iiretir. Ornegin, el yazisi
tanima gorevlerinde rakamlarin farkli agilardan goriinmesi icin rotasyon
uygulanabilir. Nesne tanima gorevlerinde ise bir nesnenin farkli konumlarda
bulunabilecegini gdstermek amaciyla ¢cevirme (flip) veya kaydirma kullanilabilir.
Bu yontemler, goriintiiniin mekansal diizenini degistirerek yeni varyasyonlar
uretir.

Déndiirme (Rotation), gériintiiniin belirli bir agiyla dondiiriilmesidir. Ornegin,
el yazis1 tanimada rakamlarin £15° dondiiriilmesi modelin farkli yaz stillerine
uyum saglamasini kolaylastirir. Yansitma (Flipping), goriintiiniin yatay veya
dikey eksende ¢evrilmesidir. Ozellikle yiiz tanima veya nesne tespitinde, farkl
acilardan gelen goriiniimleri simiile etmek icin kullanilmaktadir. Kaydirma
(Translation), goriintiiniin x veya y ekseninde belli bir miktar kaydirilmasidir.
Nesnelerin farkli konumlarda bulunabilecegini gostermek icin etkilidir.
Olgekleme  (Scaling/Zoom), gériintiiniin  boyutlarmin  degistirilmesidir.
Yakinlagtirma veya uzaklastirma yoluyla modelin 6l¢ek varyasyonlarina karst
dayanikliligi artirilir. Kirpma (Cropping), goriintiiniin belirli bir bdlgesinin
almmasidir. Nesnenin kismen goriinmesi durumlarini modellemeye yardimeci
olur.

Bu doniigiimler 6zellikle Convolutional Neural Networks (CNN) gibi yapilar
icin kritik 6nemdedir. Clinkii CNN’ler konum duyarl filtreler kullandigindan,
verinin farkli konumlarda sunulmasi modelin 6znitelik ¢ikarma kapasitesini
artirir. Ancak bu doniistimlerin agiriya kagmamasi gerekir; drnegin, bir el yazisi
“6” rakami 180 derece dondiiriildiigiinde “9” olarak algilanabilir ve etiketin
semantigi bozulur.

3.1.2. Fotometrik Doniisiimler

Geometrik doniistimlerin yani sira, gorsel verilerde fotometrik doniisiimler de
yaygin olarak kullanilmaktadir. Parlaklik, kontrast, renk doygunlugu, bulaniklik
veya giiriiltii ekleme gibi islemler, modelin farkli 151k kosullarina ve kamera
ozelliklerine kars1 dayanikli hale gelmesini saglar. Ozellikle nesne tanima ve yiiz
tanima uygulamalarinda bu tiir artirmalarin performansa katkis1 biiyiiktiir.
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Parlaklik ve Kontrast Ayari, goriintiilerin farkl 151k kosullarinda ¢ekilmis gibi
goriinmesini saglar. Renk Doygunlugu (Saturation) ve Ton (Hue), 6zellikle dogal
goriintiilerde renk ¢esitliligini artirir. Bulaniklik (Blurring), hareket bulanikligi
veya odak dis1 goriintiiler simiile edilebilir. Giiriiltii Ekleme (Noise Injection),
Gaussian, Poisson veya speckle giiriiltiisii eklenerek kamera sensor hatalari taklit
edilir. Fotometrik doniigiimlerin en biiyilik avantaji, modelin farkli cihazlar veya
cekim kosullar1 altinda kararliligini artirmasidir. Ornegin, medikal goriintiileme
cihazlar1 arasindaki kontrast farkliliklari, fotometrik artirmalarla modellenerek
modelin cihaz bagimsiz ¢aligmasi saglanabilir.

3.1.3. Karma Artirma Teknikleri

Geometrik ve fotometrik doniisiimlerin bir arada kullanilmasiyla elde edilen
karma artirma yontemleri, daha giiglii varyasyonlar iiretmektedir. Bu baglamda,
ornegin Random Erasing yontemi goriintiiniin rastgele bir béliimiiniin siyah bir
kutucukla kapatilmasina dayanir ve modelin eksik bilgilerle de dogru tahmin
yapabilmesini saglar (Zhong et al., 2020). Cutout (DeVries et al., 2017) veya
CutMix (Yun et al., 2019) tekniklerinde ise goriintiiniin bir bolgesi baska bir
gorilintliyle degistirilir; bu yaklasim 6zellikle ImageNet gibi (Deng et al., 2009)
biiyiik 6lcekli veri kiimelerinde yaygin sekilde kullanilmaktadir. Bunun yani sira,
Mixup yontemi (Zhang et al., 2018) iki farkl1 goriintiiniin lineer kombinasyonunu
olusturarak yeni ornekler liretir ve etiketlerin de ayni1 oranda karistirilmasiyla
modelin karar sinirlarini daha yumusak bigimde 6grenmesine katkida bulunur.
Bu tiir karma yontemler, klasik doniisiimlere kiyasla daha agresif olup modelin
daha soyut ve genellenebilir temsiller 6grenmesine yardimci olmaktadir.

3.14. Uretici Modeller ile Artirma

Geleneksel doniigiimlerin 6tesinde, Generative Adversarial Networks (GANs)
ve Variational Autoencoders (VAEs) gibi iiretici modeller, gercekei goriintiiler
iretme kapasitesi sayesinde veri artirmada devrim niteliginde bir rol
oynamaktadir.

Uretici modeller, klasik yontemlerin aksine yalmzca mevcut verinin
tiirevlerini tretmekle kalmaz, ayn1 zamanda daha 6nce gézlemlenmemis ancak
olast olan yeni 6rnekler de yaratabilir. Bu sayede 6zellikle nadir olaylarin veya
azmlik siniflarin 6grenilmesi kolaylasmaktadir (Ma et al., 2017). Bu ¢ergevede,
GAN tabanl1 yontemler azinlik siniflara ait gercekei 6rnekler iiretmek i¢in yaygin
bicimde kullanilmakta (Goodfellow et al., 2014), 6rnegin medikal goriintli veri
setlerinde nadir goriilen timor tipleri i¢in GAN’larla yapay goriintiiler
olusturularak sinif dengesi saglanabilmektedir. Benzer sekilde, VAE tabanh
yontemler veri dagilimini modelleyerek yeni oOrnekler tretir ve &zellikle
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giiriiltiiye dayanikli temsil 6grenme agisindan giiclii bir yaklasim sunar (Kingma
& Welling, 2014). Bunun yam sira, style transfer (Gatys et al., 2016) teknikleri
bir goriintiiniin stilini baska bir goriintiiye uygulayarak yeni varyasyonlar elde
edilmesine imkan verir; drnegin ayni sahnenin gilinesli, yagmurlu veya sisli hava
kosullarinda farkli versiyonlar1 bu yontemle iiretilebilir.

3.1.5. Uygulama Alanlarindan Ornekler

Veri artirmanin uygulama alanlarina bakildiginda, ozellikle tip, otonom
aracglar ve wuydu goriintileri One c¢ikmaktadir. Tip alaninda, radyoloji
goriintiilerinde sinirh sayida anormal vaka bulundugu igin GAN tabanli artirma
yontemleri siklikla kullanilmakta ve nadir goriilen vakalarin daha dengeli bir
sekilde temsil edilmesi saglanmaktadir (Frid-Adar, Klang, Amitai, Goldberger,
& Greenspan, 2018). Otonom araglarda ise farkli hava kosullar1 veya 1sik
senaryolarin1 simiile eden artirmalar, sistemin zorlu g¢evresel kosullarda da
giivenilir sekilde calismasina katkida bulunmaktadir (Sakaridis, Dai, & Van
Gool, 2018; Dosovitskiy, Ros, Codevilla, Lopez, & Koltun, 2017). Uydu
goriintiileri baglaminda ise diisiik ¢oziiniirliiklii veriler iizerinde gerceklestirilen
fotometrik artirmalar, farkli uydu sensorleri arasinda uyumlulugu artirmakta ve
daha biitiinciil analizlerin yapilabilmesine imkan vermektedir.

3.2. Zaman Serisi Verileri I¢in Veri Artirma

Zaman serisi verileri, ardisik dl¢iimlerden olustugu igin gorsel veya metinsel
verilerden farkli 6zelliklere sahiptir (Iwana & Uchida, 2021). Bu tiir verilerde
yalnizca drneklerin sayisi degil, ayn1 zamanda zaman bagimliligi korunmasi da
kritik 6nemdedir. Finansal piyasalar, [oT sensorleri, biyomedikal sinyaller (&r.
EEG, ECQG), enerji tiketimi Ol¢limleri veya ag trafigi verileri gibi bir¢ok
uygulama alaninda kullanilan zaman serileri, veri artirma arastirmalarinda 6zel
yontemlerin gelistirilmesine yol agmustir.

3.2.1. Basit Doniisiim Tabanh Teknikler

Jittering, zaman serisine kiiglik rastgele giiriiltii eklenmesidir (Iwana &
Uchida, 2021). Ozellikle sensor verilerinde 6lgiim hatalarini simiile ederek
modelin daha dayanikli olmasini saglar. Matematiksel olarak:

X't = x¢ + &&~N(0,0%) (%)

Burada e sifir ortalamali normal dagilimdan segilen giiriiltiiyii temsil eder.

Scaling, sinyalin genliginin 6lgeklenmesidir. Ornegin finansal serilerde belirli

donemlerde goriilen dalgalanmalar 6lgeklenerek artirma yapilabilir:

Xy = a- X (6)
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Burada a sabit bir 6lgek faktoriidiir.

Permutation, sinyalin belirli segmentlerinin yer degistirmesiyle yeni
varyasyonlar iiretilir. Bu yontem, oriintiilerin sirasinin model i¢in kritik olmadig:
durumlarda faydalidir.

3.2.2. Warping Teknikleri

Zaman ekseni iizerinde yapilan kiiciik esnetme (stretching) veya sikistirma
(compression) islemleri, oOzellikle biyomedikal sinyallerde yaygin olarak
kullanilmaktadir. Time Warping, sinyalin belli kisimlarin1 hizlandirarak veya
yavagslatarak farkli varyasyonlar iiretir.

Ornegin, ECG verilerinde bir QRS kompleksinin siiresini biraz uzatmak ya da
kisaltmak, farkli bireylerde gozlenen dogal varyasyonlari simiile eder. Bu
yontem, Dynamic Time Warping (DTW) algoritmalartyla yakindan iligkilidir.

3.2.3. Simf Dengesizligi icin Oversampling Teknikleri

Zaman serilerinde dengesiz veri onemli bir problemdir. Ornegin,
dolandiricilik islemleri finansal verilerde ¢ok nadir goriildiigiinden, sinmif dagilim
asirt dengesizdir. Bu tiir durumlarda SMOTE (Synthetic Minority Oversampling
Technique) ve tiirevleri yaygin olarak kullanilir (Chawla, Bowyer, Hall, &
Kegelmeyer, 2002; Fernandez et al., 2018). Zaman serilerinde sinif dengesizligini
gidermek amaciyla en yaygin kullanimi olan SMOTE, azinlik smifindaki
ornekler arasinda interpolasyon yaparak yeni sentetik drnekler iiretir. Borderline-
SMOTE ise yalnizca karar sinirina yakin azinlik 6rneklerini kullanarak siniflar
arasindaki ayrimim daha net 6grenilmesini saglar (Han, Wang, & Mao, 2005).
ADASYN (Adaptive Synthetic Sampling) ydntemi ise azinlik sinifindaki
orneklerin zorluk derecesini dikkate alarak, daha zor siniflandirilan bolgelerde
daha fazla sentetik veri iiretir (He, Bai, Garcia, & Li, 2008). Bu ydntemlerin
zaman serilerine uyarlanmis versiyonlari, 6rnegin SMOTE-TS, verinin sekans
yapisini goz Onilinde bulundurarak interpolasyon yapmakta ve bdylece ardisik
bagimliliklarin korunmasina imkéan tanimaktadir.

3.2.4. Sentetik Sequence Generation

Son yillarda iiretici modellerin gelismesiyle birlikte zaman serileri igin
tamamen yeni sekanslar iiretmek miimkiin hale gelmistir. RNN ve LSTM tabanl
modeller gegmis degerlerden 6grenerek yeni sinyaller tiretebilirken, GAN tabanli
modeller giiriiltiiden gergek¢i zaman serileri iiretmek i¢in kullanilmaktadir.
Ornegin, finansal piyasa verilerinde nadir goriilen kriz senaryolar1t GAN tabanli
artirma yontemleriyle simiile edilebilmektedir. Bunun yam sira, Variational
Autoencoders (VAEs) zaman serilerinin latent temsillerini 6grenerek yeni
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varyasyonlar iiretme imkani sunmaktadir. Tim bu yontemler 6zellikle nadir
olaylarin modellenmesinde kritik 6neme sahiptir. Ancak tiretici modellerin asir1
sentetiklesmesi, verinin gercekei yapisindan uzaklasmasina ve modelin gercek
diinya kosullarina yeterince uyum saglayamamasina yol agabilmektedir.

3.3. Dogal Dil Verileri I¢in Veri Artirma

Dogal dil isleme (Natural Language Processing — NLP), insan dilini anlamaya
ve iglemeye yoOnelik yontemleri kapsar. Goriintli veya zaman serisi verilerinden
farkli olarak, metin verilerinde hem sozdizimsel (syntactic) hem de anlamsal
(semantic) biitiinliilk korunmak zorundadir. Bu nedenle, metin i¢in veri artirma
yontemleri, yalnizca kelime seviyesinde manipiilasyonlardan ibaret degildir;
baglami ve ciimlenin genel anlamin1 korumak da esastir.

NLP’de veri artirma ihtiyaci 6zellikle diisiik kaynakl diller, etiketli veri azlig1
ve sinif dengesizligi sorunlari nedeniyle 6ne ¢ikmaktadir. Biiylik dil modellerinin
(LLM) yiikselisiyle birlikte bu alanda yeni firsatlar ortaya g¢iksa da klasik
yontemlerden modern {iiretici yaklagimlara kadar genis bir yelpaze hala aktif
olarak kullanilmaktadir.

3.3.1. Lexical Substitution (Es Anlamh Degistirme)

Dogal dil i¢in en basit artirma yontemlerinden biri, belirli kelimeleri es
anlamlilariyla degistirmektir. Bu yontem, EDA (Easy Data Augmentation)
gercevesinde en sik kullanilan stratejilerden biridir (Wei & Zou, 2019). Ancak bu
yaklagimin dezavantaji, baglam uyumunun her zaman korunamamasidir.
Ornegin, “bank” kelimesinin “finans kurumu” anlamindaki kullanimu ile “nehir
kenar1” anlami birbirinden farklidir; yanls es anlamli se¢imi semantik kaymaya
yol agabilir.

3.3.2. Back-Translation

Back-translation, metnin 6nce baska bir dile ¢evrilip ardindan tekrar orijinal
dile ¢evrilmesi siirecidir (Sennrich, Haddow, & Birch, 2016). Bu yontem,
climlenin semantik anlamin1 korurken yiizeysel varyasyonlar yaratir. Bu yontem,
ozellikle diisiik kaynakli diller i¢in kritik bir rol oynamaktadir. Farkli ceviri
sistemleri veya pivot diller kullanilarak, ayni climleden bir¢ok varyasyon
tiiretilebilir.

3.3.3. Rastgele Manipiilasyon Teknikleri (EDA)

EDA stratejileri, metin iizerinde dort temel manipiilasyona dayanir. Bunlardan
ilki synonym replacement, belirli kelimelerin es anlamlilartyla degistirilmesini
igerir. ikinci yontem olan random insertion, ciimleye yeni kelimeler eklenmesine
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dayanirken, random deletion bazi kelimelerin silinmesiyle ¢esitlilik yaratir. Son
olarak random swap ile ciimledeki kelimelerin yerleri degistirilir. Bu yontemler
etiketlenmis veri azliginda basit ama etkili ¢oziimler sunmakta; ancak asiri
uygulandiginda metnin anlamini1 bozma riski tagimaktadir.

3.3.4. Masked Language Modeling

BERT gibi transformer tabanli modellerin popiilerlesmesiyle birlikte masked
language modeling (MLM) veri artirmada kullanilmaya baglanmigtir (Devlin,
Chang, Lee, & Toutanova, 2019). Ciimlede belirli kelimeler maskelenir ve model
bu bosluklar1 doldurarak yeni varyasyonlar iiretir. Bu yontem, baglami dikkate
aldig1 icin lexical substitution’dan daha giivenilir sonuglar {iretir.

3.3.5. Paraphrasing ve LLM Tabanh Yaklasimlar

Son yillarda biiyiik dil modelleri (LLM) dogrudan veri artirma araci olarak
kullanilmaya baslanmistir. Paraphrasing (yeniden ifade etme) teknikleri
sayesinde, bir climle farkli sozdizimleriyle yeniden yazilabilir. Biyiik dil
modelleri, ayni ciimleden ¢ok sayida farkli paraphrase iiretebilir. Bu yaklagim,
ozellikle duygu analizi, niyet siniflandirma ve soru-cevap sistemlerinde veri
setlerini zenginlestirmek i¢in kullanilmaktadir (Rajpurkar, Zhang, Lopyrev, &
Liang, 2016). Ancak bu yontemlerin riskleri de vardir. Ornegin asir1 yapay
ornekler etiket uyumsuzlugu yaratabilir veya LLM’ler bazen gerc¢ekci olmayan
veya yanlis igerik tiretebilir.

3.3.6. Veri Artirma + Transfer Learning Etkilesimi

Metin veri artirma teknikleri ¢ogunlukla transfer learning ile birlikte
kullamlir. Ornegin, kiigiik bir veri kiimesi iizerinde back-translation uygulanarak
set genisletilir, ardindan BERT veya GPT gibi 6nceden egitilmis bir model bu
veri iizerinde fine-tune edilir. Bdylece hem veri artirma hem de Onceden
Ogrenilmis dil bilgisi bir araya gelmis olur. Semantik uyumu korumak i¢cin EDA
benzeri yiizeysel islemlerin 6tesine gegen contextual augmentation yaklasiminda,
Kobayashi (2018) kelimeleri baglama gore paradigmatik iligkileri kullanarak
uygun alternatiflerle degistirir; dil modeli olasiliklariyla segilen bu adaylar,
anlamsal tutarlilig: artirirken olas1 etiket kaymasini da azaltir.

3.3.7. Uygulama Alanlarindan Ornekler

Uygulama alanlarinda veri artirma, farkli gérevlerde somut kazanimlar saglar:
duygu analizi baglaminda, kiiciikk ve dengesiz veri senaryolarinda EDA gibi
ylizeysel ancak etkili iglemlerle ve tutarlilik temelli artirma yaklasimlariyla
anlamli dogruluk artiglart rapor edilmistir (Wei & Zou, 2019; Xie, Dai, Hovy,
Luong, & Le, 2020). Soru-cevap (Q&A) sistemlerinde, SQuAD gibi veri
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kiimelerinde geri ¢eviri ve paraphrasing ile iretilen ek ornekler model
genellemesini iyilestirir; QANet’in Ingilizce—Fransizca back-translation ile
giiclendirilmesi ve etiketlenmemis metinden sentetik Soru-Cevap iiretimi buna
ornektir (Yu et al., 2018; Lewis, Denoyer, & Riedel, 2019; Rajpurkar, Zhang,
Lopyrev, & Liang, 2016). Diisiik kaynakli diller s6z konusu oldugunda ise, NMT
ve siniflandirma baglamlarinda geri c¢eviri ve nadir kelime odakli artirma
yontemleri tutarli kazanimlar saglamig, Olgekli calismalar bu yaklasimlarin
genellenebilirligini dogrulamistir (Sennrich, Haddow, & Birch, 2016; Fadaee,
Bisazza, & Monz, 2017; Edunov, Ott, Auli, & Grangier, 2018).

3.4. Multimodal ve ileri Yontemler

Veri artirma aragtirmalarinda son yillarda 6ne ¢ikan egilimlerden biri,
multimodal veriler i¢in gelistirilmis yontemlerdir. Modern uygulamalarda tek bir
veri tiiri yerine birden fazla modalite bir arada kullanilmaktadir. Ornegin,
otonom araglarda kamera goriintiileri, LIDAR sensor verileri ve GPS bilgileri
birlikte degerlendirilir (Li & Ibanez-Guzman, 2020); saglik bilisiminde medikal
goriintiiler, hasta raporlar1 ve sensor olgiimleri ayni sistemde bulunur; egitim
teknolojilerinde ise video, ses ve metin tabanli etkilesimler ayni1 ortamda analiz
edilir. Bu baglamda, multimodal veri artirma stratejileri yalnizca her modalite
i¢in ayr1 ayr1 doniigiim uygulamakla kalmaz, ayni1 zamanda modaliteler arasinda
tutarliligi da korumak zorundadir.

3.4.1. Otonom Araclarda Multimodal Arttirma

Otonom siiriis sistemleri, veri artirmanin en yogun ve zengin bi¢imde
kullanildig1 alanlardan biridir (Geiger, Lenz, & Urtasun, 2012). Bu sistemlerin
gercek diinyada giivenilir sekilde calisabilmesi igin gece sliriisli, yagmurlu hava,
yogun trafik ya da diisik goriis kosullar1 gibi ¢ok ¢esitli senaryolarla
karsilasabilmesi gerekir. Bu nedenle multimodal artirmalar yalnizca kamera
goriintiilerinde degil, ayn1 zamanda LIDAR ve radar sensorlerinde de eszamanlt
olarak uygulanmaktadir. Kamera verilerinde geometrik ve fotometrik
doniisiimler, 6rnegin rotasyon, parlaklik degisimi veya bulaniklik, farkli gorsel
kosullar1 temsil edecek bigimde varyasyonlar tiretir. LIDAR nokta bulutlarinda
noktalarin  seyreltilmesi, rastgele giriiltii eklenmesi ya da bulutlarin
dondiiriilmesi gibi islemler gerceklestirilir. GPS verilerinde ise giiriiltii ekleme
veya kiigiik koordinat kaydirmalariyla farkli konum varyasyonlari simiile edilir.
Ancak burada en biiyiik zorluk, bu artirmalarin modaliteler aras1 senkronizasyon
icinde uygulanabilmesidir; zira 6rnegin kamerada yagmurlu bir hava kosulu
simiile edildiginde, LIDAR verisinde de yagmurun yansima etkilerinin uygun
sekilde yansitilmas1 gerekmektedir.
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3.4.2. Multimodal Saghk Verileri

Tip alaninda multimodal veri artirma yoOntemleri giderek Onem
kazanmaktadir. Ornegin, radyoloji goriintiileri (MRI, CT taramalar1) ile hasta
raporlar1 (metinsel veriler) aym sistemde kullanilir. Burada yapilacak artirma,
gorlintli  tizerinde giiriiltii eklenmesi veya parlaklik degistirilmesi gibi
doniigiimlerin yani sira, hasta raporlarinda paraphrasing teknikleriyle varyasyon
yaratilmasini igerebilir. Ancak bu tiir artirmalarin en kritik yonii, goriintii ve
raporun semantik uyumunu korumaktir. Eger MRI {izerinde tiimér biiyiitiiliirken,
rapor hala “kiigiik tiimor” diyorsa bu etiket uyumsuzlugu yaratir.

3.4.3. Generative Al ile Multimodal Artirma

GAN ve VAE tabanli yontemler yalnizca tek modalite i¢in degil, ayn1 anda
birden fazla modaliteyi iiretebilecek sekilde gelistirilmistir. Ornegin, bir hastanin
MRI goriintiisii ile buna karsilik gelen raporu ayni anda firetilebilmektedir.
Benzer sekilde, otonom araglar i¢in yagmurlu bir senaryo olusturuldugunda hem
kamera goriintiisi hem de sensor verileri aymi kosullara uygun bigimde
iiretilebilir.

Bunun yaninda, Diffusion Models gibi yeni tiretici modeller (Zhu et al., 2025),
multimodal artirmada daha gercek¢i ve yiiksek kaliteli Ornekler {iretme
kapasitesine sahiptir (Ho, Jain, & Abbeel, 2020). Ornegin, Stable Diffusion
tabanli yaklagimlar yalnizca gorsel veri degil, metin-gorsel ciftlerini de tutarl
bigimde iiretebilmektedir.

3.4.4. Self-Supervised Ogrenme ve Veri Artirma

Son yillarda self-supervised 6grenme paradigmasi, veri artirmay1 dogrudan
Ogrenme slirecinin merkezine yerlestirmistir. Bu yaklagimlarda model,
etiketlenmemis veriler Uzerinde farkli artirmalarla iretilmis varyasyonlar
arasindaki tutarhiligi grenmeye cahigir. Ornegin, SimCLR (Simple Contrastive
Learning of Representations) yonteminde ayni goriintiiden farkli artirmalarla elde
edilen iki gorlinim representation uzayinda birbirine yakin olacak sekilde
ogrenilmektedir (Chen, Kornblith, Norouzi, & Hinton, 2020). BYOL (Bootstrap
Your Own Latent) yaklasimi, 6grenme siirecinde pozitif eslestirmelerin
olusturulabilmesi i¢in veri artirmay1 zorunlu hale getirmektedir (Grill et al.,
2020). MoCo (Momentum Contrast) ise biiyiik 6l¢ekli representation 6grenmede
artirma ¢esitliliginin performans igin kritik rol oynadigini ortaya koymaktadir.
Tiim bu yontemler, veri artirmay1 yalnzca ek bir destekleyici teknik olmaktan
cikarip dogrudan 6grenme siirecinin temel bileseni haline getirmistir.
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3.4.5. Etik ve Metodoloik Sorunlar

Multimodal artirmanmn sundugu firsatlarim yami1 sira bazi riskleri de
beraberinde getirdigi goriilmektedir. Ozellikle iiretici modeller kullanildiginda
modaliteler aras1 tutarsizlik riski artmakta, sentetik verilerdeki hatalar gercek
diinyada yanlis genellemelere yol agabilmektedir. Ayrica saglik ve giivenlik gibi
kritik alanlarda bu tiir yontemlerin kullanimi etik tartismalar1 glindeme
getirmektedir. Dolayisiyla multimodal artirmalar yalmizca teknik dogruluk
acisindan degil, ayn1 zamanda etik ve metodolojik hassasiyetler gozetilerek ele
almmalidir.

4. UYGULAMA ALANLARI

Veri artirma stratejileri, yalnizca teorik bir kavram veya metodolojik bir
teknik degildir; ayn1 zamanda gercek diinya uygulamalarinda dogrudan etkisini
gosteren bir yaklasimdir. Farkli veri tiirleri {izerinde kullanilan artirma
yontemleri, Ozellikle veri kithigi, dengesiz dagilimlar ve nadir olaylarin
modellenmesi gibi sorunlarin ¢éziimiinde kritik rol oynamaktadir. Bu béliimde,
veri artirmanin en yogun sekilde kullanildigi dort alan ele alinacaktir: tip ve
biyomedikal goriintiileme, otonom arag sistemleri, dogal dil isleme ve finansal
zaman serileri.

4.1. Tip ve Biyomedikal Goriintiileme
4.1.1. Veri Sorunlari ve Artirma Ihtiyaci

Tibbi veriler, makine 6grenmesi i¢in en degerli kaynaklardan biri olmakla
birlikte, etik ve pratik kisitlamalar nedeniyle ¢ogu zaman sinirl sayida érnege
sahiptir. Ornegin, nadir goriilen bir tiimor tiiriine ait yiizlerce rnek toplamak
miimkiin degildir. Ayrica hasta verilerinin gizliligi, veri paylasimini kisitlamakta,
bu da egitim igin kullanilabilecek veri miktarini azaltmaktadir. Veri artirma bu
noktada hem sinirli veri sorununun ¢oziimii hem de genelleme kapasitesinin
artirilmasi i¢in vazgecilmez bir yontem haline gelmistir.

4.1.2. Kullamlan Yontemler

Tibbi goriintiileme alaninda kullanilan veri artirma ydntemleri farklh
tiirlerdeki doniisiimlere dayanmaktadir. Geometrik doniisiimler, MRI veya CT
taramalarmda kiigiik rotasyonlar ve kaydirmalar yapilarak farkli cihaz agilarinin
simiilasyonunu saglamaktadir (Tobin et al., 2017). Fotometrik doniisiimler ise
ozellikle X-ray goriintiilerinde kontrast farkliliklarini degistirerek farkli radyoloji
cihazlarmin ¢iktilar arasindaki uyumsuzluklar1 gidermeye yardimci olmaktadir.
Bunun yani sira, GAN tabanli yontemler az goriilen hastalik tiplerine ait yeni
ornekler liretmek i¢in yaygm bicimde kullamlmakta; Ornegin gogis X-
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ray’lerinde nadir akciger hastaliklarinin  goriintiileri  sentetik  olarak
olusturulabilmektedir. Ayrica noise injection teknikleri ultrason goriintiilerine
cihaz kaynakl giiriiltii ekleyerek sistemlerin daha dayanikli hale gelmesine katki
saglamaktadir.

4.2. Otonom Arac Sistemleri
4.2.1. Veri Sorunlari ve Artirma Ihtiyaci

Otonom arag sistemleri, ger¢ek diinyada giivenilir sekilde ¢alisabilmek igin
son derece biiyiik, cesitli ve dengeli veri kiimelerine ihtiya¢ duyar. Ancak bu tiir
verilerin toplanmasi olduk¢a maliyetli ve zaman alicidir. Ornegin, araglarin farkli
hava kosullarinda, farkli yollar ve trafik yogunluklarinda test edilmesi gerekir.
Bu tiir kosullarin tamamin1 gercek diinyada toplamak neredeyse imkansizdir.
Ayrica nadir durumlar (6rnegin, bir aracin ani fren yapmasi veya yol ortasinda
duran bir hayvan) c¢ok seyrek goriildiigli i¢in bu tlir 6rneklerin veri setinde
yeterince temsil edilmesi zordur. Veri artirma, bu eksiklikleri gidermek ve
otonom araglarin giivenligini artirmak igin kritik bir stratejidir.

4.2.2. Kamera Goriuntiilerinde Veri Artirma

Otonom araglarda kullanilan kamera verileri, gorsel veri artirma tekniklerinin
en yogun bicimde uygulandigi alanlardan birini olusturur. Bu kapsamda
geometrik doniisiimler, goriintiilere kiigiik rotasyonlar uygulanarak farkli kamera
acilarin1 simiile etmeyi mimkiin kilar. Fotometrik doniisiimler ise parlaklik,
kontrast veya renk varyasyonlar1 araciligiyla giinesli, bulutlu ya da gece gibi
farkli hava kosullarini temsil eder. Daha ileri diizeyde, yagmur, sis ve kar
simiilasyonlar1 6zel filtrelerle yapilarak diisiik goriis kosullart sentetik olarak
olusturulur ve boylece araglarin bu zorlu ortamlardaki performansi test edilebilir.
Ayrica CutMix ve Mixup gibi yontemlerle farkli yol senaryolar karigtirilarak
araclarin daha soyut temsiller 6grenmesi saglanir.

4.2.3. LIDAR ve Radar Nokta Bulutlarinda Veri Artirma

Kamera verilerinin yani sira, otonom araglar ¢evrelerini LIDAR ve radar
sensorleri araciligiyla da algilar ve bu sensorlerden elde edilen nokta bulutu
(point cloud) verilerinin artirilmasi, goérsel verilerden farkli bir yaklagim
gerektirir. Bu alanda kullanilan yontemlerden biri olan nokta seyreltme (point
dropping), belirli bir yiizde oraninda noktalarin kaldirilmasiyla sensor
eksikliklerinin simiilasyonunu saglar. Nokta giriltiisii (noise injection)
tekniginde ise noktalarin konumlarina kiigiik rastgele giiriiltiiler eklenerek 6l¢iim
hatalar taklit edilir. Bunun yaninda, doniisiim (rotation/scaling) yontemleriyle
nokta bulutlar kiigiik agilarla dondiiriilerek veya 6lgeklenerek farkli senaryolar
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olusturulabilir. Ayrica, nadir olaylarin simiilasyonu kapsaminda yolda
beklenmedik nesneler ya da trafik isaretleri sentetik olarak eklenerek araglarin bu
olagan dist durumlara kars1 tepkisi test edilebilir.

4.2.4. GPS ve Sensor Fiizyonunda Veri Artirma

Otonom araglar yalnizca kamera ve LIDAR verilerini degil, ayn1 zamanda
GPS, ivmedlger ve hiz sensorleri gibi farkli kaynaklardan elde edilen bilgileri de
birlestirir. Veri artirma bu ¢oklu sensor verileri iizerinde de uygulanmaktadir.
Ornegin, GPS giiriiltiisii yonteminde kiigiik koordinat kaymalar1 eklenerek GPS
hatalar1 simiile edilir ve sistemin konumlama dogrulugu test edilir. Sensor
senkronizasyonu tekniklerinde farkli sensorlerden gelen veriler arasinda yapay
zamanlama kaymalar1 olusturularak sistemin senkronizasyon hatalarina karsi
dayanikliligi Slgilir. Ayrica multimodal tutarlilik biiyiik 6nem tagir; drnegin
yagmurlu bir senaryo simiile edildiginde yalnizca kamera goriintiisiinde degil,
ayni zamanda LIDAR verisinde de yagmurun etkilerini yansitacak degisikliklerin
yapilmasi gerekir.

4.3. Dogal Dil isleme
4.3.1. Veri Sorunlari ve Artirma Ihtiyaci

Dogal dil isleme (NLP), insan dilinin islenmesi ve modellenmesi {izerine
kurulu bir alan olup, makine ¢evirisi, duygu analizi, sohbet botlari, soru-cevap
sistemleri ve bilgi ¢ikarimi gibi birgok uygulamay1 kapsar. NLP’deki en biiyiik
zorluklardan biri, dilin karmasikligi ve cesitliligidir. Ayni1 anlam farkhi
sozdizimleriyle ifade edilebilir, kelimeler ¢oklu anlam tasiyabilir (polisemi),
baglama gore anlam kaymalar1 yasanabilir. Ayrica bir¢ok dil i¢in genis Slgekli
etiketli veri seti bulunmamaktadir. Ingilizce i¢in milyonlarca 6rnek igeren veri
setleri mevcutken, diisiik kaynakli dillerde (6rnegin Afrika dilleri, Tiirk lehgeleri)
bu tir veri kiimeleri oldukc¢a smirhidir. Bu nedenle veri artirma, NLP
uygulamalarinda yalnizca performans artirict degil, ayn1 zamanda gereklilik
haline gelmistir.

4.3.2. Diisiik Kaynakh Dillerde Veri Artirma

Veri artirma, diisiik kaynakli dillerin islenmesinde kritik bir rol oynamaktadir.
Bu baglamda en yaygin kullanilan yontemlerden biri back-translation olup,
kaynak dilden baska bir dile ¢evrilen ciimlenin tekrar orijinal dile ¢evrilmesiyle
yeni drnekler iiretilmesini saglar. Ornegin, Svahili dilindeki bir ciimlenin &nce
Ingilizce’ye, ardindan tekrar Svahili’ye gevrilmesi yiizeysel varyasyonlarin elde
edilmesine imkan tanir. Bunun yami sira, cross-lingual transfer yaklagiminda
giiglii kaynak dillerden (Ingilizce, Fransizca) diisiik kaynakli dillere transfer
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Ogrenme yapilirken artirma teknikleri kullanilarak veri ¢esitliligi artirilir. Ayrica,
paraphrasing yontemleriyle biiyiik dil modelleri (LLM) diisiik kaynakli dillerde
yeni climleler tiireterek veri kiimesini zenginlestirebilmektedir. Bu tiir stratejiler,
disiik kaynakli diller igin gelistirilen makine ¢evirisi ve dil modelleme
uygulamalarinda basariy1 énemli 6l¢iide artirmaktadir.

4.3.3. Soru-Cevap Sistemleri ve Diyalog Uygulamalari

Soru-cevap sistemleri (Q&A) ve sohbet botlarinin kullanicilarin farkli
bicimlerde yonelttigi sorulara dogru yanit verebilmesi gerekir. Ancak ayni
sorunun farkl sdzciiklerle ifade edilmesi, 6rnegin “Bugiin hava nasil?” ve “Hava
durumu nedir?” gibi sorular, modeller ic¢in zorluk olusturabilmektedir. Bu
noktada veri artirma devreye girerek sistemlerin daha esnek hale gelmesini
saglar. Kullanilan yontemlerden biri olan synonym replacement, sorulardaki
belirli kelimelerin es anlamlilarla degistirilmesine dayanir (Rajpurkar, Zhang,
Lopyrev, & Liang, 2016). Paraphrase generation ise biylk dil modelleri
araciligryla ayni sorunun farkli sézdizimleriyle yeniden iiretilmesini miimkiin
kilar. Bunun yani sira back-translation yontemiyle sorular farkl: dillere ¢evrilip
tekrar orijinal dile getirildiginde yeni varyasyonlar elde edilir. Bu stratejiler, soru-
cevap sistemlerinin daha dogal, kapsayici ve kullanici dostu bir sekilde
calismasina katkida bulunmaktadir.

4.34. Duygu Analizi ve Metin Siniflandirma

Duygu analizi gorevlerinde kullanilan veri setleri genellikle dengesizdir;
ornegin pozitif yorumlar ¢ogunlukta bulunurken, negatif yorumlar gorece daha
azdir. Bu tiir durumlarda veri artirma stratejileri kritik bir rol oynamaktadir. EDA
(Easy Data Augmentation) kapsaminda synonym replacement, random insertion,
deletion ve swap gibi basit yontemlerle yeni 6rnekler iiretilerek veri gesitliligi
artirilabilir. Masked language modeling yaklagiminda belirli kelimeler
maskelenerek BERT gibi modellerin tahminleri dogrultusunda farkh
varyasyonlar elde edilir (Devlin, Chang, Lee, & Toutanova, 2019). Ayrica
paraphrasing teknikleri kullanilarak ayni duyguyu farkli ifadelerle yansitan
climleler iiretilebilir; 6rnegin “The food was great!” ifadesi “I really enjoyed the
meal.” bi¢iminde yeniden yazilabilir. Arastirmalar, bu yontemlerin 6zellikle
kiiciik olgekli veri setlerinde %5 ila %15 arasinda dogruluk artis1 sagladigini
ortaya koymaktadir.

4.3.5. Biiyiik Dil Modelleri ve Veri Artirma

Son yillarda GPT, LLaMA ve T5 gibi biiylk dil modelleri (LLM), dogrudan
veri artirma araci olarak kullanilmaya baslanmistir. Bu modeller, bir ciimleyi
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yeniden yazma yoluyla paraphrasing yapabilmekte, belirli bir sinifa ait cok sayida
ornek Ttreterek veri kiimelerini genisletebilmekte ve farkli konu bagliklar
iizerinden ¢esitlilik saglayarak dengesiz veri setlerinin dengelenmesine katkida
bulunabilmektedir. Avantajlar1 arasinda yiiksek cesitlilik tiretme kapasitesi ve
baglam uyumunu koruma becerisi one c¢ikarken, dezavantajlar1 arasinda etik
sorunlar, 6rnegin yanlis bilgi iiretme ihtimali ve kontrolsiiz bi¢imde iiretilen
sentetik verilerin modele zarar verme riski bulunmaktadir.

4.4. Finansal Zaman Serileri
4.4.1. Veri Sorunlari ve Artirma Ihtiyaci

Finansal veriler, hisse senedi fiyatlari, doviz kurlari, islem hacimleri, kredi
kart1 harcamalar1 ve banka transferleri gibi ¢ok c¢esitli kaynaklardan elde edilen
zaman serilerini kapsar (Cheah, et al, 2023). Bu veriler yiiksek hacimli ve siirekli
akis halindedir. Ancak bu alandaki temel zorluk, nadir olaylarin (6rnegin, borsa
cokiisleri, ani spekiilatif hareketler veya sahte islemler) az sayida
gozlemlenebilmesidir. Ozellikle dolandiricilik tespiti gibi uygulamalarda sahte
islemler, toplam islemlerin %1’inden azin1 olusturur. Bu durum smif
dengesizligine yol agar ve modeller ¢ogunluk sinifa asirt uyum gosterir. Veri
artirma, finansal zaman serilerinde hem dengesizligi gidermek hem de modelin
nadir olaylara duyarliligini artirmak i¢in kritik rol oynar.

4.4.2. Basit Doniisiim Tabanh Yontemler

Finansal seriler iizerinde dogrudan uygulanan en basit veri artirma teknikleri
arasinda jittering, scaling ve time shifting yontemleri 6ne ¢ikmaktadir. Jittering
yaklagiminda fiyat serisine kiiciik rastgele giiriiltiiler eklenerek farkli piyasa
senaryolar1 simiile edilir. Scaling yontemi, fiyat veya islem hacmi serisinin
Olceklenmesiyle farkli piyasa volatilite kosullarini temsil etmeye imkan tanir.
Time shifting ise zaman ekseninde kaydirmalar yaparak gecikmeli senaryolarin
olusturulmasina olanak verir. Bu yontemlerin ortak yonii, modellerin kiigiik
varyasyonlara kars1 daha dayanikli hale gelmesini saglamalaridir.

4.4.3. Oversampling Teknikleri

Finansal veri setlerinde sinif dengesizligini gidermek amaciyla en yaygin
kullanilan yontemler arasinda SMOTE ve tiirevleri bulunmaktadir. SMOTE,
azmlik sinifindaki 6rnekler arasinda interpolasyon yaparak yeni sentetik érnekler
uretirken, Borderline-SMOTE 6zellikle sahte islemler ile gergek islemler
arasindaki karar smirinda Ornekler olusturarak ayrmin daha net bigimde
Ogrenilmesine katkida bulunur. ADASYN ise zor simiflandirilan 6rneklere daha
fazla sentetik veri tireterek modelin bu bolgelerde daha duyarli hale gelmesini
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saglar. Bu yontemler, 6zellikle dolandiricilik tespitinde azinlik sinifin model
tarafindan Ogrenilmesini kolaylagtirmakta ve smif dengesizliginin yarattig
olumsuz etkileri azaltmaktadir.

4.4.4. Gelismis Yontemler: GAN ve RNN Tabanh Artirma

Son yillarda finansal serilerde {iretici modellerin kullanimi giderek
yayginlagmistir. GAN tabanli artirma yontemleri, piyasa verilerinden 6grenilen
dagilimlara dayali yeni fiyat serileri iiretmekte ve o&zellikle nadir kriz
senaryolarinin sentetik olarak olusturulmasina olanak saglamaktadir. RNN ve
LSTM tabanli sequence generation yaklasimlari, tarihsel islem verilerinden
Ogrenilen zaman bagimliliklarim1 kullanarak yeni sahte islem senaryolari
iiretmektedir. Bunun yani sira, VAE tabanli artirma yontemleri fiyat serilerinin
latent uzay temsilleri lizerinden varyasyonlar olusturmaya imkan verir. Tim bu
stratejiler, 6zellikle piyasa anormalliklerinin modellenmesinde degerli katkilar
sunmaktadir.

5. TARTISMA

Veri artirma stratejileri, modern makine 6grenmesinde yalnizca performans
artirict bir teknik degil, ayn1 zamanda metodolojik giivenilirligin de énemli bir
bilesenidir. Onceki boliimlerde farkli veri tiirleri i¢in kullanilan yontemler ve
gesitli uygulama alanlarindaki katkilar ayrintili bigimde ele alimmistir. Bu
boliimde ise bu yontemlerin gii¢lii ve zayif yonleri, metodolojik farkliliklari, etik
boyutlart ve  gelecekteki  arastirmalara 151tk tutacak  tartigmalar
degerlendirilecektir.

5.1. Yontemlerin Giiclii Yonleri

Veri artirmanin en 6nemli avantaji, genelleme kapasitesini yiikseltmesi ve
kiigiik/dengesiz veri kiimelerinde Ogrenme siirecini desteklemesidir. Gorsel
verilerde basit geometrik ve fotometrik doniisiimler, CNN tabanli modellerin
basarisin1 gozle goriliir bicimde artirmaktadir. Zaman serilerinde jittering,
scaling ve warping gibi teknikler, 6l¢clim hatalarin1 ve dogal varyasyonlar1 simiile
ederek daha dayanikli modellerin gelistirilmesini saglar. Dogal dil isleme
alaninda back-translation ve paraphrasing, ozellikle diisiik kaynakli dillerde
onemli performans iyilestirmeleri sunmustur. Finansal zaman serilerinde ise
SMOTE ve GAN tabanli yontemler, nadir olaylarin modellenmesine katki
saglamistir.

Bir diger giiclii yon, veri artirmanin diisiik maliyetli bir strateji olmasidir.
Gergek diinyadan yeni veri toplamak ¢ogu zaman hem maliyetli hem de zaman
alicidir; ayrica etik kisitlamalar da s6z konusu olabilir. Buna karsin veri artirma,
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mevcut veri iizerinde uygulanarak ek maliyet gerektirmeden daha zengin veri
kiimeleri olusturur.

5.2. Smrhliklar ve Zayif Yonler

Her ne kadar veri artirma birgok avantaj sunsa da, yontemlerin cesitli
stmrliliklar: bulunmaktadir. Oncelikle, artirmalarin semantik biitiinliigii bozma
riski vardir. Gorsel verilerde asir1 rotasyon veya kirpma, nesnenin etiketini
degistirebilir. Zaman serilerinde yanlis olgekleme, gercekei olmayan sinyaller
iretebilir. Dogal dil isleme alaninda synonym replacement, baglam
uyumsuzluklarina neden olabilir. Finansal zaman serilerinde ise sentetik veriler,
piyasanin gergek dinamiklerinden sapmalara yol agabilir.

Ikinci olarak, veri artirmanin etkisi her zaman dogrusal degildir. Yani, daha
fazla artirma her zaman daha iyi performans anlamima gelmez. Aksine, asir
artirma modelin gercek veriye uyumunu bozabilir ve 6grenme siirecini olumsuz
etkileyebilir. Bu durum ozellikle GAN tabanli iiretici yontemlerde sikca
goriilmektedir; yiiksek miktarda sentetik veri kullanimi, modelin gergek
diinyadan kopmasina neden olabilir.

5.3. Alanlara Gore Farkhihklar

Veri artirma stratejilerinin etkisi, kullanilan veri tiiriine ve uygulama alanina
gore degisiklik gostermektedir. Tip ve biyomedikal goriintiileme alaninda
artirmalar biiyiik fayda saglasa da, klinik dogrulama zorunlulugu nedeniyle her
yeni 6rnegin uzmanlar tarafindan dikkatle incelenmesi gerekir. Otonom araglarda
artirmalar gilivenlik acisindan kritik olup, simiilasyonlarin gercek diinyayr ne
Olciide yansittig tartigmalidir. NLP’de artirmalarin basarisi, dilin yapisina ve
baglamin korunmasina baghdir. Finans alaninda ise sentetik verilerin
regiilasyonel ve etik sorunlar1 bulunmaktadir.

Dolayisiyla veri artirmayi tek bir yontem seti olarak degil, alan spesifik olarak
tasarlanmasi gereken bir strateji olarak degerlendirmek gerekir.

5.4. Etik ve Metodolojik Sorunlar

Veri artirma uygulamalar1 yalnizca teknik bir mesele degil, ayn1 zamanda etik
ve metodolojik boyutlar da icermektedir. Tip alaninda yanlig iiretilmis sentetik
veriler hasta giivenligini tehlikeye atabilirken, finans alaninda sentetik verilerin
regiilasyonlara uygunlugu tartisma konusu olmaktadir. Bunun yaninda, 6zellikle
hasta verileri veya finansal kayitlar gibi hassas bilgiler s6z konusu oldugunda,
sentetik verilerin bireylerin kimliklerini agiga ¢ikarma riski de bulunmaktadir.
Bir diger 6nemli sorun ise metodolojik seffafliktir; arastirmalarda veri artirma
yontemleri ¢ogu zaman agik ve ayrintili bigimde rapor edilmemekte, bu da
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yeniden iretilebilirligi (reproducibility) zayiflatmaktadir. Tiim bu unsurlar, veri
artirmanin yalnizca bir mithendislik ¢6ziimii degil, aym1 zamanda dikkatli etik
degerlendirmeler gerektiren bir yaklagim oldugunu ortaya koymaktadir.

5.5. Gelecek Arastirmalar I¢cin Cikarimlar

Veri artirma stratejilerinin gelecegi ii¢ temel yonde ilerlemektedir. Ilk olarak,
artirmalarin daha anlamli ve giivenilir olabilmesi i¢in alan bilgisiyle entegre
edilmesi beklenmektedir; 6rnegin medikal goriintiilerde yalnizca doktorlarin
klinik acidan onayladigi varyasyonlarin iiretilmesi bu yaklasimin somut bir
ornegidir. ikinci olarak, generative Al tabanli artirmalar giderek daha dnemli hale
gelmekte, GAN’ler, VAE’ler ve 6zellikle Diffusion modelleri sayesinde daha
gercekei ve gesitlilik arz eden verilerin {iretilmesi miimkiin olmaktadir. Ugiincii
egilim ise veri artirmanin self-supervised Ogrenme ile biitiinlestirilmesidir.
SimCLR ve BYOL gibi yontemlerde goriildiigii {izere, artirma artik yalnizca
yardimc1 bir teknik olmaktan ¢ikmis, dogrudan &grenme paradigmasinin
merkezine yerlesmistir.

6. SONUC VE GELECEK YONELIMLER
6.1. Genel Degerlendirme

Bu kitap boliimiinde veri artirma stratejilerinin teorik temelleri, metodolojik
yaklagimlar1 ve farkli uygulama alanlarindaki etkileri kapsamli bigimde ele
almmustir. Istatistiksel 6grenme teorisi gercevesinde veri artirmanin bias—
variance dengesiyle iligkisi tartisilmis, regularization yontemleriyle benzerlikleri
ve veri sentezleme ile transfer learning gibi kavramlardan farklart ortaya
konmustur. Gorsel, zaman serisi, metin ve multimodal veriler i¢in kullanilan
yontemler sistematik bicimde incelenmis; basit doniisiimlerden GAN ve
Diffusion modelleri gibi ileri yaklagimlara kadar genis bir metodolojik ¢erceve
sunulmustur. Ayrica tip ve biyomedikal goriintiileme, otonom arag¢ sistemleri,
dogal dil isleme ve finansal zaman serileri gibi alanlardaki uygulamalar lizerinden
veri artirmanin gercek diinyadaki 6nemi gosterilmistir.

Bu kapsamli inceleme, veri artirmanin yalnizca teknik bir 6n isleme yontemi
degil, modern makine 6grenmesinin temel yap1 taglarindan biri oldugunu ortaya
koymaktadir. Artirmalarin giiglii yonleri ozellikle kiiglik ve dengesiz veri
setlerinde sagladiklar1 katkilarda goriiliirken, zayif yonleri ise yanlis veya
kontrolsiiz uygulandiginda semantik bozulmalara, etik sorunlara ve giivenlik
risklerine yol agabilmesidir. Dolayisiyla, veri artirmanin etkili ve gilivenilir
bigimde kullanilabilmesi igin probleme 6zgii tasarim, etik degerlendirme ve agik
raporlama kritik Oneme sahiptir. Gelecege bakildiginda ise veri artirma
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stratejilerinin yalmzca yardimci bir yontem olmaktan ¢ikip dgrenme siirecinin
ayrilmaz bir bileseni haline gelecegi ongoriilmektedir.

6.2. Gelecek Yonelimler

Veri artirma aragtirmalarinin gelecegi, teknolojik gelismeler ve disiplinler
arasi ihtiyac¢lar dogrultusunda dort ana egilim etrafinda sekillenmektedir:

Domain Knowledge ile Entegre Artirmalar: Gelecekte veri artirma
tekniklerinin alan bilgisiyle daha fazla biitlinlestirilmesi beklenmektedir.
Ornegin, medikal goriintiilerde yalnizca doktorlarin klinik olarak anlaml
buldugu varyasyonlarin iiretilmesi; finansal verilerde ise regiilasyonlara uygun
senaryolarin artirmaya dahil edilmesi bu yaklasimin 6rnekleridir. Boylece artirma
stratejileri yalnizca teknik olarak degil, ayn1 zamanda bilimsel ve etik acidan da
daha giivenilir hale gelecektir.

Generative Al ve Diffusion Modelleri: GAN ve VAE tabanli yontemler, veri
artirmada yeni ufuklar agmistir. Ancak son yillarda Diffusion tabanli iiretici
modeller, daha gercekgi ve cesitli sentetik veriler tiretebilme potansiyeliyle 6ne
cikmaktadir. Bu modellerin multimodal artirmalarda kullanilmasiyla, ayni anda
hem goriintii hem de metin gibi farkli veri tiirlerinin tutarli bigimde iiretilmesi
miimkiin hale gelmektedir.

Self-Supervised Ogrenme ile Birlikte Kullanim: Veri artirma, self-supervised
O0grenme yontemlerinin merkezinde yer almaktadir. SimCLR, MoCo ve BYOL
gibi yontemler, ayn1 verinin farkli artirmalarla olusturulmus goriiniimlerinden
ogrenmeye dayanir. Gelecekte, veri artirmanin yalnizca yardimer bir arag degil,
representation  learning’in  temel bir parcasi olarak konumlanacagi
ongoriilmektedir.

Etik ve Regiilasyonel Cerceveler: Ozellikle saglik ve finans gibi kritik
alanlarda, veri artirmanin etik ve yasal boyutlar1 daha fazla 6nem kazanacaktir.
Gelecekte, sentetik verilerin dogrulanmasi, standardizasyonu ve denetlenmesi
icin uluslararasi kilavuzlar ve regiilasyonlarin gelistirilmesi muhtemeldir.

6.3. Sonug

Sonug olarak, veri artirma stratejileri, makine Ogrenmesi ve yapay zeka
arastirmalarinin vazgegilmez bir bileseni haline gelmistir. Kii¢iik, dengesiz veya
etik kisith veri kiimeleriyle calisan arastirmacilar igin, bu yontemler bilimsel
reprodiiksiyon ve metodolojik giivenilirlik agisindan kritik bir aragtir. Gelecekte
daha gelismis iiretici modeller, domain knowledge ile entegre yaklasimlar ve
etik/regiilasyonel gerceveler sayesinde veri artirma yalnizca bir teknik arag degil,
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ayn1 zamanda yapay zeka sistemlerinin giivenilirligini ve toplumsal kabuliinii
artiran temel bir unsur olacaktir.
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Denetleyici Alan Ag1 (CAN) Temelleri ve
STM32F4 Mikrodenetleyicisi ile
Programlama Uygulamasi

Ali Sentiirk !
1. Giris

Teknolojinin gelismesi ile ulasim araglarinda kullanilan elektronik kontrol
iinitelerinin sayis1 6nemli dl¢iide artmaktadir. Bu iinitelerin haberlesme ihtiyaci
icin 1986 yilinda Robert Bosch tarafindan Denetleyici Alan Agi (Control Area
Network - CAN) iletisim protokolii gelistirilmistir (Voss, 2008). CAN protokolii
ulagim aracglarin yapisindan kaynaklanan yiiksek seviye elektrik giiriiltiilerine
dayanikli, giivenilir ve yliksek hizli iletisim yapabilecek sekilde tasarlanmugtir.
Gilinlimiizde ISO standartlar1 kapsaminda tanimlanan CAN (“ISO 11898-17,
2024), modern araglarda bulunan motor yonetimi, frenleme, iklimlendirme,
multimedya gibi sistemlerin ve ¢ok sayida sensodrlerin hizli ve giivenilir bir
sekilde veri aligverisi yapmasini saglamaktadir (Avatefipour, Hafeez, & Malik,
2018).

CAN veri iletiminin motor bolmesi gibi yliksek elektromanyetik giiriiltiiye ve
olumsuz c¢evresel kosullara sahip ortamlarda dahi giivenilir bir sekilde
calisabilmesi, birbiri ilizerine sarmalanmis iki iletim hatt1i iizerinden
gerceklestirilen diferansiyel sinyalleme yontemi ile saglanmaktadir. Bunun yani
sira, hata algilama ve veri dogrulama mekanizmalar1 aracilifiyla iletilen
mesajlarin biitlinliigli ve dogrulugu giivence altina alinmaktadir. Herhangi bir
hata olustugunda mesajlarin tekrar gonderilmesi miimkiin olmaktadir. Veri
iletimi, uygulamanin gereksinimlerine bagli olarak yapilandirilabilir hizlarda
azami 1 Mbit/s degerine kadar yapilandirilabilmektedir (Chen & Tian, 2009).

CAN, SPI veya I?C gibi diigiimden diigiime iletim yapan protokollerden farkl
olarak, bir diigiim iletim yaptiginda, veri yolundaki tiim diiglimler mesaj1 alirlar.
Diger bir ifade ile CAN, belirli cihazlar adreslemek yerine, verinin anlamim ve
onceligini tanimlayan mesaj tanimlayicilari kullanir. Dolayistyla tiim diigiimler
ayni mesaj1 dinleyebilir, tiim digiimler diger diigtimlerle iletisim halinde olabilir.

! Isparta Uygulamali Bilimler Universitesi, Teknoloji Fakiiltesi,
ORCID: 0000-0002-5868-7365
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Bu sistemde onemli olan mesajlar veri yoluna daha oncelikli erisim hakkina
sahiptir (Uziilmez, Canan, & Akdemir, 2022).

CAN sisteminin bir diger 6nemli avantaji, diigiimlerin ag iletisimini kesintiye
ugratmadan aga ecklenebilmesi veya agdan ¢ikarilabilmesidir. Bu o&zellik,
ozellikle bakim ve test senaryolarinda énemli bir esneklik saglar.

Bu béliimiin devaminda, 6ncelikle CAN veri yolu yapisi ve diferansiyel
sinyalleme ele alinacak, ardindan CAN veri formati ile tanimlayict ¢akigmalari
ve ¢Oziim mekanizmasi incelenecektir. Daha sonraki kisimda ise STM32F4
mikrodenetleyicisinin CAN ¢evre birimi ayrintili bigimde tanmitilarak, GPIO
ayarlari, baslangi¢c ve zamanlama ayarlari, veri gébnderme, tanimlayici filtreleme
ve veri alma adimlar1 agiklanacaktir. Boliim, anlatilan konularin genel bir
degerlendirmesinin ifade edildigi sonu¢ kismi ile tamamlanacaktir.

2. CAN Veri Yolu ve Diferansiyel Sinyalleme

Temel olarak bir CAN diigimii, CAN kontrolciisii ve CAN alici-vericisinden
(transceiver) olusur. CAN kontrolciisii, veri iletimi igin CAN_Tx ve veri alim1
icin CAN_Rx olmak iizere iki dijital pin kullanir. Bu pinler dijital sinyaller
iiretirler. Dijital sinyaller giiriiltiiye maruz olan ve uzun veri yollar i¢in uygun
olmadigindan CAN veri yolunda dogrudan kullanilmazlar. Bundan dolay1 CAN
kontrolciisi CAN_Tx ve CAN_Rx pinleri araciligiyla alici-vericiye baglanir
(Voss, 2008).

CAN iletisiminde, fiziksel ortam giirtiltiileri dayanikli olma ve uzun mesafeli
iletigimi i¢in diferansiyel sinyalleme kullanir. Alici-verici, CAN_Tx ve CAN_Rx
sinyallerini CAN Yiiksek (CANH) ve CAN Diisiik (CANL) olmak {izere iki
diferansiyel sinyale doniistiiriiliir. Bu iki hat, tim digiimlerin baglandigi veri
yolunu olusturur. Veri yolu sinyal biitiinliigiinii saglamak igin veri yolunun her
iki ucu 120 Q direngle sonlandirilir. CAN haberlesme sisteminin genel yapist
Sekil 1°de gosterilmektedir.
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Sekil 1. CAN digiimleri ve veri yolu (RM0090 Reference manual, 2024, s. 1080)

Daha o6nce de ifade edildigi tizere CAN veri yolunda diferansiyel sinyalleme
yontemi kullanilir. H ve L hatlar1 arasindaki sinyalin voltaj farki Slgiilerek,
sinyalin mantiksal durumu (lojik 1 veya 0) belirlenir. Hatlara elektromanyetik bir
girliltii etki etmesi durumunda, her iki hatt1 da benzer bir sekilde
etkileyeceginden voltaj farkinda etkileyen giiriiltii birbirini iptal eder. Bu 6zellik
CAN veri yolunu giiriiltiiye kars1 yiiksek dayaniklilik giivenilirlikli iletisim
saglamis olur (Murvay, Popa, & Groza, 2021). CAN veri yolundaki diferansiyel
sinyalleme Sekil 2’de gdsterilmektedir.

Lojik 1 sinyali iletilmek istendiginde, CAN veri yolundaki diferansiyel
sinyaller ¢ekinik duruma geger. Bu durumda hem CANH sinyali hem de CANL

] gekinik baskin cekinik
“durum T durum durum
(lojik 1) (lojik Q) : (lojik 1)

Pt
Sekil 2. CAN diferansiyel sinyalleri

sinyali yaklasik 2.5V civarinda bir voltaj seviyesinde bulunur, dolayisiyla voltaj
farki yaklasik OV olur. Lojik O sinyali iletilmek istendiginde ise, CAN veri
yolundaki sinyaller baskin duruma gecis yapar. CANH sinyali 3.5V civarinda bir
deger alirken, CANL sinyali ise 1.5V civarinda bir voltaj seviyesine iner.
Dolayisiyla sinyaller arasinda yaklasik olarak 2V fark olusur.
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Can veri yolunda baskin durumun (lojik 0), ¢ekinik duruma (lojik 1) gore
onceligi vardir. Dolayisiyla birden fazla diiglim ayni anda iletim yapmaya
calistiginda, veri yolunda baskin bitler ¢ekinik bitleri gegersiz kilar.

3. CAN Veri Formati

CAN protokoliinde iki temel veri formati bulunmaktadir: Standart CAN
(2.0A) ve Genisletilmis CAN (2.0B) (“ISO 11898-17, 2024). Standart CAN, 11
bitlik bir tamimlayict (identifier) kullanirken; Genisletilmis CAN, bu 11 bitlik
formata ek olarak 18 bit daha icerir ve toplamda 29 bitlik tanimlayic1 ile ¢alisir.
Genisletilmis CAN denetleyicileri, standart formattaki veri formatlarini da

desteklediginden, her iki cihaz tiirii ayn1 ag iizerinde uyumlu bir sekilde iletisim
kurabilir. Bu béliimde dnce Standart CAN veri ¢ergevesi aciklanacak, daha sonra
Genisletilmis CAN veri formatindaki farkliliklar ifade edilecektir.

CAN veri yolunda herhangi bir veri iletimi olmadiginda veri yolu ¢ekinik
durumdadir. Bir veri ¢ergevesi Cerceve Baslangici (Start of Frame - SoF) adi
verilen baskin bit ile baglar. Ardindan 11-bit tanimlayici (identifier) ve 1 bit Uzak
[letim Talebi (Remote Transmission Request - RTR) alani gelir. Bu 12 bitlik
kisim tahkim (arbitration) alani olarak isimlendirilmistir. Tahkim alanindan sonra
bir bit IDE (Identifier Extension) alani ve 1 bit rezerv alan1 yer alir.

Bir sonraki kisim Veri Uzunluk Kodu (Data Length Code - DLC) alanidir ve
4 bit uzunluga sahiptir. Ardindan gelen Veri (Data) alan1 ise DLC degerine baglh
olarak 0 ile 8 byte arasinda degisir. Veri alanindan sonra, ¢ergevedeki bilginin
biitiinliiglinii dogrulamak i¢in kullanilan 15 bitlik CRC (Cyclic Redundancy
Check) alan1 ve ardindan 1 bitlik ¢ekinik CRC sonlayicisi (delimiter) bulunur.

CRC boliimiinii takiben Acknowledge (ACK) alani gelir. Bu alandaki ACK
biti, diger diiglimler tarafindan baskin duruma gekilirse, verinin en az bir diigiim
tarafindan dogru sekilde alindigini gosterir. ACK bitinden sonra ACK sonlayicisi
(delimiter) yer alir.

Veri gercevesi, 7 bitlik Cergeve Sonu (End of Frame - EoF) alani ile sonlanir.
Bunun ardindan gelen 3 bitlik Cergeveler Arasi Bosluk (Interframe Space - IFS)
kisminin tamamlanmasinin ardindan veri yolu yeniden ¢ekinik duruma gecer.
Verinin iletilmedigi bu duruma bosta (idle) denir.

Veri gercevesinin yapist Sekil 3’te gosterilmistir. Sekilde veri alanlarinin {ist
kisminin kapal1 olmasi bu alanin lojik 1 (¢ekinik), alt kisminin kapali olmasi ise
lojik O (baskin) sinyalini temsil etmesi anlamina gelmektedir. Her iki tarafin
kapali olmasi ise alanin hem lojik 1 hem 0 degerini alabilecegini gostermektedir.
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Sekil 3. Standart veri formati
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IDE biti, kullanilan veri formatini belirler. Standart veri formatinda bu bit 0
iken, genisletilmis veri formatinda ise lojik 1 ile temsil edilir. Genisletilmis veri
formatinda 11 bitlik tanimlayict alanina 18 bit daha eklenerek tanimlayici alant
29 bite ¢ikarilir.

CAN haberlesmesinde veri gergeveleri (data frame) bilgi iletmek icin
kullanilirken, uzak cergeveler (remote frame) diger diiglimlerden bilgi talep
etmek i¢in kullanilir. Bir ¢er¢evenin veri ger¢evesi veya uzak gergeve oldugunu
Tahkim alanindaki RTR biti belirler. RTR biti 0 oldugunda veri alan1 dolu olup
cerceve bir veri cercevesi islevi goriir. Eger 1 ise veri alam1 bos birakilir
dolayisiyla herhangi bir veri iletimi yapilmaz. Diigiim veri yolunda veri talebinde
bulunmaktadir. Bir diiglim, belirli tanimlayiciya sahip bir uzak cerceve
algiladiginda, istenen bilgileri iceren ayni tamimlayiciya sahip bir veri gergevesi
gondererek talebe yanit verir.

CAN protokoliinde, mesajin basarili bir sekilde alindigin1 onaylamak i¢in bir
onay mekanizmasi kullanilir. Alict diigim, CRC ile dogrulanmis mesajda hata
tespit etmediginde, verici tarafindan gonderilen c¢ekinik ACK bitini baskin
seviyeye ¢eker. Bu durum, vericiye agdaki en az bir diiglimiin mesaj1 hatasiz bir
sekilde aldigim bildirir. Eger verici bunun yerine ¢ekinik bir durum algilarsa,
mesaj iletiminin basarisiz oldugunu varsayar ve otomatik olarak yeniden iletir.
Burada dikkat edilmesi gereken husus, ACK biti verinin hedeflenen diigiime
gonderildigini gostermedigidir. Yalnizca bir veya daha fazla diigiimiin veri
yolundan mesajin hatasiz bir sekilde alindigini ifade eder.

Cergeve, ACK alanindan sonra gelen EOF ve IFS kisimlari ile tamamlanir.
EOF yedi ¢ekinik bitten, IFS ise {i¢ ¢ekinik bitten olusur. Bu on bitlik siire
boyunca veri yolu bosta kalir. Yeni bir iletim baglatmak isteyen diigiim, IFS’ nin
tamamlanmasini beklemek zorundadir.

Bosta kalma donemini hemen takip eden baskin bit olan SoF, veri yolundaki
tim diiglimler igin senkronizasyon noktast iglevi goriir. SoF algilandiginda,
diigiimler i¢ zamanlamalarini vericiye senkronize eder ve veri iletimi siiresince
bit diizeyinde koordinasyon saglanmis olur.
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4. CAN Tanimlayic1 Cakismalari

CAN protokolii, mesaj onceligine dayali bir mesaj iletimi mekanizmasina
sahiptir. iletimde oncelikle biitiin diigiimler Cerceveler Arasi Bosluk (IFS)
bitlerinin tamamlanmasini bekler. Daha sonraki iletim, Cergeve Baglangici (SoF)
biti ile baslar. Birden fazla diigiim ayni1 anda iletime baglarsa, baskin bitler ¢ekinik
bitleri gecersiz kilar. Baskin bitler lojik 0 sinyalini temsil ettiginden, diisiik
tanmimlayic1 degere sahip mesajlarin, yiiksek tanimlayici degere sahip mesajlara
gore dnceligi oldugu anlagilir.

Ayni anda iletime baglamis olan diigiimlerden biri, bagka bir diiglimiin yiiksek
oncelikli oldugunu fark ettiginde veri iletimini durdurur ve dinleme moduna
gecer. Boylece sadece en yiiksek oncelige sahip diiglim veri iletimine devam eder
ve veri iletimini tamamlar.

Ornegin, 1472, 1429 ve 1740 tanimlayic1 degerlerine sahip ii¢ diigiim ayni
anda iletim yapmaya ¢aligirsa, 1429 tanimlayicisina sahip diigiim digerlerinden
daha uzun siire baskin durumda kaldig1 i¢in veri iletimin dnceligine sahip olur.
Mesaj oncelikleri, yani mesajlarin tanimlayici degerleri uygulama tasarimina
gore belirlenir. Tanimlayici degerine gore onceliklendirme ise CAN denetleyici
donanimlari tarafindan otomatik olarak gergeklestirilir. Bu siirece iliskin 6rnek
Sekil 4°te gosterilmistir.

Diigiim 1 Bostal g I 1 | 0 I 1 1 Dinleme

Diigiim 2 Bosta| 2| 1|01 1]0 0
Diigiim 3 Bo§ta| . | 1 | 0 | 11 | 0 IDinleme

Sekil 4. Veri iletimi ¢akismasi ve diisiik degerli tanimlayicinin digerlerini baskilamasi

SoF | SoF

SoF

5. STM32F4 Mikrodenetleyicisi CAN Cevre Birimi

STM32F4 serisi mikrodenetleyicilerde CAN ¢evre birimi, basic extended
CAN (bxCAN) olarak adlandirilmaktadir. Bu ¢evre birimi, CAN protokolii 2.0A
(standart) ve 2.0B (genisletilmis) siirlimleriyle uyumludur ve hem 11 bitlik hem
de 29 bitlik tanimlayicilan destekler (RM0090 Reference manual, 2024).

STM32F4 mikrodenetleyicilerinde genellikle iki adet CAN ¢evre birimi
bulunur. CAN protokolii dogrudan master-slave mantigi ile g¢alismasa da
donanim mimarisinde CAN1 birincil (master), CAN2 ise ikincil (slave) olarak
adlandirilir. Bunun nedeni, CAN1’in tiim ilgili kaynaklara dogrudan erigebilmesi,
CAN2’nin ise SRAM gibi bazi kaynaklara CANI fizerinden erigebilmesidir
(RM0090 Reference manual, 2024, s. 1079).
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STM32F4 CAN, gevre birimin bagh oldugu veri yolunun ¢evrim frekansina
bagli olmak iizere saniyede 1 Mbit/s’ye kadar veri iletimi ger¢eklestirebilir. Veri
gonderimi i¢in ii¢ adet posta kutusu (mailbox) bulunmaktadir. Ayrica veri almak
icin iki adet FIFO yapisinda saklama iinitesi mevcuttur. Her FIFO 3 tane CAN
mesajini tutabilir. CAN ¢evre birimi oldukg¢a esnek bir donanimin filtresine de
sahiptir. Boylece sadece ilgili mesajlarin FIFO’lara girmesi saglanirken, ilgili
olmayan mesajlar filtrelenerek islemcinin gereksiz ¢alismasinin Oniine gegilmis
olur.

CAN c¢evre birimi, iletim tamamlama, alim ve hata durumlari i¢in kesme
(interrupt) iiretebilmektedir. Bu ozellik hem verimli hem de hatalara karsi
dayanikli bir iletigim siirecini miimkiin kilar.

Bu bolimde STM32F407 Mikrodenetleyicisinde bulunan CAN ¢evre
biriminin 6zellikleri, bu 6zellikleri kullanabilmek i¢in gerekli olan kodlamalar
gosterilecektir. Programlamada yazmag (register) seviyesi programlama yontemi
benimsenmistir. Programlama esnasinda c¢ogunlukla stm32f407xx.h baglik
dosyasinda bulunan tanimlamalar kullanilmistir.

5.1 GPIO Ayarlan

CAN c¢evre biriminin kullanilabilmesi i¢in, veri gonderiminde CAN Tx ve
veri aliminda CAN_Rx pinlerinin uygun sekilde yapilandirilmas: gerekmektedir.
STM32F407 mikrodenetleyicisine ait Datasheet belgesinde (Tablo 9: Alternatif
Fonksiyon Haritas1) bu pinlerin hangi alternatif fonksiyonlara karsilik geldigi
gosterilmistir (Datasheet, 2024, ss. 63-71). 1lgili tabloda, CAN1 ve CAN2 cevre
birimlerinin 9 numaral alternatif fonksiyon (AF9) altinda tanimlandig:
gorlilmektedir.

CANI1 igin kullanilabilecek pinler asagidaki gibidir:
- CANI1 Rx: PA1l, PBS, PDO, P19
- CANI1 _Tx: PA12, PB9, PD1, PH13

Bu ¢aligmada, PB8 ve PBO pinleri tercih edilmistir. Pinlerin ayarlanmasi igin
yapilan programlama asagida gosterilmistir:
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. void can_gpio_init(void){
// GPIOB i¢in ¢evrim sinyali etkinlestirilir.
RCC->AHB1ENR | = RCC_AHB1ENR_GPIOBEN;

// PB8 ve PB9'u alternatif fonksiyon moduna ayarlanir.
GPIOB->MODER |= GPIO_MODER_MODERS_1;
GPIOB->MODER |= GPIO_MODER_MODER9 1;
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// PB8'in alternatif fonksiyonunu CAN1_RX olarak ayarlanir.
10. GPIOB->AFR[1] |= GPIO_AFRH_AFSEL8 3 | GPIO_AFRH_AFSEL8 0;
11. // PB9'un alternatif fonksiyonunu CAN1 TX olarak ayarlanir.
12. GPIOB->AFR[1] |= GPIO_AFRH_AFSEL9 3 | GPIO_AFRH_AFSEL9 0;
13. }

Yapilan kodlamada RCC iizerinden B portunun saat g¢evrimi sinyali
etkinlestirildikten sonra MODER yazmacinda B portunun 8 ve 9. pinleri ile ilgili
bolgelerin degerleri 0b10 yapilmistir. Bdylece pinlerin modlar1 alternatif
fonksiyon olarak ayarlanmistir. Daha sonra Alternatif Fonksiyon yazmacinda
(AFR) 8 ve 9. Pinlerle ilgili bolgelere 0b1001 yazilarak, pinlere CAN1_RX ve
CANI1_TX 9 numarali alternatif fonksiyon atanmustir.

RCC ve GPIO yapilari, yazmaglar1 ve programlamasi bu bdliimiin dogrudan
konusu olmadigindan yazmag yapilart gosterilmemistir. Konuyla ilgili ayrintil
bilgi i¢in (Sentiirk, 2022) kaynagina basvurulabilir.

5.2 Baslangi¢c Ayarlan

CANI1 g¢evre birimini APB1 veri yoluna baglidir (Datasheet, 2024, s. 20).
Dolayisiyla CAN1 ¢evre birimini kullanabilmek i¢in 6ncelikle RCC_ AHB1ENR
yazmacindan CAN1’in saat sinyalini etkinlestirmek gerekir.

CAN kontrolciisiinii baslatmak i¢in dncelikle veri iletiminin hangi hizda
yapilacaginin ayarlanmasi gerekir. Bu ayarlama yalnizca CAN kontrolciisii
baslatma modunda ise yapilabilir. Dolayisiyla 6ncelikle CAN Ana Kontrol
Yazmacinin (CAN master control register - CAN_MCR) {izerinde yer alan
Baslatma Istem (Initialization request - INRQ) bitinin set edilmesi gerekir
(RM0090 Reference manual, 2024, s. 1083). CAN kontrolciisiiniin baslatma
moduna gectigi CAN ana durum yazmacinda (CAN master status register -
CAN_MSR) bulunan Baglatma onayi (Initialization acknowledge - INAK)
bitinin donanim tarafindan set edilmesi ile dogrulanir. Dolaysiyla bu bitin set
edilmesinin beklenmesi gerekmektedir.
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5.3 Zamanlama Ayarlarn

CAN birimi veri yolunu izler ve veri iletim baslangicina gore gonderilecek
veriyi senkronize eder ve drnekleme noktalarini belirler. Bir bit zamani, Sekil 5°te
gosterildigi gibi {i¢ temel boliimden olusur:

- Senkronizasyon segmenti (SYNC_ SEQG)
- Bitsegmenti 1 (BS1)
- Bit segmenti 2 (BS2)

Bu segmentlerin siireleri dolayisiyla veri iletim zamanlamast CAN bit
zamanlama yazmaci (CAN bit timing register - CAN_BTR) kullanilarak yapilir
[x:1109]. CAN_BTR yazmacindaki ayarlar sadece CAN {initesi baglatma
modunda ise yapilabilir.

NOMINAL BIT TIME

SYNC_SEG BIT SEGMENT 1 (BS1) BIT SEGMENT 2 (BS2)
« — e —
N XtcT’ tes1 tes2

Sekil 5. Bit zamanlamasi (RM0090 Reference manual, 2024, s. 1097)

Sekil 5°te goriilen tq time quantum degerini temsil etmektedir. tq siiresi
CAN_BTR yazmacindaki Baud orani 6n dlgekleyicisi (Baud rate prescaler -
BRP) alani ile ayarlanir. tpcrxk CAN tinitesinin bagli oldugu APB1 veri yolunun
periyot siiresi olmak tizere

tq = (1 + BRP) X tPCLK (1)

seklinde ifade edilir. tgsi ve tps2 degerleri ise Esitlik X’de gosterildigi gibi
CAN_BTR yazmacindaki TS1 ve TS2 alanlar1 kullanilarak elde edilir:

tgs1 = tq X (TS1+ 1), tgs, =tq X (TS2+ 1) 2)
Boylece bir bit gdonderilmesi igin gerekli siire t:
t=1tq +1tgsy + tgs2 3)
seklinde bulunur. Baud oran1 1/t ile veya APB1 veri yolu ¢aligma frekansinin
(1+BRP) X (1+TS1+1+TS2+1) 4)
degerine boliinmesi ile elde edilir.

Ornegin STM32F4 Discovery kartinda herhangi bir frekans ayari
yapilmadiginda ¢alisma frekansi ve APB1 veri yolunun frekans1 16 MHz’dir.
CAN baud oraninin 125 Kbps olmasi i¢in 6n dlgekleyici bolgesine (BRP) 7

74



yazilarak CAN frekansi 2 MHz’e diisiiriilebilir. BS1 segmenti i¢in TS1 degeri 12
olarak ayarlanir ve BS2 segmenti icin TS2 1 olarak ayarlandiginda toplam
1+(12+1)+(1+1) olmak iizere bir bit 16 tq siiresinde gonderilir. CAN frekansi 2
MHz oldugundan 2/16 islemi sonucunda 125 Kbps olarak bulunur. CAN baud
oranini 1 Mbps hizinda ayarlamak i¢in ise diger ayarlar ayn1 kalmak iizere on
Olcekleme alanini O olarak birakmak yeterlidir.

Baslangi¢ ve zamanlama ayarlarini igeren kodlama asagida verilmistir:

. void can_init(){
// CAN1 iinitesinin saat sinyali etkinlestirilir.
RCC->APB1ENR |= RCC_APB1ENR_CAN1EN;

1
2
3
4.
5. // Baslatma moduna geg¢is yapilir.
6 CAN1->MCR |= CAN_MCR_INRQ;

7 // Uyku modundan ¢ikilir.

8 CAN1->MCR &= ~CAN_MCR_SLEEP;

9.

10. // CAN1’in baslatma moduna gec¢tigi dogrulanir.
11.  while(!(CAN1->MSR & CAN_MSR_INAK));

12. // CAN1’in uyku modundan ¢iktigi dogrulanir.
13.  while((CAN1->MSR & CAN_MSR_SLAK));

15. // Baud rate prescaler (BRP) degeri ayarlanir.
16.  CAN1->BTR |= 7 << CAN_BTR_BRP_Pos;

17. // Zaman segmenti 1 (TS1) yapilandirilir.

18. CAN1->BTR &= ~CAN_BTR_TS1;

19. CAN1->BTR |= 12 << CAN_BTR_TS1 Pos;

20. // Zaman segmenti 2 (TS2) yapilandirilir.

21. CAN1->BTR &= ~CAN_BTR_TS2;

22. CAN1->BTR |= 1 << CAN_BTR_TS2_Pos;

23.

24. // Otomatik yeniden iletme devre disi barakilir.
25.  CAN1->MCR |= CAN_MCR_NART;

26.

27. // Gevrimsel geri dongi (loop back) modu etkinlestirilir.
28.  CAN1->BTR |= CAN_BTR_LBKM;
29. }

Kodlamada oncelikle CAN1 {initesinin saat sinyali etkinlestirilmistir.
Baslatma moduna ge¢mek icin uyku modundan da ¢ikmak gerektiginden 8.
Satirda MCR yazmacindaki SLEEP biti 0 yapilmistir. 11 ve 13. Satirlarda
baslatma moduna gecildigi ve uyku modundan ¢ikildigi dogrulanmistir. 16-22.
Satirlarda baud oran1 zamanlamasi ile ilgili yukarida da anlatilan ayarlamalar
yapilarak, baud oran1 125 Kbps olarak ayarlanmig olur. 25. Satirda CAN_MCR
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yazmacinda Otomatik yeniden iletim yok (No automatic retransmission - NART)
biti devre dist birakilmigtir. Bdylece veri iletimi sonrasi ACK biti set
edilmediginde tekrar verinin gdonderilmesinin 6niine gegilmistir.

Bu calismada yalnizca tek bir mikrodenetleyici kullanildigindan, dongii geri
besleme modu etkinlestirilmistir. Boylece Sekil 6’da gosterildigi gibi Tx
pininden elde edilen sinyal dogrudan Rx pinine ydnlendirilmistir. Dolayistyla
gonderim icin dretilen sinyal alict pinden okunur. Ayrica, Rx pininin 3.3V
besleme hattina yaklasik 2.2K direng iizerinden baglanmasi ile, veri iletilmedigi
durumda ¢ekinik duruma benzer bir kosul saglanmaktadir.

bxCAN

..

Y

CANTX CANRX

— 1l
__>

Sekil 6. Dongii geri besleme modu (RM0090 Reference manual, 2024, s. 1085)

5.4 Veri Gonderme

CAN iinitesinde veri iletimi i¢in {i¢ adet posta kutusu (transmit mailbox)
bulunmaktadir. Diger bir ifadeyle 3 tane CAN verisi gonderilmeden 6nce CAN
tinitesinde saklanabilir. Her bir veri gercevesi igin ise 4 tane yazmag bulunmakta
olup toplamda CAN veri gonderiminde verilerin saklanmasi i¢in 3 posta
kutusunda birbirleri ile aym1 yapida olan toplam 12 yazmag¢ mevcuttur. Bu
yazmaglar dogrudan tanimlanmak yerine stm32f407xx.h dosyasinda yap1 (struct)

veri tiirll ile gruplanmistir. Boylece, posta kutular1 dizi seklinde temsil edilerek
erisim kolaylastirilmigtir.
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1. typedef struct

2. {

3 _ I0 uint32_t TIR; /*!< CAN TX mailbox identifier register */
4. __IO0 uint32_t TDTR; /*!< CAN mailbox data length control and time
stamp register */

5. _ I0 uint32_t TDLR; /*!< CAN mailbox data low register */

6 __IO0 uint32_t TDHR; /*!< CAN mailbox data high register */

7. } CAN_TxMailBox_TypeDef;

8.

9. typedef struct

10. {

11.

12. CAN_TxMailBox_TypeDef sTxMailBox[3]; /*!< CAN Tx MailBox*/
13. .
14. } CAN_TypeDef;

CAN finitesinde Veri iletimi i¢in asagida verilen can_transmit fonksiyonu
tamimlanmistir. Fonksiyonun parametreleri sunlardir:

- std_id: 11 bit standart CAN kimligi,

- data: 0-8 byte uzunlugunda gonderilecek veri dizisi,

- len: 0-8 arasinda, gonderilecek veri uzunlugu.

Fonksiyonun ¢aligma akigi su sekildedir: oncelikle kullanilabilir bir posta
kutusu tespit edilir, ardindan gerceveye iligskin alanlar ilgili yazmaglara yazilir ve
son adimda iletim baslatilir. Kod satirlarinda yapilan iglemler yorumlarla
agiklanmustir.

1. void can_transmit(uintl6 t std_id, uint8 t *data, uint8 t len){
2. 1int8_t empty_transmit_mailboxno = -1; // kullanilabilir posta
kutusu numarasi
3. uint8_ t i;

// 1. Kullanilabilir (bos) iletim posta kutusu tespit edilir.
if(CAN1->TSR & CAN_TSR_TME®)
empty_transmit_mailboxno = 0;
else if(CAN1->TSR & CAN_TSR_TME1)
empty_transmit_mailboxno = 1;
10. else if(CAN1->TSR & CAN_TSR_TME2)
11. empty_transmit_mailboxno = 2;
12.
13. // 2. Eger bos posta kutusu mevcut ise, ¢erc¢eve hazirlanir.
14. if(empty_transmit_mailboxno >= 0){
15.
16. // --- Tanimlayici (Identifier) Ayarlari ---

O 00N O UV b
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17. // Standart kimlik alani temizlenir ve yeni kimlik atanir.

18. CAN1->sTxMailBox[empty transmit_mailboxno].TIR &=
~CAN_TIOR STID;

19. CAN1->sTxMailBox[empty transmit_mailboxno].TIR |=

((uint32 t)std_id << CAN_TIOR_STID Pos);

20.

21. // IDE=@ Standart Kimlik (11-bit) kullanilir.

22. CAN1->sTxMailBox[empty_transmit_mailboxno].TIR &=
~CAN_TIOR_IDE;

23.

24. // RTR=0 Veri ¢erc¢evesi (remote frame degil)

25, CAN1->sTxMailBox[empty_transmit_mailboxno].TIR &=
~CAN_TIOR_RTR;

26.
27. // --- Veri Uzunlugu ve Kontrol Alanlari ---
28. // Zaman damgasi (timestamp) kullanilmaz

29. CAN1->sTxMailBox[empty_transmit_mailboxno].TDTR &=
~CAN_TDTOR_TGT;

30.

31. // Veri uzunlugu kodu (DLC) ayarlanir

32. CAN1->sTxMailBox[empty_transmit_mailboxno].TDTR &=
~CAN_TDTOR_DLC;

33. CAN1->sTxMailBox[empty transmit_mailboxno].TDTR |=

((uint32_t)len << CAN_TDTOR_DLC Pos);

34.

35. // --- Veri Alani (Data Field) ---

36. // Veri kayitlari temizlenir

37. CAN1->sTxMailBox[empty_transmit_mailboxno].TDLR

38. CAN1->sTxMailBox[empty transmit_mailboxno].TDHR

39.

40. // Veri baytlari, ilk 4 byte TDLR, kalan 4 byte TDHR’ye yazilir.

41. for(i = 0; i < len; i++){

9;
9;

42. if(i < 4)
43, CAN1->sTxMailBox[empty transmit _mailboxno].TDLR |=
((uint32_t)data[i] << (i * 8));

44, else

45, CAN1->sTxMailBox[empty_ transmit_mailboxno].TDHR |=
((uint32_t)data[i] << ((i - 4) * 8));

46. }

47.

48. // --- Iletim Istegi ---

49, // TXRQ biti set edilerek iletim baslatilir

50. CAN1->sTxMailBox[empty transmit_mailboxno].TIR |=
CAN_TIOR_TXRQ;

51. }

52. }
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Bu fonksiyon ile standart kimlik (11-bit) kullanan veri ¢erceveleri
hazirlanmakta ve iletim baslatilmaktadir. Gonderim Oncesi bos posta kutusu
bulunmas1 zorunludur; aksi durumda veri yazma islemi gerceklestirilmemektedir.

5.5 Tammlayic Filtreleme

CAN veri yolundaki tiim mesajlar diigiimlerin hepsine iletilir. Bu durum,
mikrodenetleyicilerin her mesaji islemek zorunda kalmasina ve dolayisiyla
islemci iizerinde ciddi bir yiik olusmasina yol agar. Bundan dolay1 STM32F4
CAN finitelerinde filtreleme birimi bulunmaktadir. Yani CAN_RX girisi ile veri
alma FIFO'lan1 arasinda CAN verisinin tanimlayict (identifier) alani iizerinde
filtreleme yapilmasini saglar. Gelen veri cergeveleri, yapilandirilmis filtre
kurallariyla karsilastirilir ve yalnizca kurallara uyan gerceveler FIFO belleginde
saklanir; uymayan ¢ergeveler goz ardi edilir.

STM32F4 mikrodenetleyicilerinde CAN iinitesi, programlanabilen 28 tane 32
bitlik yazmag ¢iftinden olusan filtre bankasi saglar. Bu filtreler CAN filtre ana
yazmacindaki (CAN filter master register - CAN_FMR) CAN2SB alanindaki
deger ile CAN1 ve CAN2 iiniteleri tarafindan paylasilir (RM0090 Reference
manual, 2024, s.1117). CAN2SB alanina yazilan deger ve daha sonraki numarali
filtreler CAN 2’ye, diger filtreler CAN1’e atanir. Ornegin CAN2SB boliimiine
28 yazildiginda tiim filtreler CAN1’e atanmis olur. Filtrelerle ilgili ayarlamalar
yapilirken CAN_FMR yazmacindaki FINIT biti 1 yapilmalidir. Ayarlamalardan
sonra bu bit 0 yapilarak filtreler etkinlestirilmelidir.

Filtre bankas1 yazmaglar1 kullanilarak, tam eslesme (tanimlayici liste modu)
veya tanimlayicilarin belirli bitlerini saglayan kismi eslesmelerin (maskeleme
modu) FIFO’ya yazilmasi saglanabilir. Ayrica sadece standart veya sadece
genisletilmis veri formatlarina izin verme gibi filtreleme kurallar1 belirlenebilir.
Boylece filtreleme sistemi sayesinde gereksiz CPU yiikiinii azaltir ve yalnizca
ilgili CAN mesajlariin mikrodenetleyiciyi tetiklemesi saglanir.

Maskeleme Modu

CAN filtre modu yazmaci (CAN filter mode register - CAN_FMIR)
kullanilarak, filtrelerin maskeleme modu veya tanimlayicit liste modunda
calismasi belirlenir (RM0090 Reference manual, 2024, s. 1118).

Maskeleme modunda tanimlayici (identifier) yazmaclari, maske yazmaglari
ile iligkilendirilir. Maske yazmaglari, tanimlayici bitlerinden hangilerinin "tam
eslesme" olarak degerlendirilecegini, hangilerinin ise "Onemsiz" (don’t care)
kabul edilecegini belirler. Bu yontem sayesinde, belirli bir bit grubuna sahip olan
genis bir tanimlayici araligi tek bir filtre ile kabul edilebilir. Ornegin, yalmzca ilk
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birka¢ biti aym1 olan ancak kalan bitleri farklilik gosteren tanimlayicilarin
filtrelenmesi gerektiginde maskeleme modu kullanilir.

Diyelim ki on bir bit standart tanimlayici kullanan bir CAN ag1 var. 11k 3 biti
101 olan tim tanmimlayicilar1 kabul etmek istiyoruz. Bu durumda filtreleme su
sekilde yapilabilir:

Filtre Tanimlayici: 10100000000
Maske: 11100000000

Maske yazmacindaki 111 bitlerine karsilik gelen pozisyondaki bitlerin
mesajda 101 seklinde olmasi beklenirken, Maske yazmacindaki 0 olan
pozisyondaki bitler 1 veya 0 olabilir.

Tanimlayici Liste Modu

Tanimlayici liste modunda maske yazmagclari da tanimlayict yazmaglarla ayni
isleve sahip olur. Bdylece, bir filtre bankas1 igerisinde iki farkli tanimlayict
tanimlanabilir kullanilabilir ve tanimlayicilarin sayisi iki katina ¢ikmis olur. Bu
modda, gelen veri ¢ergevelerinin tanimlayici bitlerinin tiimii, filtre yazmaglarinda
belirtilen tanimlayicilarla tam olarak eslesmesi gerekir. Bu nedenle liste modu,
yalnizca belirli tanimlayicilarin kabul edilmesi gereken uygulamalarda tercih
edilir.

Filtre Ol¢eklendirme

Filtreler standart veri formatinda gonderildiginde tanimlayict 11 bit oldugu
icin filtre yazmaglarinin yarisi filtreleme icin yeterli olur. Bundan dolay filtreler
16 bit veya 32 bit olarak yapilandirilabilir. Bu islem igin CAN fitre 6lgek yazmact
(CAN filter scale register - CAN_FS1R) kullanilir. Bu yazmagta Filtre 6lgegi
yapilandirmas1 FSC) 0 oldugunda filtre 16 bit, 1 yapilirsa filtre 32 bit olarak
ayarlanir (RM0090 Reference manual, 2024, s. 1118).

Filtreler 16 bit olarak ayarlanirsa:

- Maskeleme modunda filtre yazmaglarmin disiik degerlikli yarisi
tanmimlama i¢in, yiiksek degerlikli yaris1 ise maskeleme icin kullanilir.

- Tanmmlayict liste modunda ise diisik ve yiikse degerlikli yarilar
tanimlayicilari filtrelemek igin kullanilir.

Filtre FIFO Atamasi ve Filtre Onceligi

Kullanilacak filtrelerin aktivasyonu CAN fitre aktivasyon yazmaci (CAN
filter activation register - CAN FAIR) kullanilarak ayarlanir (RM0090
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Reference manual, 2024, s. 1119). Filtrelerin FIFOO veya FIFO1’e atanmasi ise
FIFO atama yazmaci (FIFO assignment register - CAN_FFAIR) ile yapilir.
Yapilan filtreleme kurallarina gore bir tanimlayici birden fazla filtre icin uygun
olabilir. Bu durumda:

- 32 bit filtreler, 16 bit fitrelere gore,

- Tanimlayic1 list modu ile yapilmis filtreler maskeleme modu ile
yapilmiglara gore,

- Filtre siras1 daha diisiik olanalar, yiiksek olanlara gore

daha onceliklidir. Bu nedenle kullanilmayan filtrelerin etkin birakilmamasi
gerekir.

Yukarida belirtilen yapilandirmalar sayesinde, mesajlarin FIFOO veya
FIFO1’e atanmasi saglanabilir ve filtreleme mekanizmasi esnek bir sekilde
kullanilabilir. Netice olarak CAN veri akisinin sadece mikrodenetleyici igin
gerekli olan mesajlarin iletilmesi saglanir. CAN {initesinde veri alabilmek igin en
az bir filtrenin yapilandirilmis olmasi gerekmektedir. Boylece alinan veriler ilgili
FIFO’ya yazilabilir.

STM32’de Filtre Yapilandirmasi

STM32F407xx mikrodenetleyicileri i¢in stm32f407xx.h dosyasinda filtre
bankasi yazmaglar1 icin CAN_FilterRegister TypeDef yap tiirii tanimlanmustir.
Bu yap tiiriiniin FR1 ve FR2 bilesenleri tanimlayict ve maskeleme yazmagclari
icin kullanilir. CAN yapu tiiriinde ise CAN_FilterRegister TypeDef tiiriinden 28
boyutlu bir sFilterRegister dizisi tanimlanmigtir. Boylece fitreleme yazmaglarina
dizi kullanilarak ulasilmaktadir.

Asagida, CANI1 ig¢in filtre 0’in tiim mesajlarn kabul edecek sekilde
yapilandirilmasini gergeklestiren 6rnek fonksiyon verilmigtir. Burada maske
yazmacinin tiim bitleri ‘0’ olarak ayarlanmis ve bu sayede tanimlayici ayrim
yapilmaksizin tim mesajlarin kabuli saglanmigtir:
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1. void can_filter_config(void)

2. {

3. // 1. Filtre baslatma moduna geg¢ilir.
4. CAN1->FMR |= CAN_FMR_FINIT;

5.

6. // 2. Filtre @, FIF0@’a yonlendirilir.
7. CAN1->FFA1R &= ~CAN_FFA1R_FFA®;

8.

9. // 3. Filtre © maskeleme modunda ayarlanir.
10. CAN1->FM1R &= ~CAN_FM1R_FBM@O;

11.

12. // 4. Filtre 0, 32-bit O0l¢eklendirme modunda yapilandirilar
13. CAN1->FS1R |= CAN_FS1R_FSCO;

14.

15. // 5. Filtre kimligi ve maskesi ayarlanir.

16. // FR1 (tanimlayici) degerleri sifir yapilir.

17. // FR2 (maske) tim bitleri "@" oldugundan, herhangi bir filtreleme
yapmadan tim verileri tanilayicilara kabul eder.

18. CAN1->sFilterRegister[0].FR1 = 0x00000000;

19. CAN1->sFilterRegister[0].FR2 = 0x00000000;

20.

21. // 6. Filtre 0 etkinlestirilir.

22. CAN1->FA1R |= CAN_FA1R_FACTO;

23.

24. // 7. Filtre baslatma modundan ¢ikilir.

25. CAN1->FMR &= ~CAN_FMR_FINIT;

26. }

5.6 Veri Alma

STM32F4 mikrodenetleyicisindeki CAN f{initeleri, veri almada kullanilmak
iizere iki FIFO yapisi icerir ve her bir FIFO’da iki adet posta kutusu
bulunmaktadir. Gelen mesajlar filtreleme sonucunda ilgili FIFO’ya aktarilir.
Yeni bir mesaj alindiginda kesme tetiklenebilir. Ayn1 zamanda FIFO’da bekleyen
mesaj sayist CAN alici1 FIFO yazmaglarmin (CAN1 receive FIFOx register -
CAN_RFxR) FMP bolgesine donanim tarafindan yazilir. FIFO’dan bir seferde
sadece en eski mesaj okunabilir. Bu okuma tamamlandiktan sonra CAN_RFxR
yazmacinin RFOMXx biti set edilerek FIFO’daki en eski mesaj FIFO’dan ¢ikarilir.
Cikarilma islemi tamamladiktan sonra bu bit donanim tarafindan otomatik olarak
temizlenir (RM0090 Reference manual, 2024, ss. 1114-1117).

CAN veri ¢ergevesindeki mesaj pargalarinin fazla olusu ve bir FIFO’da 3
posta kutusu olmasindan dolay1 gelen mesaj verilerini saklamak icin bir yapi tiirti
olusturulabilir. Her ne kadar kesme ile her veri geldiginde gelen mesajlarin
okunmasi miimkiin olsa da, mikrodenetleyicinin mesgul olmas1 ve c¢ok sik ve
yiiksek baud oraninda mesaj gelmesi gibi durumlarda FIFO’da birden fazla mesaj
birikebilir. Bu nedenle, FIFO’daki mesaj sayis1 kadar dongiiyle islem yapilarak,
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olusturulan yap1 tiirlinden bir dizi aracilifiyla tim mesajlarin saklanmasi
miimkiin olur. Asagida, alinan mesajlar1 saklamak i¢in tanimlanan yap1 tiirii ve
dizi 6rnegi verilmistir:

1. typedef struct

2. {

3. uintlé_t StdId; // Standart kimlik (11-bit)

4. uint8_t IDE; // Kimlik tirld (@: Standart, 1: Genisletilmis)
5. uint8 t RTR; // Uzaktan iletim istegi.

6. wuint8_t DLC; // Veri uzunluk kodu (©-8 byte)

7. uint8_t Data[8]; // Veri alani (en fazla 8 byte)

8. }CanRxMsg_TypeDef;

9

10. CanRxMsg_TypeDef rx_msgs[3]; // Alinan mesajlarin saklanacagi dizi
11. uint8 t rx_count; // Alinan toplam mesaj sayisi

Bu tanimlamalar global degisken olarak yapildigindan, FIFO’da bulunan
mesajlarin alimmast i¢in yazilmig olan can_get messages fonksiyonunda
dogrudan kullanilabilmektedir. Fonksiyonun igleyisi asagida verilmistir:

. void can_get_messages(){
uint32 t RIR, RDTR, RDLR, RDHR;
uint8_t i=@, j;

uints t pending = (CAN1->RF@R & CAN_RFOR_FMP@) >> CAN_RFOR_FMP@_Pos;

1
2
3
4.
5. // FIF0@’da bekleyen mesaj sayisi okunur.
6
7
8. // Bekleyen mesajlar kadar dongi baslatilir.
9. while (pending > 0){

10. // FIF0@’daki en eski mesajin kayitlarini okunur.

11. RIR = CAN1->sFIFOMailBox[@].RIR;// Kimlik ve kontrol bilgileri.
12. RDTR = CAN1->sFIFOMailBox[@©].RDTR; // Veri uzunlugu ve zaman
damgasai.

13. RDLR = CAN1->sFIFOMailBox[@].RDLR; // Ilk 4 byte veri.

14. RDHR = CAN1->sFIFOMailBox[@].RDHR; // Sonraki 4 byte veri.

15.

16. // Standart kimlik bilgisi ¢ikarilar.

17. rx_msgs[i].StdId = (RIR & CAN_RIOR_STID) >> CAN_RIOR_STID_Pos;

18. // Kimlik tird (IDE biti) okunur.

19. rx_msgs[i].IDE = (RIR & CAN_RIOR_IDE) >> CAN_RIOR_IDE_Pos;

20. // RTR biti okunur (veri cercevesi mi, uzak ¢ercgeve mi?).

21. rx_msgs[i].RTR = (RIR & CAN_RI@R_RTR) >> CAN_RIGR_RTR_Pos;

22. // Veri uzunlugu kodu (DLC) okunur.

23.  rx_msgs[i].DLC = (RDTR & CAN_RDT@R_DLC) >> CAN_RDT@R_DLC_Pos;

24.

25. // Veri alani bayt bayt okunur.

26. for(j=0; j<rx_msgs[i].DLC; j++){

27. // Ilk 4 byte, diisiik veri yazmacindan (RDLR).

28. if(j < 4)
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29. rx_msgs[i].Data[j] = @xFF & (RDLR >> (8 * j));

30. // Sonraki byte’lar, yiiksek veri yazmacindan (RDHR).
31. else

32. rx_msgs[i].Data[j] = @xFF & (RDHR >> (8 * (j-4)));
33.  }

34.

35. i++; // Bir sonraki mesaj i¢in index artirilir.

36.

37. // Okunan mesaj FIFO0@'da ¢ikarilir.

38.  CAN1->RF@R |= CAN_RFOR_RFOMO;

39.

40. // Bekleyen mesaj sayisi bir azaltilir.
41. pending--;

42. }

43.

44, // Toplam alinan mesaj sayisi
45. rx_count = i;
46. }

Bu fonksiyon sayesinde FIFO0’da bulunan tiim mesajlar sirasiyla okunmakta
ve oOnceden tanimlanmis olan rx msgs dizisine aktarilmaktadir. Boylece
mikrodenetleyici, FIFO’daki mesajlar1 giivenli bir bicimde isleyebilmekte ve
sistemin kesintisiz veri akisi igerisinde kararliligi saglanmaktadir.

6. Sonug

Bu boliimde, Denetleyici Alan Ag1 (Controller Area Network - CAN)
protokoliiniin temel yapisi ve igleyis mekanizmalar1 ayrintili olarak ele alinmas,
ardindan STM32F4 mikrodenetleyicisi lizerinde uygulama adimlar1 anlatilmasgtir.
[k kisimda, CAN veri yolu mimarisi, diferansiyel sinyalleme prensipleri, veri
format1 ve tanimlayici ¢akigmalarinin ¢éziim yontemleri agiklanarak protokoliin
giivenilir iletisim saglayan yapisi vurgulanmistir.

Ikinci kisimda ise STM32F4 mikrodenetleyicisinin CAN ¢evre birimi
izerinde durulmus, donanim temelli ayarlamalar (GPIO, baslangi¢ ve zamanlama
konfigiirasyonlar1) ile yazilim tarafinda ornek baslangic kodlar1 verilmistir.
Ayrica veri gonderme, mesaj filtreleme ve veri alma islemleri uygulama
diizeyinde gdsterilmistir.

Genel olarak bu boliim, CAN protokoliiniin teorik temelleri ile
mikrodenetleyici {izerinde gergeklestirilen pratik uygulamalari bir arada sunarak
okuyucuya hem kavramsal hem de deneysel bir bakis agis1 kazandirmayi
amaclamaktadir. Boylelikle, endiistriyel haberlesme sistemlerinde CAN
protokoliinii kullanmak isteyen arastirmaci ve uygulayicilar icin hem altyapi
bilgisi hem de dogrudan uygulanabilir yontemler izah edilmistir.
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Tesekkiir

Bu bolimde kullanilan figiirlerin bazilart STMicroelectronics firmasinin
teknik dokiimanlarindan alinmistir. Bu figiirlerin kullanilmasina izin veren
STMicroelectronics firmasina tesekkiir ederiz.
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Genis Alan Mikroskobik Goriintillemede
Serpentine Tarama Yonteminin
Zamanlama ve Performans Analizi

Cihan Yalcin’
1. Giris

Mikroskobik goriintiileme, biyomedikal arastirmalardan malzeme bilimine
kadar pek ¢ok alanda vazgegilmez bir aractir. Ne var ki yiiksek biiyiitme oranlari
kullanildiginda daralan goriis alani, tiim numunenin yiiksek detaylarla
incelenmesi gereken durumlarda énemli bir kisit olusturur. Ornegin, biiyiik bir
doku kesitinin veya kan gibi genis alanlara yayilmig 6rneklerin tek bir mikroskop
goriintlisiinde yer almast miimkiin degildir. Bu sorunu ¢ézmek i¢in olusturulan
gorlintlii birlestirme yontemleri, ¢esitli goriintiilerin geometrik ve fotometrik
stirekliligini koruyarak bir araya getirilmesine olanak tanimaktadir. Bu sekilde,
dar goriis alanina sahip bir mikroskop kullanilsa bile tiim 6rnegi kapsayan yiiksek
¢Oziiniirlikli bir birlesik goriintii elde etmek miimkiindiir. Bu ¢alismanin ana
motivasyonu, edinim siiresini azaltan ve mekanik hatalari en aza indiren bir
tarama sisteminin kapsaml bir yazilim iglem hatt1 ile entegrasyonunun, yiiksek
verimli sonuglar elde edilebilecegini gostermektir.

1.1. Yilanvari (Serpentine) Tarama ve Ozgiin Katkilar

Geleneksel satir satir tarama yoOntemlerinde her satirin sonunda tarama
cihazinin bir sonraki satirin basina donmesi ic¢in “geri doniis” (flyback) adi
verilen bir Olii slire gerekmektedir. Bu geri doniis hareketi mekanik stres ve
cihazda yiik birikimine yol acgarak konumlama hatalarim1 artirabilmektedir.
Devamli serpentine (yilanvari) tarama deseni ise bu 6lii siireyi ortadan kaldirarak
saniye bagina kare (frame per second) oranini ciddi dlgiide arttirir ve hareket
stirekliligi sayesinde tarama sirasinda daha akici gecisler saglar (Ortega ve ark.,
2021). Serpentine tarama diizeninde, goriis alani icerisindeki ardisik kareler
satirlar boyunca ileri ve geri yonlerde alinir; her satirin sonunda yalnizca bir
sonraki satira gecmek icin kiiciik bir dikey hareket yapilmasi yeterlidir. Bu
yontem kullanilan cihazdaki yiik ve geri doniis gecikmelerini azaltarak genel veri
toplama stiresini 6nemli dl¢lide kisaltmaktadir.
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Bu c¢alismada serpentine tarama ydnteminin 6zel olarak optimize edilmis bir
yazilim siireciyle entegrasyonunun zamanlama ve birlesik goriintii kalitesi
tizerindeki etkileri kapsamli bir sekilde degerlendirilmistir. Bu ¢aligmanin 6zgiin
katkist serpentine taramanin teorik faydalarim vurgulamakla kalmayip, aym
zamanda pratik uygulamalarda da tekrarlanabilir ve Ongoriilebilir kazanglar
sagladigini somut verilerle ortaya koymasidir. Elde edilen bulgular ile entegre
sistemin her bir unsuru olan tarama donanimi, eslestirme algoritmalari, doniisiim
modelleme yontemleri ve harmanlama teknikleri gibi bilesenler iizerinde
kapsamli bir inceleme yapmaktadir. Bu sekilde fiziksel ve yazilimsal
iyilestirmelerin birlikte calismasinin genel sistem performansi tizerindeki onemli
etkisi agikga gosterilmistir. Bu biitiinleyici yontemle genis alan mikroskobik
goriintiilemede elde edilen yiiksek performansin sadece bireysel algoritmalarin
etkinligine degil, ayn1 zamanda tarama ekipmaniyla yazilim siireglerinin tam bir
uyum i¢inde yonetilmesine dayandigi kanitlanmustir.

1.2. Literatiir incelemesi ve Baglam

Goriintii birlestirme siireci ii¢ temel asama olan kayit, kalibrasyon ve
harmanlama asamalarindan olugmaktadir. Kayit asamasinda ortiisen goriintiiler
arasindaki doniisiim parametreleri saptanmaktadir. Kalibrasyon ise bu
parametrelerin  dogrulugunu artirmay1 hedeflemektedir. Harmanlama ise
birlestirilen goriintiilerdeki parlaklik ve renk farkliliklarini ortadan kaldirarak
piiriizsiiz bir ge¢is olusturmaktadir. Bu siire¢ bilesenler araciligiyla siirekli olarak
birbirini optimize eden dongiisel bir mekanizma seklinde ¢alismaktadir (Szeliski,
2022). Hareket kontrollii bir mikroskop diizeneklerinde fiziksel tarama ve veri
edinim kosullart sabit kaldigindan, 6zellik tabanli yontemler hem hesaplama
maliyetleri agisindan hem de elde edilen yiiksek dogruluklariyla en uygun ve
pratik ¢ozlimleri saglamaktadir (Soltanpour ve Joslin, 2023). Diger yandan son
yillarda derin 6grenme temelli yontemler goriintii birlestirme konusunda dikkate
deger gelismeler kaydedilmistir. Bu yaklasimlar 6zellikle geleneksel tekniklerin
zorlandig1 karmasik ve dokusal farkliliklart barindiran drneklerde yiiksek basari
oranlar1 sergilemistir (Soltanpour ve Joslin, 2023). Bununla birlikte hareket
kontrolii saglanan bir mikroskop diizeninde sabit kosullar altinda geleneksel
0zellik tabanli yontemler hem maliyet hem de dogruluk agisindan hala en etkili
ve pratik ¢Oziimii sunmaktadir (Sharma vd., 2023). Literatiirde goriintii
birlestirme islemlerini ele alan g¢esitli yontemler bulunmaktadir. SIFT, SURF ve
ORB gibi geleneksel ozellik ¢ikarimina dayali algoritmalar, goriintiilerdeki
belirgin noktalar1 tespit ederek bu noktalar araciligiyla eslestirmeler yapmaktadir.
Bu yontemler farkli perspektiflerden veya lokasyonlardan elde edilen goriintiiler
icin oldukca giivenilir sonuglar sunmaktadir. Hareket kontrollii mikroskopi
sisteminde fiziksel tarama kosullar1 belirli ve tekrar edilebilir oldugundan bu
aragtirmada hem hesaplama verimliligi hem de dogruluk yoniinden klasik 6zellik
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tabanli yontemler tercih edilmistir. Bu sekilde mevcut yontemler arasinda
mikroskobik goriintiileme i¢in en uygun yaklasim belirlenerek iglem hattinin her
asamasinda yiiksek basar1 hedeflenmistir. Bu ¢aligma mikroskobik goriintiileme
alaninda en etkili yontemleri kullanarak tiim iglem siirecinin verimliligini
artirmay1 hedeflemektedir.

1.3. Serpentine Tarama ve Bu Calismanin Katkilari

Serpentine tarama yontemi ile geleneksel tarama diizenine kiyasla daha
verimli bir veri edinim siras1 sunmaktadir. Geleneksel taramada her satir
tamamlandiginda motorize tabla tamamen geri doner ve yeni satirin bagina
konumlanmaktadir. Bu hareket ile her satir sonunda Gnemli bir geri doniis
hareketi ve buna bagli olarak konum hatasi riskine yol agmaktadir. Serpentine
tarama ile geleneksel taramada her satir sonunda tarama kafasinin baga donmesi
icin "flyback" ad1 verilen bir 6lii siire gerekmektedir. Serpentine tarama deseni
ise bu 6l zamani ortadan kaldirarak kare/saniye oranini artirir ancak ters yonde
taramanin neden olabilecegi hatalar1 gidermek icin ek kalibrasyon
gerektirmektedir (Ortega ve ark., 2021). Serpentine tarama ise goriis alani
pargalarini satirlar boyunca ileri geri izleyerek, her satir sonunda sadece
bir sonraki satira gecis icin gerekli kiiciik bir dikey hareket yapar. Bu
yaklagim, mekanik stresi azaltirken, hareket geri doniis gecikmelerini
minimize eder ve veri edinim siiresini 6nemli 6l¢iide kisaltmaktadir.

Serpentine tarama yOnteminin optimize edilmis bir yazilim iglem sirasi ile
birlestirilerek, zamanlama ve nihai birlesik goriintliniin kalitesi {izerindeki
etkisini pratikte dogrulanmasina odaklanilmistir. Elde edilen sonuglar serpentine
taramanin yalnizca yeni bir yontem olmadigini, ayn1 zamanda uygun yazilim
algoritmalar ile bir araya geldiginde tutarli ve 6ngoriilebilir performans artiglart
sundugunu gostermektedir. Calismanin en 6nemli katkilar1 arasinda entegre
sistem mimarisinin donanim, yazilim algoritmalar1 ve veri akis1 gibi unsurlarini
detayli bir sekilde inceleyerek hangi bilesenlerin darbogaz olusturdugunu tespit
etmek yer almaktadir. Bu tespitler dogrultusunda optimize edilmis ¢oziimler
sunarak yiiksek hizli ve giivenilir bir genis alan goriintiileme sistemi gelistirmek
amaglanmaktadir.

2. Sistemin Tanimi ve Tarama Diizeni

Calismada kullanilan sistemin donanim ve mekanik yapisi detaylandiriimakta
olup uygulanan serpentine tarama prensibi ve geometrisi agiklanmaktadir. Genis
alan mikroskobik goriintillemede veri ediniminin verimliligini artiran bu temel
unsurlar, elde edilen sonuglarin anlagilmasi igin kritik 6neme sahiptir.
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2.1. Donamim ve Mekanik Yapi

Gergeklestirilen ¢aligmada alinan numunenin hassas bir  sekilde
konumlandirilmas1 i¢in ¢ok eksenli, hareketli bir mikroskop tablasi
kullanilmigtir. Bu tabla sistemlerinde bir goriintliniin alinabilmesi i¢in sadece
hizli hareket etmek yeterli degildir. Aym zamanda hareketin sonunda olusan
titresimlerin soniimlenerek tablanin hedef konum penceresi i¢inde kararli bir
sekilde durmasi da kritik 6nemdedir. Hareket siiresi komuta edilen harcket
yoriingesi, mevcut tork ve yiik ataleti gibi faktorlere baglidir. Soniimleme
(settling) siiresi ise tabla hareket durduktan sonra sistemin titresimden arinarak
hedef konum penceresi i¢inde kararli hale gelmesi igin gegen siireyi ifade ederken
milisaniye siirelerinde bile olsa toplam edinim siiresinin énemli bir pargasidir.
Geleneksel tarama yontemlerinde her satirin baginda ve sonunda yasanan tam geri
doniis hareketleri, bu soniimleme siirelerini artirarak toplam siireyi
uzatabilmektedir. Serpentine tarama diizeni hareketin devamliligini koruyarak bu
gecikmeleri minimize etmeyi hedeflemektedir. Bu c¢alismanin ilerleyen
boliimlerinde soniimleme siiresinin toplam edinim siiresi i¢cindeki payinin ayr1 bir
bilesen olarak incelenmesi, sistemin miihendislik kalitesinin ve performans
analizine verilen 6nemin bir gostergesidir.

2.2. Yilanvari (Serpentine) Tarama Prensibi ve Geometri

Serpentine tarama adindan da anlagilacagi iizere bir yilanin kivriml
hareketine benzer bir diizen izlemektedir. Bu yaklagimda goriintii yakalama
islemi sirasinda her satirin sonunda hareket yonii tersine ¢evrilmektedir. Boylece
bir satirin bitis noktast sonraki satirin baslangicini olusturmaktadir. Arada
yalnizca kiigiik bir dikey gecis gerceklestigi icin hareket daha yumusak ve hizli
ilerlemektedir. Bu sayede tam geri doniis hareketlerinden kaynaklanan mekanik
zorlanmalar en aza indirilmekte ve soniimleme siireleri ise 6nemli Olcilide
kisalmaktadir.

Goriintiiler komsu pargalar arasinda belirlenmis bir bindirme oran1 korunarak
ardisik bigimde kaydedilmektedir. Literatiirde genellikle %15 ile %30 arasinda
bir bindirme oran1 hem optik bozulmalarin telafi edilmesi hem de goriintiilerin
birlestirilmesi igin yeterli sayida ayirt edici 6zellik noktasinin elde edilmesi
acisindan uygun bir deger aralig1 olarak kabul edilmektedir. Asagidaki sekilde
serpentine tarama yolunun geometrik diizeni gosterilmektedir. Yatay eksen x,
dikey eksen ise y koordinatlarini ifade etmektedir. Goriintii edinim sirasi 1
numarali konumdan baslamakta ve satir sonunda bir alt satira gecilerek ters yonde
devam etmektedir. Ornegin, 1-2-3-4-5-6-7 konumlari ileri yonde yakalanirken,
hemen alt satirda yer alan 8-9-10-11-12-13-14 konumlar1 geri yonde
kaydedilmektedir. Bu ileri—geri diizen, 3x7 (21 konum) ve 4x8 (32 konum)
matrisler i¢in de aym sekilde uygulanmaktadir. Sonug olarak serpentine tarama
her satir sonunda gergeklesen tam geri doniis hareketlerini ortadan kaldirarak
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mekanik soniimleme siiresini azaltmakta ve genel edinim siirecini optimize
etmektedir. Boylelikle daha hizli, daha kararli ve biitiinsel agidan daha verimli bir
goriintlileme siireci elde edilmektedir.

Serpentine path
Grid: 3x7
Overlap: ~25%

Sekil 1. Serpentine Tarama Diizeni ve Yon Akist

Asagidaki sekilde goriintii birlestirme stirecinde kritik rol oynayan bindirme
(overlap) bolgeleri ve komsuluk iliskileri gosterilmektedir. Merkezde yer alan bir
goriintli (A) ile ¢evresindeki komsu goriintiiler (B, C, D, E) arasindaki Grtlisen
kisimlar agik bigimde ayirt edilmektedir. Bu bindirme alanlar1 her bir goriintiiniin
kenar bolgelerinde konumlanmakta ve eslestirme algoritmalarinin geometrik
doniisiimleri hesaplamasi icin gerekli ortak referans noktalarini igermektedir.
Bindirme orani 6zellikle optik bozulmalarin daha belirgin hale geldigi merkezden
uzak kenar bolgelerindeki detaylarin korunmasinda énemli bir rol oynamaktadir.
Dolayisiyla yeterli bindirme alani saglanmasi, eslestirme algoritmalarinin
basarisin1 dogrudan etkileyen temel bir kosuldur. Bu baglamda dikis kalitesini
belirleyen en kritik unsurlardan biri olarak degerlendirilmektedir.

Serpantin Tarama ve %25 Bindirme (3x7 Yatay)

Sekil 2. Bindirme ve Komsuluk Tliskileri
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3. Zamanlama Metodolojisi ve Performans Olgiitleri

Burada genis alan mikroskobik gdriintiileme sisteminin edinim siiresi ve
performans oOl¢iitleri ayrintili olarak ele alinmaktadir. Sistemi olusturan farkli
bilesenlerin zamanlamaya etkileri sistematik bicimde incelenerek, kalibrasyon ve
optimizasyon siirecleriyle nasil verimlilik artig1 saglandig1 agiklanmaktadir. Bu
yaklagim edinim hattindaki olas1 dar bogazlar1 goriiniir kilar ve genel
performansin hangi adimlarla iyilestirilebilecegini acik¢a ortaya koyar.

3.1. Kapsamh Zamanlama Dokiimii

Genis alan  mikroskobik  goériintilleme  sisteminin  performansini
degerlendirmek amaciyla toplam ugtan uca edinim siiresi ayrintil alt bilesenlere
ayrigtirilarak incelenmistir. Her bir konum igin 6l¢iilen toplam yakalama siiresi
hareket, soniimleme, kamera hazirlik asamasi, pozlama/okuma ve veri yazma
(I/0) adimlarmin birlesiminden olusmaktadir. Bu ayrigtirma sayesinde sistemin
hangi bilesenlerde zaman kayb1 yasadigi ortaya konulmakta ve performansin
tyilestirilmesine yonelik hedeflenmis optimizasyon stratejileri
gelistirilebilmektedir.

3.1.1. Hareket ve Soniimleme Siireleri

Hareketli tabla icin hareket siiresi, tablanin hedef konuma ulasmasiyla
ilgilidir. Soniimleme siiresi ise hareket sona erdikten sonra sistemin titresimden
arinarak kararli bir konuma yerlesmesi i¢in gereken siireyi ifade etmektedir.
Kalibrasyona dayali 6l¢timler sonucunda hareket i¢in ortalama 0,75 saniye,
soniimleme i¢in ise 0,50 saniye degerleri elde edilmistir. Kullanilan Nemal7
adim motorlar1 yiiksek hassasiyetli hareket kabiliyetine sahip olup milisaniye
diizeyinde hizl1 adim atma ve yerlesme siireleri sunmaktadir.

3.1.2. Kamera islem ve G/C Siireleri

Serpentine tarama yontemi kapsaminda yapilan yazilim gelistirmeleriyle
kamera hazirlik siiresi 0,20 saniye, pozlama ve okuma siiresi ise yine 0,20 saniye
gibi diisiik gecikme degerleriyle kaydedilmistir. Bununla birlikte veri akisi
acisindan kritik diger bir unsur sensorden alinan goriintiilerin diske yazilma
siiresidir. Ozellikle yiiksek ¢oziiniirliiklii goriintiiler ve genis veri setleri soz
konusu oldugunda, disk yazma gecikmeleri toplam edinim siiresinin énemli bir
boliimiinii olusturabilmektedir.

3.2. Kalibrasyon ve Gecikmelerin Azaltilmasi

Sistemin ilk 6l¢iimlerinde 3%7 matrisin (21 konum) tamaminin edinim siiresi
yaklasik 116 saniye olarak kaydedilmis, bu da konum basina ortalama 4,80
saniyeye karsilik gelmistir. Bu deger hedeflenen performans seviyesinin altinda
kalmigtir. Ayrintili analizler sonucunda, siiredeki kayiplarin biiyiikk Olciide
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mekanik sonlimleme ile G/C (disk yazimi) gecikmelerinden kaynaklandig
belirlenmistir. Elde edilen bu bulgular sistem performansimin yalnizca yazilim
algoritmalarina baghi olmadigini, donanim bilesenleri ve veri aktarim hatti
optimizasyonlarinin da belirleyici oldugunu ortaya koymaktadir. Bu nedenle
kalibrasyon siireciyle birlikte G/C ayarlarinda gesitli iyilestirmeler yapilmistir.
Disk yazma gecikmelerini azaltmak i¢in yiiksek hizli depolama c¢oziimleri
(SSD/NVMe) kullanilmis ve ayrica paralel veri isleme ve tamponlama stratejileri
uygulanmustir.

Gergeklestirilen optimizasyonlarin ardindan tek bir konum i¢in ortalama siire
1,40 saniyeye diistiriilmiistiir. Boylece 3x7 (21 konum) matris i¢in ugtan uca
edinim siiresi yaklasik 45 saniyeye kadar azaltilmigtir. Bu sonu¢ donanim,
yazilim ve veri akigmin bitiinlesik bir sekilde yonetilmesinin yiiksek
performansli sistemler i¢in kritik oldugunu gostermektedir. Asagidaki tabloda tek
bir konum i¢in zaman bilesenlerinin erken asama oOl¢limlerinde elde edilen
degerlerle kalibrasyon sonrasi optimize edilmis degerleri karsilastirmali olarak
sunulmaktadir.

Tablo 1. Zamanlama ve Sistem Performans Gdostergeleri (6zet)

Olciit Deger Aciklama
Efektif edinim siiresi Kalibrasyon + baslangig/bitis
~45 s .
(3x7) ekleriyle
Ortalama CPU ~%9,9 Oturum boyunca ortalama yiik
Kaynak gereksinimi Diisiik— Standart diziistii/ gf)mulu sistem
Orta yeterli
Zaman cizelgesi Kararh Ani sigrama yok; tekrarlanabilir

Tabloda her bir siitun, hareket, soniimleme, pozlama/okuma ve yazma gibi
farkli bilesenlerin bir konum basina harcadigi siireyi gostermektedir. Erken
Olgiimler serisi baglangigta elde edilen ortalama ~4,80 s/konum degerini ortaya
koymakta, 6zellikle sonlimleme ve yazma bilesenlerinin toplam siire {izerindeki
baskinligim1 agikca vurgulamaktadir. Kalibrasyon sonrasi gergeklestirilen
optimizasyonlar ise bu bilesenlerde dramatik bir iyilesme saglamis, tek konum
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siiresini  ~1,40 s seviyesine indirerek sistemin verimliligindeki artist
somutlastirmistir.

4. Ozellik Tabanh Eslestirme ve Doniisiim Modellemesi

Gorlintii  birlestirme  slirecinin  temelinde Ortlisen goriintiiler arasindaki
geometrik doniisiimlerin dogru sekilde hesaplanmasi bulunmaktadir. Bu agamada
kullanilan yontemler hem eslestirme algoritmalarinin giivenilirli§ine hem de elde
edilen doniisiim modelinin saglamligina baglhdir. Bu ¢alismada 6zellik tabanlt
eslestirme yaklasimlarina dayali farkli algoritmalar incelenmis ve uygulama
baglaminda performanslar1 degerlendirilmistir.

4.1. Algoritmalarin Karsilastirmah Degerlendirmesi

Ortiisen  goriintiiler arasinda geometrik déniisiimiin  dogru  sekilde
belirlenmesi, birlestirme siirecinin en kritik adimidir. Bu amagla ¢aligmada SIFT
(Scale Invariant Feature Transform), ORB (Oriented FAST and Rotated BRIEF)
ve AKAZE (Accelerated KAZE) gibi yaygin olarak kullanilan algoritmalar
uygulanmustir.

4.1.1. Ozellik Tabanh Eslestirme (SIFT)

Genis alan goriintii birlestirme uygulamalarinda o6lgek ve dondiirme
degisimlerinden bagimsiz ayirt edici ozellikler gikarabilmesi nedeniyle SIFT
algoritmasi 6nemli bir yontem olarak dne ¢ikmaktadir. SIFT goriintiilerdeki ilgi
noktalarin1 (keypoint) tespit ederek bu noktalar1 tamimlayan giiclii vektorler
uretmektedir. Bu tanimlayicilar sayesinde farkli olg¢ek, agi, kontrast veya
aydmlatma kosullarinda dahi yiiksek tutarlilik saglanabilmekte, bdylece
mikroskobik tarama ve medikal goriintiileme uygulamalarinda giivenilir sonuglar
elde edilmektedir. Ozellikle yiiksek ayrinti igeren doku yapilarinda dogru
eslestirmeler yapabilmesi SIFT’i genis alan mikroskopisi i¢in sikca tercih edilen
bir yontem haline getirmektedir. Bununla birlikte en 6nemli dezavantaji ise
biiyiik veri setlerinde iglem siiresini uzatabilmesidir. Ancak sagladigi yiiksek
dogruluk orani, bu yontemi literatiirde siklikla referans alinan bir standart haline
getirmistir (Mohammadi ve ark., 2024; Osipov, 2018).

4.1.2. Hizh Ozellik Eslestirme (ORB)

Hesaplama siiresini diisiirmek amaciyla gelistirilen ORB (Oriented FAST and
Rotated BRIEF) algoritmasi, SIFT ve SURF yontemlerine verimli bir alternatif
olarak one ¢ikmaktadir. ORB, FAST kose tespitcisini ve BRIEF tanimlayicisini
birlestirerek diisiik bellek gereksinimiyle yiiksek hizda ¢alisabilmektedir. Ayrica
dondiirme ve Olgek degisimlerine karsi daha dayanikli hale getirilmistir. Bu
ozellikleri sayesinde Ozellikle gercek zamanli uygulamalarda giiglii bir
performans sergilemektedir. Bununla birlikte ¢ok karmasik doku yapilarinda
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ayirt edicilik bakimindan SIFT kadar basarili olmadig1 ¢aligmalar da mevcuttur
(Rublee ve ark., 2011).

4.1.3. Hizlandirilmis KAZE (AKAZE)

AKAZE (Accelerated KAZE) dogrusal olmayan 6l¢cek mekaninda caligan
KAZE algoritmasinin hizlandirilmis bir tiirevi olarak gelistirilmistir. Daha diigiik
hesaplama maliyetiyle benzer dogruluk elde edebilmek i¢in tasarlanmis olup,
ozellik tespiti ve tanimlamasi sirasinda dogrusal olmayan filtreleme
kullanmaktadir. Bu yaklagim kenar yapilarinin ve dokularin korunmasinda
yiiksek basar1 saglamaktadir. Literatiirde SIFT ve SURF ile yapilan
karsilastirmalarda AKAZE’nin hiz ve dogruluk dengesi agisindan oldukca
verimli oldugu raporlanmistir (Alcantarilla ve ark., 2013). Ozellikle gémiilii
sistemler veya donamim kisitlamasi bulunan mikroskobik goriintiileme
uygulamalarinda oldukga kullanigh bir yontemdir.

4.1.4. Hizh Kose Tespitgisi (FAST)

FAST (Features from Accelerated Segment Test) algoritmasi temel olarak
kose noktalarmin tespitine odaklanmaktadir. Hesaplama maliyetinin son derece
diisiik olmasi sayesinde yiiksek kare hizlarinda c¢alisan gercek zamanli
uygulamalarda yaygin bi¢imde kullanilmaktadir. FAST piksellerin komsuluk
iliskilerini hizlica degerlendirerek bir pikselin kdse olup olmadigim
belirlemektedir. Ancak bu yoOntem yalnizca tespit (detector) asamasi igin
uygundur. FAST yontemi ayirt edici tanimlayici (descriptor) liretmemektedir. Bu
nedenle genellikle BRIEF, ORB veya FREAK gibi tanimlayicilarla birlikte
kullanilmaktadir. Bu yapi1 diigiik maliyetli ve yiiksek hiz gerektiren sistemlerde
onemli bir avantaj sunmaktadir (Rosten ve Drummond, 2006).

4.1.5. Hizh ve Saglam Ozellikler (SURF)

SURF (Speeded Up Robust Features) SIFT ile benzer bigimde oOlgek ve
dondiirme degisimlerine dayanikli bir 6zellik ¢ikarma yontemidir. Bu yontem
hesaplama maliyetini azaltmak i¢in integral goriintiilerden yararlanmaktadir. Bu
sayede SIFT’e kiyasla ¢ok daha hizli c¢alisabilmektedir. Mikroskobik
goriintiilerde kontrast farkliliklar1 ve dokular arasindaki sinir bolgelerinde yiiksek
performans gostermektedir. Literatiirde yapilan karsilagtirmalar SURF un hiz ve
dogruluk dengesi bakimindan bir¢ok uygulamada en uygun yontemlerden biri
oldugunu gostermektedir (Bay ve ark., 2008). Bununla birlikte ¢ok kii¢iik boyutlu
veya disiik kontrastli yapilar s6z konusu oldugunda SIFT kadar yiiksek ayirt
edicilik sergilemedigi yoniinde ¢alismalar mevcuttur.

4.2. RANSAC ile Robust Doniisiim Kestirimi

Ozellik eslestirme siirecinde siklikla hatali eslesmeler (outlier) meydana
gelebilmektedir. Bu tiir eslesmeler geometrik doniisiim modelinin dogru bigimde
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hesaplanmasinit bozabilmektedir. Bu sorunun giderilmesi amaciyla eslestirme
asamasindan sonra RANSAC (Random Sample Consensus) algoritmasi
kullanilmistir. RANSAC rastgele 6rneklem alma yaklasimiyla hatali eslesmeleri
ve aykir degerleri tespit ederek elimine etmekte ve yalnizca tutarli eslesmelere
en uygun doniisim modelini tahmin etmektedir (Fischler ve Bolles, 1981).
RANSAC’1n temel amaci veri setindeki modele uyan inlier noktalar1 ayirt ederek
affine veya projektif gibi en dogru doniisiim modelini giivenilir bicimde tahmin
etmektir. Bu sayede 6zellikle diisiik dokulu ya da karmasik goriintiilerde ortaya
cikan yanlis eslesmeler otomatik olarak filtrelenmekte ve doniisiim
hesaplamalarinin saglamligi garanti altina alinmaktadir. Nihai birlestirilmis
gorlintiide geometrik hatalarin 6nlenmesi agisindan kritik rol oynamaktadir.
Birlestirme siirecinde basar1 genellikle maksimum hata (AE) degerinin 1 pikselin
altinda olmasi ile tammlanmaktadir. Bu noktada RANSAC’1n uygun hata esigiyle
calistirilmasi1 s6z konusu yiiksek hassasiyet kriterine ulagmak i¢in belirleyici
oneme sahiptir. Asagidaki tabloda, 6zellik ¢ikarimima yonelik algoritmalarin
Olciimsel dogruluk oranlari karsilagtirmali olarak sunulmaktadir.

Tablo 2. Ozellik Cikarimi ve Olgiimsel Dogruluk

Yontem Geometrik Dogruluk Inlier Oram Hiicre Sayim
(%) (%) Hatasi (%)
SIFT 98,7 91,5 1,4
ORB 96,3 84,2 3,6
AKAZE 97,8 88,9 2,2

5. Fotometrik Tutarhlik ve Cok Banth Harmanlama

Genis alan mikroskobik goriintiilleme sistemlerinde birlestirme islemi
aydinlatma diizensizlikleri, lens vinyet etkisi veya sensor farkliliklar1 gibi
nedenlerle kareler arasinda parlaklik ve renk tonu farklarinin olugmasina yol
acabilmektedir. Bu farkliliklar dikis hatlarinda belirgin ¢izgiler seklinde
gorilinerek nihai birlesik goriintiiniin kalitesini diistirmektedir. Bu boliimde s6z
konusu sorunlar1 gidermek igin uygulanan fotometrik telafi ve harmanlama
yontemleri detaylandirilmaktadir.
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5.1. Sorun ve Coziim

Birlestirme siirecinde en yaygin karsilasilan problemlerden biri kareler
arasindaki aydinlatma farkliliklaridir. Lens vinyeti, 151tk kaynagindaki
dalgalanmalar veya pozlama siirelerindeki kiigiik degisiklikler goriintiiler
arasinda ton ve parlaklik farklarina neden olmaktadir. Bu farklar birlesme
cizgilerinde goriiniir hale gelerek goriintii biitlinliigiinli bozmaktadir. Bu sorunun
giderilmesi amaciyla calismada fotometrik telafi ve ¢ok bantli harmanlama
yontemleri uygulanmaistir.

5.2. Poz Telafisi

Fotometrik telafi birlesik goriintiiniin genel parlaklik ve renk uyumunu
saglamay1 amagclamaktadir. Ozellikle genis alan mikroskopisinde karelerin kenar
bolgelerinde ortaya cikan diizensizlikleri gidermek igin shading correction
yontemleri kullanilmigtir. Tak ve arkadaslari (2020) gergeklestirdikleri calismada
fotometrik diizeltme ile alan aydinlatma farkliliklarin1 basarili bigimde
dengeleyerek birlesik goriintiilerin tutarliligini artirdiklarini rapor etmistir (Tak
ve ark., 2020).

5.3. Pozisyon Hatasi Telafisi

Cok sayida goriintiiniin ardisik bigimde birlestirilmesi sirasinda kiimiilatif
konum hatalar1 birikebilmektedir. Bu nedenle yapilan bu calismada global
hizalama ve pozisyon telafisi adimlar1 uygulanmistir. Tiim goriintiilerin ortak bir
koordinat sisteminde optimize edilmesi sayesinde mozaikleme sirasinda ortaya
cikan kayma ve bozulmalar en aza indirilmektedir. Preibisch ve arkadaglar
(2009) bu yaklasim ile yiiksek dogrulukta mozaikler elde edilebilecegini
gostermistir (Preibisch ve ark., 2009).

5.4. Cok Banth Harmanlama (Multi band Blending)

Dikis bolgelerinde gozle fark edilebilecek parlaklik ve renk farkliliklarim
yumusgatmak i¢in ¢ok bantli harmanlama teknigi kullanilmistir. Burt ve Adelson
(1983) tarafindan gelistirilen spline tabanli bu yaklasimda goriintiiler farkli 6lgek
bantlarinda birlestirilmekte ve diisiik frekansh bilesenlerden yiiksek frekansli
detaylara kadar kademeli bir gecis saglanmaktadir. Boylece birlesme
bolgelerindeki farkliliklar ¢iplak gozle fark edilemeyecek diizeye indirilmektedir.
Wang ve Yang (2020), bu yontemin SSIM (Structural Similarity Index Measure)
gibi kalite metriklerini anlamh 6l¢iide ytikselttigini ve birlesik goriintii kalitesini
artirdi@in1 gostermistir.

6. On isleme Adimlarin Etkisi

Goriintiilerin  birlestirilmeden 6nce islenmesi, hizalama ve mozaikleme
algoritmalarinin basarisini dogrudan etkilemektedir. Bu nedenle edinimden
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hemen sonra gesitli 6n isleme adimlari uygulanarak kontrast diizensizlikleri
giderilmis, rastgele giiriiltii azaltilmis ve kenar detaylar belirginlestirilmistir.

6.1. CLAHE (Contrast Limited Adaptive Histogram Equalization)

Yerel kontrasti artirmak ve birlestirme Oncesinde detaylarin daha net
goriinmesini saglamak amaciyla CLAHE (Contrast Limited Adaptive Histogram
Equalization) yontemi uygulanmistir. CLAHE klasik histogram esitlemede
goriilen parlak bolgelerdeki asir1 giiriiltii artisi problemini azaltmakta ve lokal
kontrasti1 dengelemektedir. Pisano ve arkadaslar1 (1998), mamografi
gorlintiilerinde CLAHE uygulayarak kiitlesel lezyonlarin tespitinde belirgin bir
iyilesme saglandigini rapor etmislerdir. CLAHE yonteminde kullanilan temel
parametreler olan clipLimit ve tileGridSize kontrast artirma diizeyini ve
algoritmanin hangi lokal bolgelerde uygulanacagini belirlemektedir. Bu
parametrelerin uygun se¢imi mikroskobik tarama uygulamalarinda 6zellikle ince
detaylarin ortaya c¢ikarilmasinda kritik rol oynamaktadir.

6.2. Giiriiltii Giderme Non Local Means (NL Means)

Birlestirme isleminde ortaya ¢ikabilecek parazitleri azaltmak amaciyla Non
Local Means (NL Means) gibi gelismis giiriiltii giderme algoritmalari
uygulanmigtir. NL Means yontemi her piksel i¢in tiim goriintii {izerinde benzer
desenleri aramakta ve benzerlik gosteren bolgelerin agirlikli ortalamasini
almaktadir. Boylece tekrar eden dokulardaki rastgele giiriiltii etkin bigimde
azaltilirken, yapisal detaylarin korunmasi saglanmaktadir (Buades et al., 2005).

NL Means geleneksel giiriiltii filtrelerine kiyasla daha yavas bir yontem
olmakla birlikte, detaylar1 koruma agisindan {istiin performans sergilemektedir.
Bu nedenle 6n isleme adimlart stratejik bir sekilde uygulanmistir. Asir1 yerel
kontrast degisimlerine veya yapay doku iiretimine yol acabilecek agresif
islemlerden kagimilmig ve ozellik eslestirme Oncesinde yalnizca giivenilirligi
artiracak filtreleme adimlar tercih edilmistir. Boylelikle SIFT, AKAZE ve ORB
gibi oOzellik tabanli algoritmalarin yapay giiriiltii nedeniyle hatali eslesmeler
iiretmesi engellenmistir. Her adim yalnizca kendi islevini yerine getirmekle
kalmamis, ayn1 zamanda sonraki iglemlerin giivenilirligini de desteklemistir.

7. Duyarhhik Analizi (Serpentine Tarama Baglaminda Kararhhk)

Sistemin kararliligi ve genel performansi {i¢ temel parametre lizerinde
ylriitillen sistematik bir duyarlilik analizi ile degerlendirilmistir. Her
konfigiirasyon i¢in toplam edinim siiresi, eslestirme basarisi, inlier oran1 ve dikis
gOrlinlirlig metrikleri dlgiilmiistiir. Tiim kosullar en az {ig tekrar ile test edilmis,
elde edilen ortalama ve standart sapma degerleri raporlanmigtir. Deneylerde
sahne aydinlatmasi ve bindirme orani sabit tutulmus, yalnizca ilgili parametrenin
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etkisi izole edilmistir. Bu yaklasim hata zaman dengesi a¢isindan en uygun
bolgenin belirlenmesine temel olugturmustur.

7.1. RANSAC Esigi (1)

RANSAC esigi bir eslesmenin modele inlier olarak kabul edilmesi i¢in izin
verilen maksimum hata miktarini ifade etmektedir. Yapilan testler $\tau \in {1.0,
2.0, 3.0, 4.0} $ piksel araliginda gerceklestirilmistir. Sonuglar $\tau \approx 2.0$
piksel degerinin hata zaman dengesi acisindan en uygun esik oldugunu
gostermektedir. Cok diisiik esik degerleri (1.0 px) gegerli eslesmeleri reddederek
model tahminini zorlastirabilirken, cok yiiksek esikler (4.0 px) hatali eslesmeleri
kabul ederek birlesik goriintii kalitesini diistirmektedir.

7.2. Minimum Eslesme Sayisi (min_matches)

Minimum eslesme sayisi doniigiimiin giivenilir bi¢imde kestirilebilmesi i¢in
gerekli asgari 6zellik eslesmesini belirleyen kritik bir parametredir. Denemeler
min_matches € {10, 20, 30} degerleri i¢in yiiriitiilmiistiir. Diisiik esikler (10) hiz
avantaji saglamakla birlikte zayif dokulu bdlgelerde model kurulumunu
zorlagtirmistir. Orta esik (20) yeniden 6rnekleme sayisini makul diizeyde tutmus
ve basarisiz hizalama oranini belirgin 6lciide azaltmistir. Yiiksek esik (30) ise
saglamlig1 sinirh Slgiide artirmis olsa da bazi goriintii ciftlerinde yetersiz ortak
ozellik nedeniyle gereksiz yeniden denemeler tetiklenmis ve toplam siire olumsuz
etkilenmistir. Sonug olarak varsayilan ayar min_matches ~ 20 olarak se¢ilmis ve
diisiik dokulu alanlar igin ise adaptif esikleme ile erken durdurma stratejisinin
birlikte kullanilmasi 6nerilmistir.

7.3. Harmanlama Bant Sayisi

Cok bantli harmanlamada kullanilan bant sayist dikis goriniirliglini
dogrudan etkilemektedir. Bant sayisinin artirilmasi gegislerin daha yumusak
olmasin1 saglayarak dikis izlerini azaltmaktadir. Ancak bant sayisinin artist
hesaplama siiresi ve bellek tiiketimini de yiikseltmektedir. Bu nedenle orta seviye
bant sayisi kabul edilebilir dikis kalitesi ile makul performans maliyeti arasinda
denge kurmak i¢in en uygun tercih olarak degerlendirilmistir.

Tablo 3. Duyarlilik Calismas1 — Onerilen Ayarlar

Parametre Arahk Oneri Not

RANSAC esigi || 1.0,2.0,3.0,4.0

2.0 px Hata zaman dengesi
T px

min_matches 10,20,30 20 Basari/kararlilik dengesi
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Parametre Aralik Oneri Not

Goriiniir dikis \;

Bant sayis1 — Orta siire/bellek 7

8. Zaman Kalite Dengesi ve Pratik Oneriler

Yapilan ¢alisma yiiksek performansl genis alan mikroskobik gdriintiilemenin
yalnizca yazilimsal degil, ayn1 zamanda donanimsal optimizasyonlarla birlikte
ele alinmasi gerektigini ortaya koymaktadir. Serpantin tarama yontemi mekanik
geri doniislerden kaynaklanan konum hatalarini azaltarak tekrarlanabilir ve
ongoriilebilir zaman ¢izelgeleri olusturmaktadir. Ozellikle otomatiklestirilmis ve
yiliksek hacimli seri iglemler i¢in bu cizelgeler kritik avantajlar sunmaktadir.
Bununla birlikte edinim hizindaki artis tek basina yeterli degildir. Nihai iirliniin
kalitesi de en az hiz kadar 6nemlidir. Bu baglamda poz telafisi ve ¢ok banth
harmanlama gibi gelismis fotometrik diizeltme tekniklerinin uygulanmasi dikis
gorlintirliigiinii  belirgin  bigcimde azaltarak birlesik goriintiiniin ~ gorsel
biitiinliigiinii giivence altina almaktadir. Ozellik tabanli eslestirme
algoritmalarinin karsilagtirmali analizi SIFT’in en yiiksek dogruluk ve kararliligi
sagladigini fakat buna karsin AKAZE’nin hiz—dogruluk dengesi agisindan uygun
bir alternatif sundugunu gostermistir. Parametre optimizasyonu kapsaminda $\tau
= 2.0$ px esigi ve min_matches = 20 degeri Onerilen en uygun ayarlar olarak
belirlenmistir. Daha biiyiik matris boyutlarinda calisildiginda ise veri aktarimi
stirecinde dar bogazlarin olugmasini 6nlemek i¢in yiliksek hizli SSD veya NVMe
depolama birimlerinin kullanimi tavsiye edilmektedir. Bununla birlikte toplam
edinim siiresi matris boyutuyla dogrusal olmayan bir sekilde artabileceginden
GPU hizlandirma teknolojilerinin entegrasyonu ile iglem siiresinin kayda deger
Olclide diisiiriilebilecegi ongoriilmektedir. Asagidaki tabloda, gerceklestirilen
matris tabanli tarama yontemlerinin ¢ekim performanslari karsilagtirmali olarak
sunulmaktadir.

Tablo 4. Serpentine Tarama: 3x7 ve 4x8 Diizenleri i¢in Performans Karsilagtirmast

Olgiit 3x7 (21 Konum) 4x8 (32 Konum)
Hedef Bindirme (%) 15-30 15-30

Ugtan Uca Toplam Siire (s) ~45 ~65

Ortalama islem Siiresi (ms/konum) ~1400 ~1450
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Olciit 3x7 (21 Konum) 4x8 (32 Konum)

Basarisiz Hizalama Orani (%) <1 <2

9. Sonuc¢

Bu ¢alisma genis alan mikroskopide serpentine tarama yonteminin etkinligini
ve Onemini kapsamli bir sekilde ortaya koymustur. Serpentine yakalama
siralamasinin 6zellik tabanli eslestirme, saglam doniisiim kestirimi, dikis hatt
secimi, fotometrik telafi ve ¢ok bantli harmanlama gibi yazilim teknikleriyle
biitiinlestirilmesi islemi, metriklerle dogrulanmis ve dikis hattt goriintirliigi
diisiik, giivenilir birlesik goriintiiler elde edilmesini miimkiin kilmustir.

Donanim kalibrasyonu ve G/C optimizasyonlar1 sonucunda 3x7 diizeninde
uctan uca edinim siiresinin ~45 saniye seviyesine indirildigi somut olarak
gosterilmistir. Bu bulgu yiiksek performansli birlesik goriintiilleme sistemlerinin
tasariminda yalnizca algoritmalarin degil ayn1 zamanda fiziksel edinim siireci ile
veri aktarim hattinin biitiinciil bir sekilde optimize edilmesinin belirleyici
oldugunu ortaya koymustur. Ozellikle genis matris boyutlarinda tarama
yapilirken veri isleme boru hattinin yazilim ve donanim yoniinden optimize
edilmesi sistem performansini belirleyen kritik bir unsurdur.

Calismada vurgulandig iizere yiiksek hizli SSD/NVMe depolama kullanimi
G/C gecikmelerini azaltmakta ve GPU hizlandirmas: ise kritik hesaplama
adimlarin1  paralellestirerek toplam edinim siiresini kayda deger OoOlgiide
diisiirmektedir.

Bu sonuglar gelecekte yapilacak ¢aligmalarin daha biiyiik matris boyutlarinda
Olceklenebilirlik testlerine ve GPU hizlandirma tekniklerinin entegrasyonuna
odaklanilabilecegini gostermektedir. Bu tiir iyilestirmeler birlesik goriintiilleme
sistemlerinin performansint daha da artirarak biyomedikal ve endiistriyel
uygulamalarda gergek zamanl analiz ve otomasyona ydnelik yeni arastirmalara
dair yeni arastirmalara olanak taniyacaktir.
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Analysis of Keypoint Based Image
Fusion for Wide Field Microscopy

Cihan Yalcin!

1. Introduction

The creation of expansive high resolution views from multiple individual
frames is a critical task in wide field microscopy, serving applications from
biomedical research to materials science (Soltanpour and Joslin, 2023). This
process commonly known as image stitching or mosaicing, is necessitated by the
fact that the field of view (FOV) of a microscope is often significantly smaller
than the sample area of interest (Schmidt et al., 2024). A successful image fusion
framework requires robust solutions for three primary challenges: geometric
registration, photometric consistency and visual blending (Szeliski, 2022).

The specific environment of microscopy presents unique technical challenges
beyond those of general photography. The acquisition of large area, high
magnification mosaics can introduce a range of geometric distortions, including
affine transformations like rotation, scaling, and shearing, often stemming from
stage drift or mechanical inaccuracies (Preibisch et al., 2009). The microscopy
environment introduces unique challenges compared to general photography.
Stage drift, sensor noise, and uneven illumination all contribute to visible
misalignments if not corrected. Moreover, biological samples often exhibit
repetitive or low-texture patterns, which makes feature detection and matching
particularly demanding. To overcome these issues, a systematic pipeline is
needed that integrates robust feature detection, reliable transformation
estimation, photometric correction and blending.

2. Photometric Pre conditioning

Before images are geometrically aligned, addressing photometric variations is
a critical step to ensure a seamless final composite (Schmidt et al., 2024). These
variations such as changes in exposure, vignetting, or uneven illumination can
create visible seams even if the geometric registration is perfect (Szeliski, 2022).
The sequence of operations is presented in the figure below.
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Pre-processing Feature Detection
(Exposure, CLAHE=> + Description -
Deneising) (SIFT / AKAZE / ORB)

Feature Matching Robust Model Global Refinement

" Estimation =
(k-NN + Ratio Test) (RANSAC — H) (Bundle Adjustment)

Warp & Blend - Multi-Band Blending = Final Mosaic

Figure 1. Operation Sequence
2.1 Exposure Compensation

Exposure and gain normalization minimizes intensity offsets in overlaps,
helping seam optimization and reducing ghosting. Histogram modeling in overlap
regions or metadata-driven normalization are practical choices. Levin et al.,
(2004) proposed gradient-based compensation, which effectively reduces
exposure differences and prevents ghosting.

2.2 Shading Correction

Non-uniform illumination is corrected by estimating a smooth illumination
field per tile and dividing the image by this field, in whole-slide imaging, simple
shading correction has proven effective. Tak et al. (2020) demonstrated that
brightfield microscopy images significantly benefit from retrospective correction
methods, which estimate background shading directly from the captured data.
Advanced approaches such as BaSiC (Peng et al., 2017) employ low-rank and
sparse decomposition to robustly correct uneven illumination in high-throughput
microscopy.

3. Local Features and Matching

The foundation of a robust image fusion pipeline lies in the ability to identify
and match distinctive points of interest or keypoints across overlapping images
(Szeliski, 2022). This feature based approach is superior to traditional methods
like phase correlation or mutual information because it is inherently more robust
to complex geometric distortions (Soltanpour and Joslin, 2023). The choice of
feature detection and description algorithm is a critical trade off between
accuracy and computational efficiency (Alcantarilla et al., 2013). A feature-based
strategy detects distinctive keypoints and matches their descriptors across
overlaps, providing robustness to scale/rotation changes and mild projective
effects (Schonberger and Frahm, 2016; Szeliski, 2010).

3.1. Scale Invariant Feature Transform (SIFT)

SIFT is originally introduced by Lowe (2004), is a landmark feature detection
method that identifies extrema in a Difference of Gaussians scale space. Each
SIFT keypoint is assigned a 128 dimensional gradient histogram descriptor,
which is invariant to rotation and scale changes, and robust to moderate affine
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distortions and illumination shifts (Mohammadi et al., 2024). SIFT features are
known for high distinctiveness and matching accuracy, but the algorithm is
computationally intensive (Mohammadi et al., 2024). SIFT delivers top-tier
accuracy and stability in challenging regions but is computationally heavy.
Modern comparative studies confirm that it remains one of the most reliable
feature descriptors, particularly in biomedical imaging (Mohammadi et al., 2024).

3.2. Accelerated KAZE (AKAZE)

AKAZE leverages nonlinear scale spaces with efficient binary descriptors for
a strong accuracy speed balance. AKAZE is built on nonlinear scale spaces
created through edge preserving diffusion filtering (Mohammadi et al., 2024).
AKAZE is using accelerated nonlinear diffusion filtering, and subsequent
evaluations confirmed its competitiveness compared to classical SIFT while
being significantly faster. This yields descriptors that are scale and rotation
invariant, while being faster to compute and match using Hamming distance than
SIFT’s floating point descriptors (Alcantarilla et al., 2013). In practice, AKAZE
provides an excellent balance between SIFT’s accuracy and a much lower
runtime cost (Mohammadi et al., 2024).

3.3. Oriented FAST and Rotated BRIEF (ORB)

ORB is a lightweight alternative to SIFT and SURF, designed for real time
applications (Rublee et al., 2011). ORB combines the FAST keypoint detector
with the BRIEF descriptor, adding an orientation component to achieve rotation
invariance by computing the intensity centroid for each keypoint. ORB
descriptors are binary strings, enabling very fast matching via Hamming distance
comparisons (Rublee et al., 2011). ORB’s chief advantages are its low
computational requirements and the fact that it is free of patents, unlike SIFT.
However the ORB can be less robust than SIFT or AKAZE in low texture or
extremely distorted regions (Karami et al., 2017). ORB achieves the highest
speed with competitive accuracy but is more sensitive in low-texture areas.
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3.4. Comparison of Feature Extractors

SIFT is floating point 128 dimensional descriptors that slowest computational
speed with highest matching accuracy and robustness. Key strengths include
rotation, scale, and affine invariance, making it best for applications prioritizing
precision and stability over speed. AKAZE is binary descriptors faster than SIFT
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with high accuracy and robustness. Offers an excellent balance of speed and
accuracy, leveraging a nonlinear scale space for robustness. Ideal for general
purpose use where high performance is needed but real time operation is not
required. ORB is also a binary descriptors that fastest computational speed with
good accuracy and slightly lower than SIFT/AKAZE in challenging cases. Key
strength is its extreme speed, suitable for real time applications, though it
sacrifices some robustness in low detail regions. Comparative analyses indicate
that SIFT offers the highest precision in alignment due to rich descriptors at the
cost of speed. ORB provides the fastest performance with a slight trade off in
accuracy, and AKAZE achieves an excellent balance between the two (Rublee et
al., 2011; Alcantarilla et al., 2013). This strategy suppresses spurious matches,
ensures robustness, and creates a reliable correspondence set for subsequent
homography estimation.

3.5. Descriptor Matching Strategy

Once keypoints are detected and described, correspondences between image
pairs are established by descriptor matching. In the study conducted a k nearest
neighbors (k NN) search in descriptor space (typically with k = 2) for each
keypoint in one image to find potential matches in the overlapping image. To
retain only good matches, the Lowe ratio test is applied (Mohammadi et al., 2024)
and a match is accepted only if the distance of the best match is sufficiently
smaller (e.g., < 0.7x) than the distance of the second best match. This criterion
rejects ambiguous matches that do not have a clear best counterpart. The
remaining putative matches are then subject to an outlier rejection step based on
geometric verification. The sequence of operations is presented in the figure
below.

Figure 2. Descriptor Strength
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4. Robust Model Estimation

With a set of candidate point matches between two images, the next step is to
compute the planar transformation (homography) that maps the coordinates of
one image into the other’s reference frame. For a microscopic images
homography (a 3x3 projective transformation) is generally appropriate, since the
scene is approximately planar and the camera motion is predominantly in plane
(Mohammadi et al., 2024). In cases of purely translational motion or very small
parallax, a simpler affine model can be used. Affline is a linear transformation
that preserves parallel lines but a homography offers more flexibility to account
for perspective shifts (Mohammadi et al., 2024). A robust estimation method to
cope with false matches and noise, the Random Sample Consensus (RANSAC)
algorithm. RANSAC iteratively selects minimal subsets of correspondences, four
points for a homography computes a candidate homography and then evaluates
how many of the remaining correspondences fit this model (inliers) within a
tolerance (Mohammadi et al., 2024). By repeating this process many times,
RANSAC identifies the homography that has the most inliers, effectively filtering
out outliers. in the study conducted a reprojection error threshold of
approximately 2pixels for inlier classification, which has been found to offer a
good balance between allowing minor keypoint localization errors and rejecting
true mismatches. Minimum 20 inliers for accepting a homography solution and
this ensures sufficient support for a reliable transformation estimate. The result is
a robust alignment for each image pair that tolerates a substantial fraction of
spurious matches (Brown and Lowe, 2007).

Table 2. RANSAC Robustnes

Parameter '\F]:slllee(; Recommended Rationale
RANSAC Best trade off between
{1.0, 2.0, ..
threshold T 3.0, 4.0} 2.0 px inlier count and
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2019) P (Barath et al., 2019).!
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4.1 Affine vs. Homography Transformations

Affine Transformation is a linear mapping that preserves straight lines and
parallelism. It is characterized by 6 degrees of freedom that rotation, translation
in x and y, scaling in x and y, shearing and is often a good choice for scenarios
with limited perspective change (Hartley ve Zisserman, 2003). In microscobic
field if the imaging surface is flat and the depth of field is not a factor than an
affine model can correct for translation, rotation, scaling, and shear introduced
by stage movements or image scaling. It can map points between two planes and
handle perspective distortion (Hartley ve Zisserman, 2003). Homographies
preserve straight lines but not parallelism, meaning that they can account for
viewing angle differences. For a planar image stitching, homography is the
standard model since it accommodates perspective changes that an affine
transformation cannot (Hartley ve Zisserman, 2003). For the maximum flexibility
and to correct any subtle perspective effects, this framework utilizes a
homography as the transformation model. Reprojection error threshold of
approximately t = 2.0 pixels is used as a practical default, providing a good
balance between accuracy and runtime. Enforcing a minimum of about 20 inlier
matches helps prevent registration failure in areas with few features. These
parameter choices are in line with common practice for robust image stitching
pipelines (Schmidt et al., 2024).

4.3 Global Optimization with Bundle Adjustment

After pairwise homographies are computed, all images into a common mosaic
coordinate system. To mitigate drift in large mosaics, a global optimization via
bundle adjustment is performed. Bundle adjustment jointly refines all
homography parameters or equivalently the camera poses for all tiles by
minimizing a global error function, typically the reprojection error over all
overlapping pairs (Mohammadi et al., 2024). This non linear least squares
problem adjusts the transformations such that the alignment error is distributed
evenly across the images, correcting any accumulation of small pairwise errors.
Efficient bundle adjustment algorithms exploit the sparsity of the problem, each
image overlaps only with a few neighbors and can handle large numbers of
images (Agarwal et al., 2010). Sparse bundle adjustment jointly optimizes all
transformations, minimizing global reprojection error and improving
consistency. Agarwal et al. (2010) demonstrated scalable solvers for bundle
adjustment, which allow handling of very large image sets while preserving
accuracy. This step is particularly important for microscobic images that where
even small local misalignments can accumulate into visible drift.applying bundle
adjustment after initial pairwise registrations significantly improves alignment
for large datasets, at the cost of additional computation time.

5. Seam Selection and Blending
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Even after accurate alignment and photometric normalization, visible seams
can occur where images meet due to slight remaining intensity differences or
minor misregistrations. Graph-based seam selection followed by multi-band
blending conceals boundaries while preserving textures and edges. Seam
placement guided by local error maps and Laplacian/Gaussian pyramid fusion
yields smoother transitions than simple feathering (Herrmann et al., 2020; Chen
et al., 2022). Multi-band blending (Szeliski, 2010) decomposes the images into
frequency bands, allowing low-frequency differences (such as illumination
variations) to be smoothed across wide areas while preserving high-frequency
details. This results in composites where seams are imperceptible even under
close inspection. The path through the overlap where the two images are most
similar, thereby minimizing the introduction of visual artifacts when transitioning
from one image to the other. In multi band blending, the images are decomposed
into a pyramid of frequency bands, and blending is performed gradually from
coarse to fine scales (Zhu et al., 2019).

5.1. Feathering

Blending mechanism is a linear fade of pixel intensities across the overlap
region. Pre blending exposure equalization is recommended with this method
when exposure differences are very small or when high speed is a priority (e.g.,
quick previews or real time applications). Feathering is simple but may leave
visible seams and ghosting artifacts if intensity differences exist (Szeliski, 2006).

5.2. Multi band

Blending mechanism uses a multi frequency pyramid based fusion. When the
overlap regions contain visible boundaries or rich textures and a seamless result
is important. Thorough pre illumination equalization is strongly recommended in
practice. This technique yields significantly improved visual quality for
challenging mosaics, justifying the added computation (Schmidt et al., 2024). The
core idea is to break down each image into a set of layers that capture information
from coarse to fine details:

5.1.3. Reconstruction

The blended pyramid is reconstructed to form the final seamless image. Multi
band blending is superior to simpler approaches like feathering, which linearly
interpolates pixel values across a seam. On the other hand multi band blending in
contrast, preserves sharp details and avoids ghosting by treating different scales
of image features appropriately. The trade off is that multi band blending is more
computationally demanding, as it requires creating and processing multiple image
pyramids for each pair of images. If the overlapping areas have only minor
intensity differences and speed is crucial for simple feathering blending might
suffice despite its limitations. However for the most wide field microscopy
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applications where seamless quality is important, multi band blending is the
recommended approach, as it produces a much smoother and more artifact free
result (Schmidt et al., 2024). The extra computational cost is often justified by
the significant improvement in visual quality, especially for complex samples
with rich textures and significant illumination variation.

Table 3. Blending Type Comparision
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6. Setup and Evaluation Protocol

The proposed framework on multi tile microscopy datasets acquired with a
motorized XYZ stage. Two representative scan layouts, a 3x7 grid and a 4x8
grid, were used to test the algorithm’s performance under different overlap
conditions. The image sets included various modalities like bright field,
fluorescence, phase contrast. The sample types are ensuring that the feature
detection and photometric correction methods were challenged by real world
conditions. For quantitative assessment, the geometric alignment accuracy and
photometric qualities are measured and saved for each session. Geometric
accuracy was evaluated by the inlier ratio from RANSAC (the percentage of
feature matches classified as inliers) and by the root mean square error (RMSE)
of keypoint reprojection across overlaps. Photometric quality was assessed using
the Structural Similarity Index (SSIM) and Peak Signal to Noise Ratio (PSNR)
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computed on overlapping regions before and after photometric compensation and
blending.

In proposed study show that SIFT consistently produced the highest inlier
ratios oftenly >90% and the lowest reprojection errors, confirming its precision
in feature matching. AKAZE achieved slightly lower inlier ratios about ~85—
90%. The ran in a fraction of the time of SIFT validating its efficiency advantage.
While the descriptor ORB is the fastest, showed more variable inlier rates in the
70-85% range, especially on fluorescence images with low texture, reflecting its
known sensitivity in such conditions. Using the recommended RANSAC
threshold of 2.0 pixels and requiring at least 20 inliers, no registration failures
occurred in our tests due to correct ordered and named datasets that all image
pairs were successfully aligned. The exposure compensation step reduced
photometrically. Intensity variance between tiles by an average of 50-60% and
the shading correction eliminated virtually all noticeable vignetting. SSIM scores
in overlap regions improved significantly from ~0.75 pre correction to ~0.95 post
blending on average. These results are indicating near seamless stitching. The
sequence of operations is presented in the image below.
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Figure 3. Processing Order

6.1 Data Acquisition and Datasets

The images for evaluation were collected under controlled conditions to
mimic real microscopy workflows. The Picture of a fluorescently labeled cell
culture was acquired in a 3x7 grid with 25% overlap between adjacent frames.
On the other hand a 4x8 grid of a materials science sample was captured with
30% overlap. These overlaps ensure that each image shares enough area with its
neighbors to find matching features, which is critical for the stitching algorithm
to succeed. The use of software tools for microscope control and image stitching
tools for own developed to initial assembly provides a ground truth and baseline
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for performance comparisons (Edelstein et al., 2010; Chalfoun et al., 2017). The
raw image and pre processed image obtained through the developed software are
presented in the image below.

Figure 4. Raw and preprocessed image cu{fed

During the evaluation process both qualitative and quantitative metrics are
considered. Qualitatively, the seamlessness of the pictures is inspected for any
visible seams, misalignments, or brightness inconsistencies. Quantitatively,
measurements such as the number of inliers found by RANSAC, the average
reprojection error of those inliers, and the processing time are recorded. In the
process of 3x7 blood sample scanning, the keypoint based method might
consistently find >50 inliers per overlap with an average reprojection error below
1 pixel, indicating excellent alignment accuracy. Known fiducial markers or
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structures present in the overlaps can be used to assess stitching accuracy after
fusion, these should align perfectly in the mosaic.

7. Results and Performance Analysis

The presented framework demonstrates that a classical feature based
methodology is a highly effective and robust solution for wide field microscopy
image fusion. The combination of SIFT, AKAZE and ORB feature descriptors
with a robust RANSAC based homography estimation provides a strong
foundation for handling the geometric distortions inherent in this application. The
following recommendations are offered for practical implementation. As a
feature extractor SIFT is ideal for applications prioritizing the highest accuracy
and geometric fidelity. For real time constraints or when a balance of speed and
accuracy is needed, AKAZE is a lighter weight yet effective alternative. ORB is
suitable only when speed is the absolute highest priority, as its lower descriptor
dimensionality trades off some robustness.

The primary limitation of this framework is the computational complexity of
the feature detection stage especially when using SIFT and the potential for
accumulating alignment drift in large datasets. Future work can address these
issues by exploring hardware acceleration as a using GPUs for parallelized
feature extraction or by incorporating a global optimization step such as bundle
adjustment to periodically correct drift in large sequences. There is also potential
to integrate recent deep learning approaches for tasks like feature detection or
even direct image alignment, which could complement the current method (Jin et
al., 2024; Nguyen et al., 2018).

8. Discussion and Recommendations

The field of image stitching is evolving with the advent of deep learning and
novel hybrid techniques (Soltanpour and Joslin, 2023). One direction is deep
learning based homography estimation where convolutional neural networks are
trained to directly predict the alignment between two images. HomographyNet
that outputs the homography parameters given two input image patches (DeTone
etal., 2016). Subsequent models have improved robustness by using architectures
that learn feature correspondences implicitly and optimize geometric alignment
end to end. These deep learning models excel in scenarios with low texture, low
contrast imagery, where traditional keypoint methods struggle (Ye et al., 2021).
They can also handle certain non idealities like mild parallax or moving objects
by learning to focus on stable regions. However the deep learning methods
require extensive training data and can be less transparent than feature based
approaches. Another promising direction is hybrid feature intensity methods that
combine the strengths of both paradigms. In such approaches one might first
perform a feature based alignment to handle large global motions and then refine
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the alignment through intensity based registration at the pixel level. This two
stage process can yield more accurate results than either method alone especially
when images have both distinctive features and homogeneous regions (Herrmann
et al., 2020).

Looking forward, as deep learning models continue to improve and more
annotated or self supervised for microscopy image datasets become available
further convergence of classical and learned techniques. Future systems might
use learned features like SuperPoint style detectors and descriptors within a
RANSAC paradigm or employ neural networks to guide photometric corrections
and blending. This integration aims to combine the reliability and interpretability
of traditional methods with the adaptability of modern deep learning. Our feature
based framework provides a solid foundation that can be augmented with such
learned components, bridging the gap between established algorithms and cutting
edge approaches.

9. Conclusion

The keypoint based feature extraction and image fusion method detailed here
is a state of the art solution that effectively addresses the complex geometric and
photometric distortions inherent in modern wide field microscopy as a
conclusion. Its strength lies in the intelligent combination of local invariant
feature detection and a global consensus mechanism (RANSAC) to handle affine
transformations and outliers. This approach is demonstrably superior to
traditional methods that cannot cope with such distortions, elevating image
stitching from simply combining images to doing so robustly and at scale.

The presented aproach is a comprehensive feature based framework for
stitching wide field microscopy images, updated with recent advancements and
best practices. By leveraging invariant keypoint detection with SIFT, AKAZE,
ORB and robust model estimation as RANSAC homography with bundle
adjustment and sophisticated photometric correction and blending techniques, the
pipeline produces high quality mosaics that are both geometrically and visually
consistent. The comparative analysis highlights that while newer algorithms like
AKAZE and ORB offer speed advantages. The classic approaches like SIFT
remains a gold standard for maximum accuracy and the finding that aligns with
contemporary evaluations in the literature (Mohammadi et al.,, 2024).
Photometric pre processing both exposure normalization and shading correction
is crucial for eliminating artifacts and multi band blending is effective in
delivering seamless composites.

This study also recognizes the growing role of deep learning and hybrid
techniques in image stitching while our framework relies on established methods.
It provides a strong baseline that can be enhanced with learned components such
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as deep features or neural network based alignment modules can be used in the
future. Thus aproach the work serves both as a practical guide for microscopy
practitioners and as a reference point for future innovations in image stitching
technology.
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