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Tam Homomorfik Sifreleme: Teorik
Temeller, Modern Semalar ve
Uygulamalar

Nihat Eren Ozmen! & Ercan Bulus?
1. Giris

Dijital doniisiimiin hizi, veriyi ¢ok degerli haline getirirken, bu verinin
giivenligi ve mahremiyeti modern bilisimin en biiyiik paradokslarindan birini
olusturmustur. Geleneksel kriptografi veriyi iletim ve depolama sirasinda etkin
bir sekilde korumaktadir. Ancak, bir algoritmanin veri iizerinde islem
yapabilmesi i¢in verinin islemci belleginde agik hale getirilmesi zorunlulugu,
“islem an1” zafiyetini dogurmaktadir (Rivest, Adleman ve Dertouzos, 1978).
Buna ek olarak, dijital ortamlarda verinin gizlenmesi ve korunmasina yonelik
tekniklerin gelismesi, bilgi giivenligi alaninda yeni tehdit ve analiz ihtiyaglarini
da beraberinde getirmektedir; 6zellikle steganografi ve buna karsi gelistirilen
steganaliz yaklasimlari, gizli bilgilerin tespiti agisindan kritik bir aragtirma alant
haline gelmistir (Bulus, 2025).

Tam Homomorfik Sifreleme (Fully Homomorphic Encryption- FHE), bu
paradoksu ortadan kaldiran bir teknolojidir. FHE, verinin desifre edilmesine
gerek kalmadan matematiksel fonksiyonlarin sifreli metinler iizerinde
calistirilmasina olanak tanimaktadir. Bu islem asagidaki (denklem 1) ifade ile
elde edilmektedir:

Dec (f(Enc (m;),Enc(m,), ..., Enc(mn))) = f(m;, m,, ..., my) (1)

Bu ifade, tam homomorfik sifreleme sistemlerinin dogruluk o6zelligini
tanimlamaktadir. Burada m; degerleri agik veri uzaymda tanimli girdileri temsil
ederken, Enc ve Dec sirastyla sifreleme ve desifreleme fonksiyonlarini
gostermektedir. f fonksiyonu ise sifreli veri iizerinde homomorfik olarak
uygulanabilen bir hesaplama operatoriidiir.

Bu esitlik, homomorfik degerlendirme isleminin dogrulugunu garanti etmekte
olup, sifreli veri alaninda gerceklestirilen iglemlerin agik veri alanindaki
karsiliklart ile tutarli oldugunu ortaya koymaktadir. Bu 6zellik, 6zellikle gizlilik
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koruyan veri isleme ve giivenli makine 6grenmesi uygulamalar1 agisindan kritik
oneme sahiptir. FHE siirecinin genel igleyisi Sekil 1’deki sematik gosterimde
sunulmustur.

1. ANAHTAR OLUSTURMA 2. SIFRELEME 3. HOMOMORFIK HESAPLAMA 4. SiFRE GOZME
(KeyGen) (Enc) (Eval) (Dec)

P @ »&Gh » @

Giivenlik parametresi 1-4 ile
genel ve 6zel anahtarlar
olusturulur.

Agik mesaj m, genel anahtar Sifreli veriler ct Gzerinde herhangi Sonug, 8zel anahtar sk ile
pk ile sifrelenir. bir devre/islev f hesaplanir. sifre gbzilir.

Ciktr: (pk, sk) Cikti: ct = Ency, (m) Cikt: ct' = Eval,, (f, ct) Gikti: m’ = Dec,, (ct’)

Sekil 1. Tam Homomorfik Sifreleme yonteminin sematik gdsterimi.

Son yillarda FHE alaninda yalnizca teorik gelismeler degil, ayn1 zamanda
performans ve uygulanabilirlik agisindan 6nemli ilerlemeler kaydedilmistir.
Ozellikle modern calismalar, FHE sistemlerinin donanimsal hizlandirma ve
paralel hesaplama teknikleri ile gercek diinya uygulamalarina daha yakin héle
geldigini gostermektedir (Zhang vd., 2024; Fan vd., 2024).

2. Tarihsel Gelisim

Homomorfik sifreleme fikri ilk olarak Rivest, Adleman ve Dertouzos
tarafindan 1978 yilinda ortaya atilmistir (Rivest, Adleman ve Dertouzos, 1978).
Bu c¢alismada, sifreli veriler {izerinde belirli matematiksel islemlerin
gergeklestirilebilmesi fikri teorik olarak tanimlanmis, ancak hem toplama hem de
carpma islemlerini ayn1 anda ve smirsiz sayida destekleyen bir sistemin
gerceklestirilmesi uzun yillar boyunca miimkiin olmamistir. Bu nedenle erken
donem caligmalar, yalnizca kismi homomorfik 6zellikler sunan sistemler ile
sinirlt kalmastir.

Bu alandaki en onemli gelisme, ilk kez hem toplama hem de carpma
islemlerini destekleyen ve teorik olarak sinirsiz sayida islem yapilmasina olanak
tantyan bir tam homomorfik sifreleme sistemi 6nermistir (Gentry, 2009). Bu
yaklasimin temel yeniligi, sifreli veriler {izerinde biriken giiriiltii problemini
¢ozmek  amaciyla  gelistirilen  bootstrapping (yeniden  6rnekleme)
mekanizmasidir. Bootstrapping, sifreli bir verinin desifreleme islemini yine
sifreli ortamda caligtirarak giiriiltii seviyesini yeniden baglangi¢ diizeyine
indirmekte ve boylece sistemin sinirsiz hesaplama yapabilmesini saglamaktadir.
Ancak bu islem, yiiksek hesaplama maliyeti nedeniyle pratik uygulamalarda
onemli bir performans darbogazi olusturmaktadir.

Gentry’nin ¢aligmasini takip eden donemde, FHE sistemlerinin verimliligini
artirmaya yonelik arastirmalar gerceklestirilmis ve ikinci nesil olarak adlandirilan
FHE yaklagimlar gelistirilmistir. Bu kapsamda onerilen BGV (Brakerski—
Gentry—Vaikuntanathan) ve BFV (Brakerski/Fan—Vercauteren) semalart,
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bootstrapping islemini zorunlu kilmadan belirli derinlikte devrelerin
hesaplanmasina olanak taniyarak performans acisindan 6nemli iyilestirmeler
sunmustur (Brakerski, Gentry ve Vaikuntanathan, 2014; Fan ve Vercauteren,
2012).

Daha sonraki c¢aligmalarda ise Ozellikle sayisal ve makine 6grenmesi
uygulamalarina yonelik ihtiyaglar dogrultusunda CKKS (Cheon—Kim—Kim—
Song) semasi gelistirilmistir. CKKS, yaklasik aritmetik islemleri desteklemesi
sayesinde gergek sayilar tizerinde verimli hesaplama yapilmasma olanak
tanimakta ve bu 6zelligi ile gizlilik koruyan yapay zeka uygulamalarinda yaygin
olarak kullanilmaktadir (Cheon, Kim, Kim ve Song, 2017). Buna ek olarak,
TFHE (Fast Fully Homomorphic Encryption over the Torus- Torus {izerinde Hizl
Tam Homomorfik Sifreleme) semasi, bit diizeyinde islemler ve hizli
bootstrapping mekanizmasi ile diisiik gecikmeli uygulamalar igin 6nemli
avantajlar sunmaktadir (Chillotti, Gama, Georgieva ve Izabachene, 2016).
Giincel ¢alismalar, CKKS semasinin 6zellikle GPU tabanli hizlandirma ile
o6nemli performans kazanimlari elde edebildigini gostermektedir. Bu baglamda,
CKKS tabanli sistemlerin yliksek hacimli veri isleme ve makine 6grenmesi
uygulamalarinda etkin bir sekilde kullanilabildigi ortaya konulmustur (Ozcan ve
Savas, 2024; Fan vd., 2024).

3. Matematiksel Temeller ve LWE Problemi

Modern tam homomorfik sifreleme semalarmin biiylik bir boliimii, kafes
tabanli kriptografi ve zellikle Hatalarla Ogrenme (Learning With Errors- LWE)
problemine dayanmaktadir. LWE problemi hem klasik hem de kuantum
bilgisayarlara karsi diren¢li olmasi nedeniyle giiniimiizde kuantum sonrasi
kriptografinin temel yap1 taslarindan biri olarak kabul edilmektedir (Regev,
2009).

Kafes tabanli kriptografi, glivenligini yiiksek boyutlu matematiksel kafes
yapilar1 iizerinde tanimlanan zor problemlere dayandiran bir kriptografik
yaklagimdir. Bu yapilar, ¢cok boyutlu uzayda belirli dogrusal kombinasyonlarla
elde edilen nokta kiimeleri olarak tanimlanmakta olup, bu uzayda en kisa
vektoriin bulunmas1 veya belirli bir noktaya en yakin kafes noktasinm
hesaplanmasi gibi problemler hesaplama agisindan son derece zordur. Bu zorluk,
klasik ve kuantum algoritmalarina kars1 dayaniklilik sagladig: i¢in kafes tabanh
yontemler kuantum sonrasi kriptografinin en gii¢lii adaylar1 arasinda yer
almaktadir. Ayrica bu yapi, giiriilti temelli modeller ile birlestirildiginde,
ozellikle LWE tabanli semalarda hem giivenlik hem de uygulanabilirlik agisindan
onemli avantajlar sunmaktadir.



LWE problemi ise bu zor problemlerin dogrudan kullanilmasindan ziyade,
daha esnek ve uygulanabilir bir yap: sunmaktadir. Temel olarak LWE, dogrusal
denklem sistemlerine kontrollii bir rastgele giiriiltii eklenmesi ile
olusturulmaktadir. Bu sayede, disaridan gézlemlenen veriler istatistiksel olarak
rastgele goriinmekte ve gizli anahtarin elde edilmesi o©nemli o6lgiide
zorlagsmaktadir. Ayrica bu giiriiltii mekanizmasi hem giivenligi artirmakta hem de
homomorfik islemler sirasinda olusan hata birikiminin matematiksel olarak
yonetilebilmesine olanak tanimaktadir. Bu yoniiyle LWE, teorik olarak zor kabul
edilen kafes problemleri ile pratik kriptografik uygulamalar arasinda bir koprii
olusturmakta ve modern FHE semalarinin temelini olusturmaktadir.

3.1. LWE ve Giiriiltii Dinamigi

LWE problemi, giiriiltii iceren dogrusal denklemlerden gizli bir vektdriin elde
edilmesini konu almaktadir ve asagidaki (denklem 2) sekilde ifade edilir:

b; = (a;, s) + e;(modq) (2

Burada a;, n boyutlu rastgele secilmis bir vektorii, s gizli anahtar vektdriinii
ve e; kiiclik biiylikliikte, genellikle belirli bir olasilik dagilimindan (6rnegin
Gauss dagilimi1) orneklenen giiriiltii terimini temsil etmektedir. q ise genellikle
biiyiik bir asal say1 veya uygun bir modiil degeridir.

Bu yapi, klasik dogrusal denklem sistemlerinden temel bir noktada
ayrilmaktadir. Gliriiltii terimi e;’nin varligy, sistemi dogrudan ¢oziilmesi miimkiin
olan deterministik bir yapidan ¢ikararak, istatistiksel olarak belirsiz ve hesaplama
acisindan zor bir probleme doniistiirmektedir. Gliriiltii teriminin sifir olmasi
durumunda problem basit bir lineer cebir problemine indirgenebilirken,
gliriiltiiniin varhigi bu ¢6ziimii pratikte imkansiz hale getirmektedir.

Ayrica bu giiriiltii bileseni yalnizca giivenligi saglamakla kalmayip, ayni
zamanda homomorfik sifreleme semalarinda hesaplama sirasinda biriken hata
terimlerinin modellenmesine de olanak tanimaktadir. Ancak bu durum,
giiriiltiiniin kontrol edilmesini kritik hale getirmekte ve giiriiltii biiylimesi (noise
growth) problemini ortaya ¢ikarmaktadir. Bu nedenle modern FHE semalarinda,
gliriiltiinlin sinirlandirilmast ve gerektiginde azaltilmasi igin c¢esitli teknikler
(6rnegin yeniden dlgekleme ve bootstrapping islemleri) kullanilmaktadir.

3.2. LWE Tabanh Sifreleme Mekanizmasi

LWE problemi, dogrudan bir sifreleme mekanizmasima
doniistiiriilebilmektedir. Bu baglamda bir mesajin sifrelenmesi (denklem 3) ile
ifade edilir:

Enc(m) = (a,b = (a,s) + e + m (mod q)) 3)
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Burada a rasgele secilmis bir vektorli, b sifreli degeri, s gizli anahtar
vektoriinii, e kiiclik bir rasgele giiriiltii terimini ve m ise genellikle kii¢lik bir
degerde olan mesaj1 temsil edilmekte ve giiriiltii terimi ile sifreli veri igerisine
gomiilmektedir.

Desifreleme islemi ise asagidaki (denklem 4) sekilde gerceklestirilir:

m’' = b —(a,s) (mod q) 4)
Bu islem sonucunda elde edilen deger (denklem 5):

m =m+e %)

seklinde olup, e yeterince kii¢iik oldugu siirece dogru mesaj elde edilmektedir.
Bu durum, sistem dogrulugunun dogrudan giiriiltii kontroliine bagl oldugunu
gostermektedir.

3.3. Giiriiltii Dinamigi ve Homomorfik Islemler

FHE sistemlerinde sifreli veriler {izerinde gerceklestirilen homomorfik
islemler sirasinda, sifreli metinlere gomiilii olan giiriiltii terimi kademeli olarak
artmaktadir. Giiriiltii artisi, gerceklestirilen islemin tiiriine bagli olarak farkli
davranislar sergilemektedir.

Toplama islemi

Iki sifreli veri toplandiginda, toplam giiriiltii yaklasik olarak dogrusal bir
sekilde artmaktadir (denklem 6):

etoplam ~e te (6)

Bu nedenle toplama islemleri, giiriiltii biyiimesi agisindan goérece daha
kontrollii olup, sistemin dogrulugunu 6nemli 6l¢giide etkilememektedir.

Carpma iglemi

Homomorfik carpma islemi ise giiriiltii biiyiimesi agisindan kritik bir rol
oynamaktadir. Carpma islemi sonucunda olusan giiriilti, yalnizca mevcut giiriiltii
terimlerinin etkilesimiyle degil, ayn1 zamanda mesaj ve anahtar bilesenleri ile
olan ¢apraz terimlerden dolay1 daha hizli artmaktadir. Bu durum yaklasik olarak
(denklem 7):

ebarplm > eq + € (7)
seklinde ifade edilebilir.

Dolayisiyla ¢arpma islemleri, giiriiltiiniin dogrusal degil, daha hizli (¢ogu
durumda katlanarak) biiylimesine neden olmaktadir.

Genel giiriilti davranist
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Birden fazla homomorfik islem gergeklestirildiginde, toplam giiriiltii birikimli
olarak artmakta ve hesaplama derinligi ile dogrudan iliskili hale gelmektedir. Bu
nedenle, belirli bir esik degerin asilmasi durumunda desifreleme hatalar1 ortaya
cikabilmektedir.

Bu baglamda FHE sistemlerinde:

o  giiriiltii bliyiimesinin kontrol edilmesi

e hesaplama derinliginin sinirlandiriimasi

e gerektiginde bootstrapping gibi tekniklerin kullanilmasi
kritik oneme sahiptir.

3.4. Giiriiltii Esigi ve Dogruluk Kosulu

Sifreli verinin dogru sekilde ¢oziilebilmesi igin, sifreli metin igerisinde
bulunan toplam giiriiltii teriminin belirli bir esik degerinin altinda kalmasi
gerekmektedir. Bu kosul genel olarak asagidaki sekilde (denklem 8) ifade
edilmektedir:

|e|<§ (®)

Bu esitsizlikte e giiriiltiiyl,  modiilii temsil etmektedir. Desifreleme sirasinda
modiiler aritmetik kapsaminda olusabilecek tagsmalarin 6nlenmesi agisindan
kritik bir siir1 temsil etmektedir. Giiriiltii teriminin bu sinir1 asmasi durumunda,
mesaj bileseni ile giiriiltii birbirine karismakta ve dogru mesajin geri elde
edilmesi miimkiin olmamaktadir.

Pratikte, mesajlar genellikle belirli bir dlgekleme faktérii ile modiil uzayina
yerlestirildiginden, dogruluk kosulu yalnizca giiriiltii biiyiikligiine degil, ayni
zamanda mesaj temsiline de baglidir. Bu nedenle FHE sistemlerinde:

e modil degeri q

o  giiriiltii dagiliminin parametreleri

e  gerceklestirilecek islem derinligi

birlikte dikkate alinarak uygun parametre secimi yapilmalidir.
3.5. Bootstrapping Mekanizmasi

Bootstrapping, FHE sistemlerinde biriken giiriiltii seviyesini kontrol altina
almak ve hesaplama derinligini artirmak amaciyla kullanilan temel bir tekniktir.
Kavramsal olarak bu islem agagidaki sekilde (denklem 9) ifade edilebilir:

¢’ = Enc(Dec(c)) )
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Bu ifade, bootstrapping isleminin temel mantigini géstermektedir. Buna gore,
sifreli veri c tizerinde tanimli olan desifreleme fonksiyonu, yine sifreli alan
icerisinde homomorfik olarak uygulanmakta ve elde edilen sonu¢ yeniden
sifrelenmektedir. Bu siiregte veri hicbir asamada agik hale getirilmeden islem
gormektedir.

Bagka bir ifadeyle, sistem kendi desifreleme algoritmasini sifreli veri lizerinde
caligtirarak mevcut giiriiltii bilesenini azaltmakta ve yeni bir sifreli veri ¢’
iretmektedir. Elde edilen bu yeni sifreli veri, daha diistik giiriiltii seviyesine sahip
oldugu i¢in ek homomorfik islemlerin gergeklestirilmesine olanak tanimaktadir.
Bu sayede giiriiltii biitgesi (noise budget) yeniden kazanilmakta ve sistemin islem
kapasitesi artirilmaktadir. Bootstrapping siirecinin isleyisi Sekil 2’de

sunulmustur.
Gurliils | Sifto Gozme Fonksiyonunun Ara Sifreli Temsil den'Si Yenilenmis Sifreli Metin
Sifreli Metin (c) Homomorfik Degerlendirilmesi § () Yeniden Sifreleme ')

|

\ e
L O\ ghe

1 2 od

‘ MMMWMM’W’ 1 Dec(-) fonksiyoﬁunun Gilrilltiyii azaltmak iin

i . e sifreli veri tizerinde - ysticen sheemey s o
| Yiiksek Gurilti uygulanmasi Gegici ara gikti Diisiik Girdlti
{ )

() ()
- o-@-6

’ ¢' = Enc (Dec(c)) ’

Sekil 2. Bootstrapping mekanizmasinin sematik gosterimi.

Bu mekanizma sayesinde, giiriiltii birikimi nedeniyle sinirlanan hesaplama
derinligi artirilmakta ve FHE sistemleri teorik olarak sinirsiz sayida iglem
gergeklestirebilecek hale getirilmektedir. Bu yoniiyle bootstrapping, tam
homomorfik sifreleme sistemlerinin pratik uygulanabilirligini belirleyen en kritik
bilesenlerden biri olarak degerlendirilmektedir.

Ancak bootstrapping islemi hesaplama agisindan oldukca maliyetlidir ve
yiliksek islem siiresi gerektirmektedir. Bu nedenle modern FHE sistemlerinde,
bootstrapping ihtiyacini azaltmak amaciyla:

e leveled FHE yaklagimlari
e  batching (SIMD) teknikleri
e  parametre optimizasyonu

gibi yontemler gelistirilmistir.
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4. Modern FHE Semalarmin Karsilastirilmasi

Glinlimiizde tam homomorfik sifreleme alaninda yaygin olarak kullanilan
baslica semalar BGV, BFV, CKKS ve TFHE’dir. Bu semalar, destekledikleri
aritmetik tiirii, gliriiltii yonetimi yaklasimlart ve uygulama alanlar1 agisindan
birbirlerinden ayrilmaktadir.

BGV semasi, modiiler tam sayilar lizerinde galisan ve giiriiltii yonetimini
modil kiigiiltme (modulus switching) teknikleri ile gergeklestiren bir yapiya
sahiptir. Bu sema, teorik olarak giiglii giivenlik temellerine dayanmakta olup,
ozellikle derin devrelerin belirli bir seviyeye kadar hesaplanmasinda etkili
sonuclar sunmaktadir.

BFV semas1 ise tam sayilar iizerinde kesin (exact) aritmetik islemleri
desteklemektedir. Bu nedenle finansal hesaplamalar ve dogruluk gerektiren
uygulamalar i¢in daha uygun bir yap1 sunmaktadir. BFV’de mesajlar dogrudan
tamsayi olarak temsil edilmekte ve giiriiltii yonetimi dikkatli parametre se¢imi ile
saglanmaktadir.

CKKS semasi, digerlerinden farkli olarak yaklasik aritmetik (approximate
arithmetic) lizerine kuruludur. Bu sema, gercek ve kompleks sayilar ilizerinde
hesaplama yapilmasina olanak tanimakta ve 6zellikle kayan noktali islemlerin
gerekli oldugu makine 6grenmesi ve veri analitigi uygulamalarinda 6nemli
avantajlar saglamaktadir. CKKS’te hesaplamalar sirasinda belirli bir hata
tolerans1 kabul edilmekte olup, bu durum performans ve verimlilik agisindan
onemli bir kazanim sunmaktadir. Bu nedenle CKKS, gizlilik koruyan makine
O0grenmesi uygulamalarinda en yaygin kullanilan FHE semalarindan biri olarak
one ¢ikmaktadir.

TFHE semasi ise bit diizeyinde islemler {izerine odaklanmakta ve 6zellikle
hizli bootstrapping mekanizmasi ile dikkat ¢ekmektedir. Bu yapi, mantiksal
kapilar (AND, OR, NOT) fiizerinden islem yapilmasini miimkiin kilmakta ve
diisiik gecikmeli uygulamalarda avantaj saglamaktadir. TFHE, 6zellikle gercek
zamanli ve diisiik gecikme gerektiren senaryolarda tercih edilmektedir.

Bu semalar arasindaki temel farklar; desteklenen veri tipi (tam say1, yaklasik
sayl, bit diizeyi), hesaplama dogrulugu, giiriiltii yonetimi ve performans
ozellikleri iizerinden degerlendirilmektedir. Uygulama alanina bagl olarak
uygun semanin secilmesi, sistem performansit ve dogrulugu agisindan kritik
oneme sahiptir. Tablo 1’de modern tam homomorfik sifreleme semalarinin veri
tipi, aritmetik islem tiirdi, gliriiltii yonetim teknigine ve kullanim alanlarina gore
karsilastirilmasi yer almaktadir.
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Tablo 1. Modern tam homomorfik sifreleme semalarinin karsilagtirilmasi

Veri Tibi Aritmetik Giiriiltii  Yonetim Kullamm
Sema  Veri Tipi Tiirii Teknigi Alam
Modiil kii¢iitme Genel
BGV Tam sayilar Kesin (Exact)  (Modulus kriptografik
Switching) uygulamalar
Modiil kiigiiltme +
BFV Tam sayilar Kesin (Exact) Y? niden dogmsal Finansal
hale getirme  hesaplamalar
(Relinearization)
Reel/Karmagik  Yaklasik Yeniden olgekleme Mvakme .
CKKS sayilar (Approximate) (Rescaling) ogrenimest Ve
Y PP & veri analitigi
o Diisiik
TFHE Bit diizeyi Mantlksal Hizl onyuklt.eme gecikmeli
islemler (Fast Bootstrapping)
uygulamalar

5. Tam Homomorfik Sifreleme ile Mahremiyeti Koruyan Yapay Zeka
Uygulamalari

Tam homomorfik sifreleme, verilerin sifreli haldeyken islenebilmesine olanak
tantyarak, mahremiyeti koruyan yapay zeka (Privacy-Preserving Machine
Learning - PPML) alaninda énemli bir ¢6ziim sunmaktadir. Geleneksel makine
ogrenmesi yaklagimlarinda, model egitimi veya ¢ikarim asamalarinda verilerin
acik halde islenmesi gerekmekte olup, bu durum 6zellikle hassas veriler agisindan
ciddi giivenlik ve gizlilik riskleri olusturmaktadir. FHE sayesinde ise veriler
hicbir agamada desifre edilmeden islenebilmekte ve boylece veri gizliligi
korunmaktadir.

5.1. Sifreli Veri Uzerinde Makine Ogrenmesi

FHE tabanli sistemlerde en yaygin kullanim senaryolarindan biri, sifreli veri
iizerinde ¢ikarim yapilmasidir. Bu yaklagimda kullanici, verisini sifreleyerek bir
sunucuya gonderir ve sunucu bu veri lizerinde egitilmis modeli kullanarak tahmin
islemini gergeklestirir. Elde edilen sonug yine sifreli olarak kullaniciya iletilir ve
yalnizca kullanici tarafindan desifre edilir.

Bu yap1 sayesinde:

e  veri higbir zaman agik héle getirilmez

e sunucu veri i¢erigine erisemez

e model ile veri arasinda giivenli bir etkilesim saglanir.

Bu yaklasim 6zellikle bulut tabanli yapay zeka hizmetlerinde kritik bir 6neme
sahiptir.
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5.2. CKKS Semas: ve Yaklasik Hesaplama Avantaji

Makine 6grenmesi uygulamalarinda ¢ogunlukla reel sayilar ve kayan noktal
islemler kullanilmaktadir. Bu nedenle CKKS semasi, yaklasik aritmetik yapist
sayesinde PPML uygulamalarinda 6ne c¢ikmaktadir. CKKS, belirli bir hata
toleransi ile hesaplama yapilmasina izin vererek performans agisindan dnemli
kazanimlar saglamaktadir.

Bu 6zellikler sayesinde:

e lineer cebir islemleri (matris ¢arpimi, vektor islemleri)
e  sinir ag1 hesaplamalari

e regresyon ve siniflandirma algoritmalari

sifreli veri lizerinde uygulanabilmektedir. Yaklasik hesaplama yaklasimi,
ozellikle derin 6grenme modellerinde yiiksek verimlilik saglamaktadir.

5.3. Uygulama Alanlari

FHE tabanli mahremiyeti koruyan yapay zeka uygulamalari, 6zellikle hassas
veri igeren alanlarda biiyiik onem tagimaktadir:

e  Saglik: Hasta verileri {izerinde gizlilik ihlali olmadan teshis ve analiz
yapilabilmesi

e  Finans: Miisteri verileri iizerinde giivenli risk analizi ve kredi skorlama

e Bulut bilisim: Kullanic1 verilerinin servis saglayiciya agilmadan
islenmesi

e Savunma ve giivenlik: Kritik verilerin korunarak analiz edilmesi

Bu alanlarda FHE, veri paylasimi ile gizlilik arasinda bir denge kurulmasmi
saglamaktadir.

5.4. Karsilasilan Zorluklar ve Sinirlamalar

FHE tabanli PPML sistemleri 6nemli avantajlar sunmakla birlikte, bazi temel
zorluklar da igermektedir. FHE sistemlerinde performansin en biiyiik
darbogazlarindan biri, bellek erisimi ve yiiksek dereceli polinom islemleridir.
Yapilan giincel calismalar, 6zellikle CKKS semasinda performansin biiyiik
Olciide bellek bant genigligi ve paralel islem kapasitesi ile sinirli oldugunu
gostermektedir (Choi vd., 2025). Temel zorluklar asagida yer alan sekilde
siralanabilir:

e  Yiiksek hesaplama maliyeti: Sifreli islemler klasik hesaplamalara kiyasla
onemli 6lgiide daha yavastir. Ornegin, agik veri iizerinde milisaniye seviyesinde

gerceklestirilebilen bir ¢arpma iglemi, FHE ortaminda saniyeler mertebesine
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kadar uzayabilmektedir. Bu durum, ozellikle derin 6grenme modellerinde
performans agisindan ciddi sinirlamalar olusturmaktadir.

e  Giiriilti birikimi: Derin hesaplama siire¢lerinde giiriiltii  artist
performansi sinirlar.

e  Model kisitlari: Aktivasyon fonksiyonlar1 gibi bazi islemler dogrudan
uygulanamaz.

e Bellek ve bant genisligi gereksinimi: Sifreli veriler biiylik boyutlara
ulasabilmektedir.

Bu smirlamalari agsmak amaciyla, son yillarda hem yazilimsal hem de
donanimsal diizeyde 6nemli gelismeler kaydedilmistir.

e Intel tarafindan gelistirilen HEXL kiitiiphanesi (Homomorphic
Encryption Acceleration Library), diisiik seviyeli aritmetik islemleri optimize
ederek FHE hesaplamalarimin hizlandirilmasmna katki saglamaktadir (Boemer
vd., 2021).

e  Microsoft tarafindan gelistirilen SEAL kiitiiphanesi, BFV ve CKKS
semalar1 i¢in optimize edilmis uygulamalar sunarak arastirmacilar ve
gelistiriciler i¢in giiclii bir altyap: saglamaktadir (Microsoft SEAL, 2023).

e  GPU ve FPGA tabanli hizlandiricilar ile, FHE islemlerinin paralel olarak
yiiriitiilmesi miimkiin hale gelmistir.

e  Ayrica son donemde, FHE islemlerine 6zel ASIC (Application-Specific
Integrated Circuit) tasarimlari {izerinde ¢aligmalar yiiriitilmekte olup, bu
yaklagimlar FHE nin pratik uygulanabilirligini artirma potansiyeline sahiptir.

Bu gelismeler, FHE sistemlerinin performans sinirlamalarini azaltmaya
yonelik 6nemli adimlar olarak degerlendirilmekte ve gelecekte daha genis 6lgekli
uygulamalarin 6niinii agmaktadir. Donanimsal hizlandirma alaninda yapilan son
calismalar, 6zel amagli FHE hizlandiricilarinin (ASIC) genel amagli CPU ve
GPU mimarilerine kiyasla ¢ok daha yiiksek performans sundugunu ortaya
koymaktadir. Bu tiir mimariler, 6zellikle sayi-teorik doniisimler (NTT) ve
modiiler aritmetik islemleri i¢in optimize edilerek 6nemli hiz kazanglar
saglamaktadir (Zhang vd., 2024).

6. Sonuc ve Gelecek Calismalar

Bu c¢alismada, tam homomorfik sifreleme sistemlerinin matematiksel
temelleri, giiriilti dinamigi ve modern semalari kapsamli bir sekilde
incelenmistir. Ozellikle kafes tabanli kriptografi ve LWE problemi iizerinden
gelistirilen FHE yapilarinim, sifreli veri iizerinde dogrudan hesaplama
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yapilabilmesine olanak tanidigi gosterilmistir. Bu baglamda, giiriiltii biiylimesi,
dogruluk kosulu ve bootstrapping mekanizmasi gibi temel kavramlar detayl
olarak ele alinmistir.

Calisma kapsaminda ayrica BGV, BFV, CKKS ve TFHE gibi modern FHE
semalar1 karsilastirilmis ve bu semalarin veri tipi, aritmetik yapis1 ve uygulama
alanlar1 agisindan farkliliklar1 ortaya konulmustur. Ozellikle CKKS semasinin
yaklasik aritmetik yapist sayesinde makine 6grenmesi uygulamalarinda dnemli
bir avantaj sagladigi vurgulanmaistir.

FHE’nin mahremiyeti koruyan yapay zekd (PPML) uygulamalarindaki rolii
incelendiginde, sifreli veri lizerinde giivenli ¢ikarim yapilabilmesinin veri
gizliligi acisindan kritik bir ¢6ziim sundugu goriilmektedir. Saglik, finans ve
bulut bilisim gibi alanlarda, verilerin agik hale getirilmeden islenebilmesi,
modern veri giivenligi yaklagimlari agisindan énemli bir paradigma degisimini
temsil etmektedir.

Bununla birlikte, FHE sistemlerinin yaygin kullaniminin dniinde halen bazi
onemli zorluklar bulunmaktadir. Yiiksek hesaplama maliyeti, giiriiltii birikimi,
sinirli islem derinligi ve biiyilk veri boyutlari, bu teknolojinin pratik
uygulamalarda kullaniminikisitlayan baglica faktorlerdir. Bu nedenle performans
optimizasyonu ve giiriiltii yonetimi, FHE arastirmalarinin odak noktalarindan biri
olmaya devam etmektedir.

Gelecek caligsmalar agisindan, daha verimli bootstrapping algoritmalarinin
gelistirilmesi, donanimsal hizlandirma (GPU/FPGA) ¢6ziimlerinin entegrasyonu
ve hibrit kriptografik yaklasimlarin kullanim1 dnemli arastirma yonleri olarak 6ne
c¢ikmaktadir. Ayrica FHE ile diferansiyel gizlilik, glivenli ¢ok tarafli hesaplama
ve federated learning gibi yontemlerin birlikte kullanilmasi, daha giiglii ve esnek
gizlilik koruma mekanizmalarinin gelistirilmesine katki saglayacaktir.

Sonu¢ olarak, tam homomorfik sifreleme, veri gizliligini koruyarak
hesaplama yapilmasint miimkiin kilan devrimsel bir teknoloji olarak One
ctkmakta ve 6zellikle yapay zekd uygulamalarinda gelecegin giivenli veri igsleme
paradigmalarindan biri olarak degerlendirilmektedir.
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Yiiksek Yogunluklu Cok Cekirdekli
Sistemlerde

Sanal Bellek Optimizasyonu

Ruhi Tas’
I. GIRIS

Tek cekirdekli islemcilerden ¢ip basina onlarca veya yiizlerce ¢ekirdege sahip
sistemlere gecis, bellek sistemleri tiizerindeki baskiyr koklii bigimde
doniistiirmiistiir. Islemciler hizlanmaya devam ederken bellek bant genisligi ve
gecikmesi bu artiga yetisememis; "bellek duvari" olarak adlandirilan bu asimetri,
islemcinin verileri beklemek zorunda kaldig1 kronik bir darbogaza doniismiistiir.
Bu nedenle, genellikle gorinmez kalan sanal bellek alt sistemi, modern
sunuculardaki kritik performans kisitlayicisi konumuna yiikselmistir [1, 2].

Sanal bellek, modern isletim sistemleri igin vazgegilmezdir: her programa
fiziksel bellekten bagimsiz biiyiik ve siirekli bir adres uzayi sunar, islemler
arasinda izolasyon saglar, kod paylasimina olanak tanir ve istege bagl sayfalama
(demand paging) gibi tekniklerin kullanilmasima zemin hazirlar [3]. Ancak bu
esneklik bedelsiz degildir; her bellek erisiminde sanal adresin fiziksel adrese
cevrilmesi gerekmektedir. Yiiksek yogunluklu ¢ok cekirdekli sistemlerde bu
adres doniislimiiniin, TLB ydnetiminin ve sayfa hatast islemenin getirdigi
maliyetler ciddi bir performans kaybina yol acabilmektedir [4].

Cekirdek sayist arttikca ¢cok ¢ekirdege 6zgii birkag problem bu maliyetleri daha
da agirlagtirmaktadir:

+ TLB Shootdown Yiikii: Isletim sistemi bir eslemeyi degistirdiginde
(sayfa kaldirma veya izin giincelleme), tiim ¢ekirdeklerdeki eski TLB
giriglerini gecersiz kilmak i¢in Cekirdeklerarasi Kesmeler (IPI)
gonderilmelidir. Onlarca veya ylizlerce ¢ekirdege sahip sistemlerde bu
shootdown'lar gecikmede ani artislara ve 6nemli gekirdek yiikiine neden
olmaktadir.

* Sayfa Tablosu Cekismesi: Ayni1 islemi paylasan birden fazla is
pargacigl eszamanli olarak sayfa hatalarina neden olabilir ya da
eslemeleri giincellemeye calisabilir. Bu yapilar1 korumak i¢in kullanilan
kilitler, ¢ekirdek sayisi ile birlikte ayni kilitleri bekleyen is

! Dr., Ostim Teknik Universitesi, Yazilim Miihendisligi Boliimii
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pargaciklarinin olusturdugu serilestirmeyi ve dnbellek hatti sigramasini
artirmaktadir.

* Toplam Calisma Kiimesi Biiyiimesi: Cok sayida programin birlikte
calismasiyla ortaya ¢ikan toplam bellek gereksinimi, TLB ve paylagilan
onbelleklerin kapasitesini asarak siirekli thrashing ve yiiksek
TLB/6nbellek kagirma oranlarina yol agmaktadir.

*+  NUMA ve Sanallastirma Yiikii: Farkli NUMA diigtimlerindeki
bellege erisim yavasligi ile sanallastirmada kullanilan i¢ ige sayfa
tablolar1 ek gecikme ve karmasiklik getirmektedir [5].

Bu ciddi sorunlar, yiiksek yogunluklu ¢ok ¢ekirdekli sistemlerde sanal bellegi
iyilestirmeye yonelik kapsamli aragtirmalar1 beraberinde getirmistir. Coziimler;
yeni isletim sistemi sayfa degistirme kurallarini, NUMA farkindalikli bellek
yonetimini ve otomatik sayfa gogiinii kapsamaktadir. Bunlara ek olarak g¢ok
seviyeli TLB'ler, biiyiik sayfalar ve PMU giidiimli uyarlanabilir bellek
politikalar1 gibi ortak tasarimli 6zellikler ile NUMA'ya gore veri boliimleme gibi
uygulama diizeyi stratejiler de 6ne ¢ikmaktadir [6-10].

Bu boliimiin temel hedefi, giicli ¢cok c¢ekirdekli sistemlerde sanal bellek
optimizasyonuna iliskin mevcut ¢alismalara kapsamli ve sistematik bir genel
bakis sunmaktir. Konu alani, bilgisayar mimarisi, isletim sistemleri ve uygulama
performansinin kesisiminde yer almaktadir.

II. SANAL BELLEK VE COK CEKIRDEKLI MIMARILERE ARKA
PLAN

Bu boliim, sanal bellek optimizasyonu konusunu anlamak i¢in gerekli temel
kavramlar1 agiklamaktadir. Sanal bellek tizerine kapsamli bir kaynak igin
Tanenbaum ve Bos [2] ile Silberschatz ve ark. [3] bagvurulabilir.

A. Sanal Bellek Temelleri

Sanal bellek, temel bir bilgisayar sistemi kavramidir. Her programa gercek
fiziksel bellekten bagimsiz kendi 6zel sanal adres uzaym kullanma imkani
sunar. Isletim sistemi ve donanim birlikte ¢alisarak bu sanal adresleri ¢erceve adi
verilen gergek fiziksel bellek konumlarima esler. Sanal uzay, sabit boyutlu
sayfalara; fiziksel bellek ise ayn1 boyutlu cercevelere boliinmiistiir.

Sayfa-cerceve eslemesi, isletim sisteminin yonettigi sayfa tablosuna
kaydedilir. Bir program bellekte bulunmayan ya da erisim iznine sahip olmadig1
bir sayfaya erismeye c¢alistiginda sayfa hatasi tetiklenir ve ¢cekirdek sorunu gozer.
64-bit sistemlerdeki devasa adres uzaylari nedeniyle sayfa tablolari genellikle
hiyerarsik (cok seviyeli) bicimde diizenlenmektedir.
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Tablo 1. Sanal Bellegin Temel Kavramlari ve Cok Cekirdekli Sistemlerdeki Onemi

Kavram Tanm
Sanal Adres Uzayr = Her islemin kendine ait, Islemler arasi1 izolasyon ve
tutarli gériinen genis adres korumanin temeli
uzayi
Sayfa (Page) Sanal bellegin sabit boyutlu | Bellek harita yonetiminin

Cerceve (Frame)

birimi (tipik: 4 KB)

Fiziksel bellegin sabit boyutlu
birimi

temel birimi

Sanal sayfalarin fiziksel
karsilig

Sayfa Tablosu Sayfa — c¢ergeve eslemesini | Adres c¢evirisinin temel
tutan OS veri yapisi kaynagi

TLB Son kullanilan ¢evirileri Sayfa tablosu erisiminin
saklayan hizli donanim azaltilmas1
onbellegi

Sayfa Hatasi Erisilen sayfa bellekte OS'nin gerektiginde sayfalari

olmadigindatetiklenen kesme

bellege yiiklemesini saglar

Kaynak: Tanenbaum & Bos (2015); Silberschatz, Galvin & Gagne (2018);
Denning (1968).

Her bellek erisiminde sayfa tablosunu kontrol etmek son derece yavas
olacagindan islemciler, son kullanilan ¢evirileri depolayan kii¢iik ve hizh
onbellekler olan Ceviri izleme Arabelleklerini (TLB) kullanmaktadir. Bir adres
istendiginde donanim 6nce TLB'yi kontrol eder. Eger ¢eviri bulunursa (TLB
isabeti) fiziksel adrese hizla ulasilir; bulunamazsa (TLB kagirmasi) islemci, ¢ok
seviyeli sayfa tablosunu bellekte arayan bir sayfa tablosu yiiriyiisi
gerceklestirmelidir. Bu yiiriiylis ek bellek erisimleri gerektirdiginden sayfa
tablosu verisi normal dnbelleklerde yer almiyorsa dnemli zaman kayb1 dogurur.
Bu nedenle TLB isabeti orani, genel bellek erisim hizin1 dogrudan etkileyen kritik

bir faktordiir [1].
B. Onbellek Hiyerarsisi ve Tutarlihik

Sanal bellek sisteminin altinda CPU ile DRAM arasindaki hiz farkini
kapatmaya yarayan Onbellek hiyerarsisi (L1, L2, Son Seviye Onbellek)
bulunmaktadir. Sayfa tablosu girisleri de bellekte depolanmakta ve uygulama
verileriyle birlikte Onbellege alinmaktadir; bu durum TLB kacirmalarinin

24



onbellekte trafik yaratmasina ve kullanish program verilerini diglamasina neden
olmaktadir.

Cok ¢ekirdekli sistemlerde her ¢cekirdek kendi 6zel dnbelleklerine ve TLB'sine
sahiptir. Bellek yapis1 ise tutarhlik protokolleriyle (MESI gibi) veri biitiinligii
saglanarak paylasilmaktadir. Cok yliksek cekirdek sayilarini karsilamak iizere
¢ogu sistem Tekdiize Olmayan Bellek Erisimi (NUMA) mimarisi
kullanmaktadir: fiziksel bellek diigiimlere boliinmiis olup her diiglimiin kendi
cekirdekleri ve yerel bellek denetleyicileri mevcuttur. Bir ¢ekirdek kendi
diigiimiindeki bellege, uzak bir diigiimden ¢ok daha hizli erisebilmektedir [6].

C. TLB Shootdown Mekanizmasi

Isletim sistemi bir bellek eslemesini degistirdiginde (sayfay1 kaldirma veya
izinleri giincelleme), sayfa tablolarin1 ve TLB'leri senkronize tutmak igin
gecersiz kilma ya da shootdown islemleri kullanilmasi zorunludur. Bu
mekanizma birden fazla gekirdekte eski gevirilerin kullanilmaya devam etmesini
engeller. Ancak biiylik olgekli sistemlerde TLB shootdown; IPI firtinalari,
gecikmeli senkronizasyon ve 6nemli performans kayiplart gibi ciddi zorluklar
dogurabilmektedir.

1. YOKSEK YOGUNLUKLU COK CEKIRDEKLi SISTEMLERDE
PERFORMANS SORUNLARI

Cekirdek say1si1 ylikseldikge sanal bellek sistemi, kiigiik sistemlerde neredeyse
hissedilmeyen sorunlarla yiizlesmek zorunda kalmaktadir. Bu sorunlar; TLB ve
sayfa tablosu bilgilerinin ¢ok sayida c¢ekirdek arasinda tutarli tutulmast
gerekliliginden, biiyiik ve ¢esitli is yiiklerini yonetme zorunlulugundan, NUMA
etkilerinden ve sanallagtirma katmanlarindan kaynaklanmaktadir.

Tablo 2. Yiiksek Yogunluklu Cok Cekirdekli Sistemlerde Temel Sanal Bellek
Performans Sorunlari

TLB Shootdown Esleme degisiminde IPI | Gecikme artisi, cekirdek yiik
mesajlan ile tim ¢ekirdekler | artisi
durdurulur
Sayfa Tablosu | Cok is parcacigiaym tabloyu | Serilesme, oOnbellek hatt
Cekismesi kilitler sigramasi
Yiiksek Sayfa Hatas1 | Biiyiik calisma kiimeleri | Cekirdek  islem  yiikd,
Oram sayfa hatalarini artirir onbellek kirliligi

TLB Thrashing

Toplam ¢aligma kiimesi TLB
kapasitesini agar
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NUMA Uzak Sayfa yanlis diigimde @ Yiiksek erisim gecikmesi,

Erisimi konumlandirilir bant genisligi baskisi
Sanallastirma I ice sayfatablolan ek ¢eviri | TLB kacirmalar daha pahali
Maliyeti katmanlari ekler hale gelir

Kaynak: Majo & Gross (2011a); Gaud vd. (2014); Jia, Ding & Jiang (2023);
Esmaeilzadeh, Burger & Austin (2013).

A. TLB Shootdown Yiikii

TLB shootdown maliyeti, performans sorunlarinin basinda gelmektedir.
Isletim sistemi bir eslemeyi degistirdiginde, tiim ¢ekirdekler eski TLB girisini
silmek tizere durdurulmalidir. Onlarca veya yiizlerce ¢ekirdege sahip bir sistemde
bu islem, ¢ok sayida IPI mesajinin iletilmesini ve makinenin biiyiik boliimiiniin
kisa siireligine durdurulmasini gerektirmektedir. Sanal makine veya NUMA
dengeleyicisi gibi siirekli bellek tahsis eden veya tasiyan is yiikleri sik sik
shootdown'a neden olabilmektedir.

B. Sayfa Tablosu Cekismesi

Sayfa tablolar1 ¢akisma noktasina doniismektedir. Sayfa tablolar1 bir igleme
0zgli olsa bile o islemi paylagan birden fazla is pargacigi eszamanli olarak sayfa
hatalarina neden olabilir ya da eslemeleri giincellemeye ¢aligabilir. Bu yapilari
korumaya yonelik kilitler, ¢ok sayida is par¢aciginin ayni kilitlere rekabet
etmesiyle serilesmeye ve Onbellek hatti sicramasina yol acarak performansi
olumsuz etkilemektedir [12].

C. Yiiksek Sayfa Hatas1 Oranlar1 ve Onbellek Thrashing

Grafik analizi gibi diizensiz veya biiyiik miktarda bellek kullanan is yiikleri,
cekirdek sayisi arttikca sayfa hatalarmi yogunlastirmaktadir. Her hata; tablo
aramasi ve ¢ergeve tahsisi gibi ¢ekirdek islemlerini tetikler. Tiim bu islemler CPU
onbelleklerini doldurarak uygulamanin kullanigh verilerini diglar. Yiiksek
eszamanlilikta sayfa hatasi isleme kritik bir darbogaza doniisebilir.

Calisan tiim is parcaciklarinin toplam bellek gereksinimi hem 6zel hem de
paylasilan Onbelleklerin kapasitesini siklikla astigindan TLB'ler de hizla
dolmakta; bu durum yiiksek TLB kagirma oranlarina, daha fazla sayfa tablosu
yliriiyiisiine ve ek bellek trafigine yol agmaktadir.

D. NUMA Karmagsiklig1

Bellek farkli erisim hizlarina sahip diigiimlere boliindiigiinden sayfanin
fiziksel konumu kritik 5nem tasimaktadir. Isletim sistemi bir sayfa i¢in kotii bir
konum secgerse ¢cok sayida yavas uzak bellek erisimi yasanabilir ve ara baglantilar

asir1 ylklenebilir. Bu sorunu gidermek icin kullanilan sayfa goécii, veri
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kopyalama ve TLB shootdown maliyetleri nedeniyle kendi basina dnemli bir ek
ylik olusturmaktadir. Bellek yoneticisinin hem erisim hizini hem de gog
maliyetlerini dengelemesi gerekmektedir [9].

E. Sanallastirma Maliyetleri

Sanallastirma, adres cevirisine ek bir katman eklemektedir: konuk sanal
adresten konuk fiziksel adrese, oradan da sunucu fiziksel adresine doniisiim
gerekmektedir. Donanim destegine (EPT/NPT gibi i¢ ice sayfa tablolari) ragmen
TLB kagirmalar daha pahali héle gelir; ¢iinkii sistem daha fazla ¢eviri seviyesini
kontrol etmek zorundadir. VM go¢ii veya bellek asiri taahhiidii gibi islemler
esleme degisikliklerini siklastirarak hem sunucu hem de konuk tarafinda sanal
bellek alt sistemine ek yiik bindirmektedir [11].

IV. SAYFA DEGiSTIiRME VE ONBELLEKLEME POLITIiKALARI

Sayfa degistirme politikalari; bellek kitliginda hangi sayfalarn fiziksel
bellekte kalacagina, hangilerinin ¢ikarilacagina karar vermektedir. Cok
cekirdekli sistemlerde bu kararlar dnbellekler, TLB'ler ve NUMA yerlesimi ile
dogrudan baglantilidir.

Tablo 3. Sayfa Degistirme Algoritmalarinin Kargilastirmasi

Avantajlar Dezavantajlar

Algoritma

Calisma Prensibi

FIFO Ik giren sayfayr = Basituygulama,diisik = Belady
¢ikar ek yiik anomalisine agik

LRU En uzun siire | lyi yaklagik | Tam izleme
kullanilmayan performans, teorik | yiiksek maliyet
cikar dayanag giiclii gerektirir

CLOCK LRU yaklasmm; | Pratik, diisiitk maliyet, | Cok  ¢ekirdekli
bit ve dairesel liste | LRU benzeri ortamda kilit
kullanir ¢ekismesi

ARC Sik + son | Degisen erisim | Karmagik
kullanilanlar i¢in | desenlerine uyar uygulama; patent
iki liste tutar sorunu mevcuttu

Uyarlanabilir/ML | PMU verisine | Dinamik is yiiklerine | Yiiksek ek yik
veya makine | uyum, disik c¢ope | olasiligl,
O0grenmesine ¢ikarma miihendislik
dayali karmasikligi

Kaynak: Belady (1966); Denning (1968); Tanenbaum & Bos (2015).

A. Geleneksel Algoritmalar
Ilk VM algoritmalar1 arasinda FIFO (Ilk Giren ilk Cikar), LRU (En Az Son

Kullanilan) ve CLOCK yer almaktadir. LRU; kisa siire dnce kullanilan sayfalarin

yakin gelecekte de kullanilacagini varsayarak en eski sayfayir c¢ikarmaktadir.
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Ancak tam LRU izleme ¢ok maliyetli oldugundan isletim sistemleri, sayfaya
ikinci bir sans tanityan CLOCK gibi basitlestirilmis yaklagimlar kullanmaktadir
[1, 4]. CLOCK verimli olsa da c¢ok cekirdekli ortamlar i¢in biiyiik olgiide
tasarlanmamaistir: bircok uygulama listelerini kilitlerle korumakta ve bu durum
yliksek ¢ekirdekli sistemlerde kilit cekismesine ve dnbellek hatti sigcramasina yol
acmaktadir.

B. Calisma Kiimeleri ve Onbelleklemeyle Etkilesim

Belady'nin 1966'daki ¢alismasi [4], teorik en uygun algoritmanin gelecekteki
sayfa kullanimini1 6nceden bilmesi gerektigini géstermistir; bu durum pratikte
uygulanamaz olsa da arastirmalar i¢in 6nemli bir referans olmaya devam
etmektedir. Calisma kiimesine dayali yontemler de Olgeklenmekte giigliik
cekmektedir: ¢cok sayida ig parcaciginin eszamanl calistigi durumlarda toplam
calisma kiimesi bellek kapasitesini asabilmekte ve thrashing'e neden olmaktadir.

Degistirme politikalar1 ayrica uygulama bellegi (anonim bellek) ile sayfa
onbellegi (dosya verileri) arasindaki dengeyi de yonetmelidir. Dosya onbellegi
sayfalarini agresif bigcimde tutmak uygulama bellek hatalarina, tam tersi ise dosya
erisim performansinin diismesine neden olabilir. On okuma (prefetching) hatal
tahminler sonucu gereksiz veri yliklenerek ¢alisma kiimesi sayfalarinin yerinden
edilmesine yol agabileceginden bu dengeyi daha da karmasiklastirmaktadir.

C. Uyarlanabilir ve Makine Ogrenmesi Tabanh Politikalar

Giincel arastirmalar uyarlanabilir ve makine 6grenmesi (ML) tabanh
politikalar1 6nermektedir. Uyarlanabilir politikalar; hata oranlar1 ve TLB
davranist  gibi metrikleri izleyerek parametrelerini dinamik olarak
ayarlamaktadir. ML tabanli sistemler ise ¢ikarmay1 bir tahmin problemi olarak
ele alip gegmise ve performans verilerine dayanarak hangi sayfalarin en az
kullanilacaginitahmin etmektedir. Bu akilli sistemlerin asir1 yiik getirmemesi igin
dikkatli bir miihendislik yaklasim1 gerekmektedir.

V. NUMA BILINCLI BELLEK YONETIMIi VE VERI YERLESIMI

NUMA mimarileri, yliksek yogunluklu ¢ok c¢ekirdekli sistemlerde artik
standarttir. Yerel bellek erisimi uzaktan erisimden c¢ok daha hizli ve verimli
oldugundan sayfalarin fiziksel yerlesimi son derece biiylik 6nem tagimaktadir [6,
9].
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Tablo 4. NUMA Bellek Yerlestirme Stratejilerinin Karsilastirmasi

Strateji Ac¢iklama En Uygun | Olumsuz Yonler
Durum
Ik Dokunus = Sayfa, ilk erisilen  Isparcacigibasma @ Paylasilan/tasman
Tahsisi diigime yerlestirilir | veri boliinmesi veriler i¢in yetersiz
Dongiisel Sayfalar  diiglimler | Bant genisligi | Ortalama
Dagitim arasinda sirayla | dengesinin onemli = gecikmeyi
dagitilir oldugu durum artirabilir
A¢ik NUMA | Gelistirici numactl | Uzman Manuel ayarlama;
API'leri vb. ile yerlestirmeyi = optimizasyonu kod tasinabilirligi
kontrol eder gerektiren is | diiser
yiukleri
Otomatik Sayfa OS, PMU verisiyle Erisim deseni | Gog basma
Gegisi sayfalar1 aktif olarak | degisen dinamik | kopyalama + TLB
tagir i yikleri shootdown maliyeti
Sayfa Cerceve  segimiyle | Onbellek Niianshi uygulama;
Renklendirme onbellek kiimesi | cakigsmasina baz1 platformlarda

¢akismalar1 azaltilir

duyarl: is yiikleri

etki sinirh

Kaynak: Majo & Gross (2011a); Lepers, Quema & Fedorova (2015); Pan,Ma, Liu & Gu
(2021).
A. Yerlesim Stratejileri

Isletim sistemleri birkag temel yerlesim politikas1 kullanmaktadir:

« 1Ik Dokunus Tahsisi: Bellek, sayfaya ilk kez erisilen diigiime
yerlestirilir. Is parcaciklar1 kendi veri béliimlerine bagh kalirsa iyi sonug verir;
ancak is parcaciklar1 yer degistirirse veya veriler genis capta paylasiliyorsa yanlis
yerlesime, dolayisiyla yavas uzak erisimlere yol agabilir [6].

*  Dongiisel Dagitim: Sayfalar diigiimler arasinda sirayla dagitilarak bellek
bant genisligi ve kapasitesi dengelenir. Dezavantaji, bir digimdeki is
pargaciklarinin siirekli uzak bellege eriserek ortalama gecikmeyi artirabilmesidir.

*  Acik NUMA API'leri: numactl gibi araglarla gelistiricilerin is pargacig1
ve bellek yerlesimini manuel olarak belirlemesine olanak tanir. Belirgin
performans kazanimlari ancak karmagsik manuel

saglayabilir; ayarlama

gerektirmektedir.
B. Dinamik Sayfa Gocii

Is yiikleri degistiginden statik yerlesim yeterli olmayabilmektedir. NUMA
bilingli yoneticiler, sistem calisirken yerlesimi diizenlemek icin sayfa gogii
kullanmaktadir. Yerel veya uzak erisimleri izleyerek isletim sistemi, sik erisilen
sayfalar1 kullanan g¢ekirdeklere yaklastirabilmektedir. Gog; veri kopyalamayi,
sayfa tablosunu giincellemeyi ve TLB shootdown gerceklestirmeyi icermektedir.
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Dogru kullanildiginda uzak erisim sayisini azaltir; asir1 kullanildiginda ise uzak
erisim sorunlarin1 go¢ ek yiikleriyle takas etmekten ibaret kalir [9].

C. Bellek Sikistirma ve Sayfa Renklendirme

Bellek sikigtirma (Memory Compaction), par¢alanmais fiziksel bellegi yeniden
diizenleyerek biiyiik sayfalarin  tahsis edilebilecegi  siirekli  alanlar
olusturmaktadir; ancak bu islem zaman almakta ve sayfalarin taginmasmi
gerektirmektedir. Ote yandan sanal bellek, sayfa renklendirme araciligiyla
belirli fiziksel gergeveler secilerek sayfalarin 6nbellek kiimelerine veya DRAM
bankalarina eslenme bi¢imini etkileyebilmektedir. Bu teknik, paylasilan
onbelleklerdeki giiriiltiiyii azaltmakta ve bellek trafigini farkli banklara yayarak
performansa katki saglamaktadir [10].

VI. SANAL BELLEK OPTIiMiZASYONU iCiN DONANIM-YAZILIM
ORTAK TASARIMI

Sanal bellek performansi, donanima yerlestirilmis ozellikler ile yazilimin
uyguladigi politikalar arasindaki siki igbirligine dayanmaktadir. Bu boliim, etkili
VM optimizasyonu i¢in donanim ve yazilimin birlikte nasil tasarlandigini
incelemektedir.

Tablo 5. Donanim-Yazilim Ortak Tasarim Tekniklerinin Kargilagtirmasi

Teknik Performans Onemli Notlar
Faydasi

Biiyiik Sayfalar 2 MB/ 1 GB sayfalar;her | Daha az TLB  I¢  pargalanma;
TLB girisi daha biiyiikk | kacirma, daha | NUMA'da

alan1 kapsar az PT yirtyiisi | dikkatli kullanim
gerekir
Seffaf  Biiyilk  OS bellegi otomatik | Gelistirici Sayfa birlestirme
Sayfalar (THP) | olarak biiyiikk sayfalar | miidahalesi gecikmesi; baziis
halinde birlestirir olmaksizin TLB | yiiklerinde zararh
iyilestirmesi
Cok Seviyeli Hizli L1 TLB; daha | Kapasiteyi Donanim  alam
TLB biyik L2 TLB ile | artirirken erigim | ddiinlegmesi
desteklenir gecikmesini
diisiik tutar
ASID Etiketleme | TLB  girisleri islem Baglam ASID alani; TLB
kimligiyle etiketlenir gecisinde tam | takma adi
TLB temizleme | karmasikligi
onlenir
I¢c 1Ice Sayfa MMU, konuk ve sunucu Tuzaklan TLB kagirmalar
Tablolar1 PT gevirilerini | azaltir; daha fazla ¢eviri
(EPT/NPT) donanimda ydnetir hipervizorii seviyesi
basitlestirir
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nedeniyle

pahalilagir
PMU  Tabanh | TLB kagirma/uzakerisim | Uyarlanabilir Ornekleme ek
Politikalar oranlari politika | THP/gb¢ yukii;  dikkatli
kararlarin1 yonlendirir | politikalar; politika tasarmm
kosul bazli | gerekli

iyilestirme
Kaynak: Gaud vd. (2014); Choivd. (2019); Jia, Ding & Jiang (2023); Merkel, Stoess &
Bellosa (2010); Esmaeilzadeh, Burger & Austin (2013).

A. Biiyiik Sayfalar ve Seffaf Biiyiik Sayfalar

Cogu mimari birden fazla sayfa boyutunu (6r. 4 KB, 2 MB, 1 GB)
desteklemektedir. Biiylik sayfalarin en 6nemli yarar1 TLB kacirma oranini
diistirmesidir: tek bir biliyiik TLB girisi ¢ok daha genis bir bellek alanini
kapladigindan daha az giris yeterli olmakta ve sayfa tablosu yiiriiytisleri
azalmaktadir. Isletim sisteminin bu biiyiik sayfalari ne zaman kullanacagina, ne
zaman kiigiik sayfalara geri donecegine karar vermesi gerekmektedir. Bazi
sistemler bunu Seffaf Biiylik Sayfalar (THP) ile otomatiklestirmektedir [7, 8].

Biiyiik sayfalar TLB acisindan verimli olsa da esnekligi azaltmaktadir: biiyiik
bir sayfa yalnizca kismen kullaniliyorsa kalan bellek bosa gitmektedir (i¢
par¢alanma). Ayrica biiyiik sayfalar, bazi NUMA sistemlerinde dikkatli
kullanilmadig: takdirde performansi olumsuz etkileyebilmektedir [7].

B. Gelismis TLB Mimarileri

TLB'ler giderek daha karmasik bir yapi1 kazanmaktadir. Giinlimiizde ¢ok
seviyeli TLB hiyerarsileri (hizli L1 ve daha biiyiik L2) kullanilmakta, bazi
tasarimlarda veri paylagimini kolaylastirmak icin ¢ekirdek gruplarina paylasimli
TLB'ler uygulanmakta; diger durumlarda ise c¢akigmalari dnlemek amaciyla
cekirdek basina TLB tercih edilmektedir. Adres Uzayr Tanimlayicilar1 (ASID)
gibi ozellikler, TLB girislerini islem kimligiyle etiketleyerek baglam gecislerinde
TLB'nin tiimiiyle temizlenmesine gerek kalmaksizin c¢oklu islem destegi
saglamaktadir.

C. Sanallastirma Donanim Destegi

Donanim artik sanallagtirmanin gerektirdigi iki katmanli geviriyi (i¢ i¢e sayfa
tablolari: Intel EPT ve AMD NPT) yonetmeye yardimci olmaktadir. Bu destek,
MMU'nun konuk ve sunucu sayfa tablolarini donanim diizeyinde yénetmesine
olanak taniyarak hipervizorii basitlestirmektedir [11]. Bedeliyse TLB
kagirmalarin daha pahali héle gelmesidir; ¢linkii sistem daha fazla ceviri
seviyesini kontrol etmek zorundadir. Hipervizorler ve donanim bu sorunu birlikte
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ele almaktadir: konuk fiziksel bellegi icin biiylik sayfalar kullanma ve sayfa
tablosu giincellemelerini optimize etme gibi teknikler NUMA bilin¢gli VM
yerlesimiyle desteklenmektedir.

D. PMU Giidiimlii Uyarlanabilir Politikalar

Modern islemciler TLB kagirmalari, sayfa tablosu yiiriiyiisleri ve yerel/uzak
bellek erigsim oranlari gibi olaylar1 sayan Performans izleme Birimlerine (PMU)
sahiptir. Isletim sistemi veya hipervizor bu PMU verilerini zekice ve uyarlanabilir
kararlar almak i¢in kullanabilmektedir; 6r. TLB ka¢irma oranlarina gére THP'nin
ne zaman kullanilacagini belirlemek veya uzak erisim oranlari ¢ok yiikseldiginde
sayfa gogiinii baslatmak. Bu o6rnekler, VM performansini optimize etmenin
donanim ile yazilim arasinda esgiidiimlii ¢aba gerektirdigini agik¢a ortaya
koymaktadir [13, 14, 15].

VII. VAKA CALISMALARI

Bu boliim, sanal bellek optimizasyon tekniklerinin gercek diinyadaki
sistemlere nasil uygulandigini somut 6rnekler iizerinden incelemektedir.

Tablo 6. Gergek Sistemlerde Sanal Bellek Optimizasyonu: Vaka Caligmalar1 Ozeti

Platform Temel VM | Uygulanan Gozlemlenen
Sorunlari Optimizasyonlar Kazammlar
Linux TLB shootdown | THP, NUMA | NUMA is yiiklerinde
Cekirdegi Olgeklenmesi, Dengeleme belirgin gecikme
NUMA yerlesimi, | (AutoNUMA), azalmasi; biiyiik
bellek sikistirma | mmap sem  kilidi | sayfalarla TLB
boliinmesi, ksmbd | kagirmalarin
azaltilmasi
Biiyiik Veri | Karisik erisimli | Agik biiyiikk sayfa | Sorgu siiresinde
(Spark/Hadoop) | biiyilk  ¢aligma | tahsisi, NUMA | %10-30 iyilestirme;
kiimeleri, NUMA | bilingli is parcacig | bellek bant genisligi
uzakliklar yerlesimi, bellek | darbogazlarmin
onceden alma azalmasi
Bulut Ic ice PT | EPT biiyiik sayfalari, | Sanallagtirma
Sanallastirma | maliyetleri, asim1 | KSM (¢ekirdek aym | yiikiiniin azaltilmasi;
(KVM/QEMU) | bellek, VM gocii | sayfa birlestirme), | sanal ~ makinelerde
NUMA bilingli VM | daha yiiksek
yerlesimi yogunluk

Kaynak: Tanenbaum & Bos (2015); Majo & Gross (2011a,2011b);Jia, Ding & Jiang
(2023); Operating Systems Group, Hamburg University of Technology (2020).
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A. Linux Cekirdegi

Linux ¢ekirdegi, yillar icinde VM performansini iyilestirmek i¢in pek ¢ok
mekanizma kazanmistir. THP (Seffaf Biiyiik Sayfalar), bellekte siirekli bolgeler
olusturarak otomatik bicimde biiyiik sayfa tahsis etmekte ve TLB kacgirmalari
onemli dl¢iide azaltmaktadir. Cekirdegin AutoNUMA 6zelligi sayfa erisimlerini
ornekleyerek gocli otomatik olarak tetiklemektedir. Cekirdegin sonraki
stirimlerinde ise mmap_sem kilidinin bdliinmesi ve RCU tabanli giincelleme
yollart gibi ¢esitli kilitleme iyilestirmeleriyle sayfa tablosu ¢ekismesi ciddi
Ol¢iide azaltilmistir [2].

B. Biiyiik Veri Is Yiikleri (Spark/Hadoop)

Apache Spark ve Hadoop cerceveleri, olduk¢a biiyiik ve diizensiz bellek
erisim desenleri olusturmaktadir. Bu ortamlarda agik biiyiik sayfa tahsisi ile
NUMA bilingli is pargacigr yerlesimi uygulamalari sorgu siirelerinde %10-30
arasinda iyilestirme saglamistir. Bellek dnceden alma ve prefetching teknikleri
ise gecikmeyi gizlemeye ve bant genigligi darbogazlarini azaltmaya yardimci
olmaktadir [6].

C. Bulut Sanallastirma (KVM/QEMU)

KVM/QEMU gibi hipervizor platformlar1 birden fazla sanal makineyi
calistirdigindan bellek yonetimi son derece karmasik hale gelmektedir. EPT
bliyiik sayfalar i¢ ice TLB kagirma maliyetlerini azaltmaktadir. KSM (Cekirdek
Ayn1 Sayfa Birlestirme), VM'ler arasindaki 6zdes sayfalar1 seffaf bigimde
birlestirerek bellek kullanimini diisiirmektedir. NUMA bilingli VM yerlesimi ise
konuk bellek alaninin fiziksel NUMA topolojisiyle hizalanmasini saglamakta ve
gereksiz uzak erisimleri 6nlemektedir [11].

VIII. SONUC VE ACIK ARASTIRMA SORULARI

Yiiksek yogunluklu ¢ok gekirdekli sistemler, artan TLB shootdown yiikleri,
sayfa tablosu ¢ekismesi, NUMA karmasikli§i ve sanallastirma maliyetleri
nedeniyle geleneksel sanal bellek altyapisina yonelik ciddi sorunlar
olusturmaktadir. Bu boliimde ele alinan teknikler ii¢ genis kategori altinda
toplanabilir:

*  Yazihm diizeyindeki c¢oziimler: Uyarlanabilir sayfa degistirme
algoritmalar;, AutoNUMA gibi NUMA bilingli bellek yonetimi, kilitsiz veri
yapilar1 ve gelistirilmis page-cache yonetimi.

*  Donammm ozellikleri: Biiylik sayfalar, cok seviyeli TLB'ler, ASID
etiketleme, EPT/NPT ve PMU olay sayagclar1.
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*  Ortak tasarim teknikleri: PMU gilidimli THP kullanimi, NUMA
bilingli sayfa gocii, dinamik bellek sikistirma ve sanallastirma farkindalikli sayfa
tablosu optimizasyonu.

Birkag arastirma sorusu hala acik kalmaktadir:

« Uyarlanabilir VM: Makine Ogrenmesi tabanli sayfa degistirme
politikalar1 kabul edilebilir ek yiikle farkli is yiiklerine pratikte genellenebilir mi?

*  Heterojen Sistemler: GPU ve islemci bellegini biitiinlesik sanal adres
uzaytyla birlestiren yeni mimarilerde VM optimizasyonu nasil ele alinacaktir?

*  Giivenlik Kisitlamalari: Meltdown/Spectre  saldirilari  nedeniyle
uygulanan adres-uzayi izolasyon yamalar1 (6r. KPTI) TLB maliyetlerini
artirmaktadir; giivenlik ve VM performansi nasil uzlastirilacaktir?

+ Kalicr Bellek (NVM): Intel Optane gibi kalici bellek birimleri yeni
NUMA katmanlar1 olusturmaktadir; VM sistemi bu heterojen bellek hiyerarsisine
nasil uyarlanacaktir?

Genel olarak degerlendirildiginde, tiim teknoloji yigmi1 boyunca kapsamli
optimizasyon gerektiren ve birden fazla katmanda esgiidiimlii ¢abay1 zorunlu
kilan VM performansi, modern bilgisayar sistemleri arastirmalarinda merkezi bir
yer tutmaya devam edecektir.
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