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1. Generalidades
1.1 Objetivo

Establecer los lineamientos a considerar en el momento de la recoleccidn,
almacenamiento, uso, circulacién, transferencia y supresién de los datos
personales de personas naturales, con el propdsito de protegerlos acorde a
mecanismos y herramientas que garanticen la autenticidad,

confidencialidad e integridad de la informacién.
1.2 Alcance y obligaciones

Esta politica es de caracter obligatorio para la Fundacion Health Level Seven
Colombia ESAL en calidad de responsable del tratamiento de datos, asi
como para los encargados que realizan el tratamiento de datos personales
por cuenta de la institucion. Tanto el responsable como los encargados
deben salvaguardar la seguridad de las bases de datos que contengan
datos personales y guardar la confidencialidad respecto del tratamiento de

estos.
1.3 Consideraciones

Ley 1581 de 2012 y reguld la autorizacién, revocatoria, politicas vy
procedimientos para la proteccion de datos personales, determinando que
toda organizacion garantizaréd el pleno ejercicio del derecho de habeas
data. Asi mismo, en el marco de proteccién de los datos personales se
deben considerar disposiciones como el Decreto reglamentario 1377 de

2013, entre otros.

Acerca de la politica

La Fundacién Health Level Seven Colombia
ESAL identificada con NIT 901326855-9,
ubicada en la ciudad de Bogotd, en la carrera 7
C 138-60 piso 901, es la responsable del
tratamiento de los datos personales a los cuales
tenga acceso a través del desarrollo de su
actividad. Asi mismo, es garante de la
administracion de las bases de datos en las
cuales se almacena dicha informacion.

Los lineamientos contenidos en este
documento son aplicables a los datos de
caracter personal que hayan sido registrados en
las bases de datos y que sean susceptibles al
tratamiento requerido por parte de la
Fundacion Health Level Seven Colombia ESAL
en cumplimiento a lo establecido en la ley 1581
de 2012, asi como en las deméas disposiciones
aplicables y referentes a la proteccion de datos
personales.




La Fundacién Health Level Seven Colombia ESAL como responsable
del tratamiento de datos personales, asegurara a los titulares de los
datos personales, que el tratamiento se realizard de acuerdo con la
Politica de Proteccién de Datos 1581 de 2012 de Colombia.

La Fundacion Health Level Seven Colombia ESAL, a través de sus
ejes de servicios de educacién, acompafiamiento y comunicacion,
gestionard los datos personales de los titulares de acuerdo con los

principios rectores del marco normativo.

Para facilitar la implementacion de las normas, la Fundacién Health
Level Seven Colombia ESAL, expide la presente Politica que serd de

obligatorio cumplimiento para todos los colaboradores.

1.4 Definiciones

Adaptar: Modificar o hacer que los datos personales obtenidos, desempene
funciones distintas de aquellas para las que fue construido.

Almacenar: Reunir, guardar o registrar los datos personales necesarios para la
prestacion de servicios de la organizacion.

Autorizacion: Consentimiento previo e informado del titular para llevar a cabo
el tratamiento de los datos personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el
Responsable, dirigida al Titular para el tratamiento de sus datos personales,
mediante la cual se le informa acerca de la existencia de las politicas de
tratamiento de informacion que le serdn aplicables, la forma de acceder a las
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mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base De Datos: Conjunto organizado de datos personales que sean objeto de
Tratamiento.

Conservar: Mantener, proteger y custodiar los datos personales durante los
plazos legales establecidos, para que no pierdan sus caracteristicas y
propiedades con el paso del tiempo.

Consolidar: Reunir, integrar o juntar los datos personales obtenidos.

Datos personales: Informacion asociada o vinculada a una o varias personas
naturales determinadas o determinables, que permite su identificacidn,
ubicacién, contacto, etc. Tienen las siguientes caracteristicas: (i) estan referidos
a aspectos exclusivos y propios de una persona natural; ii) permiten identificar
a la persona, en mayor o menor medida, gracias a la vision de conjunto que se
logre con el mismo y con otros datos; iii) su propiedad reside exclusivamente
en el Titular del mismo, situacidon que no se altera por su obtencién por parte
de un tercero de manera licita o ilicita, y iv) su tratamiento estd sometido a
reglas especiales (principios) en lo relativo a su captacidn, administracion y
divulgacion.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de
las personas, a su profesion u oficio y a su calidad de comerciante o de servidor
publico. Por su naturaleza, los datos publicos pueden estar contenidos, entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.




Datos sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial o étnico, la orientacién politica,
las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos.

Dato semiprivado: Dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento interesa al titular y a cierto sector o grupo de personas o a
la sociedad en general.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es
relevante para el titular de la informacién.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el tratamiento de datos personales
por cuenta del Responsable del tratamiento.

Extraer: Apartar o filtrar los datos personales obtenidos, para obtener y crear
informacion Gtil para la organizacién con base en los datos personales del
titular.

Filtrar: Seleccionar de los datos personales obtenidos, los aspectos necesarios
para configurar una informacién que requiera el Responsable del tratamiento
de los datos.

Habeas data: Es el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bancos de datos y los demés derechos, libertades y garantias
constitucionales relacionadas con la recoleccién, tratamiento y circulacién de

datos personales a que se refiere el articulo 15 de la Constitucién Politica.
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Oficial de proteccion de datos: Es |la persona o area designada para asumir la
funcidn de proteccidn de datos personales y para tramitar las solicitudes de los
Titulares, en el ejercicio de sus derechos. Vela por la implementacién efectiva
de las politicas, procedimientos y buenas practicas adoptados por la
organizacién para la gestién de datos personales.

Procesar: Someter los datos personales a una serie de operaciones
programadas, con un fin especifico para la prestacion del servicio de Salud.

Recolectar: Reunir los datos personales que el Responsable del Tratamiento de
datos personales adquiere en el desarrollo de su objeto.

Reproducir: Obtener copia, en uno o en muchos ejemplares, de los datos
personales que son obtenidos en la prestacién del servicio de salud.

Responsable del tratamiento: Persona natural o juridica, publica o privada,
que por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

Tratamiento: Cualquier operacidn o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de
estos dentro o fuera del territorio de la Republica de Colombia cuando tenga
por objeto la realizacidén de un Tratamiento por parte del Encargado por cuenta
del Responsable.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.




1.5 Principios

En busca de garantizar la proteccion de datos personales, la
Fundacién Health Level Seven Colombia ESAL se rige por el
cumplimiento de los siguientes principios para efectos del
tratamiento (recoleccidon, almacenamiento, uso, circulacién o
supresion, transferencia y transmision) de datos personales a los
que se tengan acceso.

Principio de legalidad en materia de tratamiento de datos: El tratamiento de
datos personales a la cual hace referencia esta ley es una actividad reglada que
debe sujetarse a las disposiciones vigentes y en las demas disposiciones que
se desarrollen en ella.

Principio de finalidad: E| tratamiento de datos que se lleve a cabo obedecera
a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual seré
informada a los titulares de los datos personales.

Principio de libertad: E| tratamiento de datos personales que lleve a cabo,
solo puede ejercerse con el consentimiento previo, expreso e informado del
titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe
ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan al error.

Principio de transparencia: La Fundacion Health Level Seven Colombia ESAL
asegura al titular en el tratamiento de datos personales el derecho a obtener
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en cualquier momento y sin restriccion alguna, informaciéon acerca de la
existencia de los datos que le conciernan.

Principio de acceso y circulacion restringida: E|l tratamiento de datos
personales se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la ley y la Constitucion. En este sentido, el
tratamiento sélo podré hacerse por personas autorizadas por el titular y/o por
las personas previstas en la ley. Los datos personales, salvo la informacién
publica, no podran estar disponibles en internet u otros medios de divulgacién
o comunicaciéon masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido solo a los titulares o terceros autorizados
conforme a la ley.

Principio de seguridad: La informacién que estd sujeta al tratamiento por
parte de la Fundacion Health Level Seven Colombia ESAL, del personal a su
cargo y de cualquier tercero que llegase a tener acceso a las bases de datos
de, deberd manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todo el personal de la Fundacion Health Level
Seven Colombia ESAL o externos que por algin motivo tienen que intervenir
en el tratamiento de datos personales de las bases de datos de la Fundacién
Health Level Seven Colombia ESAL, que no tengan la naturaleza de publicos;
estan obligadas a garantizar la reserva de la informacidn, inclusive después de
finalizada su relacién con alguna de las labores que comprende el tratamiento,
pudiendo solo realizar suministro o comunicacién de datos personales cuando
ello corresponda al desarrollo de las actividades autorizadas en la ley y en los
términos de la misma.




1.6 Descripcion de los datos que hacen referencia a la
informacién personal de los titulares:

Los datos personales de los titulares que recoge la Fundacién
Health Level Seven Colombia ESAL pueden incluir, pero no limitarse
a:

e Nombres y apellidos.

e Tipo y numero del documento de identidad (registro civil, tarjeta de
identidad, cédula de ciudadania, pasaporte, cédula de extranjeria o carné
diplomatico).

e Lugary fecha de nacimiento, nacionalidad.
e Edad, sexo, estado civil, idiomas que habla y creencias religiosas.
e Escolaridad, profesion y ocupacion.

e Direccidn fisica habitual, direccidn de correo electrénico, nimero de teléfono
fijo, celular.

e Empleador, cargo, su ubicacion y sus datos de contacto.
e Uso de nuestros servicios.

e Informacién personal obtenida durante la prestacion de nuestros servicios en
componentes de educacién, acompafamiento o comunicacién.

e Informacién personal brindada a través de encuestas u otros instrumentos
organizacionales.

e Cualquier otro que no esté especificamente sefalado en el anterior listado,
pero que responda a la categoria de datos personales conforme a la Ley
1581 de 2012, a esta Politica y a las demas disposiciones que definan los

datos personales.
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2. Tratamiento de los datos personales

La Informacidn proporcionada por el titular a la Fundaciéon Health
Level Seven Colombia ESAL es requerida para recolectar, recaudar,
almacenar, usar, circular, suprimir, procesar, compilar, intercambiar,
actualizar y disponer, con o sin ayuda de la informatica, sin

restriccion o limitacién y en general para:

e La prestacién adecuada de los servicios ofrecidos por la Fundacién Health
Level Seven Colombia ESAL.

e Ser contactado para renovaciones, ofrecimiento de productos y servicios.

e Ser informado e invitado a participar de diferentes beneficios o eventos de la
Fundacion Health Level Seven Colombia ESAL y sus terceros.

e Enviar informacién comercial, promocional, invitaciones o atenciones de la
Fundacion Health Level Seven Colombia ESAL.

e Realizar encuestas y/o sondeos de opinién sobre productos y contenidos e la
Fundacion Health Level Seven Colombia ESAL o terceros autorizados por el
usuario..

e Realizar segmentacidon de mercados, anélisis de consumo y preferencias.

e Evaluar la calidad de los productos y servicios prestados por la e la Fundacién
Health Level Seven Colombia ESAL o sus aliados en el marco de un evento.

e Contestacidn, gestién y seguimiento a solicitudes de mejoramiento,
peticiones y sugerencias.

e Compartir Unicamente datos personales de identificacion y ubicacién con los
aliados estratégicos de la institucion, que cumplen funciones de
responsables y tienen acuerdo de circulacién y transferencia restringida de
datos.




Ademas de las finalidades generales, existen finalidades e Ser contactado directamente en caso de ser requerido, en razén de sus

particulares como: funciones.

.. C . y e Informar las convocatorias e invitaciones a eventos.
e Lograr una eficiente comunicacion relacionada con la prestacion de los

servicios y alianzas, a través de los diferentes canales de informacion L .
e Informar y conformar procesos de eleccién y promocién interna.

utilizados por la Fundacion Health Level Seven Colombia ESAL.

o 5 » o e Soportar procesos de auditoria interna o externa.
e Informar e invitar a campafas de mercadeo y promocién de servicios.

e Detectar las necesidades de capacitacién e implementar acciones que

e Realizar encuesta de satisfaccidn de servicios y atenciones prestadas. . iy i o
permitan una excelente prestacién de los servicios de la organizacion.

e Enviar al correo fisico, electrénico, celular o dispositivo mdvil, via mensajes de . ) ) )
' ' P ' J e Cumplir a cabalidad con todas las obligaciones laborales de orden legal,

texto (SMS y/o MMS) o a través de cualquier otro medio analogo y/o digital contractual, judicial y administrativo incluyendo pero sin limitarse a: pago de

de comunicacién creado o por crearse, informacién sobre los servicios que - : . : )
ndémina, aportes y reportes al sistema de seguridad social (salud, pensiones,

resta y los eventos que programe, con el fin de impulsar, invitar, dirigir - . . " . .
P y que prog ' P ' ' gt administracion de riesgos laborales, cesantias, cajas de compensacion

ejecutar e informar. . . : iy
familiar, entre otros); declaraciones de impuestos; atencién de programas de

) ) e . compensacion; bienestar laboral; medicién de productividad romocion;
e Obtener datos fundamentales para investigacion cientifica, tecnoldgica, de P P yp

) rogramas de fidelizacion; salud ocupacional sequridad industrial;
mercados y tendencias. prog ' P y seg ;

prevenciéon de acoso laboral; acreditacion de o&rdenes judiciales vy
Finalidades especiales para el tratamiento de los datos personales administrativas, entre otros.

de colaboradores: e Administrar usuarios, correo electrénico, aplicativos internos.

* Realizacion de publicaciones internas y externas. e Publicar informacién en el directorio institucional.

* Apertura de acceso a plataformas tecnoldgicas propias de la organizacion. e Contratar beneficios laborales con terceros, tales como seguros de vida,

. ) ., . o gastos médicos, entre otros.
e Brindar informacion a empresas que solicitan verificar datos laborales de los

empleados para autorizacion de créditos de dinero o creditos comerciales. e Reproducir fotografias o publicar informacién en comunicaciones, boletines o

(Previa verificacion de fuente y autorizacién del titular - uso de datos, se debe publicaciones institucionales.

centrar en la verificaciéon méas no en el suministro de la informacién).
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Finalidades especiales para el tratamiento de los datos personales

que participan en procesos de seleccion.

e Desarrollar el proceso de seleccién, evaluacion y vinculacion laboral,

incluyendo la

e evaluacién y calificacion de los participantes y la verificacion de referencias

laboralesy

e personales, y la realizacién de estudios de seguridad.

Finalidades especiales para el tratamiento de los datos personales

de proveedores y contratistas, convenios y alianzas:

e Cumplir con las disposiciones contractuales para las adquisiciones de bienes
y servicios demandados por la Fundacion Health Level Seven Colombia ESAL

para su normal funcionamiento.

e Obligaciones contractuales, judiciales y administrativas, incluyendo registro
contable y control de pagos, liquidacidon y reportes de impuestos, salud
ocupacional, seguridad industrial y prevencién de riesgos, acreditacion de

6rdenes judiciales y administrativas, entre otros.
e Consultas, auditorias y revisiones derivadas de la relacion con el proveedor.
e Evaluacién de bienes y servicios prestados por las partes.
e Seguimiento y gestién de la relacién contractual.

e Administrar usuarios y aplicativos internos.

3. Autorizacion del titular
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La Fundacién Health Level Seven Colombia ESAL, al momento de
solicitar la autorizacién al Titular, le informa de manera clara y

expresa, entre otros, lo siguiente:

El Tratamiento al cual son sometidos los datos personales y la finalidad de
estos.

e El caracter facultativo de la respuesta a las preguntas que le sean formuladas,
en especial cuando estas versen sobre datos sensibles o sobre los datos de
las nifias, ninos y adolescentes.

e Los derechos que le asisten como Titular.

e La identificacién, direccion electréonica y teléfono del Responsable del
Tratamiento.

e Forma de Revocatoria de la autorizacién y/o supresion del dato.

e Casos en que no es necesaria la autorizacion del Titular de los Datos
Personales:

e En los siguientes casos no se requerird autorizacion del Titular de los Datos
Personales: i) Informacién requerida por una entidad publica o administrativa
en ejercicio de sus funciones legales o por orden judicial. ii) Datos de
naturaleza publica. iii) Tratamiento de informacién autorizado por la ley para
fines histdricos, estadisticos o cientificos.

De la autorizacién para el tratamiento de datos personales sensibles:

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea
posible conforme a lo establecido en el articulo 6 de la Ley 1581 de 2012, la
Fundacion Health Level Seven Colombia ESAL deberd cumplir las siguientes
obligaciones:




e Informar al titular que por tratarse de datos sensibles no estd obligado a
autorizar su tratamiento.

Informar al titular de forma explicita y previa, ademéas de los
requisitos generales de la autorizaciéon para la recoleccién de
cualquier tipo de dato personal, cudles de los datos que seran
objeto de tratamiento son sensibles y la finalidad del tratamiento,

asi como obtener su consentimiento expreso.

Ninguna actividad podra condicionarse a que el titular suministre
datos personales sensibles.

Pardgrafo: Se exceptian de esta autorizacién, los casos sefalados
por la Ley y por las autoridades en los cuales es perentorio la
revelacion de datos.

4. Derechos de los titulares
e El Titular de los datos personales tiene los siguientes derechos:

e Conocer, actualizar y rectificar sus datos personales frente a la Fundacion
Health Level Seven Colombia ESAL o frente al Encargado designado del
Tratamiento de datos. Este derecho se podra ejercer, entre otros, en relacién
con datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, o aquellos cuyo tratamiento esté expresamente por escrito la
prohibicién o no autorizado.

e Solicitar prueba de la autorizacion otorgada a la Health Level Seven
Colombia ESAL, salvo cuando expresamente se exceptie como requisito
para el tratamiento de datos.
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e Ser informado por parte de la Health Level Seven Colombia ESAL o por parte
del Encargado del Tratamiento designado, previa solicitud escrita, respecto
del uso que se ha dado a sus datos personales.

e Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la Ley 1581 de 2012 y las demés normas que la
modifiquen, adicionen o complementen.

e Revocar la autorizacidon y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales. La revocatoria y/o supresién procedera cuando la
Superintendencia de Industria y Comercio haya determinado que, en el
Tratamiento de datos personales, a la Health Level Seven Colombia ESAL o el
Encargado designado, han incurrido en conductas contrarias a Ley 1581 de
2012y a la Constitucidn.

e Acceder en forma gratuita en las condiciones definidas en este documento, a
sus datos personales que hayan sido objeto de Tratamiento.

4.1 Mecanismos para ejercer los derechos

Los derechos de acceso, actualizacién, rectificacién, solicitud de
pruebas de autorizacidén, revocacién y supresion podran ser
ejercidos Unicamente por el Titula, quién deberd acreditar su
identidad de forma suficiente, o través de representante legal o
apoderado.

4.1.1 . Consultas

Los titulares de los datos personales podrdn consultar la
informacidén de tipo personal que repose en cualquier base da
datos de la Fundaciéon Heal Level Seven Colombia ESAI, excepto las




bases de datos de los registros publicos, cuya consulta atendera a
los dispuestos a lineamientos de cédigo de comercio y demas

normas en materia.
4.1.2 . Solicitudes de revocatoria o supresion

Los Titulares podran en todo momento solicitar a la Fundacién
Health Level Seven Colombia ESAL la supresion de sus datos
personales y/o revocar la autorizacién otorgada para el Tratamiento
de estos, mediante la presentacién de una solicitud por escrito, de
acuerdo con lo establecido en el articulo 15 de la Ley 1581 de 2012
mediante una de las siguientes opciones:

- Por medio electrénico a través de correo electrénico
protecciondatos@hl7co.org la Fundacion Health Level Seven
Colombia ESAL, responderd acuse de recibido por el mismo medio
en que fue formulada, y posteriormente la respuesta a la solicitud.

La solicitud de supresién de la informaciéon y la revocatoria de la
autorizacién no procederan cuando el titular tenga un deber legal o
contractual de permanecer en la base de datos de la Fundacién
Health Level Seven Colombia ESAL.

4.1.3 Reclamaciones

El Titular que considere que la informacién contenida en la base de
datos de la Fundacidon Health Level Seven Colombia ESAL, debe ser
objeto de correccién, actualizacidn, supresién o cuando adviertan el

presunto incumplimiento de cualquiera de los deberes contenidos
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en la Ley 1581 de 2012, podran presentar una solicitud ante la
Fundacién Health Level Seven Colombia ESAL, dirigida al Oficial de
Proteccion de Datos Personales, el cual serd tramitado bajo las
siguientes condiciones:

a) El reclamo se formulard mediante solicitud escrita dirigida a la
Fundacién Health Level Seven Colombia ESAL a través del correo
electrénico protecciondatos@hl7co.org, deberd contener la

siguiente informacion:

Nombre del peticionario o solicitante.

Numero de identificacidn del peticionario o solicitante.

Hechos en que se fundamenta la solicitud.

Objeto de la peticion.

Direccién de envio de correspondencia.

Aportar los documentos que soporten la peticién.

Si la solicitud resulta incompleta, dentro de los cinco (5) dias habiles
siguientes a la recepcién el area en que se radicéd solicitarad al
interesado que subsane las fallas y complemente la informacion; si
transcurridos dos (2) meses desde la fecha del requerimiento
realizado por la Fundacion Health Level Seven Colombia ESAL, sin
que el solicitante presente la informacién requerida, se entendera
que ha desistido del reclamo.




Una vez la Fundacién Health Level Seven Colombia ESAL confirme
el recibido de la solicitud, el Oficial de Proteccidén de Datos
Personales de la institucidén verificard que la informacion esta
completa y se procederd a iniciar el proceso de atencién del
requerimiento, para lo cual las areas receptoras se apoyan en la
oficina juridica antes de emitir la respuesta.

El término maximo para atender la solicitud sera de quince (15) dias
habiles contados a partir del dia siguiente a la fecha de su recibo.
Cuando no fuere posible atender la solicitud dentro de dicho
término, se informaré al interesado los motivos del retraso y la fecha
en que se atenderd su solicitud, la cual en ningdn caso podra
superar los ocho (8) dias héabiles siguientes al vencimiento del

primer término.

En caso de que quien reciba el reclamo no sea competente para
resolverlo, dard traslado a quien corresponda en un término
maximo de dos (2) dias hébiles e informard de la situacién al
interesado.

b) Una vez recibido el reclamo completo, se incluird en la base de
datos un texto que exprese "reclamo en tramite" y el motivo de
este, en un término no mayor a dos (2) dias habiles, el cual deberd

mantenerse hasta que el reclamo sea decidido.

c) El término maximo para atender el reclamo serd de quince (15)
dias habiles contados a partir del dia siguiente a la fecha de su

recibo. Cuando no fuere posible atender el reclamo dentro de
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dicho término, se informaré al interesado los motivos de la demora
y la fecha en que se atenderd su reclamo, la cual en ningln caso
podrd superar los ocho (8) dias habiles siguientes al vencimiento

del primer término.
4.1.4 Suministro de informacién

En el evento que el Titular solicite informacién respecto al
tratamiento de sus datos personales, esta serd suministrada por la
Fundacion Health Level Seven Colombia ESAL por el mismo medio
en que fue formulada la solicitud y corresponderd totalmente a
aquella que repose en la base de datos administrada.

Personas a quienes se les puede suministrar la informacién: La
informacidn acerca de los datos personales que hayan sido materia
de Tratamiento por parte de la Fundacion Health Level Seven
Colombia ESAL, podré suministrarse a las siguientes personas:

e A los Titulares, sus causahabientes o sus representantes legales, previa
presentacién del documento que otorgue el derecho.

¢ A las entidades publicas o administrativas en ejercicio de sus funciones
legales o por orden judicial, presentando el respectivo oficio.

e Alos terceros autorizados por el Titular o por la ley, previa presentacion

del documento que otorgue el derecho.




5. Deberes de los responsables y de los encargados del Actualizar la informacién, comunicando de forma oportuna al Encargado del

tratamiento de datos personales Tratamiento, todas las novedades respecto de los datos que previamente le

haya suministrado y adoptar las demas medidas necesarias para que la

5.1 Deberes de los responsables del tratamiento de datos informacién suministrada a este se mantenga actualizada.

personales e Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al

o ' . Encargado de Tratamiento.
La recoleccién de los datos realizada por la Fundacion Health Level

Seven Colombia ESAL se limitard a aquellos datos personales que e Suministrar al Encargado del Tratamiento, segun el caso, inicamente datos

son pertinentes y adecuados para la finalidad para la cual son cuyo Tratamiento esté previamente autorizado de conformidad con lo

: : . revisto en la ley.
recolectados o requeridos conforme a la normativa vigente. P y

e Exigir al Encargado del Tratamiento en todo momento, el respeto a las

En virtud de lo anterior, se atendera los deberes previstos para |os condiciones de seguridad y privacidad de la informacién del Titular.

responsables del Tratamiento de los Datos Personales, tales como:
e Tramitar las consultas y reclamos formulados en los términos sefialados en la
e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio de los ley.
derechos.
e Informar al Encargado del Tratamiento cuando determinada informacion se

e Solicitar y conservar, en las condiciones previstas en la ley, copia de la encuentra en discusién por parte del Titular, una vez se haya presentado la

respectiva
autorizacién otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacién otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacién que se suministre al Encargado del
Tratamiento sea veraz, completa, exacta, actualizada, comprobable vy

comprensible.
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reclamacion y no haya finalizado el trémite respectivo.
Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administraciéon
de la informacién de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia

de Industria y Comercio.

Adoptar los procedimientos necesarios para solicitar, a mas tardar en el

momento de recoleccién de los datos, la autorizacién del Titular para




e el Tratamiento de estos, e informar los datos personales que seran
recolectados, asi como todas las finalidades especificas del Tratamiento para
los cuales se obtiene el consentimiento. Se aclara que los datos personales
que se encuentren en fuentes de acceso publico, con independencia del
medio por el cual se tenga acceso, entiéndase por tales aquellos datos o
bases de datos que se encuentren a disposicion del publico, podran ser
tratados por la Fundacién Health Level Seven Colombia ESAL siempre y
cuando, por su naturaleza, sean datos publicos.

e Comunicar los cambios sustanciales en el contenido de las Politicas del
Tratamiento,

e referidos a la identificacion del Responsable y a la finalidad del Tratamiento
de los datos personales, los cuales puedan afectar el contenido de la
autorizacion. Esta comunicacion debe hacerse antes o mas tardar al
momento de implementar las nuevas politicas, ademas obtendrd del Titular
una nueva autorizacién cuando el cambio se refiera a la finalidad del
Tratamiento.

e Para la comunicacion de los cambios y la autorizacidon se podran utilizar
medios técnicos que faciliten esta actividad.

e Garantizar la integridad, confidencialidad y calidad de la forma debida en la
que se realiza la recoleccién de datos sensibles que son necesarios para la
atencién oportuna de cada paciente.

5.2 Deberes de los encargados del tratamiento de datos
personales

Los Encargados del Tratamiento deberdn cumplir los siguientes
deberes:
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e Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hébeas data.

e Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Realizar oportunamente la actualizacién, rectificacion o supresiéon de los
datos en los

e términos de la presente ley.

e Actualizar la informacién reportada por los Responsables del Tratamiento
dentro de los cinco (5) dias habiles contados a partir de su recibo.

e Tramitar las consultas y los reclamos formulados por los Titulares en los
términos senalados en la presente ley.

e Adoptar y cumplir con las politicas, manuales y procedimientos que en
cumplimiento de las normas sobre proteccion de datos ha dispuesto el
gobierno nacional y han sido implementadas por la Fundaciéon Health Level
Seven Colombia ESAL.

e Dar el trdmite correspondiente a las consultas y reclamos por parte de los
Titulares para la atencién de consultas y reclamos.

e Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en
que se regula en la presente ley.

e Insertar en la base de datos la leyenda "informacion en discusién judicial” una
vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.




e Abstenerse de circular informaciéon que esté siendo controvertida por el
Titular y cuyo bloqueo haya sido ordenado por la Superintendencia de
Industria y Comercio.

e Permitir el acceso a la informacién Unicamente a las personas que pueden
tener acceso a ella.

e Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracidon
de la informacién de los Titulares.

e Cumplir las instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio.

Nota: En el evento en que concurran las calidades de Responsable
del Tratamiento y Encargado del Tratamiento en la misma persona,
le serd exigible el cumplimiento de los deberes previstos para cada

uno.
6. Temporalidad del tratamiento de datos personales

La permanencia de los datos personales recolectados por la
Fundacion Health Level Seven Colombia ESAL estard determinada
por la finalidad del tratamiento para los que estos hayan sido
recogidos. Una vez cumplida la finalidad del tratamiento, la
Fundacién Health Level Seven Colombia ESAL procederd a la
supresion de los datos personales recolectados. No obstante, lo
anterior, los datos personales deberan ser conservados cuando asi
se requiera para el cumplimiento de una obligacién legal o
contractual.
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7. Transferencia y transmisiones internacionales de datos
personales

Para la transmision y transferencia de datos personales, se aplicaran

las siguientes reglas:

e Las transferencias internacionales de datos personales deberén observar lo
previsto en el articulo 26 de la Ley 1581 de 2012; es decir, la prohibicién de
transferencia de datos personales a paises que no proporcionen niveles
adecuados de proteccién de datos y los casos excepcionales en los que
dicha prohibicién no aplica.

e Las transmisiones internacionales de datos personales que se efectien entre
un responsable y un encargado para permitir que el encargado realice el
tratamiento por cuenta del responsable, no requerirdn ser informadas al
titular ni contar con su consentimiento cuando exista un contrato en los
términos del articulo 25 de la Ley 1581 de 2012. De manera excepcional, la
Fundacion Health Level Seven Colombia ESAL, podra hacer transferencia de
datos personales en los siguientes casos:

e Informacién respecto de la cual el Titular haya otorgado su autorizacion
expresa e inequivoca para la transferencia.

e Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento
del Titular por razones de salud o higiene publica.

e Transferencias bancarias o bursétiles, conforme a la legislacién que les resulte
aplicable.

e Transferencias acordadas en el marco de tratados internacionales en los
cuales la Republica de Colombia sea parte, con fundamento en el principio
de reciprocidad.




e Transferencias necesarias para la ejecucion de un contrato entre el Titulary La
Fundaciéon Health Level Seven Colombia ESAL, o para la ejecucién de
medidas precontractuales siempre y cuando se cuente con la autorizacion del
Titular.

e Transferencias legalmente exigidas para la salvaguardia del interés publico o
para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

8. Seguridad de la informacién

La Fundacién Health Level Seven Colombia ESAL garantiza el uso
de medidas técnicas, humanas y administrativas necesarias para
otorgar seguridad a los datos personales y demas informacién
sujeta a tratamiento, evitando su adulteracion, pérdida, consulta,
uso o acceso no autorizado o fraudulento.

9. Requisito de procedibilidad.

El Titular podra elevar queja ante la Superintendencia de Industria y
Comercio una vez haya agotado el tramite de consulta o reclamo
ante el Responsable o ante el Encargado del Tratamiento de Datos
Personales.

10. Vigencia de la politica de tratamiento de la informacion

Esta Politica de Tratamiento de los Datos Personales rige desde la
fecha de publicacion y serd de obligatorio cumplimiento para la
Fundacion Health Level Seven Colombia ESAL, sus encargados vy

colaboradores.
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10. Modificaciones

La Fundacién Health Level Seven Colombia ESAL se reserva el
derecho de modificar esta Politica de Tratamiento de Datos
Personales, en su totalidad o parcialmente. En caso de cambios
sustanciales en la Politica referidos a la identificacion de la
Fundacién Health Level Seven Colombia ESAL y a la finalidad del
Tratamiento de los datos personales los cuales puedan afectar el
contenido la autorizacidon, la Fundacién Health Level Seven
Colombia ESAL comunicara estos cambios al Titular a més tardar al

momento de implementar las nuevas politicas.
11. Instancias que lideran esta politica y contactos

La Fundacion Health Level Seven Colombia ESAL vela por el
cumplimiento de la presente politica y ha nombrado un Oficial de
Proteccion de Datos Personales, quien es el contacto directo para
que los titulares de la informacién puedan ejercer sus derechos.

En caso de tener inquietudes no dude en escribirnos al correo

protecciondatos@hl7co.org.




Contactos

Nathalia Ortega Martinez.

Deputy Country Executive Director
HL7 Colombia
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+57(320) 230-6178

0 :
o nathalia.ortega@hl7co.org

HL7 Colombia

www.hl7co.org
+57(1) 455-6266

0 .
o info@hl7co.org

HL/

Colombia mm=

16



