Noticias del Barrio

Un boletin para residentes en Indian Hills Estates febrero de 2022
Tu IHE POA o7 ,
funcionarios y Proteccion de sus datos en linea
directores En esta época del afio, la actividad
fraudulenta es extremadamente alta. ¢Por
qué? Porque es la temporada de impuestos
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sobre la renta y los delincuentes saben que
muchos hogares recibiran sus reembolsos de
impuestos pronto. Los estafadores usan un
proceso llamado phishing.
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El phishing es un tipo de estafa en el que los . \
delincuentes se hacen pasar por ogY2  S13%
organizaciones legitimas por correo caroML_ ER /|5
electrénico, mensaje de texto, teléfono o M

publicidad para robar informacién
confidencial. El correo electrénico y el texto
generalmente incluyen un enlace que
parecera llevarlo al sitio web de la compaifiia
para completar su informacién, pero el sitio
web es una falsificacion inteligente y la
informacién que proporciona va
directamente a los delincuentes detras de la
estafa.

APRENDA A DETECTAR EL FRAUDE Y PROTEJASE

Como reconocer el phishing

Los estafadores usan correos electrénicos o mensajes de texto para engafiarte
y que les des tu informacion personal. Pueden intentar robar sus contrasefias,
numeros de cuenta o niumeros de Seguro Social. Si obtienen esa informacion,
podrian obtener acceso a su correo electrénico, banco u otras cuentas. Los
estafadores lanzan miles de ataques de phishing todos los dias y, a menudo,
tienen éxito.

Los estafadores a menudo actualizan sus tacticas, pero hay algunas sefiales que
lo ayudaran a reconocer un correo electrénico o mensaje de texto de phishing.

Los correos electrénicos y mensajes de texto de phishing pueden parecer que
provienen de una empresa que conoce o en la que confia.

Pueden parecer de un banco, una compaiiia de tarjetas de crédito, un sitio de
redes sociales, un sitio web o aplicacién de pago en linea o una tienda en linea.
Incluso puede parecer que provienen de su servicio de Internet o proveedor de
correo electrénico.
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Los correos electrénicos y mensajes de texto de phishing a menudo
cuentan una historia para engafiarlo para que haga clic en un enlace o abra
un archivo adjunto. Ellos pueden

e dicen que han notado alguna actividad sospechosa o intentos de
inicio de sesidnclaim there’s a problem with your account or your
payment information

e decir que debe confirmar cierta informacién personal

e incluir una factura falsa

e desea que haga clic en un enlace para realizar un pago

e diga que es elegible para registrarse para un reembolso del gobierno

o ofrecer un cupdn para cosas gratis

Si recibe un correo electrénico o un mensaje de texto que le pide que haga
clic en un enlace o abra un archivo adjunto, responda esta pregunta:

¢Tengo una cuenta con la empresa o conozco a la persona que me
contactd?

m
I

Si la respuesta es "Si", comuniquese con la compafiia usando un nimero de
teléfono o un sitio web que sepa que es real. No haga clic en los enlaces del
correo electrénico. Los archivos adjuntos y los enlaces pueden instalar
malware dafiino que permite al remitente obtener acceso a toda su

informacion personal.

> GVTC

COMMUNICATIONS w

Starting on February 19th, 2022, customers that are yet to update their account
will no longer be able to access their email addresses due to recent updates.

Please follow the port below to secure your GVTC mailbox now.

Update Now
Thank You.

PayPal
We need your help

Your account has been suspended, as an error was detected in your informations.
The reason for the error is not certain, but for security reasons, we have suspended
your account temporarily

We need you to update your informations for further use of your PayPal account.

Update your information

é¢Sabe como se
seleccionan los
funcionarios y la
junta directiva del
POA de Indian Hills
Estates?

Tu voto cuenta!

La Asociacion de Propietarios de
Viviendas de Indian Hills Estates
esta dirigida por una Junta
Directiva. Los directores son
duefios de propiedades en Indian
Hills Estates que son elegidos por
los miembros (duefios de
propiedades). Estos puestos son
voluntarios y no remunerados.

Todas las reuniones se llevan
acaboen el Pabellén en 5057
Apache Moon.

Las reuniones anuales se
llevan a cabo el segundo
domingo de septiembre a las
2:00 p.m.

Las reuniones mensuales
se llevan a cabo el primer
lunes de cada mes a las
7:00 p.m.

Propietarios: asegurese de que
sus cuotas anuales estén al dia.
Estos fondos apoyan nuestras
luces de la calle y nos ayudaran a
continuar con estos eventos
especiales.

e

iHaz que se
escuche tu voz!
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Avisos y Recordatorios

Si recibe un correo electronico o mensaje de texto de phishing, repoértelo. La informacién que proporcione
puede ayudar a combatir a los estafadores.

Paso 1.

Si recibio un correo electrénico de phishing, reenvielo al Grupo de Trabajo Anti-Phishing a
reportphishing@apwg.org

Si recibié un mensaje de texto de phishing, reenvielo a SPAM (7726).

Paso 2.
Reporte el ataque de phishing a la FTC en ReportFraud.ftc.gov.
Etiquetas: ciberseguridad, estafa, phishing

Recordatorio para todos los propietarios

Los avisos de las cuotas anuales de evaluacion de la propiedad se envian por correo y el pago vence el 31 de marzo
de 2022.

Si tiene preguntas sobre sus cuotas, se ha configurado un teléfono temporal con correo de voz del 1 de marzo al 31
de julio. Deje un mensaje de voz con su nombre, nimero de teléfono, direccién y nimero de lote. Recibird una
llamada dentro de las 24-48 horas. Numero de teléfono: 830-885-7759 q

Jqst Qa
friend|
reminder...

Clasificados de la Comunidad

¢éTienes algo que quieras vender o regalar?
é¢Buscando algo que comprar?
¢Tiene un negocio local que le gustaria incluir aqui?

Envienos la informacidn o el anuncio por correo electrénico a IndianHillsPOASpringBranch@gmail.com
iy lo incluiremos GRATIS!
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