GRUPO POLITICA DE TRATAMIENTO DE DATOS PERSONALES
MAXQUIMICA , ,
1. PREAMBULO Y FUNDAMENTO JURIDICO

En Grupo Maxquimica Zomac SAS (en adelante, la

"Organizacion™), reconocemos la trascendental importancia de la
proteccidn de datos personales como un pilar fundamental de la confianzay la
transparencia en nuestras operaciones. En estricto cumplimiento de la Ley 1581 de 2012 de
la Republica de Colombia, "Por la cual se dictan disposiciones generales para la proteccion
de datos personales”, el Decreto 1377 de 2013, "Por el cual se reglamenta parcialmente la
Ley 1581 de 2012", y demas normativas concordantes y complementarias (en adelante, la
"Legislacion de Proteccién de Datos"), la Organizacion establece la presente Politica
Integral de Tratamiento de Datos Personales (en adelante, la "Politica™) como un marco
normativo vinculante para todas las actividades que involucren el Tratamiento de datos
personales.

Esta Politica tiene como objetivo primordial informar de manera exhaustiva a los Titulares
de los datos personales acerca de las modalidades, finalidades, principios y procedimientos
inherentes al Tratamiento de su informacion personal por parte de la Organizacion.
Asimismo, se definen los derechos que asisten a los Titulares y los mecanismos dispuestos
para su efectivo ejercicio.

2. OBJETO Y ALCANCE

La presente Politica rige integralmente todas las Bases de Datos y el Tratamiento de Datos
Personales que realice la Organizacion, sus filiales, subsidiarias y cualquier entidad que
actde en su nombre o representacion, en el desarrollo de sus actividades comerciales,
operativas y administrativas dentro del territorio colombiano. Esta Politica se aplica a los
datos personales de clientes, proveedores, empleados, candidatos a empleo, usuarios de su
plataforma digital (sitio web y cualquier otra interfaz), y cualquier otra persona natural
cuyos datos personales sean objeto de Tratamiento por la Organizacion.

3. DEFINICIONES E INTERPRETACION

Los términos utilizados en la presente Politica tendran el significado que se les atribuye en
la Legislacion de Proteccion de Datos y, adicionalmente, se definen los siguientes para
mayor claridad:

e Auviso de Privacidad: Comunicacion verbal o escrita generada por el Responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de Tratamiento de informacion que
le seran aplicables, la forma de acceder a las mismas y las finalidades del
Tratamiento que se pretende dar a sus datos personales.



o Flujo Transfronterizo de Datos Personales: Transferencia de datos personales a
paises terceros que no proporcionan el mismo nivel de proteccion de datos que
Colombia.

« Oficial de Proteccion de Datos (DPO): Persona o &rea designada dentro de la
Organizacidn para supervisar y garantizar el cumplimiento de la Legislacion de
Proteccion de Datos y esta Politica, asi como para atender las consultas y reclamos
de los Titulares.

o Perfilamiento: Cualquier forma de Tratamiento automatizado de datos personales
consistente en utilizar dichos datos para evaluar determinados aspectos personales
de una persona natural, en particular para analizar o predecir aspectos relativos a su
rendimiento profesional, situacion econdmica, salud, preferencias personales,
intereses, fiabilidad, comportamiento, ubicacion o movimientos.

o Transferencia: Envio de datos personales a un receptor, que a su vez es
Responsable del Tratamiento y se encuentra dentro o fuera del territorio
colombiano.

e Transmision: Comunicacion de datos personales a un Encargado del Tratamiento,
ubicado dentro o fuera del territorio colombiano, para que, por cuenta del
Responsable, trate datos personales.

Cualquier vacio o duda en la interpretacion de la presente Politica sera resuelto por la
Gerencia General o la instancia designada por la Organizacion, en concordancia con la
Legislacion de Proteccion de Datos.

4. PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES

La Organizacion fundamenta el Tratamiento de datos personales en los principios
consagrados en la Legislacion de Proteccion de Datos, asegurando su aplicacion rigurosa en
todas las etapas del ciclo de vida de los datos:

e Principio de Finalidad Especifica y Legitima: Los datos personales seran tratados
para finalidades explicitas, legitimas e informadas al Titular, las cuales se detallan
en la seccion correspondiente de esta Politica. La Organizacion no realizara
Tratamiento para finalidades incompatibles con aquellas para las que los datos
fueron inicialmente recolectados.

e Principio de Libertad y Consentimiento Informado: El Tratamiento de datos
personales solo se llevara a cabo con el consentimiento previo, expreso e informado
del Titular, salvo en aquellos casos expresamente previstos por la ley. La
Organizacién implementara mecanismos robustos para obtener y conservar la
prueba del consentimiento otorgado.

e Principio de Calidad, Exactitud e Integridad: La Organizacidn se compromete a
garantizar que los datos personales objeto de Tratamiento sean precisos, completos,
exactos, actualizados y comprensibles. Se implementaran procesos para la
correccion y actualizacion de la informacion cuando sea necesario.

e Principio de Transparencia y Derecho a la Informacion: La Organizacién
garantiza el derecho del Titular a obtener, en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le conciernan y la forma en que
estos estan siendo tratados.



e Principio de Acceso y Circulacion Restringida: El acceso y la circulacion de los
datos personales se limitaran a aquellas personas autorizadas por el Titular o por la
ley. La Organizacion implementara medidas de seguridad para proteger la
informacion contra accesos no autorizados.

e Principio de Seguridad y Confidencialidad: La Organizacion adoptara las
medidas técnicas, administrativas y humanas necesarias para garantizar la seguridad
de los datos personales, evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento. Todas las personas que intervengan en el Tratamiento de
datos personales estan sujetas a un deber de confidencialidad, incluso después de la
finalizacion de su relacion con la Organizacion.

e Principio de Responsabilidad Demostrada (Accountability): La Organizacion
implementara medidas efectivas para demostrar el cumplimiento de la Legislacion
de Proteccidn de Datos y de la presente Politica. Esto incluye la documentacion de
procesos, la capacitacion del personal y la realizacién de auditorias internas.

5. CATEGORIAS DE DATOS PERSONALES OBJETO DE TRATAMIENTO

En el desarrollo de sus actividades, la Organizacion podré tratar las siguientes categorias de
datos personales, dependiendo de la relacion del Titular con la misma:

« Datos de Identificacién: Nombre completo, tipo y nimero de documento de
identidad, fecha y lugar de nacimiento, nacionalidad.

« Datos de Contacto: Direccion postal, direccion de correo electronico, nimero de
teléfono fijo y movil.

« Datos Demogréficos: Genero, estado civil, nivel educativo.

« Datos Profesionales: Ocupacion, cargo, empresa para la que labora, experiencia
laboral.

« Datos Financieros: Informacion bancaria, historial crediticio (en los casos en que
sea necesario y con la debida autorizacion).

« Datos Sensibles (con consentimiento explicito y para finalidades especificas):
Datos biométricos (huellas dactilares, reconocimiento facial), datos de salud
(historial médico, condiciones de salud), origen racial o étnico, orientacion politica,
convicciones religiosas o filosoficas, pertenencia a sindicatos u organizaciones
sociales.

« Datos de Navegacion y Uso del Sitio Web: Direccidn IP, tipo de navegador,
sistema operativo, paginas visitadas, tiempo de navegacion, cookies y tecnologias
similares.

La Organizacion se compromete a no recolectar datos personales que no sean estrictamente
necesarios para las finalidades informadas al Titular.

6. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

El Tratamiento de datos personales por parte de la Organizacion se realizara para las
siguientes finalidades especificas, segun la categoria del Titular:

¢ Clientes:



o Gestion integral de la relacion comercial y contractual, incluyendo la oferta,
venta, facturacion, cobranzay entrega de productos y servicios.
o Comunicacién de informacién relevante sobre productos, servicios,
promociones, eventos y novedades de la Organizacion.
o Realizacion de encuestas de satisfaccion, estudios de mercado y analisis de
tendencias para mejorar nuestros productos y servicios.
Atencion y gestion de peticiones, quejas y reclamos (PQR).
Personalizacion de la experiencia del cliente a través del analisis de sus
preferencias y comportamientos.
o Cumplimiento de obligaciones legales, regulatorias y contractuales.
o Prevencion y deteccion de fraudes y actividades ilicitas.
Proveedores:
o Gestion de la relacion contractual y comercial, incluyendo la seleccion,
contratacion, evaluacion y pago de bienes y servicios.
o Mantenimiento de registros contables y financieros.
o Comunicacion para la gestion de 6rdenes de compra, facturas y pagos.
o Cumplimiento de obligaciones legales y regulatorias.
Empleados y Candidatos a Empleo:
o Gestion integral del proceso de seleccion, reclutamiento y contratacion de
personal.
o Administracion de la relacion laboral, incluyendo la gestion de ndmina,
prestaciones sociales, vacaciones y demas aspectos laborales.
Gestion de la seguridad y salud en el trabajo.
Evaluacion del desempefio laboral y desarrollo profesional.
Cumplimiento de obligaciones legales y regulatorias en materia laboral y de
seguridad social.
o Gestion de la informacion para fines administrativos internos.
Usuarios del Sitio Web y Plataformas Digitales:
o Gestion de registros de usuarios y cuentas.
o Personalizacién de la experiencia de navegacion y el contenido mostrado.
o Respuesta a consultas y solicitudes de informacién a través de formularios
de contacto.
Analisis del uso del sitio web para mejorar su funcionalidad y rendimiento.
Envio de comunicaciones comerciales y promocionales (con consentimiento
previo y explicito).
o Gestion de cookies y otras tecnologias de seguimiento (de acuerdo con la
Politica de Cookies).
Videovigilancia (si aplica):
o Monitoreo de la seguridad de las instalaciones y la prevencion de
actividades ilicitas.
o Utilizacion de las grabaciones como evidencia en caso de incidentes de
seguridad o investigaciones internas.
Otras Finalidades:
o Cualquier otra finalidad que sea debidamente informada al Titular al
momento de la recoleccion de los datos y para la cual se obtenga su
consentimiento explicito, cuando sea requerido por la ley.



7. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

La Organizacion garantiza a los Titulares el pleno ejercicio de los derechos que les confiere
la Legislacion de Proteccion de Datos:

o Derecho de Acceso: El Titular tiene derecho a obtener de la Organizacion, previa
solicitud y de forma gratuita, informacion sobre sus datos personales objeto de
Tratamiento, la finalidad del mismo, las categorias de datos tratados, los
destinatarios o las categorias de destinatarios a los que se han comunicado o se
comunicaran sus datos personales, el plazo previsto de conservacion de los datos
personales, la existencia del derecho a solicitar la rectificacion o supresion de los
datos personales y la limitacién del Tratamiento, asi como el derecho a presentar
una reclamacion ante una autoridad de control.

« Derecho de Rectificacion: El Titular tiene derecho a solicitar la correccion o
modificacion de aquellos datos personales que resulten inexactos, incompletos o
erroneos.

o Derecho de Supresion (Cancelacién): El Titular tiene derecho a solicitar la
eliminacién de sus datos personales cuando ya no sean necesarios para la finalidad
para la que fueron recogidos, cuando haya retirado su consentimiento (si el
Tratamiento se basa en el consentimiento), cuando se oponga al Tratamiento y no
existan otros motivos legitimos para el mismo, o cuando los datos hayan sido
tratados de forma ilicita. La supresion no procedera cuando exista una obligacién
legal de conservar los datos.

o Derecho de Oposicion: El Titular tiene derecho a oponerse al Tratamiento de sus
datos personales en determinadas circunstancias, como cuando el Tratamiento tenga
fines de mercadeo directo o cuando sus intereses o derechos fundamentales
prevalezcan sobre el interés legitimo del Responsable.

o Derecho a la Portabilidad de los Datos: El Titular tiene derecho a recibir los datos
personales que haya facilitado a la Organizacion en un formato estructurado, de uso
comun y lectura mecénica, y a transmitirlos a otro responsable del tratamiento sin
que lo impida la Organizacion, cuando el Tratamiento se base en el consentimiento
0 en un contrato y se efectle por medios automatizados.

o Derecho a Revocar el Consentimiento: El Titular tiene derecho a revocar en
cualquier momento el consentimiento otorgado para el Tratamiento de sus datos
personales, sin que ello afecte la licitud del Tratamiento basado en el
consentimiento previo a su revocacion.

o Derecho a No Ser Objeto de Decisiones Individualizadas Automatizadas,
Incluida la Elaboracion de Perfiles: El Titular tiene derecho a no ser objeto de
una decision basada Unicamente en el Tratamiento automatizado, incluida la
elaboracion de perfiles, que produzca efectos juridicos en él o le afecte
significativamente de modo similar, salvo que sea necesario para la celebracion o
ejecucioén de un contrato, esté autorizado por ley o se base en el consentimiento
explicito del Titular.

o Derecho a Presentar Reclamaciones: El Titular tiene derecho a presentar una
reclamacion ante la Superintendencia de Industria y Comercio (SIC) en caso de



considerar que se ha producido una infraccion de la Legislacion de Proteccion de
Datos.

8. PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DE LOS
TITULARES

Los Titulares podran ejercer sus derechos mediante la presentacion de una solicitud formal
dirigida a la Organizacién a través de los siguientes canales de atencién designados:

o Direccion de correo electronico especifica para la atencion de derechos de
proteccion de datos: [Direccion de correo electrénico institucional para la gestion
de datos personales]

« Direcciodn fisica para la recepcién de solicitudes: [Direccion de la sede principal
en Apartado, Antioquia, Colombia], a la atencion del Oficial de Proteccion de Datos
0 la dependencia designada.

Toda solicitud de ejercicio de derechos debera contener, como minimo, la siguiente
informacion:

« ldentificacién completa del Titular (nombre y nimero de documento de identidad).

o Ladescripcion claray precisa del derecho que desea ejercer.

« Los motivos que fundamentan su solicitud, cuando sea pertinente.

« Ladireccion de notificacion (fisica y/o electrénica) para recibir la respuesta.

o Los documentos que acrediten la identidad del Titular o de su representante legal, si
aplica.

La Organizacion dara respuesta a la solicitud del Titular dentro de los plazos establecidos
en la Legislacion de Proteccién de Datos (diez (10) dias habiles contados a partir del dia
siguiente a la fecha de recepcion de la solicitud, con una prérroga de hasta cinco (5) dias
habiles adicionales cuando la complejidad del caso lo justifique, informando debidamente
al Titular).

9. TRATAMIENTO DE DATOS PERSONALES DE NINOS, NINAS Y
ADOLESCENTES

En estricto cumplimiento del Articulo 7 de la Ley 1581 de 2012 y demas normativas
aplicables, la Organizacién se compromete a garantizar la proteccion especial del derecho a
la privacidad de los nifios, nifias y adolescentes (NNA). El Tratamiento de sus datos
personales solo se realizara con la autorizacion previa y expresa de sus padres o
representantes legales, quienes deberan ser informados de manera clara'y comprensible
sobre las finalidades del Tratamiento y sus derechos como Titulares. La Organizacion
velara por el interés superior de los NNA en todas las actividades de Tratamiento de sus
datos personales.



10. MEDIDAS DE SEGURIDAD

La Organizacion implementara y mantendra en funcionamiento medidas de seguridad de
indole técnica, administrativa y fisica que sean apropiadas y proporcionales a la naturaleza
de los datos personales tratados y a los riesgos inherentes a su Tratamiento. Estas medidas
estaran orientadas a proteger los datos personales contra la destrucciéon, pérdida, alteracion,
divulgacion o acceso no autorizado. La Organizacion revisard y actualizaré periddicamente
sus medidas de seguridad para asegurar su eficacia y adecuacion a los avances tecnologicos
y a los cambios en la normativa aplicable.

11. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS
PERSONALES

Cuando la Organizacidn necesite realizar Transferencias o Transmisiones internacionales
de datos personales, se asegurara de cumplir con los requisitos establecidos en la
Legislacion de Proteccidn de Datos. Esto incluye verificar que el pais receptor garantice un
nivel adecuado de proteccion de datos o que se cuente con la autorizacién expresa e
informada del Titular, o que la Transferencia o Transmision se enmarque dentro de las
excepciones legales permitidas (por ejemplo, para la ejecucion de un contrato en interés del
Titular, por razones de interés publico, o para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial). Se implementaran clausulas contractuales tipo u otros
instrumentos juridicamente vinculantes que garanticen la proteccién de los datos
transferidos o transmitidos.

12. ENCARGADOS DEL TRATAMIENTO

La Organizacion podréa contratar a terceros (Encargados del Tratamiento) para llevar a cabo
ciertas actividades de Tratamiento de datos personales por cuenta de la Organizacion. En
estos casos, se suscribiran contratos de Transmision que establezcan las obligaciones y
responsabilidades del Encargado en materia de proteccion de datos, garantizando que
implemente medidas de seguridad adecuadas y que cumpla con las directrices de la
Organizacion y la Legislacion de Proteccion de Datos. La Organizacion realizara la debida
diligencia en la seleccion de sus Encargados del Tratamiento.

13. OFICIAL DE PROTECCION DE DATOS (DPO)

La Organizacion designa un Oficial de Proteccion de Datos (o la dependencia que cumpla
estas funciones) como responsable de supervisar y garantizar el cumplimiento de la
presente Politica y de la Legislacion de Proteccion de Datos. El Oficial de Proteccion de
Datos actuara como punto de contacto para los Titulares que deseen ejercer sus derechos y
para la Superintendencia de Industria y Comercio en relacion con temas de proteccion de
datos.



En conclusion, Grupo Maxquimica Zomac SAS reafirma su firme compromiso con la
proteccién integral de los datos personales de todos sus grupos de interés. A través de la
implementacion rigurosa de esta Politica Integral de Tratamiento de Datos Personales, la
Organizacién busca garantizar el respeto irrestricto de los derechos fundamentales de los
Titulares, la transparencia en el manejo de la informacion y la adopcion de las mas altas
estandares de seguridad. Este documento constituye un marco de actuacion que orienta todas
las operaciones de Tratamiento de datos personales dentro de la Organizacion, asegurando el
cumplimiento de la legislacion colombiana vigente y fomentando una cultura de
responsabilidad y diligencia en la gestion de la informacién personal en el entorno
empresarial de Apartadd, Antioquia, y en todas sus areas de influencia. La Organizacién se
mantiene atenta a la evolucidén normativa y a las mejores practicas en materia de proteccion
de datos para asegurar la continua mejora y adaptacion de esta politica, reafirmando su
compromiso con la privacidad y la seguridad de la informacion de quienes confian en Grupo
Maxquimica Zomac SAS.



