
usky LabH
Boletín 
Husky Search

Ciberseguridad
Financiera

usky Lab
Consultoría y Asesoría

No 2



La Ciberseguridad Financiera es el conjunto de
estrategias, políticas, herramientas y prácticas
diseñadas para proteger los sistemas, datos y

operaciones financieras de una organización (bancos,
fintech, empresas, gobiernos o individuos) frente a

amenazas digitales como fraudes, robo de
información, ataques informáticos o sabotaje.

¿Qué es la Ciberseguridad
Financiera?



¿Riesgos Financieros y Ciberseguridad?



¿Qué se está investigando sobre Ciberseguridad
Financiera?

Clúster 1: Inteligencia Artificial
y Seguridad de Redes

Clúster 2: Machine Learning y
Detección de Fraude

Clúster 3: Finanzas
Descentralizadas y Blockchain

Clúster 4: Sector Financiero y
Seguros

Clúster 5: Ciberataques y Delitos Financieros

Clúster 6: Cumplimiento
Regulatorio y Evaluación de

Riesgos

Clúster 7: Infraestructura Tecnológica
y Transformación Digital



¿Qué tecnologías se están aplicando para promover la
Ciberseguridad Financiera?

Categoría Tecnologías destacadas Aplicación

IA y Aprendizaje
Automático

AI, Machine Learning,
Deep Learning y
Adversarial ML

Detección de fraude y
anomalías

Blockchain y DeFi
Blockchain, Smart

Contracts, DeFi y DLT

Seguridad de
transacciones

descentralizadas

Seguridad de Red e
Infraestructura

Network Security, IDS/IPS,
Zero Trust y Cifrado

Protección del tráfico y
acceso

Gestión del Riesgo y
Cumplimiento

Risk Management,
RegTech y Digital
Transformation

Evaluación y mitigación de
riesgos financieros

Protección de Datos y
Privacidad

Data Protection y Privacy
by Design

Cumplimiento normativo
y confianza del cliente

Transformación Digital
Segura

Cloud Computing y
Cybersecurity Insurance

Infraestructura resiliente y
asegurada


