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Politica de tratamiento de datos personales

En cumplimiento a lo dispuesto en la Ley Estatutaria 1581 de 2012, su Decreto
Reglamentario 1377 de 2013 y el Decreto 1074 de 2015, PHIRUX ha establecido la
siguiente politica aplicable a la entidad para el tratamiento de proteccion de datos

personales.

1. Objeto

La presente politica tiene por objeto establecer los lineamientos de PHIRUX para desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar la informacion que se hayan
recogido sobre ellas en bases de datos o archivos, v los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la
informacion consagrado en el articulo 20 de la misma. Estos lineamientos adoptados se adecian a las

buenas practicas en materia de proteccion de datos personales.
2.  Ambito de aplicacion

Las disposiciones contenidas en esta politica se aplicaran y someteran al tratamiento de datos personales
efectuado por PHIRUX en territorio colombiano, o cuando el Responsable o Encargado destinatario de los
datos se encuentre ubicado fuera del territorio colombiano, en virtud de tratados internacionales,
relaciones contractuales, entre otros. Los principios y disposiciones contenidos en esta norma se aplicaran
a cualquier base de datos personales que se encuentre en custodia, bien sea en calidad de Responsable o

como Encargado del tratamiento.
3. Definiciones

Para los efectos de la presente politica, se entiende por:

a. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo

el Tratamiento de datos personales.
b. Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

c. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias

personas naturales determinadas o determinables;
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d. Dato piblico: Es el dato calificado como tal segln los mandatos de la ley o de la
Constitucion Politica y aquel que no sea semiprivado, privado o sensible. Son publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio, a su
calidad de comerciante o de servidor pablico y aquellos que puedan obtenerse sin reserva
alguna. Por su naturaleza, los datos piblicos pueden estar contenidos, entre otros, en

registros publicos, documentos plblicos, gacetas y boletines oficiales.

e. Dato privado: Es el dato que por su naturaleza intima o reservada s6lo es relevante para

el titular.

f. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o
que promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la

vida sexual y los datos biométricos.

g. Encargado del Tratamiento: Persona natural o juridica, piblica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del

responsable del Tratamiento;

h. Responsable del Tratamiento: Persona natural o juridica, pablica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los

datos;
i.  Titular: Persona natural cuyos datos personales sean objeto de tratamiento;

j. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,

tales como la recoleccion, almacenamiento, uso, circulacion o supresion.

4.  Principios para el tratamiento de datos personales
En el desarrollo, interpretacion y aplicacion de la presente politica se aplicaran, los siguientes principios:

a. Principio de legalidad en materia de Tratamiento de datos: El tratamiento a que se
refiere la presente politica es una actividad reglada que debe sujetarse a lo establecido en

la Ley Estatutaria 1581 de 2012 y en las demas disposiciones que la desarrollen;
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Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo
con la Constitucion y la Ley Estatutaria 1581 de 2012, la cual debe ser informada al

Titular;

Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el

consentimiento;

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de

datos parciales, incompletos, fraccionados o que induzcan a error;

Principio de transparencia: En el tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le

concierne.

Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que
se derivan de la naturaleza de los datos personales, de las disposiciones de la Ley
Estatutaria 1581 de 2012 v la Constitucion. En este sentido, el Tratamiento sélo podra
hacerse por personas autorizadas por el Titular y/o por las personas previstas en la Ley
Estatutaria 1581 de 2012. Los datos personales, salvo la informacion publica, no podran
estar disponibles en Internet u otros medios de divulgacién o comunicaciéon masiva, salvo
que el acceso sea técnicamente controlable para brindar un conocimiento restringido sélo

a los Titulares o terceros autorizados conforme a la Ley Estatutaria 1581 de 2012

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la ley Estatutaria 1581 de
2012, se debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,

consulta, uso o acceso no autorizado o fraudulento;

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de
datos personales que no tengan la naturaleza de piblicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las

labores que comprende el Tratamiento, pudiendo sélo realizar suministro o comunicacion
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de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas

en la Ley Estatutaria 1581 de 2012y en los términos de esta.
5. Tratamiento de datos sensibles

Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a. ElTitular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que

por ley no sea requerido el otorgamiento de dicha autorizacion;

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes

legales deberan otorgar su autorizacion;

c. ElTratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o

defensa de un derecho en un proceso judicial;

d. El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este evento

deberan adoptarse las medidas conducentes a la supresion de identidad de los Titulares.
6. Derechos de los nifos, ninas y adolescentes

En el Tratamiento se asegurara el respeto a los derechos prevalentes de los nifios, ninas y adolescentes.
Queda proscrito el Tratamiento de datos personales de nifios, nifas y adolescentes, salvo aquellos datos

que sean de naturaleza puablica.
7. Derechos de los titulares

El Titular de los datos personales tendra los siguientes derechos:

a. Conocer, actualizar vy rectificar sus datos personales frente al Responsables del
Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento

esté expresamente prohibido o no haya sido autorizado;

b. Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptlia como requisito para el Tratamiento, de conformidad con lo

previsto en el articulo 10 de la Ley Estatutaria 1581 de 2012;

c. Serinformado por el Responsable del Tratamiento, previa solicitud, respecto del uso que

le ha dado a sus datos personales;
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d. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la presente ley y las demas normas que la modifiquen, adicionen o

complementen;

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en

conductas contrarias a esta ley y a la Constitucion;

f.  Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
8.  Autorizacion del titular

Sin perjuicio de las excepciones previstas en la ley Estatutaria 1581 de 2012 en el Tratamiento se requiere
la autorizacion previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda

ser objeto de consulta posterior.
9. Casos en que no es necesaria la autorizacion

La autorizacion del Titular no sera necesaria cuando se trate de:

a. Informacion requerida por una entidad pablica o administrativa en ejercicio de sus

funciones legales o por orden judicial;
b. Datos de naturaleza publica;
c. Casos de urgencia médica o sanitaria;

d. Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o

cientificos;
e. Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en todo caso cumplir con las

disposiciones contenidas en la ley Estatutaria 1581 de 2012 y la Jurisprudencia vigente.
10. Suministro de la informacion

La informacion solicitada podra ser suministrada por cualquier medio, incluyendo los electrénicos, segin lo
requiera el Titular. La informacion debera ser de facil lectura, sin barreras técnicas que impidan su acceso

y debera corresponder en un todo a aquella que repose en la base de datos.
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11. Deber de informar al titular

PHIRUX con la presente politica en su deber de informar al titular comunica con esta politica lo siguiente

para el Tratamiento:

a. Se garantiza al titular el pleno vy efectivo ejercicio de sus derechos a solicitar y conservar

copia de la autorizacion otorgada por el titular o prueba de ésta.

b. Las finalidades de la recoleccion son para la presentacion de cotizaciones, ejecucion del
servicio o informar sobre los servicios prestados por la compania, siguiendo lo establecido
en esta politica para el uso de sus datos personales vy sus derechos en razén a la

autorizacion otorgada.

c. La compafia conserva la informacion en condiciones de seguridad para prevenir su

adulteracion, pérdida, consulta, uso o acceso no autorizado.

d. Segarantiza que lainformacion suministrada a terceros o encargados del tratamiento sea

veraz, completa, exacta, actualizada, comprobable y comprensible.

e. Lacompania actualizara la informacion que tenga algln tercero o encargado, respecto de
todas las novedades en relacion con los datos suministrados vy adoptar las medidas

necesarias para que la informacion
esté actualizada. Asi mismo, rectificar la informacion cuando tome conocimiento de que es incorrecta.

f.  Sevelara por que los terceros y/o encargados del tratamiento de la informacion personal
cuenten con medidas v politicas efectivas para garantizar el adecuado tratamiento de
dicha informacion. Asimismo, les exigira el compromiso de acogerse y dar aplicacion a lo
previsto en la presente Politica de Tratamiento Datos Personales y demas lineamientos
establecidos por PHIRUX o certificar que sus politicas internas recogen cuando menos las
disposiciones aqui previstas.

g. Darle tramite a las consultas y reclamos formulados de conformidad con lo previsto en la

presente Politicay en la ley.

h. La compafia informara a la autoridad de protecciéon de datos cuando se presenten
violaciones de seguridad v existan riesgos en la administracion de la informacion de los

titulares.
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12. Personas a quienes se les puede suministrar la informacion

La informacion que redna las condiciones establecidas en la ley Estatutaria 1581 de 2012 podra

suministrarse a las siguientes personas:
a. Alos Titulares, sus causahabientes o sus representantes legales;

b. A las entidades publicas o administrativas en ejercicio de sus funciones legales o por

orden judicial;

c. Alos terceros autorizados por el Titular o por la ley.

13. Consultas

Las consultas sobre temas de acceso a la informacion, constancias de la autorizacion otorgada por el titular,
usos vy finalidades de la informacion personal, o cualquier otra consulta relacionada con la informacion
personal entregada por parte del titular, deberan presentarse por medio de los canales habilitados por
PHIRUX.

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a partir de la fecha de
recibo de esta. Cuando no sea posible atender la consulta dentro del término previsto, se informara al
interesado, senalando los motivos de la demora vy la fecha en que se atendera la consulta, la cual no
superara los cinco (5) dias habiles siguientes al vencimiento del primer término, de conformidad con lo
establecido en el articulo 14 de la Ley 1581 de 2012.

En caso de que desee conocer, solicitar actualizacion, corregir, rectificar, modificar, suprimir y/o limitar sus
Datos Personales podra contactarse al correo electronico: phirux@phirux.com con Asunto del Mensaje

"Tratamiento de Datos".
14. Reclamos

El reclamo se formulara mediante solicitud dirigida al correo electronico phirux@phirux.com con Asunto
del Mensaje "Tratamiento de Datos", en el cual se describa la situacion que da lugar al reclamo,
acompanada con los documentos que sustenten el mismo. Si el reclamo resulta incompleto, se requerira
informacion o documentacion adicional al interesado dentro de los cinco (5) dias siguientes a la recepcion
del reclamo para su correccion. Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el
solicitante presente la informacion o documentacion requerida, se entendera que ha desistido del reclamo.
El término maximo para atender el reclamo sera de quince (15) dias habiles contados a partir del dia

siguiente a la fecha de su recibo completo. Cuando no fuere posible atender el reclamo dentro de dicho



PHIRUDX

término, se informara al interesado los motivos de la demora y la fecha en que se atendera su reclamo, la

cual en ninglin caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.
15.  Deberes de los responsables del tratamiento y de los encargados del tratamiento
a. Garantizar al titular el pleno vy efectivo ejercicio de sus derechos.
b. Solicitar y conservar copia de la autorizacion otorgada por el titular o prueba de ésta.

c. Informar al titular sobre las finalidades de la recoleccion, los usos de sus datos personales

y sus derechos en razén a la autorizacion otorgada.

d. Conservar la informacion en condiciones de seguridad para prevenir su adulteracion,

pérdida, consulta, uso o acceso no autorizado.

e. Garantizar que la informacién suministrada a terceros o encargados del tratamiento sea

veraz, completa, exacta, actualizada, comprobable y comprensible.

f. Actualizar la informacion que tenga algin tercero o encargado, respecto de todas las
novedades en relacion con los datos suministrados y adoptar las medidas necesarias para

que la informacion esté actualizada.
g. Rectificar lainformacion cuando tome conocimiento de que es incorrecta.

h. Velar por que los terceros y/o encargados del tratamiento de la informacion personal de
la cual es responsable PHIRUX, cuenten con medidas v politicas efectivas para garantizar
el adecuado tratamiento de dicha informacion. Asimismo, les exigira el compromiso de
acogerse y dar aplicacion a lo previsto en la presente Politica de Tratamiento Datos

Personales y demas lineamientos establecidos

i.  Darle tramite a las consultas y reclamos formulados de conformidad con lo previsto en la

presente Politica y en la ley.

j. Informar a la autoridad de proteccion de datos cuando se presenten violaciones de

seguridad y existan riesgos en la administracion de la informacion de los titulares.
16. Prohibicion

Eventualmente PHIRUX, como responsable de la informacion personal almacenada en sus bases de datos
y en desarrollo de las finalidades descritas en el presente documento, podra realizar transferencia o
transmision nacional o internacional de datos. Esta comprometido con verificar el nivel de los estandares
de proteccion y seguridad del pais receptor de la informacion personal, realizar la declaracion de

conformidad (cuando aplique) v suscribir contrato de transferencia u otro instrumento juridico que
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garantice la proteccion de los datos personales objeto de transferencia. Se verificara sila Superintendencia
de Industria y Comercio ha incluido al pais respectivo en la lista de paises que ofrecen un nivel adecuado de
proteccion de datos o revisara la normativa vigente en el pais receptor de la informacion, para determinar
si se cuenta con las condiciones idoneas para garantizar niveles adecuados de seguridad para la

informacion objeto de transmision o transferencia.
17. Vigencia

PHIRUX podra desarrollar politicas sobre aspectos especificos (por ejemplo, politica de cookies), asi como
lineamientos, directrices y circulares orientados a su implementacion, siempre que sean consistentes con

el marco normativo y esta politica.

Esta politica puede ser modificada en cualquier momento con el objeto de adaptarla a nuevas practicas que
se desarrollen o a novedades legislativas o jurisprudenciales en la materia. Cualquier actualizacion se

pondra a disposicion de los titulares de la informacion personal en la pagina web https://www.phirux.com.

La presente Politica de Tratamiento de Datos Personales empieza a regir a partir de la fecha de su

aprobacion. Vigencia: noviembre 15 de 2024.



