AXZ Manager — Guide des roles et permissions

Document desting aux nouveaux clients — Comprendre les niveaux d'accés dans AXZ Manager
Les trois types d'utilisateurs

Manager distingue trois niveaux d'utilisateur,

Type d'utilisateur Description

Administrateur par Le compte créé automatiguement lors de la configuration initiale du legiciel. Il est unigue, ne peut pas &tre
défaut supprimeé, et possé es droits les plus élevés. Identifié par le badge « défaut » dans la liste des utilisat

. le « System Admin » 3 été attribué. Il

System Admin

Utilisateur normal
Mote importante : L'administrateur par défaut est aussi considéré comme System Admin. Toute capacité accordée au = System
Admin = s'applique donc également & 'administrateur par défaut

Tableau comparatif des permissions

Gestion des utilisateurs

Action Admin par défaut System Admin Utilisateur normal

Créer un nouvel utilisateur | ¥ X
Meodifier les informations d'un autre utilisateur (nom, prénom, titre) ~ Ll

Madifier ses propres informations ~ v

Supprimer un utilisateur ~ B

Supprimer le compte administrateur par déf X Impossible X Impossible

Attribuer ou modifier une clé de 3 un utilisateur ~ ~

Mots de passe

Admin par défaut System Admin Utilisateur normal

X X X
X X X
| v x

de pas
Voir le mot de

| v X

réinitialisation

Supprimer (effacer) le mot de
= k4 X

utilisateur

Recevoir un courriel contenant le mot de passe B (envoyé au courriel de X (doit contacter X (doit contacter
temporaire I'entreprise) admin) I'admin)
Sécurité : Aucun utilisateur, pas méme I'administrateur par défaut, ne peut voir ou modifier le mot de passe d'un autre utilisateur.
La seule action possible sur le mot de passe d'autrul est de le réinitialiser (génération d'un mot de passe temporaire) ou de le




Roles et permissions

Admin par défaut System Admin Utilisateur normal
L] X
L]
L]
réle personnalisé v b
in réle par défaut du systéme X Verrouillé X Verrouillé
permissions d'un réle personnalisé ~ v
permissions verrouillées d'un role par défaut X Verrouillé X Verrouillé

Attribuer un réle & un utilisateur vy v

Accés aux modules

L'accés aux modules est d miné pa attribué a l'utilisateur.

Module System Admin (par défaut) Autres roles
Achats ~

Administration
Comptabilité
Configuration
Evénements
mmobilier

nformatique (IT)

Le réle System Admin posséde toutes les permissions de tous les modules par défaut

peuvent pas étre retirées. Le module Configuration est exclusivement réservé aux utilisateu




Feuilles de temps (FDT)

Utilisateur

Action Admin / Direction Superviseur
normal

X
~

, . : B (membres de son groupe
Approuver ou rejeter une feuille de temps

seulement)
Voir toutes de cont b 4
Voir les dema

Voir ses propres demandes

er les groupes FDOT

réles par défaut du systéme

< automatiguement et leurs : e ne peuvent pas étre retirées :

System Admin

Direction

Administration Administration
Comptabilité  Comptabilité
Ventes Ventes

Achats Achats

Vous vez ajouter des permissions supplémentaires 3 ces réles, mais vous ne pouvez pas retirer les permissions verrou
Vous vez aussi créer vos propres rdles personnalisés av permissions de votre choix.

onnexion, cliquer sur « Mot de passe oublié ».
Une fenétre de confirmation apparait, expliquant le processus.
Pour I'administrateur par défaut
Pour tout autre utilisateur : un mes
ministrateur utilise la fonction de n
e passe temporaire est g visible uniguement par le ¢ Admin {bouton ceil dans la liste)

e mot de passe temporaire, |'utilisateur est obligé de créer un nouveau mot de passe.

Un mot de passe ne peut &tre réinitialisé gqu'une seule fois. Si le mot de passe est déja temporaire, une deuxiéme réinitialisation

est bloquée.

Protections de sécurité importantes

= Aucun utilisateur ne peut voir le mot de passe d'un autre — les mots de p
Seuls les mots de passe temporaires sont v r le System Admin, et un
Le compte administrateur par défaut ne peut jamais étre supprimé — cette p tion est appliqu
Chaque utilisateur ne peut modifier que son propre mot de passe — mé ystem Admin ne peut pas définir un nouveau mot
se pour un autre utilisateur

ux modules est véri trois niveaux : I'interface, le processus pr




