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Prevencao unificada, Deteccao Estendida, Resposta e

Analise de Risco

O GravityZone Enterprise combina a protecdo mais eficaz do mundo com
recursos de detecgdo e resposta de endpoint estendidos (XEDR) para ajuda-lo a
defender sua infraestrutura de endpoints (estagdes de trabalho e servidores)
durante todo o ciclo de vida da ameaga, com alta eficacia e eficiéncia.

A correlagdo de eventos entre endpoints leva a detecgdo e a visibilidade de
ameagas a um novo nivel, combinando a granularidade e o rico contexto de
seguranga do EDR com a andlise de toda a infraestrutura do XDR (eXtended
Detection and Response). Ao incorporar o Risk Analytics (para riscos gerados

ANALISE DE RISCO DE
ENDPOINT CONTINUO

Automatizagdo do
hardening do sistema;
reduzindo a superficie de
ataque

pelo usuario e endpoint) e fortalecer as inovagdes de forma nativa, ele minimiza
a superficie de ataque do endpoint, dificultando a penetragéo dos invasores.
Com o GravityZone Enterprise, vocé reduzira o tempo necessario para detectar
e responder a ameagas por meio de uma seguranga integrada, além de reduzir a
necessidade de solugdes de varios fornecedores.
DETECGAO E RESPOSTA
DE BAIXA SOBRECARGA

A PREVENGAO MAIS
EFICAZ DO MUNDO

Como o GravityZone Enterprise ajuda?

A protecao de endpoint mais eficaz do mundo

Unificando as tecnologias EDR, Risk Analytics e Hardening em um Unico console
de agente Unico, o GravityZone utiliza 30 camadas de técnicas
avancadas para interromper com sucesso as violagbes em todo o
ciclo de vidada ameaga, desde o primeiro contato, exploracéo,
persisténcia e atividade maliciosa.

Bitdefender GravityZone Enterprise: prevencédo, detecgédo e resposta estendidas em
um Unico agente, gerenciado pela console GravityZone

eXtended Endpoint Detection and Response (XEDR)

O novo recurso de Detecgéo e Resposta de Endpoint da Bitdefender estende os recursos de analise EDR e correlagdo de eventos além dos limites de
um unico endpoint, para ajuda-lo a lidar com mais eficiéncia com ataques cibernéticos complexos envolvendo varios endpoints. O XEDR fornece
visualizagdes de ameacas exclusivas no nivel organizacional para que vocé possa concentrar as investigagdes e responder com mais eficiéncia.

Endpoint e protecao orientada por analise de risco humano

O mecanismo de analise de risco do Bitdefender permite que vocé avalie, priorize e proteja continuamente as configuragdes incorretas de seguranca
de endpoint com uma lista priorizada facil de entender. Ele também identifica agbes e comportamentos do usuario que representam um risco de
seguranga para sua organizagdo. Ao simplificar e automatizar as operagdes de seguranca e reduzir continuamente a superficie de ataque, vocé
alcangara os mais altos niveis de protegdo com o melhor custo-beneficio.

A protecao de endpoint mais eficaz do mundo

Numero #1 na maioria dos rankings de 2018 a 2021 nos testes da AV-Comparatives. Mais de 30 tecnologias de protegdo desenvolvidas em 20 anos
por pesquisadores, matematicos e cientistas de dados de classe mundial da Bitdefender resultam em protecéo superior que atualmente é licenciada para
mais de 150 empresas lideres em tecnologia.
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Aprendizado de maquina em nuvem e local: A Bitdefender langou o aprendizado de maquina pela primeira vez em 2009,
resultando em maior detecgcdo de ameagas com baixos falsos positivos que podem impedir ameagas desconhecidas na pré-
€Xecugao e na execugao.

Hyperdetect - aprendizado de maquina ajustavel: permite que as equipes de Tl ajustem a protecdo em servicos de negdcios
confidenciais com maior risco.

Defesa de Anomalia: Tecnologia avangada de aprendizado de maquina que faz a linha de base dos servicos do sistema e
monitora as técnicas de ataque furtivo. Capaz de proteger aplicativos personalizados de ataques maliciosos.

Sandbox baseado em nuvem: fornece deteccdo em pré-execugdo de ataques avangados enviando automaticamente arquivos
que exigem analise adicional para a sandbox em nuvem e tomando a¢des de corregdo com base no veredicto.

Defesa contra ataques de rede: detecte e bloqueie novos tipos de ameagas no inicio da cadeia de ataque, como ataques de forca
bruta, ladrdes de senha, movimentagéo lateral, dentro outros.

Anti-Exploit: Varios mecanismos de prevencdo contra exploracdo protegem a memoria e bloqueiam ataques antes que eles
explorem os sistemas, reduzindo os esforgos de triagem.

Protegao para ataque sem arquivo: detecte e bloqueie malware baseado em script, sem arquivo, ofuscado e personalizado com
corregao automatica. Firewall de cliente integrado, controle de dispositivos, filtragem de contelido da Web, controle de aplicativos e
muito mais.

Investigacao de incidentes estendida e resposta inteligente
com protecao evoluida

O GravityZone Enterprise permite uma investigagdo eficaz de incidentes e uma resposta rapida para restaurar os endpoints a um
estagio "melhor do que antes". Ferramentas de investigagdo de incidentes, como o Extended Incident View, fornecem visibilidade em
nivel organizacional sobre incidentes de seguranca e ajudam as equipes de seguranga a validar atividades suspeitas e responder
adequadamente a ameacas cibernéticas. A pesquisa avangada de dados atuais e histéricos com base em IOCs, MITRE e outros
artefatos relevantes permite a identificagdo rapida de ameacgas que podem se esconder na infraestrutura do endpoint. Ao usar a
inteligéncia coletada dos endpoints durante a investigagéo, a interface Unica de gerenciamento fornece as ferramentas para ajustar
imediatamente a politica e/ou corrigir as vulnerabilidades identificadas para evitar incidentes futuros, melhorando a seguranga do seu
ambiente.
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O Extended Incident View fornece visibilidade em nivel organizacional sobre o incidente. O analista de seguranga pode
facilmente adquirir evidéncias e responder de forma eficaz. Analise de Risco de endpoint para gerenciamento continuo
de superficie de ataque.
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PRINCIPAIS CARACTERISTICAS

Deteccgao e resposta de endpoint estendidas

Essa tecnologia de correlagéo entre endpoints, conhecida como XEDR, leva a detecgéo e a visibilidade de ameagas a um novo nivel,
aplicando recursos de XDR para detectar ataques avangados em varios endpoints em infraestruturas hibridas (estacdes de
trabalho ou servidores, executando varios sistemas operacionais).

Analise Integrada de Risco Humano e de Endpoint

Analise continuamente os riscos usando centenas de fatores para descobrir e priorizar os riscos de configuragao para todos os seus
endpoints, permitindo agdes automaticas de protecado. Ele identifica agdes e comportamentos do usuario que representam um risco de
seguranga para a organizagao, como o uso de paginas da Web néo criptografadas para fazer login em sites, gerenciamento de
senhas inadequado, uso de USBs comprometidos, infecgdes recorrentes, etc.

Defesa em camadas

Tecnologias sem assinatura, incluindo aprendizado de maquina local e em nuvem avangado, tecnologias de analise de
comportamento, sandbox integrado e protecédo de dispositivos funcionam como uma protegdo em camadas altamente eficaz contra
ameagcas sofisticadas.

Investigagcao e Resposta a Incidentes de Baixa Sobrecarga
Triagem rapida de alertas e investigacdo de incidentes, usando linha do tempo de ataque e sandbox, permitem que as equipes de
resposta a incidentes reajam rapidamente e interrompam os ataques em andamento (um clique para responder).

Prevencio e Detecgdo Modernas e de Ultima Geragdo com Corregdo Automatica

A melhor concentragdo de prevengdo do mundo e recursos de detecgdo baseados em comportamento impedem que ameacgas
avangadas sejam executadas na infraestrutura corporativa. Com recursos avangados de prevengédo, como PowerShell Defense,
Exploit Defense e Anomaly Detection, o GravityZone Enterprise bloqueia os ataques modernos no inicio da cadeia de ataque, na
pré-execucgdo, protegendo a postura de seguranga da sua organizagdo. Uma vez que uma ameaca ativa é detectada, a resposta
automatica entra em agao para bloquear mais danos ou movimentos laterais.

Defesa contra Ataques de Rede

O Bitdefender Network Attack Defense, uma nova camada de segurancga de rede de endpoint projetada para detectar e impedir
tentativas de ataque que estdo fazendo uso de vulnerabilidades de rede bloqueando varios ataques, como: Forga Bruta, Ladrdes de
Senhas ou Movimentacado Lateral antes mesmo de serem executados. O Network Attack Defense também gera incidentes de EDR e
€ uma importante fonte de informacdes para correlagdes de incidentes de endpoint.
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Fluxo de Analise, Deteccao e Reposta otimizados

Deteccéo automatizada, facil investigacao e reparo local gragas ao novo log de eventos do endpoint e analise de
ameacas do EDR.
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