
Güven!l!r b!r s!ber güvenl!ğ!n uygulan-
masındak! temel zorluklardan b!r!, uğ-
raşmanız gereken çok fazla şey olması-
dır. F!rmalar, kend! f!nansal kaynaklarını, 
personel!n!, uyumluluk gereks!n!mler!n! 
ve kend! r!skler!n! tüm hassas tehd!tler!n! 
potans!yel tehd!tlerden korumak !ç!n ye-
terl! olacak b!r korumayı şek!llend!rmeye 
çalışırken b!r yandan !şler!n devamlılığı-
na, sürekl!l!ğ!ne odaklanırlar.

Tüm bunları yapab!lmek !ç!n k!l!t unsur-
lardan b!r!, uygun b!r b!rleş!k b!lg! güven-
l!ğ! stratej!s!n! formüle etme kab!l!yet!d!r. 
Tamamlanması gereken açık ve mantıklı 
b!r kontrol l!stes! !çeren b!r stratej!d!r. Bu 
tür s!ber güvenl!k kontrol l!steler!n!n b!r-
çok örneğ! mevcuttur, kend! bakış açıma 
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göre !se bunlar çok genel ve çok kullanışlı 
oldukları !ç!n formüle ed!lm!şt!r. Her ş!rke-
t!n, kend!ler! !ç!n yararlı olacak kend! s!ber 
güvenl!k kontrol l!steler!n! oluşturmak 
!ç!n mevcut uyumluluk gerekl!l!kler!n! ve 
en !y! b!lg! güvenl!k uygulamalarını kul-
lanması, daha !y! yol almada var !se “road 
map” planında !y! b!r seçenekt!r. S!ber gü-
venl!k planlama kılavuzunda, kend! s!ber 
güvenl!k kontrol l!sten!z!n nasıl yapılaca-
ğına da!r bazı öner!ler!m olacak. 

İlk bölümde kend! kontrol l!sten!z! oluş-
turmanın arkasındak! genel !lkelerden; 
!k!nc! bölümde, ş!rket!n!z! hem !çer!den 
hem de dışarıdan gelen tehd!tlerden na-
sıl koruyab!leceğ!n!zle !lg!l! daha ayrıntılı 
b!lg!lerden bahsedeceğ!m.
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S!ber güvenl!k kontrol l!steler!n!n üç 
!lkes!:

S!ber güvenl!ğ! uygularken, ne yapacağı-
nızı b!lmek yeterl! değ!ld!r, ayrıca nasıl ya-
pılacağını da anlamanız gerek!r. Hang! öl-
çütü kullanacağınızı, aşağıya koyduğunuz 
önlemlerden en yüksek değer! alab!lmek 
gerek!r.

B!rçok BT güvenl!k yönerges! arasında, et-
k!l! önlemler! seçmen!ze ve bunları etk!l! 
b!r şek!lde uygulayab!lmen!ze olanak tanı-
yan üç ana !lkey! formüle edeb!l!r!m.

Tutarlılık: Etk!l! olmayı !st!yorsanız, her b!r 
s!ber güvenl!k önlem! tutarlı b!r şek!lde yö-
net!m kurulunda uygulanmalıdır. Örneğ!n, 
!k! faktörlü k!ml!k doğrulaması kullanıyor-
sanız, yönet!c!ler ve üst yönet!m de dâh!l 
olmak üzere herkes!n bunu kullandığın-
dan em!n olun. Güvenl!k pol!t!kalarını 
uygularken yapab!leceğ!n!z en kötü şey, 
ayrıcalıklı kullanıcılar !ç!n !st!snalar yapma-
ya başlamaktır. Bu, yalnızca bu tedb!r! uy-
gulamak !ç!n çok daha zor olmakla kalmaz, 
aynı zamanda bel!rl! durumlarda ölçütün 
olumlu etk!ler!n! tamamen geçers!z kıla-
b!l!r.

Hol!zm: S!ber güvenl!k b!r bütün olarak 
ele alınmalıdır. Ver!ler!n!z !çer!den gelen 
tehd!tlerden yeter!nce korunmadığında, 
çok sağlam ve sıkı b!r şek!lde korunan b!r 
çevre oluşturmanın h!çb!r anlamı yoktur. 
Dengel!, katmanlı b!r savunma uyguladı-
ğınızdan ve ver!ler!n!z! karşılaştığı herhan-
g! b!r tehd!tten korumanıza ve herhang! 
b!r!n! küçümsememen!ze !mkân verecek 
şek!lde gerçekleşt!rd!ğ!n!zden em!n olun.

R!ske dayalı yaklaşım: Güvenl!k strate-
j!s!n! oluştururken ve uygularken, d!kkate 
alınması gereken en öneml! şey ş!rket!n 
karşı karşıya olduğu mevcut r!sklerd!r. 
R!ske dayalı b!r yaklaşım ben!msemek ve 
ver!ler!n!z!n karşılaştığı mevcut güvenl!k 
açıklarını ve tehd!tler!n! bel!rlemek !ç!n 
kapsamlı b!r r!sk değerlend!rmes! yapmak 
ve bunları karşılamanın en !y! yoluna karar 
vermek gerek!r. Uyumluluk gereks!n!mler!-
n!n her zaman değ!şt!ğ! gerçeğ!n!n dışın-
da, aldığınız önlemler!n ş!rket!n!z!n güven-
l!k !ht!yaçları !le tutarlı olduğundan em!n 
olmanız gerek!r.

Yukarıda bahs! geçen bu üç !lkey! tak!p 
ederek, sadece uygun b!r kontrol l!ste-
s! oluşturmuş olmazsınız, aynı zamanda 
planlanan tüm önlemler! mümkün olan 
en etk!l! şek!lde uygulayab!l!rs!n!z.

S!ber güvenl!k kontrol l!sten!z! formü-
le etme: Başarılı s!ber güvenl!k pol!t!kasını 
uygularken göz önünde bulundurulması 
gereken pek çok şey vardır. %!rket!n!z!n 
gerekl! tüm önlemler! aldığından em!n 
olmak !ç!n kend! kontrol l!sten!zde yer 
almasını !steyeb!leceğ!n!z !lg!l! adımların 
b!r l!stes!n! paylaşacağım.

 F!z!ksel olarak güvenl! ver!ler: Muhte-
melen hassas b!lg!ler!n!z! korumak !ç!n en 
temel önlem bu b!lg!lere f!z!ksel er!ş!m!n 
kısıtlandığından em!n olmaktır. Sunucu-
larınızın yalnızca of!s!n!z!n z!yaretç!ler!ne 
(veya bu konuda rastgele !nsanlara) de-
ğ!l, aynı zamanda kend! çalışanlarınıza da 
yeter!nce açık olmadığından em!n olun. 
IaaS’y! kullanıyorsanız ya da sadece b!r 
ver! merkez!nden altyapı k!ralıyorsanız, 

bu gerçekten s!z!n end!şelenmen!z ge-
reken b!r durum değ!ld!r. Ancak kend! 
f!z!ksel sunucularınıza sah!psen!z ve bun-
ları barındırıyorsanız, bunların yeter!nce 
korunmasını sağlamalısınız.

  F!z!ksel olarak güvenl! ağ er!ş!m noktala-
rı: İç kurumsal ağınızın er!ş!m noktalarının 
güvenl! olduğundan em!n olmalısınız. Bu 
sadece çalışan c!hazlar g!b! bel!rg!n şeyle-
r! değ!l, ş!rket W!-F! ve Ethernet çıkışı g!b! 
konuları da !çer!r. Konukların ş!rket!n!z!n 
W!-F!’ını kullanmasına !z!n ver!yorsanız, 
!ç ağınıza er!şemed!ğ!nden em!n olun ve 
yönlend!r!c!n!z!n ve d!ğer c!hazların var-
sayılan olmayan benzers!z parolalara sa-
h!p olduğundan em!n olun. Herhang! b!r 
er!ş!m noktası savunmasızdır ve dolayısıy-
la güvenl!ğ!n c!dd!ye alınması gerek!r.
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 Çalışan arka plan kontroller! yapın: Kend! 
çalışanlarınız ş!rket ver!ler!n!z!n güvenl!ğ! 
!ç!n en büyük tehd!d! oluşturab!l!r. Potan-
s!yel !ç tehd!tler! d!kkate almak ve bunlarla 
mücadele etmek !ç!n önlemler almak ge-
rekl!d!r. Yapab!leceğ!n!z !lk ve en bel!rg!n 
şey ayrıntılı arka plan kontroller!d!r. Çalı-
şanlarınızdak! arka plan b!lg!ler!n!n kontrol 
ed!lmes! çok fazla çaba gerekt!rmez. Bu, 
adlarını aramak ve s!ze verd!kler! b!lg!ler! 
doğrulamak !ç!n öncek! çalışma yerler!n! 
aramak kadar bas!t b!r şey olab!l!r. Böyle 
bas!t b!r arka plan kontrolü, !çer!dek! teh-
d!tlerden % 100 korunma sağlamayacaktır, 
ancak en bel!rg!n suçluları f!ltrelemen!ze 
!z!n verecekt!r. Mesela en son çalıştığı yerde 
herhang! b!r d!s!pl!n cezası almış mı, güven-
l!k !hlal! gerçekleşt!rm!ş m! g!b!...

  Çalışan farkındalığı: Çalışanlarınızın, ş!r-
ket!n!z!n karşı karşıya kaldığı ver! güvenl!ğ! 
tehd!tler!ne ve başarılı b!r saldırının ortaya 
çıkarab!leceğ! tehl!keye karşı tamamen ha-
berdar olduklarından em!n olun. Çalışanları, 
k!ml!k avı, sosyal mühend!sl!k ve onları he-
de&eyeb!lecek d!ğer tekn!kler!n tehl!keler! 
konusunda eğ!t!n ve bu tür tehd!tlere yete-
r!nce yanıt vermeler!n! öğret!n. 

  Güvenl!k duvarını yapılandırın ve sürdü-
rün: Güvenl!k duvarı, ağınızı korumanın 
en temel yollarından b!r!d!r ve kes!nl!kle 

her ş!rket tarafından kullanılmalıdır. Ancak, 
güvenl!k duvarınızı doğru b!r şek!lde yapı-
landırmak ve !ş!n!z! etk!l! b!r şek!lde yaptığı-
nızdan em!n olmak da öneml!d!r. Örneğ!n, 
hem gelen hem de g!den traf!ğ! sınırlandır-
manız, gerekl! uyarıları yapılandırmanız ve 
soruşturma sırasında kullanılab!lecek gün-
lüğü ve geçm!ş! etk!nleşt!rmen!z gerek!r.

 Ant!-v!rüs yapılandırın: Her ş!rket!n 
yapması gereken b!r d!ğer temel s!ber 
güvenl!k önlem!, b!r v!rüsten koruma ya-
zılımını kurmak ve uygun şek!lde yapılan-
dırmaktır. İdeal durumda, kötü amaçlı ya-
zılımlardan ve b!lg!sayar korsanlığından 
korunmanızı güçlend!reb!l!r, ancak bazen 
yanlış sonuçlar üreteb!l!r veya tehl!kel! ya-
zılımları tamamen atlayab!l!r. Bu neden-
le, bunu önlemek ve v!rüsten korunma 
etk!l!l!ğ!n!z! en üst düzeye çıkarmak !ç!n, 
gerekl! tüm özel durumları yapılandırdı-
ğınızdan ve her zaman güncel tuttuğu-
nuzdan em!n olun.

 Traf!ğ! f!ltrelemek !ç!n web f!ltreler! 
oluşturun: Ver!ler!n!z! koruyab!lmen!n ve 
ş!rket!n!z!n sıkıntılarını ortadan kaldırma-
nın b!r başka yolu da, güvenl!k duvarının 
kend!s!nde, özel yazılım veya s!stem ayar-
ları g!b! başka yollarla web traf!ğ!n! f!ltre-
lemek.

  B!leşen korumasını koruyun: B!leşen-
ler!n her b!r!n!n bütünlüğünü korumak-
tır. Bu, tüm yönlend!r!c!ler!n!z g!b! ş!rket 
ağınızı oluşturan her aygıtın f!z!ksel olarak 
er!ş!lememes! gerekt!ğ!, ancak aynı za-
manda karmaşık olmayan benzers!z b!r 
varsayılan parola !le korunacağı anlamına 
gel!r.

  İlet!ş!m! ş!freley!n: Ağınızdak! tüm !le-
t!ş!mler ş!frelenmel!d!r. Ayrıca gelen ve 
devam eden tüm traf!ğ! olab!ld!ğ!nce ş!f-
relemek !y! b!r f!k!rd!r. Bu tür ş!frelemeler, 
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ver!ler!n orta saldırıdak! b!r adam tarafın-
dan yakalanmasını veya ağınızda zaten 
bulunan b!r fa!l tarafından çalınmasını 
engelleyecekt!r.

   Traf!ğ! !zley!n: Yerleş!k s!stem özell!kler! 
ve özel traf!k !zleme çözümler! dâh!l ol-
mak üzere traf!ğ!n!zde sekmeler! güvenl! 
tutmanın b!rçok yolu vardır. Traf!k !zleme; 
şüphel! ağ etk!nl!ğ!n! g!b! hassas ver!ler!-
n!z! dışarıya !leten kötü amaçlı yazılımları 
tesp!t etmen!z! sağlar. Ayrıca b!r soruştur-
ma durumunda çok değerl! olab!l!r.

   Öneml! s!stemler !ç!n yedek bağlantı-
ları koruyun: Güvenl!ğ!n!z kadar s!stem!-
n!z!n genel güven!l!rl!ğ! !le !lg!l! b!r başka 
hayat! önlem, kr!t!k s!stemler !ç!n yedekl! 
bağlantıların olduğundan em!n olmaktır. 
Bu, ağınızın güvenl!ğ!n!n !hlal ed!lmes! 
durumunda çalışmaya devam etmen!z! 
sağlar ve h!zmet redd! saldırıları (DoS - 
Den!al of Serv!ce Saldırısı - H!zmet Redd! 
Saldırısı) g!b! bel!rl! saldırı türler!n! atlat-
manıza yardımcı olab!l!r. 

  Düzenl! yedekleme uygulaması oluş-
turun: Yedeklemeler, s!stem! yalnızca uğ-
raşması zor olan (ransomware g!b!) be-
l!rl! saldırılardan korumakla kalmaz, aynı 
zamanda saldırıdan sonra s!stem! ger! 
yüklemek !ç!n b!r yol görev! görür. Yedek-
lemeler!n her zaman güncel olduğundan 
em!n olmanız çok öneml!d!r.

   Yedeklemeler! güvenl! b!r şek!lde sak-
layın: Yedeklemeler güvenl! b!r şek!lde 
yapılmalı ve saklanmalıdır. B!r yedekleme 
!şlem! üzer!nde !şb!rl!ğ! yapmak !ç!n b!r-
kaç farklı k!ş! atamak en !y!s!d!r. Bu, kötü 
n!yetl! !çer!ğe sah!p k!ş!lerden kaynakla-
nan r!skler! büyük ölçüde azaltır (!nsanlar 
d!ğerler!yle !şb!rl!ğ! yaparken kötü n!yetl! 
eylemler! gerçekleşt!rme veya er!ş!m! kö-
tüye kullanma olasılığının düşük olması 
g!b!) ve yedekleme !şlem!n!n doğru şek!l-
de yapılmasını sağlar. Ayrıca, yedekler!n!-
z! ş!frelemek ve bunları ana ağınızdan ayrı 
olarak er!ş!lemeyen b!r yerde saklamak, 
böylece b!r !hlal durumunda ele geç!-

r!lmeyecekler!n! garant! etmen!z gerek-
mekted!r.

   Tüm tehd!d! c!dd!ye almak: Yukarıdak! 
adımların tamamı ve en !y! uygulamaların 
l!stes!, temel olarak b!lg! güvenl!ğ! dene-
t!m! kontrol l!stes! tasarlarken mükemmel 
b!r şablon görev! göreb!l!r. Bu adımların 
çoğu güvenl! b!r çevre oluşturmayı ve 
ver!ler!n!z! kötü amaçlı yazılımlardan, h!z-
met redd! saldırılarından, f!dye yazılımla-
rından ve d!ğer har!c! !hlallerden koruma-
yı amaçlamaktadır. Ancak bu ş!rket!n!z!n 
karşı karşıya olduğu tek tehd!t değ!ld!r. 
Organ!zasyon !çer!s!nden saldırı, herhan-
g! b!r hack veya !hlalden çok daha zararlı 
ve mal!yetl! olab!l!r. Tüm ş!rketler !çer!den 
koruma tehd!d! almazlar - ve sonuç ola-
rak, b!rçoğu uygun korumayı yer!ne ge-
t!remeyerek kend! savunmasını zayı&atır. 
Dolayısıyla s!ber tehd!t ve r!sklere karşı 
da!ma tedb!rl! olunmalıdır. S!ber güvenl!k 
kontrol l!stes!n! bu m!nvalde oluşturaca-
ğınız güvenl! günler d!l!yorum…

25


