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Guvenilir bir siber gtvenligin uygulan-
masindaki temel zorluklardan biri, ug-
rasmaniz gereken ¢ok fazla sey olmasi-
dir. Firmalar, kendi finansal kaynaklarini,
personelini, uyumluluk gereksinimlerini
ve kendi risklerini tim hassas tehditlerini
potansiyel tehditlerden korumak icin ye-
terli olacak bir korumayr sekillendirmeye
calisirken bir yandan islerin devamliligi-
na, strekliligine odaklanirlar.

Tum bunlarn yapabilmek icin kilit unsur-
lardan biri, uygun bir birlesik bilgi gtiven-
ligi stratejisini formile etme kabiliyetidir.
Tamamlanmasi gereken acik ve mantikli
bir kontrol listesi iceren bir stratejidir. Bu
tdr siber gtvenlik kontrol listelerinin bir-
¢ok érnedi mevcuttur, kendi bakis agima

gore ise bunlar cok genel ve cok kullanish
olduklarricin formdle edilmistir. Her sirke-
tin, kendileri igin yararli olacak kendi siber
glvenlik kontrol listelerini olusturmak
icin mevcut uyumluluk gerekliliklerini ve
en iyi bilgi gtvenlik uygulamalarini kul-
lanmasi, daha iyi yol almada var ise "road
map”planinda iyi bir secenektir. Siber gu-
venlik planlama kilavuzunda, kendi siber
glvenlik kontrol listenizin nasil yapilaca-
§ina dair bazi dnerilerim olacak.

ik bolimde kendi kontrol listenizi olus-
turmanin arkasindaki genel ilkelerden;
ikinci bolumde, sirketinizi hem iceriden
hem de disaridan gelen tehditlerden na-
sil koruyabileceginizle ilgili daha ayrintili
bilgilerden bahsedecegdim.



Siber glivenlik kontrol listelerinin Ug¢
ilkesi:

Siber givenligi uygularken, ne yapacagi-
nizi bilmek yeterli degildir, ayrica nasil ya-
pilacagini da anlamaniz gerekir. Hangi 6l-
¢Utd kullanacaginizi, asadlya koydugunuz
dnlemlerden en yiksek degeri alabilmek
gerekir.

Bircok BT glivenlik ydnergesi arasinda, et-
kili dnlemleri secmenize ve bunlar etkili
bir sekilde uygulayabilmenize olanak tani-
yan Ug ana ilkeyi formule edebilirim.

Tutarhilik: Etkili olmay istiyorsaniz, her bir
siber givenlik dnlemi tutarli bir sekilde yo-
netim kurulunda uygulanmalidir. Ornegin,
iki faktorlu kimlik dogrulamasi kullaniyor-
saniz, yoneticiler ve Ust yonetim de dahil
olmak Uzere herkesin bunu kullandigin-
dan emin olun. Guvenlik politikalarini
uygularken yapabileceginiz en kotu sey,
ayrcalikl kullanicilar icin istisnalar yapma-
ya baslamaktir. Bu, yalnizca bu tedbiri uy-
gulamakicin cok daha zor olmakla kalmaz,
ayni zamanda belirli durumlarda ol¢utin
olumlu etkilerini tamamen gecersiz kila-
bilir.

Holizm: Siber guvenlik bir bitin olarak
ele alinmalidir. Verileriniz iceriden gelen
tehditlerden yeterince korunmadiginda,
cok saglam ve siki bir sekilde korunan bir
cevre olusturmanin higbir anlami yoktur.
Dengeli, katmanli bir savunma uyguladi-
ginizdan ve verilerinizi karsilastigr herhan-
gi bir tehditten korumaniza ve herhangi
birini klicimsememenize imkan verecek
sekilde gerceklestirdiginizden emin olun.

Riske dayali yaklasim: Guvenlik strate-
jisini olustururken ve uygularken, dikkate
alinmasi gereken en énemli sey sirketin
karsi karsiya oldugu mevcut risklerdir.
Riske dayali bir yaklasim benimsemek ve
verilerinizin karsilastigi mevcut guvenlik
aciklarini ve tehditlerini belirlemek icin
kapsamli bir risk degerlendirmesi yapmak
ve bunlari karsilamanin en iyi yoluna karar
vermek gerekir. Uyumluluk gereksinimleri-
nin her zaman degistigi gerceginin disin-
da, aldiginiz 6nlemlerin sirketinizin gtiven-
lik ihtiyaclar ile tutarli oldugundan emin
olmaniz gerekir.

Yukarida bahsi gecen bu Ug ilkeyi takip
ederek, sadece uygun bir kontrol liste-
si olusturmus olmazsiniz, ayni zamanda
planlanan tim onlemleri mumkin olan
en etkili sekilde uygulayabilirsiniz.

Siber giivenlik kontrol listenizi formii-
le etme: Basarili siber glivenlik politikasini
uygularken g6z éntinde bulundurulmasi
gereken pek ¢ok sey vardir. Sirketinizin
gerekli tim onlemleri aldigindan emin
olmak icin kendi kontrol listenizde yer
almasini isteyebileceginiz ilgili adimlarin
bir listesini paylasacagim.

o Fiziksel olarak guvenli veriler: Muhte-
melen hassas bilgilerinizi korumak icin en
temel 6nlem bu bilgilere fiziksel erisimin
kisitlandigindan emin olmaktir. Sunucu-
larinizin yalnizca ofisinizin ziyaretcilerine
(veya bu konuda rastgele insanlara) de-
gil, ayni zamanda kendi calisanlariniza da
yeterince acik olmadigindan emin olun.
laaS'yi kullaniyorsaniz ya da sadece bir
veri merkezinden altyapi kiraliyorsaniz,

bu gercekten sizin endiselenmeniz ge-
reken bir durum degildir. Ancak kendi
fiziksel sunuculariniza sahipseniz ve bun-
lari barindiryorsaniz, bunlarin yeterince
korunmasini saglamalisiniz.

o Fiziksel olarak glivenli ag erisim noktala-
ni:I¢ kurumsal aginizin erisim noktalarinin
glvenli oldugundan emin olmalisiniz. Bu
sadece calisan cihazlar gibi belirgin seyle-
ri degil, sirket Wi-Fi ve Ethernet ¢ikisi gibi
konulari da icerir. Konuklarin sirketinizin
Wi-Fi'ini kullanmasina izin veriyorsaniz,
ic aginiza erisemediginden emin olun ve
yonlendiricinizin ve diger cihazlarin var-
sayllan olmayan benzersiz parolalara sa-
hip oldugundan emin olun. Herhangi bir
erisim noktasi savunmasizdir ve dolayisiy-
la glivenligin ciddiye alinmasi gerekir.
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e Calisan arka plan kontrolleri yapin: Kendi
calisanlariniz sirket verilerinizin - gtvenligi
icin en buyuk tehdidi olusturabilir. Potan-
siyel i¢ tehditleri dikkate almak ve bunlarla
mUcadele etmek icin dnlemler almak ge-
reklidir. Yapabileceginiz ilk ve en belirgin
sey ayrintili arka plan kontrolleridir. Cali-
sanlarinizdaki arka plan bilgilerinin kontrol
edilmesi cok fazla caba gerektirmez. Bu,
adlarnini aramak ve size verdikleri bilgileri
dogrulamak icin dnceki calisma yerlerini
aramak kadar basit bir sey olabilir. Bdyle
basit bir arka plan kontrold, icerideki teh-
ditlerden 9% 100 korunma saglamayacaktr,
ancak en belirgin suglular filtrelemenize
izin verecektir. Mesela en son calistigi yerde
herhangi bir disiplin cezasi almis mi, glven-
likihlali gerceklestirmis mi gibi..

e Calisan farkindaligr: Calisanlarinizin, sir-
ketinizin karsi karsiya kaldigi veri gvenligi
tehditlerine ve basarili bir saldirnnin ortaya
¢ikarabilecegdi tehlikeye karsi tamamen ha-
berdar olduklarindan emin olun. Calisanlar,
kimlik avi, sosyal mihendislik ve onlari he-
defleyebilecek diger tekniklerin tehlikeleri
konusunda egitin ve bu tr tehditlere yete-
rince yanit vermelerini 6gretin.

e Guvenlik duvarini yapilandirin ve strd-
rin: Guvenlik duvar, aginizi korumanin
en temel yollarindan biridir ve kesinlikle
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her sirket tarafindan kullaniimalidir. Ancak,
guvenlik duvarinizi dogru bir sekilde yapi-
landirmak ve isinizi etkili bir sekilde yaptigi-
nizdan emin olmak da énemlidir. Ornegin,
hem gelen hem de giden trafigi sinirlandir-
maniz, gerekli uyarilar yapilandirmaniz ve
sorusturma sirasinda kullanilabilecek gtin-
IGGU ve gecmisi etkinlestirmeniz gerekir.

e Anti-virls yapilandirin: Her sirketin
yapmasl gereken bir diger temel siber
glvenlik 6nlemi, bir viristen koruma ya-
zihmini kurmak ve uygun sekilde yapilan-
dirmakar. ideal durumda, kot amaclh ya-
zihmlardan ve bilgisayar korsanligindan
korunmanizi giclendirebilir, ancak bazen
yanlis sonuglar Uretebilir veya tehlikeli ya-
ziimlar tamamen atlayabilir. Bu neden-
le, bunu 6nlemek ve virlsten korunma
etkililiginizi en Ust duzeye ¢ikarmak igin,
gerekli tim 6zel durumlari yapilandirdi-
ginizdan ve her zaman guncel tuttugu-
nuzdan emin olun.

o Trafigi filtrelemek icin web filtreleri
olusturun: Verilerinizi koruyabilmenin ve
sirketinizin sikintilarini ortadan kaldirma-
nin bir baska yolu da, gtivenlik duvarinin
kendisinde, 6zel yazilim veya sistem ayar-
lari gibi baska yollarla web trafigini filtre-
lemek.

e Bilesen korumasini koruyun: Bilesen-
lerin her birinin butinltigdnd korumak-
tir. Bu, tim yonlendiricileriniz gibi sirket
aginizi olusturan her aygitin fiziksel olarak
erisilememesi gerektigi, ancak ayni za-
manda karmasik olmayan benzersiz bir
varsaylilan parola ile korunacagi anlamina
gelir.

o lletisimi sifreleyin: Aginizdaki tim ile-
tisimler sifrelenmelidir. Ayrica gelen ve
devam eden tum trafigi olabildigince sif-
relemek iyi bir fikirdir. Bu tur sifrelemeler,




verilerin orta saldindaki bir adam tarafin-
dan yakalanmasini veya aginizda zaten
bulunan bir fail tarafindan calinmasini
engelleyecektir.

o Trafigi izleyin: Yerlesik sistem ozellikleri
ve Ozel trafik izleme coztmleri dahil ol-
mak Uzere trafiginizde sekmeleri glvenl
tutmanin bircok yolu vardir. Trafik izleme;
stpheli ag etkinligini gibi hassas verileri-
nizi disariya ileten kott amagli yazilimlari
tespit etmenizi saglar. Ayrica bir sorustur-
ma durumunda ¢ok degerli olabilir.

o Onemli sistemler icin yedek baglanti-
lari koruyun: GUvenliginiz kadar sistemi-
nizin genel guvenilirligi ile ilgili bir bagka
hayati dnlem, kritik sistemler icin yedekli
baglantilarin oldugundan emin olmaktir.
Bu, aginizin guvenliginin ihlal edilmesi
durumunda calismaya devam etmenizi
saglar ve hizmet reddi saldirilar (DoS -
Denial of Service Saldirisi - Hizmet Reddi
Saldirisi) gibi belirli saldir tdrlerini atlat-
maniza yardimci olabilir.

e Duzenli yedekleme uygulamasi olus-
turun: Yedeklemeler, sistemi yalnizca ug-
rasmas! zor olan (ransomware gibi) be-
lirli saldirilardan korumakla kalmaz, ayni
zamanda saldindan sonra sistemi geri
yUklemek icin bir yol gérevi gorir. Yedek-
lemelerin her zaman gtincel oldugundan
emin olmaniz cok Gnemlidir.

o Yedeklemeleri glivenli bir sekilde sak-
layin: Yedeklemeler gtvenli bir sekilde
yapiimali ve saklanmalidir. Bir yedekleme
islemi Gzerinde isbirligi yapmak icin bir-
kag farkli kisi atamak en iyisidir. Bu, kot
niyetli icerige sahip kisilerden kaynakla-
nan riskleri buyuk olctide azaltir (insanlar
digerleriyle isbirligi yaparken kotu niyetli
eylemleri gerceklestirme veya erisimi ko-
tlye kullanma olasiliginin distk olmasi
gibi) ve yedekleme isleminin dogru sekil-
de yapilmasini saglar. Ayrica, yedeklerini-
zi sifrelemek ve bunlari ana aginizdan ayri
olarak erisilemeyen bir yerde saklamak,
boylece bir ihlal durumunda ele gegi-

rilmeyeceklerini garanti etmeniz gerek-
mektedir.

e TUm tehdidi ciddiye almak: Yukaridaki
adimlarin tamami ve en iyi uygulamalarin
listesi, temel olarak bilgi givenligi dene-
timi kontrol listesi tasarlarken mikemmel
bir sablon gorevi gorebilir. Bu adimlarin
¢ogu guvenli bir cevre olusturmayi ve
verilerinizi kétt amagli yazilimlardan, hiz-
met reddi saldirilarindan, fidye yazilimla-
rindan ve diger harici ihlallerden koruma-
yI amaclamaktadir. Ancak bu sirketinizin
karsi karsiya oldugu tek tehdit degildir.
Organizasyon icerisinden saldiri, herhan-
gi bir hack veya ihlalden ¢ok daha zararli
ve maliyetli olabilir. Tum sirketler iceriden
koruma tehdidi almazlar - ve sonug ola-
rak, bircogu uygun korumayi yerine ge-
tiremeyerek kendi savunmasini zayiflatir.
Dolayisiyla siber tehdit ve risklere karsi
daima tedbirli olunmalidir. Siber gtivenlik
kontrol listesini bu minvalde olusturaca-
giniz glivenli gtinler diliyorum...
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