
Protección de Windows
Intercept X Advanced for Server, Intercept X Advanced for Server  
with XDR e Intercept X Advanced for Server with MTR

Sophos Intercept X for Server es la solución de seguridad para servidores líder de  
la industria que reduce la superficie expuesta a ataques y evita que estos se produzcan.  
Al combinar tecnologías de control, IA con Deep Learning, antiransomware  
y antiexploits, detiene los ataques antes de que afecten a sus sistemas. Intercept X 
for Server utiliza un completo enfoque de defensa exhaustiva para la protección de 
servidores, en lugar de simplemente depender de una técnica de seguridad principal.

Aspectos destacados
 Ì Protege despliegues  

de servidores en la nube,  
locales y virtuales

 Ì Detiene las amenazas 
desconocidas mediante  
IA con Deep Learning

 Ì Bloquea el ransomware y revierte 
los archivos a un estado seguro

 Ì Impide las técnicas  
de explotación usadas durante 
toda la cadena de ataque

 Ì Realiza búsquedas de amenazas 
y mantiene la higiene  
de seguridad de las  
operaciones de TI con XDR

 Ì Conozca y proteja la totalidad 
de su entorno en la nube, como 
buckets de S3 y bases de datos

 Ì Proporciona una seguridad 
24/7/365 por medio de un 
servicio totalmente administrado

Detenga las amenazas desconocidas 
La IA con Deep Learning de Intercept X for Server destaca en la detección y el bloqueo de 
malware incluso si es desconocido. Lo consigue examinando detenidamente los atributos de los 
archivos de cientos de millones de muestras para identificar amenazas sin necesidad de firmas.

Bloquee el ransomware
Intercept X for Server incluye funciones antiransomware avanzadas que detectan y bloquean 
los procesos de cifrado malicioso utilizados en los ataques de ransomware. Los archivos  
que se han cifrado se revierten a un estado seguro, lo que minimiza cualquier impacto  
en la productividad empresarial.

Impida los exploits
La tecnología antiexploits detiene las técnicas de explotación de las que se sirven  
los atacantes para infiltrarse en dispositivos, robar credenciales y distribuir malware.  
Al detener las técnicas usadas en toda la cadena de ataque, Intercept X for Server mantiene 
protegida su empresa frente a los ataques sin archivos y los exploits de día cero.

Controle sus servidores
Asegúrese de que se ejecute solo aquello que usted quiere. El bloqueo de servidor  
(listas de permitidos) garantiza que solo las aplicaciones que ha aprobado pueden  
ejecutarse en un servidor. La monitorización de integridad de archivos le avisará  
si se produce algún intento no autorizado de modificar archivos críticos.

Vea la totalidad de su entorno en la nube
Conozca y proteja todo su inventario multinube. Puede detectar sus cargas de trabajo en 
la nube y servicios en la nube críticos como buckets de S3, bases de datos y funciones sin 
servidor, además de identificar actividad sospechosa, descubrir despliegues no seguros  
y cerrar brechas de seguridad.

Protección de cargas  
de trabajo en servidores



Ventas en España
Teléfono: (+34) 913 756 756
Correo electrónico: comercialES@sophos.com

Ventas en América Latina
Correo electrónico: Latamsales@sophos.com

Pruébelo gratis hoy mismo
Regístrese para una evaluación gratuita  
de 30 días en es.sophos.com/server
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Detección y respuesta ampliadas (XDR)
Sophos XDR ofrece una mayor precisión y una carga de trabajo 
reducida a las organizaciones al realizar búsquedas de amenazas 
y mantener la higiene de seguridad de las operaciones de TI. 
Para empezar, su protección líder en el sector reduce el ruido 
no deseado, y gracias a una lista priorizada de detecciones y las 
investigaciones guiadas por IA, resulta sencillo saber por dónde 
comenzar y actuar rápidamente. En Data Lake tiene disponibles 
integraciones nativas con endpoints, servidores, firewalls, correo 
electrónico, la nube, dispositivos móviles y O365, y también 
puede recurrir al dispositivo para obtener información en tiempo 
real y hasta 90 días de datos históricos.

Datos de expertos y basados en IA 
Al combinar la IA con Deep Learning y los conocimientos sobre 
ciberseguridad de los expertos de SophosLabs, Intercept X for 
Server ofrece a las organizaciones lo mejor de ambos mundos 
con una información sobre amenazas líder en el sector.

Managed Threat Response (MTR) 
Servicio de búsqueda, detección y respuesta a amenazas 
24/7/365 prestado por un equipo de expertos de Sophos.  
Los analistas de Sophos responden a posibles amenazas, 
buscan indicadores de peligro y proporcionan análisis detallados 
sobre los eventos que incluyen lo que ha ocurrido, dónde, 
cuándo, cómo y por qué.

Gestión sencilla
Intercept X for Server se gestiona a través de Sophos Central, 
la plataforma de administración en la nube para todas las 
soluciones de Sophos. Es un único panel intuitivo para todos sus 
servidores, dispositivos y productos que facilita el despliegue,  
la configuración y la gestión de sus entornos en la nube, locales, 
virtuales y mixtos.

Especificaciones técnicas
Remítase a los requisitos de sistema en Windows para obtener 
información actualizada. Para obtener más información sobre  
las funciones en Linux, consulte la hoja de datos de Linux.

Características Intercept X Advanced for 
Server

Intercept X Advanced for 
Server with XDR

Intercept X Advanced for 
Server with MTR Advanced

Protección base
(Control de apps, detección de comportamientos y más)

✔ ✔ ✔

Protección next-gen
(Deep Learning, antiransomware, protección 
contra ataques sin archivos y más)

✔ ✔ ✔

Controles de servidor
(Bloqueo de servidor, monitorización  
de integridad de archivos y más)

✔ ✔ ✔

CSPM
(Gestión de la posición de seguridad en la nube:  
vea y proteja la totalidad de su entorno en la nube)

✔ ✔ ✔

XDR
(Detección y respuesta ampliadas)

✔ ✔

Managed Threat Response
(MTR – Servicio 24/7/365 de búsqueda 
y respuesta a amenazas)

✔

https://www.sophos.com/es-es/products/server-security/free-trial
https://www.sophos.com/es-es/products/server-security/free-trial
https://support.sophos.com/support/s/article/KB-000034920?language=es_ES
https://www.sophos.com/es-es/medialibrary/PDFs/factsheets/central-server-for-linux.pdf

