El estado del
ransomware 2022

Resultados de una encuesta independiente
y desvinculada de cualquier proveedor a 5600 profesionales
de Tl de organizaciones de tamaino medio en 31 paises realizada
durante enero y comienzos de febrero de 2022.

Incidencia de los ataques

de las organizaciones se vieron de los ataques
afectadas por el ransomware el afio comportaron el cifrado
pasado, unincremento del 78 % de datos.

con respecto al afio anterior.

Recuperacion de datos
despueés de un ataque

99 % 1°r 46 %

de las organizaciones meétodo usado para pagaron el rescate
cuyos datos fueron restaurar los datos para recuperar

cifrados recuperaron cifrados fue usar las los datos.
parte de los datos. copias de seguridad.

61 % 4 %

media de datos cifrados gue pagaron
recuperados tras pagar el rescate recuperaron
el rescate. todos sus datos.

aumento de la proporcién que pago FABRICANTES,
rescates de mas de 1 millén USD SE’RVICIOS
PUBLICOS

pago de rescate medio
mas alto (2 millones USD)
21 %

pagaron rescates de menos
de 10 000 USD

SANIDAD
812 360 USD pago de rescate medio

media de los rescates mas bajo (197 000 USD)
(excl. casos atipicos)

Impacto del ransomware en el negocio

9 0 o/o vieron afectada su capacidad operativa por un ataque de ransomware
8 6 % sufrieron pérdidas de negocio/ingresos por un atague de ransomware

coste medio de remediacion tiempo medio de recuperacion
de un ataque de un ataque

Contratacion de ciberseguros

97 %

han introducido
cambios en sus
defensas para mejorar
su posicion frente
a las ciberase-
guradoras.

94 %

han encontrado
mas dificultades
para contratar un
ciberseguro durante
el ultimo afio.

83 %

disponen de
un ciberseguro
contra
ransomware.
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Cybersecurity delivered. Mas informacion en es.sophos.com/ransomware2022
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