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Kitabin Genel Cercevesi ve Yapisi

Neden Bu Kitap Yazildi? Kitabin 3 Ekseni Temel Gerilim

Emniyet (safety) ve glivenlik
(security) yonetimi giderek
kesisiyor

9/11 sonrasi giivenlik,
endustriyel yonetimin merkezine
girdi

iki alan farkli kurumsal gegmise
sahip: farkl egitim, teknoloji,
dizenleme

Yoneticiler iki ayri yapi mi yoksa
birlesik ydonetim mi sorusunu
cevaplamak zorunda

Arastirma literatlirinde biyutk
bosluk: pratikte nasil birlikte
yonetiliyorlar?

Kiresellesme ve dijitallesme her
iki alani da daha sistematik
risklere bagliyor

KAVRaMSAL EKSEN: Tanimlar,
benzerlikler, farkhliklar — Bolim
1,2,5

TEKNIK & METODOLOJIK:
Muhendislik araglari, oyun
teorisi, tasarim — B6lim 3, 4, 6

YONETIM & PRATIK: Operasyonel
gerilimler, kiltdr, isyeri — BolUm
7,8,9,10

Son bolim (11): Sentez —
arastirma ve yonetim zorluklari

11 yazar, farkl disiplinler:
mihendislik, sosyoloji,
organizasyon, havacilik, gtivenlik
bilimi

Emniyet: aciklik, paylasim,
seffaflik

Guvenlik: gizlilik, kisith bilgi,
glvensizlik

ikisi ayni anda nasil yénetilir?
Ortak: kayip 6nleme, risk
yonetimi

Ayrisan: kotl niyetin varhg,
belirsizligin dogasi, mesleki
bilgi tabani

Emniyet (Safety) = kasitsiz tehlikeler | Giivenlik (Security) = kasitli/kétii niyetli tehditler | Risk = ikisini kapsayan st ¢erceve



BOLUM 1

Emniyet ve Gilivenlik: Bir Araya Getirmenin Zorluklari

Kenneth Pettersen Gould & Corinne Bieder | Stavanger & Toulouse | BOLUM 1/2

Tarihsel Gelisim 3 Yaklasim Ekseni ve Yonetimsel Soru
) Emniyet: 1970'lerden itibaren endistriyel glivenligin
temeli. Enerji, kimya, ulasim sektoriinde kokl i
kurumsal yapi. J 1. KAVRAMSAL: Tanimlar, benzerlikler, farkliliklar

J Guvenlik (Security): Soguk Savas doneminde devlet (o) & el )

glivenligi = askeri boyut. Sivil sektorde ikincil Gheme o 2. TEKNiK/METODOLOJIK: Miihendislik araglari, ydntem
sahipti. entegrasyonu (Leveson; Wipf; Bongiovanni)

. Kirtlma noktasi: 11 Eyliil 2001. TSA kuruldu, EASA . 3. YONETIM/PRATIK: Orgiitsel kiiltiir, operasyonel
glvenlik yetkisi aldi. Glvenlik artik sivil havaciligin zorluklar (Brooks&Coole; La Porte; Schulman; Boustras)
merkezine girdi. o Kritik soru: iki ayr birim mi yoksa birlesik yénetim mi?

J Bugtin: Her iki alan da 'sistematik risk' kavramiyla Organizasyonlar tereddiit icinde.
bulusuyor. Kiresel olaylar yerel savunmasizliklari . Arastirma acigi: Veri paylasimi — giivenlik arastirmalari

etkiliyor. gizliligi zorunlu kilarken emniyet arastirmalari maksimum

o Kritik altyapilar (enerji, havacilik, nikleer) hem en acikligr hedefler.
ylksek emniyet hem de en yiiksek glivenlik
gereksinimlerine sahip.

Béliim 1, kitabin giris b6liimii olarak kavramsal haritayi ¢izer ve sonraki 10 béliimii koordine eden gergeveyi sunar.



BOLUM 1
Pettersen Gould & Bieder

Kavramsal Ayrimlar ve Sosyal Beklentiler

Emniyet # Giivenlik: iki Temel Tanimlama Aksi

Kasithhk Ekseni Sistem-Cevre Ekseni

Emniyet: Kasitsiz/kazara riskler (stirec arizalari, insan
hatasi, dogal tehlikeler)
Guvenlik: Kasith/kotl niyetli tehditler (sabotaj, terér,

siber saldiri)

Gri Alan: Kasithilik Her Seyi Agiklamiyor
is glivenligi ihlalleri Germanwings 9525 (2015) Dijitallegsme ve siber

Emniyet: Sistemin cevreyi etkilememesi (kimyasal kacak, kaza)
Guvenlik: Cevrenin sistemi etkilememesi (disaridan saldir)
Ek boyut: Sistemin kendisini zarardan korumasi (i¢ sabotaj)

Emniyet ekipmanini kasitl takmayan isci Yardimal pilot kapiyi kilitledi ve ucagi daga OT sistemlerdeki glivenlik agigl hem
- emniyet mi, givenlik mi? Kasitlilik var surdd. Emniyet prosediiri (kilitleme) emniyet hem giivenlik riski. iki alan
ama koti niyet yok. guvenlik tehdidi yaratti. birbirini besliyor ve zayiflatabiliyor.

"Gri alan daha dnce bir kaza ile su¢ eylemi arasindaki farki belirlemeye indirgenebilirdi; artik bu tanim yetersiz." — Pettersen Gould & Bieder



BOLUM 2 — Risk, Emniyet ve Giivenlik: Kavramsal Temel [1/2]

Peter J. Blokland & Genserik L. Reniers | TU Delft & KU Leuven

I1SO 31000 Temeli: Risk = "Hedefler iizerindeki belirsizligin etkisi" - Bu tanimdan hareketle emniyet ve giivenlik
yeniden tanimlanabilir

Tanim: Tanim: Tanim:

Hedefler Gzerindeki belirsizligin etkisi Hedefler Gizerindeki negatif etkilerin Hedefler Gzerindeki KASITLI negatif
(1SO 31000). Gelecekteki belirsiz olasiliginin DUSUK oldugu etkilerin olasiliginin diisiik oldugu
durumla ilgilidir. durum/kosullar btin. durum/kosullar butund.

Detay: Detay: Detay:

Pozitif (+kazang) ve negatif (-kayip)

L Kasitsiz riskler baglaminda kullanilir. Farkli hedeflere sahip en az iki tarafin
etkileri kapsar. Safety-Il anlayisiyla: . oo . . ..
o ool Guvenligi de (en genis anlamiyla) kapsar varligini gerektirir. Catisan hedefler
sadece basarisizligi degil mikemmel N . N . - .. . .
— givenlik emniyetin alt kimesidir. glivenlik sorununu dogurur.

performansi da kapsar.

Ortak baslangi¢ noktasi: "Hedefler" kavrami. Hedeflerin net tanimlanmasi, risk/emniyet/giivenlik yénetiminin temelidir.



BOLUM 2
Blokland & Reniers

Emniyet ile Giivenligi Birbirinden Ayiran 3 Boyut [2/2]

ETKi BOYUTU (Effect)

Emniyet olaylari kasitsizdir; giivenlik olaylari kasithdir.

° o Teroristler hedeflerinin amaclarina kasitli zarar verir - givenlik tehdidi
o Kasitsiz etkilerin tekrarlilig istatistiksel analizi mimkiin kilar - emniyet

HEDEFLER BOYUTU (Objectives)

Giivenlik en az iki taraf, catisan hedefler gerektirir.

a o Emniyet: birden fazla tarafin ortak hedefi (kimse kazalanmak istemez)
o Guvenlik: taraflarin hedefleri cakisir. Biri digerinin hedefine kasitli zarar verir.

BELIRSIZLIK BOYUTU (Uncertainty)

Emniyet istatistiksel veriyle, glivenlik dinamik belirsizlikle bas eder.

e o Emniyet: ayni tip olaylar tekrarlanir = tarihsel veri birikir - istatistiksel modeller ¢alisir
o Guvenlik: saldirganlar tespit edilince taktiklerini degistirir - tarihsel veri cabuk eskir

Sonug: Emniyet ile giivenlik arasindaki temel fark kasitsiz/kasith degil, "kétii niyet" ve "¢catisan hedefler" varligidir.



BOLUM 3 — Emniyet ve Giivenlik Ayni Madalyonun iki Yiiziidiir [1/2]

Nancy Leveson | MIT Aeronautics and Astronautics

Leveson'un Biitiinlesik Tanimi STAMP Modeli ve Paradigma Degisimi

EMNIYET: Kazalardan (kayiplardan) 6zgiirliik

KAZA/OLAY: Paydaslarin tanimladigi istenmeyen veya
planlanmamis, kayipla sonuglanan herhangi bir olay

Bu tanimda kasitsiz/kasith ayrimi YOK = glivenlik de bu
tanimin icinde

TEHLIKE (Hazard) = GUVENLIK ACIGI (Vulnerability):
Her ikisi de sistem durumu; sistem tasarimcilarinin
elimine etmesi gereken

Tasarim hatalarinin sisteme yerlesmeden 6nce tespit
edilemeyecegini kabul eder

Karmasik sistemlerde nedensellik = zincirleme
basarisizliklarin 6tesinde = sistem teorisi

Geleneksel model: Domino/isvicre peyniri > kaza =
basarisizliklar zinciri

STAMP: Emniyet ve glivenlik = dinamik kontrol problemi

Hedef: tiim sistem davranisi Gzerinde kisitlamalar
uygulamak

STPA (Sistem Teorisine Dayali Stire¢ Analizi): Guvenlik
senaryolarini emniyet analizine yalnizca birkag ek adimla
ekler

CAST: Gergeklesmis kazalarin/saldirilarin nedensel analizi
— hem kasitsiz hem kasitliigin kullanilabilir

Ylzlerce karsilastirmali galismada STAMP tabanli yaklasim
geleneksel yontemleri her seferinde gecti

"Givenilirlik analizi emniyet igin yeterli degil; sistem tasarim hatalarini yakalamasi igin sistem teorisi gerekli." — Leveson, MIT Press 2012



BOLUM 3

. Nancy Leveson — MIT
STPA(Sistem-Teorik Siire¢ Analizi - System-Theoretic Process Analysis) Uygulamasi: Ugak Fren Sistemi Ornegi [2/2]

STPA Adimlari: (1) Sistem tehlikelerini tanimla - (2) Giivensiz kontrol eylemlerini belirle - (3) Nedensel senaryolar olustur > (4)
Emniyet + GUVENLIK kisitlamalari tasarla

Ornek: Ugak Tekerlek Freni — Tehlike H-4.1: inis sirasinda yetersiz yavaslama

Emniyet Senaryosu (Kazara) GUVENLIK Senaryosu (Kasith)

o Saldirgan hiz sensori gikisini manipile ediyor - sisteme

. BSCU (Braking and Steering Control Unit-Fren ve
( & & sahte 'sifir hiz' sinyali gonderiyor (spoofing)

Diimenleme Kontrol Unitesi) sistemi tekerleklerin
durdugunu yanhs algiliyor (sifir hiz) o Saldirgan fren komutunu engelliyor (DoS saldirisi) -

k tiletilemi
. Islak pistten dolayi tekerlekler kayiyor = hiz sensori omut fietilemlyor

gecikmeli sinyal génderiyor o Saldirgan sistemin alternate mod gegisini tetikliyor -

o Agirlik sensorl arizasi = sistem hala havada zannediyor BSCU devre disi kaliyor

o Sonug: ayni tehlike (H-4.1) farkli yoldan gerceklesiyor —

o Otobrake devreye girmiyor - H-4.1 gergeklesiyor kontrol mekanizmas! 6zdes

Sonug: Iki senaryo icin savunma mekanizmasi birlesiyor — mekanik hiz sinirlayici (interlock) veya analog RPM (Revolutions per minute) géstergesi her ikisini de 6nler.



BOLUM 4 — Havacilikta Emniyet Giivenlige Karsi [1/2]

Heinz Wipf | Airnav Consulting Zurich | HEMS operasyonlari iizerine ampirik vaka ¢alismasi

Baglam: HEMS (Helikopter Acil Tip) operasyonlari = Algak gorislilik + engel dolu ortam + tek navigasyon kaynagi olarak GNSS.
Dogal parazit = emniyet riski; kasitli sinyal miidahalesi = glivenlik tehdidi.

ICAO Tanimlari ve SE Perspektifi Ug Saldini Tiirii ve Ozellikleri

. GUVENLIK (ICAO): 'Sivil havaciligi yasadisi midahale
eylemlerine karsi koruma'
. o JAMMING (Engelleme): Gugla RF sinyali ile aliciyi
J EMNIYET (ICAO): 'Havacilik faaliyetleriyle ilgili risklerin engelleme. Maliyet ~1.000€. Tespit edilmesi KOLAY. Disiik
kabul edilebilir diizeye indirildigi ve kontrol altinda teknik bilgi.

tutuldugu durum' ) . )
o MEACONING (Tekrarli sinyal génderimi): Sinyali gecikmeli

*  Geleneksel ayrim: Givenlik = kolluk kuvvetieri + yeniden yayma - sahte konum. Maliyet ~10.000€. Tespit

havalimanlari; Emniyet = operatorler + ekipman + RisKi DUSUK. Orta teknik bilgi.
prosedirler
; ) . ) . SPOOFING(Kimlik sahtekarligi): Sahte GNSS sinyali

* SE (S_|stem Muhen.d|sl|g|) bakisi: TehhngI(.ar (hazardst) enjeksiyonu - navigasyon tamamen kontrol altina
e S IS EEN D (e A1) BRI alinabilir. Maliyet ~100.000€. Tespit riski disik. Yiksek
iliskilendirilir teknik bilgi.

*  RFkanal 6rnegi: Dogal sinyal glrultist > emniyet; e Sinyal-parazit orani (SNR): iki alan igin kritik ortak metrik
kasith parazit (jamming/meaconing/spoofing) - L .. .
giivenlik o Ugus fazi riski: Inis ve kalkis = YUKSEK; En route - DUSUK

. L o L (yUkseklik artar, mesafe uzar, sinyal giicli azalir)
J Temel soru: Iki alan ayri yonetilmeli mi yoksa birlesik

cerceve mimkiin mu?

Ampirik veri: Skyquide/isvicre helikopter uguslarinda RF parazit izleme kaydedildi — GNSS kalite bozulmasi siirekli tespit ediliyor.



BOLUM 4
Heinz Wipf

Oyun Teorisi ile Emniyet-Giivenlik Buitliinlesik Modeli [2/2]

Oyun Teorisi Siniflandirmasi: Oyuncu Sayisi ile Emniyet-Giivenlik Ayrimi

0 (makine-makine) Emniyet Stratejik degil Deterministik Otomasyon, kontrol
matematik sistemleri
1 (dogaya karsi) Emniyet Tek oyunculu Optimizasyon / karar Sosyo-teknik sistemler
teorisi
2 (catisma) GUVENLIK Stratejik / rekabetgi Oyun teorisi Saldir-savunma, GNSS
midahale
>3 (koalisyon) Emniyet + Glvenlik isbirligi oyunu Koalisyon teorisi Havacilik ekosistemi
Nash Dengesi ve Altyapiya Saldiri Paradoksu
Paradoks Biitiinlesik Sonug

Neden radyo altyapisina saldiri bu kadar nadir? GNSS sinyalleri
herkese acik; saldirganlar bu altyapiyi kendi operasyonlari igin
kullaniyor. Nash dengesi: saldirmak saldirgana da zarar verir
—> caydiric etki.

Emniyet ve glvenlik, ayni Uist kimenin oyuncu sayisiyla ayrisan
alt kiimeleridir. Oyun teorisi biitlinlesik bir cerceve sunar: 0-1
oyuncu = emniyet alani; 2+ oyuncu = giivenlik alanina giris.

"Emniyet ve glivenlik, oyuncu sayisiyla belirlenen ayni temelin farkli tezahiirleridir." — Wipf, 2020



Cezayir ¢ollindeki dogal gaz tesisi, ~800
calisan

32 agir silahli terorist baskin diizenledi

4 gilin stiren rehine krizi: 40 kisi
hayatini kaybetti (5'i Statoil calisani, 10
ulusiyetten)

Sorusturma raporu: Statoil glivenlik
risk yonetim sistemine sahipti FAKAT
kiltdr yetersizdi

Oneri: Emniyet kiiltiiriinden ayri,
bagimsiz bir guivenlik kiltiri
olusturulmali

Sonuc: Norvegli petrol sirketlerinin
%50'si 2015'te 'glvenlik kiltird'
kavramini benimsemis durumda

Problem: Kavramin
operasyonellestiriimesi belirsiz,
uygulamalar tutarsiz

Sissel H. Jore | University of Stavanger | In Amenas saldirisi vaka analizi

Tanisiklik: Emniyet
kiltirinden turetilmis,
sezgisel v/

Rezonans: Guvenlik
tehditleriicin anlamh v/

Parsimonluk: Sinirli, belirsiz
gostergeler X

Koherans: Emniyet
kultirinden ayrisma zor X

Farkhlastirma: Belirsiz
sinirlar X

Derinlik: Az sayida paylasilan
ozellik X

Teorik fayda: Potansiyel var,
gelistirilmeli =

Alan faydasi: Norveg
petroliinde kullaniliyor v/

BOLUM 5 — Giivenlik ve Emniyet Kiiltiirii: ikili mi Yoksa Farkli Fenomenler mi?

Temel Gerilimler

Emniyet kaltiri: acikhk,
seffaflik, adil kiltir

Guvenlik kultura: gizlilik,
sinirli bilgi paylasimi

Adil kiltlr glivenlikte ise
yarar mi? (Saldirgan koti
niyetlidir)

ZayIf sinyalleri tespit
etmek: rakip stratejik gizler
- 6grenme zorlasir

Her galisanin glivenlige
adanmasi: meslektaslara
glvensizlik - emniyet
kilturayle geligkili

SONUGC: Teoride ayri;
pratikte bitiinsel yaklasim
gerekli

Guvenlik kiltirt = glivenligi
bireysel sorumluluk haline
getiriyor

"Glivenlik kiltiri kavrami emniyet kiiltiirii kadar tartismalidir; ancak dijitallesen diinyada farkindalik ve dayaniklilik i¢in va zgegilmezdir." — Jore



BOLUM 6
I. Bongiovanni

Kullanici Emniyet ve Giivenlik Deneyimi: Havalimanlarinda Tasarim inovasyonu

Havalimaninda 3 Yaklasim: Yasal - Yonetsel - Tasarim Odakh

_ Yasal Yaklasim Yonetsel Yaklasim Tasarim Yaklagimi %

Odak Yasa Kaynaklar/Hedefler KULLANICILAR

Misyon Sifir olay Etkin risk azaltma Kullaniciyt memnun et
inovasyon Kaynag Mevzuat degisiklikleri Reglilasyon + biitce Kullanicr ihtiyaglari

Temel Soru Standartlan karsiladik mi? Mevzuata uygun ve verimli miyiz? Emniyet-glvenligi unutulmaz

deneyim yaptik mi?

Ayrim/Biitiinlesme Ayri rejimler Kosula bagli Birlesik deneyim
Kullanici Persona Haritalarn ve Yolculuk Analizi
Alfred (64) — Risk Kaginici Gezgin Wendy (41) — Hizlh is Gezgini
Yilda bir kez kizini ziyaret eder. Guivenlik kontroliinii 'biyleyici' Haftada 2 ugus, zaman g¢ok kiymetli. Glivenlik kontroltna 'sinir
buluyor, personelle sohbet ediyor. Birokratik stiregleri glivenlik bozucu' buluyor. Son dénemde saldiri olmadigi icin gereksiz
amaciyla tolere eder. Tasarim hedefi: bilgilendirici, merak gorilyor. Tasarim hedefi: SecScreenApp — bekleme stiresi, duty-
uyandiran deneyim. free teklif, anlik geri bildirim.

"Sonsuz hiisran yaraticilar1" (eternal killjoys) olmaktan ¢ikip, kullaniciya deger yaratan emniyet-giivenlik deneyimi tasarlamak mimkdiindiir.



BOLUM 7 — Emniyet ve Giivenligin Diverjansi [1/2]

David J. Brooks & Michael Coole | Edith Cowan University, Avustralya | Bilgi kategorisi analizi

Emniyet (OHS Occupational Health and Safety is saghgi
ve giivenligi.) Bilgi Yapisi

SIA Modeli: Konsdiltasyon, bilgi toplama, problem
anlama, ¢6zim gelistirme, uygulama, izleme,
degerlendirme

INSHPO cergcevesi (6 kategori): Tehlike ve riskler;
Kontrol énlemleri; iSG ydnetimi; Rol ve fonksiyon;
Teknik/davranissal disiplin; Yonetim bilimi

Risk kaynagi: TEHLIKE (hazard) = kazasal, saglik etkileri,
gevre

Kontrol yaklasimi: insan odakli prosediirler; uyum ve
hata yonetimi

Yasal zorunluluk: OHS mevzuati ile nitelikli uzman
galistirma zorunlu

Uluslararasi standart: 1ISO 31000 risk yonetimi —
emniyet alani benimsemis

Gelisim: Akademik akreditasyon sireci yol aliyor; blytk
Olclide kurulmus meslek

ASIS International (2009): 18 bilgi kategorisi — Fiziksel
glvenlik, personel giivenligi, bilgi glivenligi, arastirma,
risk yonetimi...

Brooks modeli (13 kategori): Cekirdek: risk yonetimi, is
surekliligi, fiziksel gtivenlik, teknoloji, personel,
endustriyel

Risk kaynagi: TEHDIT (threat) - kétii niyet, su¢ énleme,
terorle miicadele

Kontrol yaklasimi: Fiziksel sertlestirme, caydiricilik,
geciktirme; teknoloji odakli

Yasal bosluk: Glivenlik uzmani istihdamiigin genel yasal
zorunluluk YOK (polis lisansi harig)

Gelisim: Bilgi tabani parcali, akademik akreditasyon sinirli;
meslek statlisu tartismali

Multidimensional: Ulusal glivenliktengen toplumsal
glvenlige uzanan genis spectrum

Arastirma sorusu: "Emniyet ve giivenlik bilim dallarinin bilgi kategorileri mesleki ayrisma gésteriyor mu?" Cevap: EVET, soyut diizey disinda.



Risk Kaynagi Tehlike (hazard) — kazasal Tehdit (threat) — koti niyet Ayrisma

Temel Teoriler Kaza modelleri, is sagligi Sug teorileri, CPTED, Ayrisma
teorileri, insan faktori caydiricilik, istihbarat

Risk Kontrolii insan odakli, prosediirel uyum, Fiziksel sertlestirme, tespit- Ayrisma
hata yonetimi geciktirme-midahale

Mevzuat OHS yasalari — uzman Genel zorunluluk yok; sektore Ayrisma
¢alistirma zorunlu 0zgl dizenlemeler

Risk Yonetimi ISO 31000 — kapsamli, ISO 31000 — kullaniliyor ama = Ortak Zemin
standartlasmis farkli baglam

Mesleki Gelisim Blylk olglide kurulmus; Gelismekte; pargali bilgi tabani Ayrisma
akademik akreditasyon var

Guvenlik Fonksiyonu INSHPO: emniyet uzmaninin Guvenlik emniyet uzmanligini Tek yonlu ortiisme
glivenlik islevi var (hayat kapsamaz
glvenligi)

Sonug: "lki mesledi tek pratikte birlestirmek, her ikisinin sinirlarini ve anlayisini seyreltir." Ancak hayat giivenligi (life safety) ortak alandir.



BOLUM 8 — Emniyeti Saglamak... ve Sonra Giivenlik: Siirprizlere Hazirhkl Olmak [1/2]

Todd R. La Porte | UC Berkeley | Niikleer santral, ucak gemisi, hava trafik kontrol saha arastirmalari

Emniyet kokll, glivenlik yetersiz. Artan tehdit ortaminda
giivenlik kapasitesi artiriimali. Ornek: NASA, sivil havacilik.
Kritik soru: Emniyet gruplari glivenlik islevi icin kaynaklarindan
taviz verecek mi?

Emniyet VE glvenlik ikisi de yiiksek. En nadir kombinasyon.
Ornek: Niikleer ucak gemileri, niikleer reaktérler.
Kritik soru: Kaynaklar bunalima girince ne olur?

Giivenlik kdkli, emniyet yetersiz. Ornek: ABD silah ikisi de yetersiz — organizasyon derin cukurda. Hem i¢ tehlikeler
laboratuvarlari, polis teskilatlari, istinbarat birimleri. hem dis tehditler artiyor. Ornek: Eski NASA, bazi kamu

Kritik soru: Givenlik gruplari emniyet yenilikleriyle uyum kurumlari.

saglayabilir mi? Kritik soru: Liderler kaynak gereksiniminin boyutunu anliyor mu?

"Politika talepleri giivenlik veya emniyet kapasitesini bir kez kurulduktan sonra neredeyse higbir zaman agik¢a azaltmaz." — La Porte



BOLUM 8
Todd R. La Porte

Yol Bagimliligi, Kademelenen Gerilimler ve Gegis Protokolleri [2/2]

4. Durum: Yol Bagimhihg — "Kim Once Geldi?"

Organizasyonel yanitlar, emniyet ve giivenlikten hangisinin 6nce kurulduguna gére sekillenir. ilk gelen énceligi belirler; ikincisi ona
uyum saglamak zorunda kalir. Bu 'yol bagimhligi' gerilimlerin hem bigimini hem yogunlugunu belirler.

Kademelenen Operasyonel Yanitlar ve 2 Hipotez
Artan Tehlike Seviyeleri ve Yanitlar 2 Temel Hipotez

o Seviye 1: isyeri emniyeti — i¢c ve saha tasimacilig

o H1: Operatorler ve 'tehlikeye yakin' yoneticiler, emniyet-
. Seviye 2: Yerel tehlikeli madde hazirhg (kimya-radyasyon) guvenlik gegisi icin yliksek konsensisli kurallar gelistirir. Her

. Seviye 3: itfaiye kapasitesi setin tetikleyicileri digerini giclendirmez.

o H2: Gegis protokolleri (emniyet = glivenlik veya tersi)
) B ) agirhikh olarak 'tehlikeye yakin' calisma gruplarinin ve orta
. Seviye 4: BT glivenlik duvarlari diizey yénetimin yetkisindedir.

o Seviye 5: Fiziksel izinsiz giris 6nleme

. --- Emniyet'ten Glvenlige Gegis -—-

o Yonetimsel cikarim: Kidemli liderlik yeni beceri
] Seviye 6: Personel glivenlik alanlari; 24/7 gozetim zorunlulugunu mesrulastirmali, ¢ift kapasiteli ekipler igin

o Seviye 7: Saldir ekipleri, istihbarat kapasitesi destek saglamalr.

"Stirpriz ve hazirliksizligr beklemek, ve tehlikeye yakin olanlar icin sempati ve anlayisla karsilamak — bu bir liderlik yiikiimliligidir." — La Porte



BOLUM 9 — Emniyet ve Giivenlik: Yonetsel Gerilimler ve Sinerjiler [1/2]

Paul R. Schulman | Mills College & UC Berkeley | HRO arastirma programi

"Emniyet yénetimini iyi yapiyorsak giivenlik de kendiliginden ¢oziiliir." — Biiyiik bir kamu kurumunun CEO'su. Schulman'in
yaniti: "Bu, uygun olmayan bir gergek disihktir."

o Temel formul: Disik girdi varyansi + Dlsik siireg
varyansi = Dustk cikti varyansi

o Formel derecelerle degil sistem guvenilirligini
. Teknik saglamlik: Yedekli bilesenler, yedekleme icsellestirmekle tanimlanir
?.IStemle”’ AETUER L ST ) el Sl o Formal bilgi + deneyimsel bilgiyi birlestirir
* ARG LS o TR STt o 'Sistem' gorisleri kendi formel rollerinden biy ik

kosullariizle - zayif sinyal alicilari
o Kendi birimi icindeki pratik kaymalari (practical drift)

o Lateral iletisim: Departmanlar arasi guiven; paylasilan ] .
. ? P & Paylas tespit eder ve 6nler
anlam insasi
o "Guvenilirlik Profesyonelleri": Formel rolliniin 6tesinde * e e tels e ealzate loull L s @ipelEeieln CEOME
sistem odakli kisiler; her kademede bulunur . ‘Tehlikeli bélgeye giriyoruz' veya 'bu eylemi yapmaktan
o Prosediirlerin "sahiplenilmesi": Operatorler prosedir el iy sd el el
revizyonuna aktif katilir — komplacenlik énlenir o 9/11 sonrasi hava trafik kontrol6rlerinin tim ucguslar

o Oncill bélge (precursor zone): Tehlikeli kosullara dogru Ll S L Tl G RV

suriklenmeyi geriye dondiirme kapasitesi

HRO arastirmasi kaynaklari: niikleer santral, ugcak gemisi, hava trafik kontrolii, ABD niikleer silah laboratuvari — 5 yil saha ¢alismasi.



BOLUM 9

Paul R. Schulman

Giivenlik Yonetiminin HRO'ya Ozgiin Zorluklar1 [2/2]

Basarisizlik # Guvenlik Agigi Tasanim Kaynakl Giivenlik Agiklari

Emniyet-Giivenlik Stratejik Celiskileri

HRO emniyet: Sistemin olasi
basarisizliklarini haritalayarak onler
-> belirli sinir kosullari var

Glvenlik: 'Kag farkli yoldan sistem
basarisiz olabilir' degil, 'Kac farkh
yoldan saldiriya acik?' sorusu

Komplex sistem dogru
calismasindan ¢ok daha fazla yolda
basarisiz olabilir; dlisman stratejisi
bu aciklari stratejik hedef yapar

Germanwings ornegi: Kokpit
kapisini disariya kilitleme (gtivenlik
onlemi) iceriden sabotaji mimkiin
kildi — yeni giivenlik agig1 yaratti

internet paradoksu: Her yeni
baglanti yeni glivenlik agigi ekliyor
— tasarim ile kirilganlik birlikte
blyuyor

internet: Hicbir dogal sistem bu
dizeyde glivenlik acigiyla
evrimlesemezdi; biz bunu kasitla
tasarladik

Siber glivenligi tek organizasyon
stratejisiyle yonetmek imkansiz;
ulusal 6lcekte diizenleme gerekiyor

Sembolik hedef degeri: Teror her
ylksek degerli hedefe ihtiyac
duymaz; korku yaratmak icin dislik
degerli hedef de yeterli

HRO emniyet: Onceden analiz +
kapsamli prosediirler = rijidite, hiz
kaybi. Guvenlik: hizl adaptasyon
gerektiriyor

HRO emniyet: Lateral iletisim + bilgi
paylasimi. Guvenlik: bilgiyi sinirla;
karsi 6grenmeyi engelle

Emniyet: 'Konfor bélgem disina
cikiyorum' séylemini giclendir.
Guvenlik: bilgiyi kisitla, sahte sinyal
riski

Coziim arayisi: 'Yuksek ¢cozinGrlikld
glvenilirlik' — daha genis zaman
ufku, uluslararasi 6ncul takip

"HRO cergevesi, emniyet ve giivenligin her birini tek basina ele alan ayri ¢ercevelerden daha etkili bir entegre yénetim zemin i sunabilir." — Schulman



Fiziksel Cevre Degisimleri

9/11 sonrasi: 40.000+ mudahaleci
etkilendi. Asbestos iceren toksik
bulut - solunum hastaliklari

PTSD, depresyon ve stres
hastaliklari: uzun vadeli isyeri
etkisi + sosyal sigorta maliyeti

Organizasyonel gliven krizleri:
Calisanlar glivenli ortam saglamak
icin isvereni sorumlu tutar

Duslik riskli ofis ortamlari bile
glvenlik ve emniyet gorevlerini
giderek birlestiriyor

Teroristler amblematik isyerlerini
medya etkisi icin seciyor

Kisisel hazirlik diizeyi diistk:
Saldiri deneyimi olan llkelerde
bile niifusun %50'sinden azi
onlem almis

BOLUM 10 — Emniyet ve Giivenligin Arayiizii: isyeri

Siber Giivenlik - isyeri Emniyeti

Siber saldirilar veri kaybinin
Otesine geger: fiziksel hasar,
operasyonel devre disi kalma

Kritik altyapi bagimliligi: Enerji
sebekeleri, hastaneler, trafik
sistemleri — birbirine bagli
'sistemlerin sistemi'

Domino etkisi 6rnegi: Gliney
Londra gug kesintisi = trafik
lambasi arizasi - kaos

Nukleer tesis siber giivenligi: 2016
Briksel saldirilarinin ardindan
Belgika'daki nikleer tesislere
hazirlik raporu ortaya ¢ikti

Baglantisallik paradoksu: Dijital
entegrasyon hem Uretkenligi hem
guvenlik agigini artiriyor

Ortak faktor: Siber saldirilar ve
radikalizasyonun her ikisi de insan
faktori tarafindan yonlendiriliyor

Radikgrlzasy n&F gir%ﬂsa

George Boustras | European University Cyprus [ Arastirma hipotezi: Emniyet ve giivenlik isyerinde ortak bir araytiz olusturmaktadir

Radikalizasyon - isyeri
venligi: 'Yerlj radikqlke.
riz
mus’genc

isyerinde de var

Dini/siyasi ayrimcilik -
kisisel sikayet >
radikalizasyon zinciri

Isyeri zorbaligi hem
psikososyal sorun (emniyet)
hem glvenlik riski yaratir

2008 finansal krizi = issizlik,
gecici is, diisiik Gcret -
psikolojik sikintt = is kazalari
artigl

Finansal kriz = asiri siyasi
partilerin yukselisi -
toplumsal kutuplasma -
glvenlik tehdidi

Ortak etken: Sosyal
diglanma hem emniyet hem
glvenlik olaylarinin ortak
onculudir

Sonug: Yeni bilim dali

Temel fark: Emniyet = isveren/yéneticiye yasal yikimliliik; Giivenlik = devlet otoritesi omurga, bireysel sorumluluk gerekgesi farkli.



BOLUM 11
Bieder & Pettersen Gould

Arastirma ve Yonetim Zorluklari: Kitabin Sentezi [1/2]

Tanimlarin Yonetimsel Sonuglari
Onlenmek istenen Olarak Tanim Risk — Ortak Cerceve mi? Giivende mi, Giivensizde mi?

o Emniyet: Bilgi paylasimi =

* E:drél;:eila_n i: Zlargr:?eﬁresloifagtrlw ° Leveson + Bongiovanni: Kavramsal ivilestirme kriteri. Arastirmaci-
paydasi yip tartisma 6nemli degil; sistem pratisyen isbirligi kokli.

o Kasitlilik ayrim noktasi: cogunlugun ontrolt kaybriisini de [apsar * Glvenlik: Gizlilik = organizasyonel
(Blokland yLeveson Bo.ugstrgas) & . Blokland & Reniers: 1SO 31000 refleks. Arastirmaci sahaya erisim
gbrilsii ’ ’ zemin olabilir ama sinirl zor.

. - ] Tehlike: Risk ¢ercevesi mutlak ] iceriden tehdit paradoksu: Emniyet
Daha m,J,arJS!.I gorus (JE)re, B.E(.D,,Oks’ a glvenlik vaadini ima eder > icin guvenilen kisi - guivenlik
Porte): "koti niyetin onceligi" daha . .

e gercekgi olmayan beklenti tehdidi (Germanwings)
hassas ol¢lt

. Ortak tanim aravisi sercekei dedil: o Risk yonetimi riskin kendisini o Sahaya erisim sorunu: Glivenlik
baglam. tehlike ¥U§rug dgzeﬁle ii;:i ) ortadan kaldirmaz; sadece maruz konularinda bilgi alisverisi

eram, ! ¥ kalmayi azaltir zorlaslyor; arastirma kalitesi
cevre farkl disuyor

"Emniyet ve gtivenligi genis bir risk yaklasimiyla basit¢e 'harmanlamamak’ igin dikkatli olmak gerekir — kavramsal zariflige veya halihazirda mevcut metodolojik

ozilimlere korii koriine sarilmaktan kacinilmall. "



BOLUM 11

Bieder & Pettersen Gould

Toplumsal Yakinsama ve Global Arastirma Giindemi [2/2]

Risk Tgl%lr\“l%lt' \yeeglt(J%H |ksaar!t &enrg §¥Beral etkiden
(deregiilasyon, ozellestirme, dis kaynak kullanimi) bagimsiz
ele alinamaz

J Bireylerin hedefleri artiyor, ayni anda daha ¢ok
kaybedecekleri var; kurumsal giiven azaliyor

. HRO teorisi (1990'lar), dikkatli 6rgitlenme, dayaniklilik
muhendisligi: 'Surprizlere hazirlikli ol', 'Beklenmedik olani
yonet'

o Radikal 6lgcekte kiresel risk dinamikleri organizasyonel
pratikleri sekillendiriyor — bu baglanti yeterince

aractirilmads

Yeni Aktorler Arastirmaya Dahil Edilmeli

o Brooks & Coole: Emniyet ve glivenlik profesyonelleri ayri
topluluklar = her ikisi de arastirmaya katilmali

o Wipf: 'Saldirgan' glivenlik analizinde aktér — emniyet
perspektifinde var olmayan aktor

o Bongiovanni: Son kullanici (yolcu) = havacilik emniyet
yonetiminde bliyik 6lclide gormezden geliniyor

J Gelecek arastirma: Hem glivenlik hem emniyet
arastirmacilarini iceren ekipler - 6nyargi azaltma

Olgek Sorunu: Mikro'dan Makro'ya

Pettersen & Bjgrnskau: AB glivenlik dizenlemeleri havacilik
¢alisanlarinin ¢alisma kosullarini = emniyeti etkiliyor

Schulman: Glvenlik aciklari organizasyon sinirinin 6tesinde
- tek 6rglt midahalesi yetersiz

Boustras: Radikalizasyon uluslararasi mesele = isyeri
bireysel riski - 6lgekler arasi baglanti

Briiksel havalimani krizi: Kriz ekibi disaridan ulasamadi —
glvenlik devlet sorumlulugunda, yonetim siniri belirsiz

. !‘a!ro-g|o!a| ya!‘asm: !IS! top|umu !mam|!|er|n|n

orgitsel emniyet/glvenlik pratiklerine gizli etkileri

Saha erisim sorunu: Guvenlik aragtirmasi i¢in ortam
olusturulmasi zorunlu

Coklu olcek ve boyut: Bireysel, orgiitsel, sektorel, ulusal,
uluslararasi diizeyler es zamanli

La Porte'un Onerisi: Liderler 'gozetim seyreltmesine' direng
gostermeli; emniyet ve glivenlik koruyucularini

Antirlandiremal

"Emniyet ve giivenlik, kiiresel risk dinamiklerinin érglitsel pratiklere gizli ve beklenmedik etkilerini ortaya ¢ikarmada ortak bir arastirma giindeminde bulusuyor."



Birlesik tanim arayisi gercekgi degil; baglama gore farkl
tanimlar gecerli (Bieder & Gould)

STAMP/STPA: Bitinlesik analiz icin en giigli mihendislik
araci (Leveson)

Gulvenlik ktltlri: Vaat edici ama operasyonellestirme eksik;
teoride ayri, pratikte birlikte (Jore)

Mesleki ayrisma belirgin: OHS ve kurumsal glivenlik bilgi
tabanlari farklilasiyor (Brooks & Coole)

HRO gercevesi umut verici: Emniyet-glvenlik entegrasyonu
icin zemin sunuyor (Schulman)

Genel Sentez — 11 Boliimden 11 Temel Cikarim

Risk: Ortak cerceve sunar, ama 'her seyin ¢ozimu' degil
(Blokland & Reniers)

Ovyun teorisi: Glvenlik olaylarint modelliyor, emniyet-
glvenlik ikisini bagliyor (Wipf)

Tasarim odakli yaklagim: Kullanici deneyimi hem emniyet
hem glvenligi birlestirir (Bongiovanni)

Yol bagimhhg kritik: Kim 6nce geldi = gerilimlerin bigimini
belirler; sirprizlere hazir ol (La Porte)

isyeriaraylizii: Siber, radikalizasyon, finansal kriz — yeni
emniyet-glvenlik kesisim alani (Boustras)



Tesekkurler

The Coupling of Safety and Security
Exploring Interrelations in Theory and Practice

23 slayt, 11 bolum, 12 yazar, 3 eksen: Kavramsal | Teknik/Metodolojik | Yonetim/Pratik
Emniyet (Safety) # Glvenlik (Security) — ancak modern risk ortaminda bitlinlesik
yonetim zorunlu

Ortak arastirma giindemi: Kiresel risk dinamikleri, cok 6lgekli yaklasim, disiplinlerarasi
ekipler
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