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HAVACILIK GUVENLIGI

Havacilik Guvenligini Etkileyen Yeni Gelismeler:
Siber Saldirilar ve Hava Trafik Yonetimi Guvenligi

Dr. Ogr. Uyesi Ebru BAGCI



7 Mart'ta radardan kaybolan Malezya Havaydlan'na ait Boeing 777-200ER
ucagl ile ilgili ortaya atilan iddialar arasinda ucagin siber saldinlarla
kagnlms odduju dikkat ceken varsayimardandr. ingiltere icigleri
Bakanlig'nin eski hilim danigmani terdrle mikcadele uzmeni Dr. Sally
Leivesley'nin iddiasina gdre hackerlann ucagin yonetim sistermine radyo
sinyalleri gondererek ucagin hizni, irtifasini ve yoniini degistirmistir.

lddiasina gdre hackerlann ucagin ugak ici elektronik sisterrlerine girerek
ucagn ana hilgisayar agna ulasmalan ve ucagl kontrol etmeleri
miimkindir. Bu elim dayla beraber havaaligin siber saldinlar konusundaki
dizenlemeleri tnemarz eder hale gelmigtir.

Peki havaalik sektorti agisindan siber saldinlar ne denli blylk bir risk teskil
etmektedir?

Sber saldinlar nasl yapilabilir?



Hava Trafigi Acisindan Siber Saldirilar

Bugiin hava trafigi halen daha insanlar tarafindan gerceklestirilmektedir. Trafigin
art1s1 dolayisiyla teknolojik ilerlemeler sayesinde trafigin insan eliyle degil ancak
insanin yonetimi ile ger¢eklestirilmesi planlanmaktadir.

Insansiz hava araclarmin yakin gelecekte yaygm kullanimu ile de beraber hava
trafiginin artis1 karsisinda internet bazh coziimlerle hava trafik kontroliiniin
gerceklestirilmesi halinde siber saldirilar ihtimalini arttiracaktir.




Otomatik Bagimli Izleme (ADS - Automatic Dependant Surveillance) sistemi
olacaktir.

ADS yaymi sayesinde ucak diinyanin neresinde olursa olsun pozisyon hiz, irtifa,
bas acis1 ve yapmak istedigi manevrasi ile ilgili bilgiler otomatik olarak uydu
veya diger haberlesme veri hatlar1 vasitasiyla hava trafik yonetim birimine; tiim
ADS - B ekipmanh uc¢aklara ve yerdeki araclara iletilecektir.




T.C. Sayistay Baskanligi Devlet Hava Meydanlar1 Isletmesi Genel Miidiirliigii
(DHMI)niin 2012 yili raporuna gore Trabzon Havalimani'nda ADS-B
sistemlerinin 2 yil siire ile test edilmesine iliskin olarak 2007 yilinda Eurocontrol
ve S.H.G.M. arasinda anlasma imzalanmis ve Mart 2008 tarihinde Eurocontrol
tarafindan saglanan ADS-B donanimina ait yer istasyonu, anten ve ilgili diger
cihazlarin tedariki ve sistemin kurulumu ile beraber proje kapsaminda ¢alismalara
baslanilmastir.




2002 yilindan itibaren kullanimi i¢in ICAO tarafindan sertifikalandirilmig olan
sistemin 2020 yilindan itibaren hava trafik yonetiminde yaygin bir sekilde kullanimi
amaclanmaktadir. Sistem ile ilgili olarak giivenlik kaygilar1 mevcuttur:

 Kimlik dogrulama eksikliginden otiirii  kaynagi bilinmeyen Kisilerce
yapilabilecek yerlestirme mesajlardan korunma sorunsali.
* Mesaj dogrulama kodu veya imzasi eksikliginden kaynaklanan mesajlar iizerinde

degisiklik yapabilme veya belirli bir ucaktan gonderiliyormusc¢asina veri akisi
saglanmasina kars1 korunma sorunsali.

* Mesaj sifreleme eksikliginden otiirli olusan gizli dinlemeye karsi koruma
sorunsali.

e Ozel bilgi girisi yoluyla saglanmaya calisilan korumanin siirekli ataklara karsi
yetersiz kalmasi sorunsal.

e Tanimlama sistemlerinin kisa omiirli hafizalarinin 6zel bilgi takip etme
ataklaria karsi etkisiz kalmasi sorunsali



Eylil 2012'de Las Vegas'ta gerceklestirilmis olan Black Hat ve Defcon giivenlik
konferansinda da yine ADS-B'nin iletisimin gizliligini saglayan sifreleme ve
sahte/yaniltic1 iletisimi engelleyen kimlik dogrulama o0zelliginin eksik olmasi
sebebiyle hackerlarin radyo cihazlar1 ile mesajlar1 ve hava araclarm
yanitlamasinin miimkiin oldugu arastirmacilar tarafindan ifade edilmistir.




Ucak Ureticileri Agisindan Siber Saldinlar

Hava araci tasarimlar1 hava trafik kontroliinden daha da
radikal baz1 degisimlere ugramistur.

Gliniimiiz hava araglar1 havayolu sirketleri, hava alanlari
ve havacilik hizmetleri saglayicilari tarafindan isletilen yer
bazli sistemler ile baglantili sistemlerle c¢alismaktadir.
Ureticiler hazir ticari yazihm ve donammmlar1 hava
araclarinda  maliyeti  diisiirme amach  olarak
kullanmaktadirlar.

Bu ayn1 zamanda bazi kaynaklara gére emniyet acisindan
risk teskil etmektedir. Hava arac1 iireticileri ayn1 zamanda
hava trafik kontrolii ile hava araci1 arasindaki rutin
havacihk komutlarmin yeni teknoloji kullanimina
olanak saglayacak sekilde sistemler gelistirmislerdir.
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Bu sistemler ticari servislerde kullanilmakla beraber
pilot tarafindan giivenlik amach olarak teyit
edilmektedir bu da radyo trafiginin yogunlasmasi
suretiyle yine bir emniyet zaafiyeti olmaktadr.

Insansiz hava araclar acisindan da siber saldirilara
acik olmasi dolayisiyla iiretim asamasinda gereken
tedbirlerin alinmas1 gerekmektedir.

2011 yilinda Iran A.B.D.'ye ait bir [HA'y1 GPS
verilerini aldatarak (spoofing) IHA'y1 kendi ana iissiine
iniyormus gibl yanlis yonlendirerek ele gecirmisti.




Havaalanlan Acisindan Siber Saldinlar

Amerikan Ulusal Giivenlik Bakanligi'nin
Ulusal Siber Giivenlik Departmani tarafindan
hazirlanmis olan 2013-2023 Ulastirma Endiistri
Kontrol Sistemleri Siber Giivenlik Standartlari
Stratejisi'ne gore su anda mevcut sistemlerde
havaalanlar1 i¢in Siber giivenlik standartlar
bulunmamaktadir.

Standartlar genelde hava araclar ile ilgilidir.
Havaalanlar1 bilgi yonetim sistemler, 6zel ve
kamu iletisim sistemleri, internet aglari, yeni
teknoloji sistem tasarimlari iizerinde calisilmasi
beklenilmektedir.
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Havaalanlarmin ne denli siber tehditlere a¢ik olabilecegine iliskin olarak bir 6rnek
vermek gerekirse; Heathrow'da 5 numarali terminalin bilisim altyapis1 1500 kapah
devre kamera sistemi (CCTV), 1100 giivenli erisim kontrol noktasi, 750
baglanti noktah kablosuz LAN ag ve 2800 tane hibrid teknoloji kullanilarak
yapilmis telefon altyapisindan olusmaktadir ve biitiin bu sayilanlar da siber

saldirilara acik haldedir.
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Havaalani aglarina siber saldir1 gerceklestirilebilmesi asagidaki vasitalarla
mumkiindiir :

» USB Bellek

* Elektronik Sistemler

» Kablosuz ag baglant1 noktalar

* Dijital kamera, MP3 calar gib1t muhtelif USB aygiti
* Baskalarinin makinalarinm1 6diing almis personel

« Optik medya (CD, DVD, vs.)

» E mail

e Smartphone

* Sosyal aglar

» Capraz site betik saldirisi



Ulkemizde de hatirlanacag: iizere 26.07.2013'te pasaport sisteminin kilitlenmis
olmas1 sisteme yapilmis viriis saldiris1 sebep oldugu iddia edilmisti. Istanbul II
Emniyet Miidiirliigii Polnet Bilgi Sistemi‘'nde meydana gelen ariza nedeniyle Atatiirk
Havalimani ve Sabiha Gok¢en Havalimani'nda yolcu giris ve cikislar1 yapilamadi ve
de pasaport noktalarinda uzun kuyruklar olusmus ve ucaklar da bu gecikme
dolayisiyla rotarli olarak kalkabilmislerdi.

h SOSSTICRENTEE

POLNET bozuldu, havalimana kilitltendi

.—3;31" Umniversity of Ty
s Zurich™ | mBA

Register for a
wvirtual meeting
withh us mow.

Atatark Havalimani'nda sabah saatlerinde meydana gelen POLNET Bilgi LIS s T P s

Sistemi nde meydana gelen arniza nedeniyle uzun bir sdre yurda giris cikis wwew.emba_ azh._.ch
vapililamazken, yolcular pasaport kontrol noktalari Snunde saatlerce bekiemek B = i E
zorunda kald:. o= s

En Cok Okunan Haberxrlerxr



Havayolu Sirketleri Acisindan Siber Saldinlar

Uluslararasi tasiyicilar birligi IATA Deloitte'un Uluslararasi
Havayolu I¢ Denetciler Birligi ile birlikte hazirlams oldugu
Havayolu Dolandiricihik Arastirmasi raporuna atifta bulunarak
konunun 6nemine dikkat cekmistir.

2010 yilindaki  Deloitee  Havayoluyla  Dolandiricilik
arastirmasina gore havayolu sirketleri dolandiricilik dolayisiyla Deloitte
ortalama yillik 2.4 milyon $ kaybetmektedirler. ‘

2011 Siber kaynakli Havayolu Dolandiricilik Arastirmasi'na gore
havayolu sirketleri kendi web sitelerl iizerinden yaptiklar:
satislarda online kredi kart1 dolandiriciligr dolayisiyla 1.4 milyar
$ kaybetmislerdir.




Pilotlar Acisindan Siber Saldinlar

Elektronik ucus cantasi (electronic flight bag) sistemi
sayesinde ucus sirasinda ihtiya¢ duyulan ve kagit iizerinde
saklanan bilgilerin elektronik ortamda tutulabilmektedir ve
de so6z konusu sistem ucaktaki aviyonik sistemler ile
entegre olabilen ve de wucus sirasinda olusturulan
dokiimanlarin  elektronik ortamda yaratilmasina Ve
yonetilmesine imkan veren bir sistemdir.

Normalde elle yiiriitiilen ve ucus icin olduk¢a dnemli olan
ucus Oncesi performans analizi gibi hesaplamalarin da
otomatik olarak yapilmasim1 saglayan amaca yonelik alt
uygulamalar1 biinyesinde bulunduran bu sistemin de
hacklenmesi halinde ciddi zararlarin olabilecegi Iddia
edilmektedir.



ICAO Acisindan Siber Saldinlar

ICAO'nun 2010 yilinda gercgeklestirilmis olan 21. Havacihik Giivenlik Panel
Toplantisinda (AVSECP / 21, 22 — 26 Mart 2010) siber tehditlerle ilgili olarak
Sikago Konvansiyonu'nun Giivenlikle ilgili 17 no.lu ekinin 12. maddesinin
degistirilmesi i¢cin oneride bulunulmustur.

17 Kasim 2010'da kabul edilmis, 26 Mart 2011'de yiiriirliige girmis ve 1 Temmuz
2011'de uygulanmaya baslanmis olan tavsiye niteligindeki usul uyarinca her Akit
Devlet sivil havacilikta kullanilan bilgi ve iletisim teknoloji sistemlerini etkilesime
acik olmasi sebebiyle sivil havacilik emniyetini tehdit eder halde olmayacak sekilde
Oonlemler almasi tavsiye edilmektedir. Siber giivenlik ile ilgili hassasiyetin
degerlendirilmesi de yine toplantida onerilmistir.



Montreal'de 12-14 Eylil 2012 tarihlerl arasinda gergeklestirilmis olan Havacilik
Gilivenligi'ne Iliskin Ust Diizey Konferans'ta da ICAQO'nun siber saldirilar ile ilgili
diizenleme yapmasinin gerektigi hususu ifade edilmistir.



Yeni teknoloji siber saldirilar agisindan heniiz yeterli giivenlige sahip degildir:

a) Linux, Windows, Ipv6 protokolleri ve Ethernet (AFDX) gibli az sayida
teknolojiye  giivenilmektedir ve bunlar IT sektorinde vyaygin olarak
kullanilmaktadir;

b) Netice itibartyla bu teknolojilerin ve bunlarin zayif noktalarmin ve
eksikliklerinin yaygin bir sekilde bilinirligi olmustur;

c) Sistemler cok fazla birbiri ile baglantilidir ve bu nedenle de sistemlerden herhangi
birindeki giivenlik sorunu digerini de etkilemektedir.

d) Sistem hatalarinin tesiri sistemler daha yogun kullanildig1 i¢in daha fazladir.

ICAO hava seyriisefer sistemlerinin doniisiimii i¢cin oniimiizdeki 10 ila 15 yil i¢inde
120 milyar Amerikan Dolari'nin harcanacagini 6ngérmiistiir.



Ulkemiz Acisindan Siber Saldinlar

Bakanlar Kurulu'nca alinan 11.06.2012 tarihli ve 2012/3842 sayili Ulusal Siber Giivenlik
Calismalarinin  Yiriitiilmesi, Yonetilmesi ve Koordinasyonu'na Ihskln Karar 20.10.2012
tarihli ve 28447 sayil Resmi Gazete'de yayimlanarak yiiriirliige girmistir.

Isbu karar uyarinca Siber Giivenlik Kurulu kurulmustur. Kurul'un gérevleri su sekildedir :

a. Siber giivenlik ile ilgili politika, strateji ve eylem planlarin1 onaylamak ve iilke ¢capinda
etkin sekilde uygulanmasina yonelik gerekli kararlar1 almak.

b. Kritik altyapilarin belirlenmesine iliskin teklifleri karara baglamak.

c. Siber giivenlikle ilgili hiikiimlerin tamamindan veya bir kismindan istisna tutulacak
kurum ve kuruluslar1 belirlemek.

¢. Kanunlarla verilen diger gorevleri yapmak.



Hali hazirda mevcut diizenlemeler uyarinca ulusal siber giivenligin saglanmasina
iliskin politika, strateji ve eylem planini hazirlama gorevi Ulastirma, Denizcilik ve

Haberlesme Bakanligi'na verilmistir.

Eylem planinda siber giivenlik riskleri, ilkeler, stratejik siber giivenlik eylemlerinin
yanisira mevzuatin olusturulmasi ¢alismalarina baglatilmasina da karar verilmistir ve
soz konusu calismalarin ceza hukuku, medeni hukuk, idari yarg: ve bunlarla iliskin
tlim usul hiikiimlerinin diizenlenmesine destek olacak sekilde olmasinin gerektigi de
Ifade edilmistir.



Havacilik sektirii gok boyutlu olarak siber saldir tehditlerine agiktir.

Lerek hava trafik kontrol sistemi, gerekse havaalani terminali ve ugak sistemleri muhtemel siber saldir
tehditlerine karsi azami dlgiide korunmalidir. Hukuk platformunda da yine bu yinde daha fazla galisma
yapiimali ve iilkemizde de mevcut siber saldirilar ve bilisim suglart ile ilgili diizenlemelerin havacilik ile ilgili

olarak da degerlendirmesi yapilmalidir.



