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Integridad

Confidencialidad Disponibilidad

* La informacion es un activo fundamental para cualquier entidad, por lo cual resulta

importante velar por su confidencialidad, integridad y disponibilidad,

estableciéndose como parte de una estrategia orientada a la continuidad del negocio,
la administracion de riesgos y la consolidacion de una cultura de seguridad.



* Consciente de las necesidades
del entorno actual, las entidades a
través del proceso de
implementacion de un Sistema de
Gestion de Seguridad de la
Informacion como la herramienta
qgue permite identificary
minimizar los riesgos a los cuales
se expone la informacion, buscan
alcanzar las vulnerabilidades de las
redes y los accesos, con la cual se
ayuda a la reduccion de costos
operativos y financieros establece
una cultura de seguridad y
garantiza el cumplimiento de los
requisitos legales, contractuales,
regulatorios y de negocio vigentes
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Seguridad de la Informacion

Ciberseguridad
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Dispositivos

Seguridad Fisica




COMO ACTUAN

LOS CIBER
DELICUENTES

A==, Malicious WED server

 Los ciberdelincuentes no son lobos solitarios en el
sentido mas estricto de la expresion. Incluso los que
trabajan sin ayuda comparten, tarde o temprano,
informacion con otros colegas para lograr romper
sistemas. Y lo hacen a través de internet, donde también
venden el botin obtenido. Operan en la red oscura,

o darknet, llamada asi por su alto nivel de encriptacion.




Ingenieros Social

Agentes de Amenaza
ESam—



Aprovechan contrasefas expuestas

CONTRASENASY DIRECCIONES IP PEGADAS EN PARED Y ROBAN INFORMACION IMPORTANTE
EQUIPOS.

Informacion importante
Empleados
Equipamiento
Instalaciones

Redes

Sistemas




Informacion Personal

(v) Nombre completo

(v) Fecha de nacimiento

(v) Datos biométricos

(v) Numero de pasaporte
(v) Documento de identidad
(v) Tarjetas de crédito
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l@ Teléfono

(v) Correo electrénico

3 . ‘
(v) Direccién de su casa



Juice Jacking
Ransomware
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iEstar alerta!




Suplantacién de identidad
Promociones interesantes
Premios

Multas de transito
Entidades oficiales
JIJENIEER

Correos bancarios de
cambio de claves.

suplantacion webCorreos Electronicos

El correo electronico
es el principal vector
de infecciones
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[ Phishing Spearphishing Whaling Fraude Ataques por
del CEO email de tipo (BEC)
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COMO SABER SINECESITO SEGURIDAD
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TERO PARA QUE SEGURIDAD?

Asegurar gue el Know How se quede en La empresa Asegurar el buen nombre de la empresa
Asegurar la continuidad del negocio Servicios publicados estén disponibles
Agilizar los procesos con proveedores Proveer accesos seguros a servicios corporativos

Asegurar el cumplimiento regulatofio v de negocio

Asegurar el uso de los recursos de la compania

Facilitar |a trazabilidad ante eventos de la red Optimizar los recursos y su asignacion
Promover ef uso de dispositives personales en |a red Dedicar sus recursos humanos al core del negocio




EL Seguridad Informatica

—————————— ‘ﬁ‘ Objetivo

La informacion es un activo fundamental para cualquier entidad, por lo cual
resulta importante velar por su confidencialidad, integridad y disponibilidad,
estableciéndose como parte de una estrategia orientada a la continuidad del

negocio, la administracion de riesgos y la consolidacion de una cultura de
seguridad. p ciberseguridad testing pentes.

Servicio

Evaluaciones BIA, DRP, Pentesting. Caja Negra, Caja Blanca, Prevencion
perdida de datos DLP, Encriptacion cifrado de Datos, Proteccidon de equipos de
usuarios. Site survey de seguridad informatica, Security Process Outsourcing
(SPO), Auditoria Cédigo Fuente, Computacion Forense, Gobierno Riesgo y
________________ Cumplimiento (GRC), Monitoreoy Gestion de Eventos (C.S.0.C.)

Entregables Reportes de vulnerabilidades.
Correccion de vulnerabilidadesy politicasde seguridad.
‘: v Pruebas continuas ,Automatizacion, Rendimiento, Hacking Etico
Symantec
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@ Equipos activos de Seguridad
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Servicios
. | *Firewalls de red.
*Proteccidn contra rasomware
*Cloud Security.
1B y

*End point protection.
*Seguridad nube Hibrida.

E Objetivo

Proporcionary disefiar los equipos para la seguridad <,
de la red de nuestros clientes.

[ [ ] Entregables

Instalacion, configuracion, administracion
establecimiento de politicas.
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1. ¢Qué es lo que desea proteger?
2. ¢Cual es su preocupacion de seguridad?

3. éEsta obligado por normativa a cumplir una norma o circular en
Seguridad?

www.iterosas.com . ¢Qué plataforma de seguridad tiene?

. ¢Requiere servicio en premisas o centralizado?.
. étiene en alta disponibilidad su informacién?
. ¢Quién administrala ciberseguridad en su empresa®?

+57 3172948391

. ¢Cudntas sedes posee?
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. ¢Cantidad de usuarios?

10.éiCantidad de dispositivos concurrentes?

11.éiQueé filtros de seguridad tiene?

12.éiQué aplicaciones estan ralentizadas?

13.¢Cuantos usuarios aceden de afuera de la red?

14.éiCuantas aplicaciones estan en servidores de sitio y cuantas en la nube?


http://www.iterosas.com/

