Marco de Referencia COSO Control Interno
17 Principios / 3 Lineas de Defensa
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Antecedentes de COSO
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Ambiente Econdmico en las décadas
1970s y 1980s

0 Cambios en el ambiente regulatorio y
economico en los en los 80s en EEUU
llevo a la flexibilizacion de préstamos
iInmobiliarios y termind en crisis
bancaria.

O Fallas significativas en una cantidad
alta de bancos y otras instituciones
financieras.

O Colapso de los precios de bienes
Inmobiliarios y del precio de petroleo
en los 80s fueron factores clave para
una debilidad financiera general.

O Fraudes en reportes financieros en
algunas empresas publica en 1980s

ragnas  (EJEmMplo: Crazy Eddie) ACCIMETRIC



Creacidon de COSO

d COSO fue organizado en 1985y en Octubre de 1987 emitio el
Reporte de la Comision Nacional sobre Fraudes en Informes
Financieros, una iniciativa independiente y del sector privado
para estudiar los factores y las causas que originan los fraudes
en reportes financieros.

0 COSO desarrollo recomendaciones para empresas publicas y
sus auditores independientes, para la SEC, reguladores y para
Instituciones educativas.

O El primer chairman de la Comision Nacional fué James C.
Treadway, Jr., Vice Presidente Ejecutivo y Consejero General de
Paine Webber Incorporated y también fue el comisionado para la
SEC. Por esto, el nombre popular "Treadway Commission."
Actualmente, El Chairman de COSO es Paul Sobel por un
periodo de tres anos a partir del 1ro de Febrero de 2018.
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COSO Control Interno — Marco de Referencia Integrado

Originalmente publicado en el 1992
Actualizado en Mayo de 2013, incluyendo tres documentos soporte

UResumen ejecutivo del marco de referencia integrado
UHerramientas ilustrativas para evaluar la efectividad de control interno

UCompendio de enfoques y ejemplos para aplicar COSO.

Preparado por la firma global PwC bajo la direccion y supervision del
consejo de COSO (Committee Of Sponsoring Organizations of the

Treadway Commission)

Estas organizaciones no tienen fines de lucro y son voluntarias

The Association of
Accounlants and P The lnstitute of
Fimancial Professionals H
e Internal Auditors
v American Thought Lasders In ® Financial Executives
- A“Wl';g';?‘ Accounting C PA American Institute of CPAs" &( el International
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Definicion de Control Interno segun COSO
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Definicion de control interno

“Control Interno es un proceso efectuado por el
consejo de administracion de la entidad, la
gerenciay otros colaboradores, disenados

para proveer una seguridad razonable con
respecto al logro de los objetivos relacionados
con operaciones, informes y cumplimiento.”
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Importante recordar sobre la definicion de
Control Interno
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Enfocado al logro de los objetivos en una 6 mas
categorias: Operaciones, Informes y Cumplimiento.

Es un proceso que consiste en tareas y actividades
continua con un inicio y fin que esta disefiado a repetirse
para lograr objetivos de control interno.

Efectuado por gente — no es solamente hacer politicas,
procedimientos, sistemas 0 formatos. Las personas y sus
acciones gue realizan en todos los niveles de la
organizacion afecta a control interno.

Provee una seguridad razonable (no seguridad absoluta) a
la gerencia y consejo de administracion.

Adaptable a la estructura de la entidad (Subsidiaria,
Division, Unidad O ti Funcidn).
Ivision, Unidad Operativa y Funcion) ACCIMETRIC



Objetivos de control interno
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Objetivos de Control Interno

Objetivos COSO 2013 COSO 1992

Op eraciones v" Relacionado al logro de mision y vision de | v* Efectividad y eficiencia de las

la organizacion. operaciones de la entidad
v" Objetivos desempefio operativo incluyendo objetivos de
v" Objetivos desempefio financiero desempefio y rentabilidad.
v" Hacen Referencia a la Productividad v' Custodia de recursos contra
v' Custodia de activos contra pérdida pérdida.

Informes v' Preparacion de informes interno 6 externo | v Era conocido como objetivo de
para el uso de la organizacién y sus Informes Financieros “Preparacion
interesados y pueden ser informes de informe financieros confiables,
financieros 6 no financieros incluyendo informe sobre

v Los objetivos de informes externos son prevencién de fraudes por informe
primordialmente requeridos por financiero al publico en general.”
regulaciones 6 normas establecidas por
reguladores u otros entes regulatorios
(medio ambiente, etc.)

Cum plimiento v Actividades y acciones especificas de v' Apego a leyes y regulaciones que
acuerdo a leyes y regulaciones la entidad esta sujeta a cumplir.
aplicables.

v' Entender cuales leyes, reglas y

regulaciones aplican a través de la
entidad.

Pagina 11

ACCIMETRIC




Ejemplos de Informes externos e internos

Informe Financiero

Informe No-Financiero

Externos | Estados Financieros Reporte de Control Interno
Anuales Reporte de Sustentabilidad
Estados Financieros Reporte de Cadena de
Interinos Suministro / Custodia de Activo
Declaracion de Resultados

Internos Estados Financieros Utilizacion de Personal / Activo

Divisionales
Presupuestos

Flujo de Efectivo
Covenants de Bancos
Calculos

Encuestas de Satisfaccion de
Clientes

Tablero de indicadores de
riesgos clave

Reportes al consejo de
administracion
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Los 17 principios codificados y sus

77 puntos de atencion
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¢, Como estan enlazados (ligados) los
componentes de COSO alos 17 Principiosy a
los 77 puntos de atencion?
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Enlaces Clave en el Marco de Referencia
COSO 2013

Componentes de

Objetivos » Riesgos » control interno
efectivo

Deben ser Riesgos 17 Principios que

articulados y relacionados a soportan a los
medibles Objetivos componentes

77 Puntos de
Atencion
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Componentes y Principios

1. Demuestra compromiso a la integridad y ética

2. Consejo ejerce su responsabilidad de vigilancia

3. Establece estructura, autoridad y responsabilidad

4. Demuestra compromiso a la competencia
5. Personal comprometido al Control Interno

6. Especificacion de objetivos claros

g s sy = .

7. ldentificacion y analisis de Riesgos

Evaluacion de

RiengS 8. Evaluacion del riesgo de fraude

9. Identificacion y analisis de cambios significativo
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Componentes y Principios

. . 10. Seleccién y desarrollo de Actividades de control
Actividades de  [Junieainy desaoll deAciidades desanial
COﬂthl 11. Seleccion y desarrollo de controles generales TI

-, sy u -

12. Implementacion de politicas y procedimientos

13. Uso de informacioén relevante

Informacion y
Comunicacion 14. Comunicacion interna de objetivos/responsabilidades

. -,

15. Comunicacion externa de asuntos que afecta Cl

16. Evaluaciones sobre la marchay por separado

Actividades de
Monitoreo

17. Evaluacion y Comunicacién de deficiencias
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77 puntos de atencion
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Principio 1 (Ambiente de Control)

La organizacion demuestra compromiso con la

Integridad y valores éticos.

Puntos de Atencion:

Establecer el “Tone at the Top”
Establecer las normas de conducta
Evaluar el cumplimiento de las normas de conducta

Las desviaciones se identifican y solucionan de manera
oportuna

o 0O 0 O
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Principio 2 (Ambiente de Control)

El consejo de administracion demuestra independencia de

la direccion y ejerce su responsabilidad de vigilancia del
control interno.

Puntos de Atencidn:

0 Establece las responsabilidades de vigilancia

a Aplica los conocimientos especializados relevantes

a Opera con independencia

0 Provee supervision para el sistema de control interno
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¢Quienes son consejeros independientes?

Para ser considerado independiente, el consejero no debera encontrarse en alguno de los supuestos

siguientes:
1 Ser empleado o directivo de la sociedad.

2 Haber sido empleado o directivo de la sociedad durante los dltimos doce meses anteriores a la
fecha de su designacion.

3 Sin ser empleado o directivo de la sociedad, tenga influencia significativag o poder de mando?
sobre los directivos de la misma.

4 Ser asesor de la sociedad o socio 0 empleado de firmas que funjan como asesores o consultores
de la sociedad o sus afiliadas y que sus ingresos dependan significativamente0 de esta relacion
contractual.

5 Sercliente, proveedor, deudor o acreedor de |a sociedad o socio o empleado de una sociedad que
sea cliente, proveedor, deudor o acreedor in*1|:1c:rtemte1 1,

6 Ser empleado de una fundacién, universidad, asociacién civil o sociedad civil que reciba
donativos importantes de la sociedad.12

7 Ser Director General o funcionario de alto nivel de una sociedad en cuyo consejo de
administracion participe el Director General o un funcionario de alto nivel de la sociedad de que se
trate.

8 Ser |:-arien'te13 de alguna de las personas mencionadas en los incisos 1 a 6 anteriores, cuya
influencia pueda restarle independencia.

Fuente: Consejo Coordinador Empresarial — Codigo de Principios y Mejores Préacticas de Gobierno Corporativo
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Principio 3 (Ambiente de Control)

La direccion establece —con la vigilancia del consejo de

administracion- estructuras, lineas de informes y la
apropiada asignacion de autoridades y responsabilidades.

Puntos de Atencidn:

0 Considera todas las estructuras de la organizacion
0 Establece lineas de informes 0 reportes
a Define, asigna y limita autoridad y responsabilidades

ACCIMETRIC
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Principio 4 (Ambiente de Control)

La organizacion demuestra compromiso de atraer,

desarrollar y retener individuos competentes y
alineados con los objetivos de control interno.

Puntos de Atencion:

0 Establece politicas y practicas
0 Evalua las competencias disponibles y toma medidas ante la
falta de las mismas

0 Atrae, desarrolla y retiene a individuos
0 Planifica y prepara para la sucesion

ACCIMETRIC
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Principio 5 (Ambiente de Control)

La organizacion tiene colaboradores comprometidos con

sus responsabilidades de control interno con el proposito
de alcanzar los objetivos.

Puntos de Atencidn:

a

Impone responsabilidad por la rendicion de cuentas a traves de
estructuras, autoridad y responsabilidad.

Establece parametros de desempernio, incentivos y recompensas.

Evalla los parametros de desempefio, incentivos y recompensas
para mantener su relevancia.

Considera presiones excesivas.

Evalla el desempefio y recompensa 0 aplica medidas
disciplinarias profesionales oportunas.
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Principio 6 (Evaluacion de Riesgos)

Objetivos

La organizacion / e /
especifica
objetivos con la
suficiente
claridad que

Ambienteda Contrd]

Funcion

Evaluacion de Riesgos

Division

Actividades de Control

Entidad

Informacion y Comunicacion

Infarmes Financieros Externos
Informes No-Financieros Externos

@ |Informes Internos {Financieros y no-financieros)

=]
.- a 1=
habl I Ita Ia Actividades de Monitoreo .é g
m °a
] L L] LN 4 E E
identificacion y 5 3
=7 Refleja las decisiones de la direccion [ ]
evaluaCIOn de Considera las tolerancias al riesgo [ ] [ |
=
. @ |Incluyen metas de desempefio financiero y de operaciones | il
rl esg OS E Forma una base para comprometer recursos [ ]
. = Cumple con las normas contables aplicables B
reIaCIO na.d 0S a ﬁ Considera materialidad [
. . 2 |Refleja las actividades de la entidad | I
IOS Obj EtIVOS E Cumple con las normas y marcos establecidos externamente ||
Considera el nivel de precision requerido [ BN |
Refleja leyes y regulaciones externas [ ]
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Principio 7 (Evaluacion de Riesgos)

La organizacion identifica riesgos en el logro de los

objetivos a traves de la entidad y los analiza para
determinar como deberan ser mitigados.

Puntos de Atencion:

a Incluye los niveles de organizacion por entidad,
subsidiaria, division, unidad operativa y niveles
funcionales.

Analiza factores internos y externos

Involucra a los niveles apropiados de la direccion.
Estima la importancia de los riesgos identificados.
Determina como responder a los riesgos.

I W W
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Principio 8 (Evaluacion de Riesgos)

La organizacion considera la posibilidad de fraude

en la evaluacion de riesgos para el logro de los
objetivos.

Puntos de Atencidn:

0 Tiene en cuenta distintos tipos de fraude
0 Evalua los incentivos y las presiones

o Evalua las oportunidades

0 Evalua las actitudes y racionalizaciones

C\

C\
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Principio 9 (Evaluacion de Riesgos)

La organizacion identifica y evalua cambios que

podrian impactar significativamente en el sistema
de control interno.

Puntos de Atencidn:

0 Evalua los cambios en el entorno externo
0 Evalua los cambios en el modelo del negocio
0 Evallua cambios en la alta direccion / gerencia
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Principio 10 (Actividades de Control)

La organizacion selecciona y desarrolla actividades de

control que contribuye en la mitigacion de riesgos en el
logro de los objetivos a niveles aceptable.

Puntos de Atencion:

O Se integra con la evaluacion de riesgos.

Q Tiene en cuenta factores especificos de la
organizacion.

Determina los procesos del negocio relevantes.
EvalUa distintos tipos de actividades de control.

Tiene en cuenta a qué nivel se aplican las actividades.

Aborda la segregacion de funciones.

I W W

Pagina 29 ACCIMETDIC



Principio 11 (Actividades de Control)

La organizacion selecciona y desarrolla actividades de

control generales sobre la tecnologia de informacion que
brinda soporte al logro de los objetivos.

Puntos de Atencion:

0 Determina la dependencia existente entre el uso de
tecnologia en los procesos de negocio y los controles
generales sobre la tecnologia.

0 Establece actividades de control relevantes sobre la
Infraestructura tecnologica.

0 Establece actividades de control relevantes sobre los
procesos de gestion de la seguridad.

0 Establece actividades de control relevantes sobre los
procesos de adquisicion, desarrollo y mantenimiento de
tecnologias.
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Principio 12 (Actividades de Control)

La organizacion implementa actividades de control a

través de politicas que establece lo esperado y los
procedimientos que ponen las politicas en accion.

Puntos de Atencion:

0 Establece politicas y procedimientos para respaldar la
Implementacion de las directrices de la administracion.

0 Establece responsabilidades sobre la ejecucion de las
politicas y procedimientos.

0 Se efectua en el momento oportuno.

a Adopta medidas correctivas.

O Se pone en practica a traves de personal competente.
0 Re-evallua politicas y procedimientos (actualizacion)
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Principio 13 (Informacion y Comunicacion)

La organizacion obtiene (6 genera) y usa

iInformacion relevante y de calidad para brindar
soporte al funcionamiento de control interno.

Puntos de Atencidn:

0 Identifica requisitos de informacion.
0 Capta fuentes de datos internos y externos.

0 Procesa datos relevantes y los transforma en
iInformacion.

0 Mantiene la calidad a lo largo del procesamiento.
o Evalua costos y beneficios.
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Principio 14 (Informacion y Comunicacion)

La organizacion comunica internamente informacion, incluyendo
objetivos y responsabilidades para control interno, necesarios

para brindar soporte al funcionamiento de los otros componentes
de control interno.

Puntos de Atencidn:

a Comunica la informacion de control interno.

o Se comunica con el consejo de administracion.

0 Facilita lineas de comunicacion separadas.

o Selecciona un meétodo relevante de comunicacion.
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Principio 15 (Informacion y Comunicacion)

La organizacion comunica con los externos en relacion a los

asuntos que afectan al funcionamiento de control interno.

Puntos de Atencidn:

O Se comunica con las partes interesadas externas
0 Permite la recepcidon de comunicaciones

0 Se comunica con el consejo de administracion

0 Facilita lineas de comunicacion separada

o Selecciona un meétodo relevante de comunicacion
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Principio 16 (Actividades de Monitoreo)

La organizacion selecciona, desarrolla y realiza evaluaciones

continua y/o por separado para determinar que los
componentes de control interno estan presentes y funcionando.

Puntos de Atencion:

0 Considera una combinacion de evaluaciones continuas
y separadas.

Tiene en cuenta el indice de cambio.
Establece referencias para las evaluaciones.
Asigna personal con conocimientos.

Se integra con los procesos de negocio.
Ajusta el alcance y frecuencia.

EvalUa de manera objetiva.

C OO0 D0~DO
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Principio 17 (Actividades de Monitoreo)

La organizacion evalua y comunica deficiencias en control interno

oportunamente a los responsables de tomar acciones correctiva,
Incluyendo la alta administracion y el consejo de administracion.

Puntos de Atencidn:

0 Evalua los resultados.

0 Comunica las deficiencias a las partes
responsables de la accion correctiva y a la alta
direccion 6 gerencia y al consejo de administracion.

0 Monitorea acciones correctivas.
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Ejemplo de Enfoque para implementacion

(Enero 2019)
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Ejemplo de enfoque para implementacion

Fase 1 Fase 2 Fase 3 Fase 4 Fase 5

Planeacion y Evaluacion y Planeacién de Disefio,
Alcance Documentacién remediacion e pruebasy
Implementacién Reportes

Optimizacion de
efectividad de
Control Interno

Optimizacion de la efectividad de control interno:

- Alineacidn de los riesgos y controles hacia la estrategia y objetivos
- Estructura de procesos de control (Tipos de Controles)

- Controles preventivos vs detectivos

- Controles manuales vs automaticos

- Monitoreo continuo (en tiempo real)

- Determinar causa raiz en fallas de controles
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Relacion del marco de referencia COSO

a traveés de las tres lineas de defensa
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Relacion entre objetivos, el marco de
referencia COSO Vv las tres lineas de defensa

Consejo de Administracion “Establece los objetivos de la
organizacion”

“Marco de referencia para la gestion de
riesgos y controles para alcanzar los
objetivos”

1ralinea de defensa 2dalinea de defensa 3ralinea de defensa

Control Financiero

Seguridad

Controles Medidas de Gestion de Riesgos Auditoria Interna
Administrativos control interno

Calidad
Inspeccion

Cumplimiento

“Estructura organizacional para ejecutar tareas de gestion de riesgos y control”

ACCIMETRIC
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Responsabilidades de cada linea de defensa:

1ralinea de defensa 2dalinea de defensa 3ralinea de defensa

Control Financiero

Seguridad

Controles Medidas de Gestion de Riesgos Auditoria Interna
Administrativos control interno

Calidad
Inspeccion

Cumplimiento

1. Ser duefio y gestionar riesgos y controles (Linea frontal de la
operacion del negocio).

2. Monitorear Riesgos y controles para respaldar a la administracion.
(Funciones relacionados a la gestion de riesgos, controles y
cumplimiento implementadas por la Administracion)

3. Proveer seguridad independiente al consejo de administracion y a
la alta gerencia sobre la efectividad en la gestion de riesgos y

controles (Auditoria Interna) ACCIMETRIC
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El marco de referencia COSO vy las tres lineas
de defensa

Responsabilidades de vigilancia del
ambiente de control interno recae
sobre el Consejo de Administracién,
Responsables de Gobierno
Corporativo y Comité de Auditoria

E L

AMNENEE TS Ganal

1ralinea de defensa

Funcion

. Evaluacion de Riesgos
Controles Medidas de 3

Administrativos control interno

Division

Actividades de Control

Entidad

Informacion y Comunicacion

Actividades de Monitoreo

“Administracion
Operativa de Procesos en
el dia a dia”
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El marco de referencia COSO vy las tres lineas
de defensa

2dalinea de defensa Responsabilidades de vigilancia del
ambiente de control interno recae
sobre el Consejo de Administracién,
Control Financiero Responsables de Gobierno
Corporativo y Comité de Auditoria

Seguridad

Gestién de Riesgos

Calidad / / /

Inspeccion LdubllGnle GG Celliel

Funcion

Cumplimiento Evaluacion de Riesgos

Division

Medio Ambiente Actividades de Control

Entidad

Salud y Seguridad a Colaboradores

Informacion y Comunicacion

Legal

Actividades de Monitoreo

Gestion de Riesgos

I —

“Independencia Limitada
y Reporta primeramente a
la Administracion”
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El marco de referencia COSO vy las tres lineas
de defensa

El auditor interno provee seguridad
relacionado a la eficienciay efectividad
del gobierno, gestiéon de riesgos y
control interno. Se distingue de las
demaés lineas de defensa por su alto
nivel de independencia organizacional
y su objetividad.

3ralinea de defensa

AMNENEE TS Ganal

Auditoria Interna

Funcion

Evaluacion de Riesgos

Division
Unidad Operativa

Actividades de Control

Entidad

Informacion y Comunicacion

Actividades de Monitoreo

Los auditores internos no disefian ni
implementan controles como parte de
sus responsabilidades. De igual
manera, no son responsable por las
operaciones de la organizacion.
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Conclusion

a

El marco de referencia COSO enfatiza establecer controles solo después
de identificar los objetivos de la organizacion y los riesgos asociados
a esos objetivos.

Este marco de referencia es flexible y puede ser adaptado en cualquier
tipo de organizacion. Adicionalmente este marco es global y escalable.
El marco de referencia esta basado en principios que pueden ser
aprovechados en organizaciones grandes 0 pequefias, en diferentes
locaciones geograficas y en subunidades en cualquier organizacion

El marco de referencia COSO 2013 expande y refuerza las categorias de
objetivos operativos y cumplimiento, y amplia la definicion de Reportes 0
Informes.

Los principios y sus puntos de atencion, estan basado de juicios
personales.

Existe la necesidad de mayor cobertura a los riesgos de Tecnologia de
Informacion (Tl) y al incremento en tecnologia en los negocios.
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Material de referencia COSO 2013
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Material de Referencia COSQO 2013

0 COSO Internal Control — Integrated Framework “Turning principles
Into positive action” por Larry Rittenberg, PhD, CIA, CPAy Chair

Emeritus COSO

0 Documentos y materiales de referencia de COSO (www.c0S0.0rq)

0 The Wall Street Journal - The Morning Risk Report: Companies
Adopting Updated COSO Framework

ACCIMETRIC
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http://www.coso.org/
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