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Control Interno

Es un proceso efectuado por el consejo de
administracion, la direccion y el resto del
personal de una entidad, disenhado con el
objeto de proporcionar un grado de seguridad
razonable en cuanto a la consecucion de

objetivos.




Politicas

Estructuras Control o
organizativas Interno Procedimientos
Practicas

Los nuevo conceptos del Control Interno
COSO 2013



Controles Generales de Tl - Definicion

Los controles generales, incluyen politicas vy
practicas (tareas vy actividades) que son
establecidos por la gerencia para proveer una
certeza razonable de que se alcanzaran objetivos
especificos. Son aplicables a todas las areas de la
organizacion, incluyendo infraestructura vy
servicios de soporte de TI.
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Auditoriade Sistemasde
Informacion
;Quees?

Revisidn y evaluacién de los controles y sistemas de informatica,
asi como la utilizacién, eficiencia y seguridad (CID), en el
procesamiento de la informacion de una organizacion.
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AVAILABILITY

INFORMATION

2 SECURITY 3

INTEGRITY CONFIDENTIALITY




Proceso de Auditoria de Sistemas de

Informacion
Gobierno de TI Operaciony Servicio Adquisiciony Desarrollo Protecion de Activos

Estandares y Directrices



Relaciones entre
Estandares,
Directrices v

Herramientas y
Tecnicas

ITAF (Modelo
integral de
referencia para el
establecimiento de
buenas practicas)

* Roles

* Responsabilidades

= Conocimiento / habilidades
» Define términos

* Orientacion

= Herramienta y técnicas

Codigo de ética
profesional de
ISACA

Estandares

y
Directrices

Herramlentas vy
tecnicas de
auditoria vy

aseguramiento de
Slde ISACA

Marco general de
los estandares de

auditoria y

aseguramiento de

Sl de ISACA

Directrices de
auditoria y

aseguramiento de

Slde ISACA

General
Desempeno
Reportes

Www.isaca.org




EL PROCESO DE LA AUDITORIA - GLOBAL

Conocer el negocio

* Objetivos estratégicos (Misidn, Vision, Valores)
e Normas y regulaciones

e Sector donde se desarrolla

* Procesos [ Productos

* Ambiente interno

e Roles y funciones

e Clientes

e Partes Interesadas

Planificacion
— . dela
Evaluacion de riesgos Auditoria

e |dentificacion

* Medicion

e Matriz de riesgos
e Control interno

Priorizar por criticidad (Objetivos, Procesos, areas)

Plan de auditoria basado en riesgos




EL PROCESO DE LA AUDITORIA - ESPECIFICO

—[ Conocer el sujeto de auditoria (proceso a auditar)

|
)

—— Evaluarriesgos del proceso

—[ Priorizar lo mas critico

-

Planificacion
dela
Auditoria
Individual

—— Programa de auditoria




ANALISIS DE RIESGOS

Amenaza Un evento lo detecto

analizando amenazas
y vulnerabilidades

Es la probabilidad de un
evento con cierta magnitud
que puede afectar
negativamente.

Vulnerabilidad

Debilidad de control en un
proceso o sistema que

compromete la seguridad
de la informacion.

Riesgo

Es una incertidumbre. Es
un evento que afecta de
forma negativa los
objetivos.

Un riesgo se genera
por la combinacion
de una amenaza con
una vulnerabilidad.

A este nivel deben estar los confroles
de los Sistemas de Informacion.




Proceso de Auditoria de Sistemas de

Informacion
Gobierno de Ti Operaciony Servicio Adquisiciony Desarrollo Protecion de Activos



EVALUANDO LA GESTION DETI
| GobiernoyGestion h

Plan Estratégico de Tl

\: Politicas de Tl \

Estructura organizacional existente

\ Documentacion de procesos ‘

Infraestructura tecnoldgica

‘ > Esto es lo minimo que debe
de conocer el Auditor.

\ Segregacion de funciones

Proyectos criticos en desarrollo

\' Cambios importantes (Organizacional, Infraestructura, software)

\
Adquisicion, desarrollo y cambios
' oz o0 Procesos
\ Operacion, mantenimiento y soporte ‘ del CISA
Proteccidn de activos
) _/




EVALUANDO LA GESTION DETI

Realizacién de beneficios (Business Case)

\' Estructura de la gestion de proyectos

Practicas de gestion de proyectos

\' Desarrollo de aplicaciones de negocio (Enfoque tradicional / Agil)

Sistemas de aplicaciones de negocio (IED, Banca, Finanzas, ATM)

~Desarrollo de la infraestructura / précticas de adquisicion

Practicas de mantenimiento de sistemas de informacion

\' Practicas de mejoramiento de procesos -BPM

Gobierno y gestion de Tl

 Operacién, mantenimiento y soporte

Proteccion de activos

\

Procesos
del CISA

_/

Esto es lo minimo que debe
de conocer el Auditor.




EVALUANDO LA GESTION DETI

Operaciones de los sistemas de informacion

\ Hardware de los sistemas de informacion

Arquitectura y software de sistemas de informacion

\' Infraestructura de las redes de Sl

Sistemas de gestion de bases de datos (DBMS)

\' Gestidn de servicios de Tl — centro de soporte (Help Desk)

Gestion de respaldos, control de cambios y programas de utilidad

\' Recuperacidn en caso de desastres (DRP)

Gobierno y gestion de Tl

Adquisicion, desarrollo y cambios

Proteccion de activos

\

Procesos
del CISA

.

_

Esto es lo minimo que debe
de conocer el Auditor.




EVALUANDO LA GESTION DETI
__ ProtecciondeActivos A

Gestion de la seguridad de la informacion

“ Accesos Légicos \

Seguridad de la infraestructura de red

\ Seguridad cliente - servidor \

Encriptacion

\ Software malintencionado (Malware) ‘ > §5t° es lo '“"l“limc‘l’,tq“e debe
! / € conocer el Auditor.

Exposiciones y controles ambientales y de acceso fisico

\ Computo Mdavil \

Gobierno y gestion de Tl

‘ Procesos

\ Adquisicion, desarrollo y cambios del CISA

Operacién, mantenimiento y soporte

D W,
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CONTROLES EN SISTEMAS DE INFORMACION

S Proceso L

I Controles de Aplicacion: son

S una combinacidn de actividades

T Aplicacion manuales y automdticas

M

A N

S Server

b | les:

E Base de Datos Controles Gen.etja es: son

| los que administrany

N Red (Redes y Comunicaciones) _ g:;gmag;aptricclzfsgéae' ?Ie

: .
. " — ISA los llama “control

R Dispositivos de usuario final CISA los flama “controles

"X‘ generales de Sistemas de

C Informacion

| Personas

(o]

N Accesos Légicos

\

Y

El proceso de auditoria debe ser integral, debe de observarse, no solo una parte.
Todo debe ser integrado en base a los procesos, no por componentes, sino por
sistemas de informacidn con sus componentes




CONTROLES EN SISTEMAS DE INFORMACION

[ Controles de Aplicacion } %{ En el proceso }

Controles Generales de
S.1

\ 2

Gestion de las Tl

Técnicas de como probar controles:

1 Observacién

M Seguimiento en tiempo real
M Entrevistas

M Flujogramas

M Pruebas sustantivas

M Comprobaciones




Auditoria
Forense

OTROS
ENFOQUES




Gracias
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