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El impacto y la naturaleza insidiosa del fraude

“Grandes fraudes han llevado a la caida de organizaciones enteras, perdidas masivas de activos e
inversiones, costos legales significativos, encarcelamiento de personas clave y erosion de la confianza en
los mercados de capital, el gobierno y las entidades sin fines de lucro.”

“No importa cuan talentosos sean los individuos en la organizacion, si carecen de una solida brujula ética,
la organizacion esta asumiendo un riesgo inaceptable.”

— COSO Fraud Risk Management Guide

Para esclarecer el impacto de la pandemia mundial en la lucha contra el fraude, la ACFE esta llevando a
cabo una serie de estudios comparativos que exploran cémo los riesgos de fraude y los programas

antifraude estan cambiando en el entorno actual.

A continuacion, se incluyen extractos de una
encuesta de septiembre de 2020 de casi 2,100
encuestados que fue publicada por la

o -

17% 920
OF RESPONDENTS OBSERVED OF RESPONDENTS EXPECT

AN INCREASE IN FRAUD AN INCREASE IN FRAUD

AS OF AUGUST 2020 OVER THE NEXT 12 MONTHS

Asociacion de Examinadores de Fraude
Certificados, titulada-
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Resumen de los componentes y principios de la gestion del
riesgo de fraude

La organizacion establece y comunica un programa de Gestion del Riesgo de Fraude que demuestra las
Componente expectativas del consejo de administracion y de la alta direccion y su compromiso con la alta
integridad y los valores éticos en relacion con la gestion del riesgo de fraude. [Evaluacion del

Entorno de programaj
Control

La organizacion realiza evaluaciones exhaustivas del riesgo de fraude para identificar esquemas y
Componente riesgos de fraude especificos, valorar su probabilidad e importancia, evaluar las actividades de control
del fraude existentes e implementar acciones para mitigar los riesgos de fraude residuales.

Evaluacion de [Evaluacion del riesgo de fraude]
riesgos

3 La organizacién selecciona, desarrolla y despliega actividades de control de fraude preventivas y
de deteccion para mitigar el riesgo de que se produzcan eventos de fraude o no se detecten a

tiempo. [Actividades de control del fraude]

Componente

Controlar
actividades

Componente 4 La organizacion establece un proceso de comunicacion para obtener informacion sobre
posibles fraudes y despliega un enfoque coordinado de investigacion y accidon correctiva

Informacion y para abordar el fraude de forma adecuada y oportuna. [Evaluacién del programa]

comunicacion

La organizacion selecciona, desarrolla y realiza evaluaciones continuas para determinar si
cada uno de los cinco principios de la gestion del riesgo de fraude esta presente y
funciona, y comunica las deficiencias del programa de gestion del riesgo de fraude de
manera oportuna a las partes responsables de tomar medidas correctivas, incluida la alta
direccion y el consejo de administracion. [Evaluacion del programa]

Componente 5

Actividades de

monitoreo

Fuente: Directrices del COSO para la gestion del riesgo de fraude
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Proceso continuo y exhaustivo de gestion del riesgo de fraude

C1. Establecer una
politica de gestion del
riesgo de fraude como
parte de la gobernanza

de la organizacion

C5. Supervisar el proceso de

gestién del riesgo de fraude,

informar de los resultados y
mejorar el proceso

C4. Establecer un proceso de
notificacion de fraudes y un
enfoque coordinado para la
investigacion y la accion
correctiva

C3. Seleccionar, desarrollar y
desplegar actividades de

control de fraude preventivo y
de deteccion

Fuente: Directrices del COSO para la gestion del riesgo de fraude



Componente 2
Asignacion del riesgo de fraude

Marco de Principios COSO Principios de gestion del Consideraciones analiticas
2013 riesgo de fraude

Encuestas y mapas de calor

6. La organizacién especifica los

2. La organizacion lleva a

objetivos con suficiente claridad
para permitir la identificacion y
evaluacioén de los riesgos
relacionados con los objetivos.

cabo evaluaciones
exhaustivas del riesgo
de fraude para

Exploracion de los medios
de comunicacion y fuentes
externas, como las noticias

v . e del sector
(o) o y identificar esquemasy
o)) . La organizacion especifica los . f » Base de datos de reclamos
(7, objetivos con suficiente claridad resgos de fraude
() para permitir la identificacion y especificos, valorar su
- evaluacién de los riesgos -
Q relacionados con los objetivos. prObabllldad S
- importancia, evaluar
c o las actividades de
Ne) . La organizacion tiene en cuenta | del d
omm el potencial de fraude al evaluar control del fraude
— los riesgos para el logro de los existentes e
© objetivos. . .
3 implementar acciones
g para mitigar los
L . La organizacién identifica y resgos de fraude
evalla los cambios que podrian residuales. s ——— e
afectar significativamente al od of O
sistema de control interno.
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Elementos | No estructurado Evolucionando Establecido Avanzado Optimizado

del Q) (2) (€)) 4) (5)
programa
antifraude
No se realizauna  Se realiza una Se realiza una Se realiza una La evaluacion del
evaluacion del evaluacion de evaluacion del riesgo  evaluacion de riesgo de fraude se
riesgo de fraude riesgos de alcance de fraude "de tipo riesgos especifica del integra en la
limitado y se boilerplate" y se modelo de negocioy evaluacion de
comunica a los comunica a los se comunica a los riesgos de toda la
ejecutivos y al ejecutivos y al ejecutivos y al organizacion
consejo de consejo de consejo de
administracion administracion administracion



Alcance, metodologia y enfoque
recomendados
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Realizar las siguientes actividades relacionadas con los riesgos de fraude interno/ocupacional:

1. Inicio: Finalizar y acordar el alcance de las funciones que se incluiran en la evaluacion y confirmar la
definicidn de fraude interno/ocupacional

2. Evaluar el estado actual: Revisar la documentacion del estado actual y realizar sesiones de trabajo y
entrevistas con las partes interesadas, para comprender el estado actual e identificar los objetivos del
estado futuro

(e TLLINITNIEN 3. Lagunas y oportunidades: Identificar las lagunas del Programa de Gestién del Riesgo de Fraude con
respecto a las normas y principios de Gestion del Riesgo de Fraude de COSO/ACFE.

4. Recomendaciones para el futuro y hoja de ruta: Proporcionar recomendaciones sobre el estado futuro
para cerrar las brechas y desarrollar un plan de implementacion de alto nivel

5. Evaluacion del riesgo de fraude: Preparar matrices de evaluacion del riesgo de fraude con puntos de
contacto clave, identificar los controles existentes, evaluar la eficacia de los controles, evaluar el riesgo
residual y ayudar a desarrollar planes de respuesta segun sea necesario

Algunos ejemplos son:
1. Tablas de puntuacién utilizadas para evaluar los componentes 1, 4 y 5, incluidas las lagunas validadas

2. Un informe escrito que resuma las conclusiones y recomendaciones y un plan de aplicacion de alto nivel

Resultados del
proyecto

3. Matriz de evaluacion de riesgos que evalla los componentes 2 y 3 para la(s) zona(s) de evaluacion
acordada(s)

4. Informe escrito en el que se identifican los controles asociados identificados, las pruebas propuestas para
evaluar la eficacia del control y los controles adicionales propuestos para aplicar a las deficiencias
identificadas.
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Encuestas

Encuesta a los empleados de toda
la organizacion

La encuesta es un mecanismo
para captar la percepcién de los
empleados sobre los riesgos de
fraude y el tono y la cultura
general de una organizacion

Las respuestas de los empleados
son andnimas, lo que suele
permitir respuestas mas sinceras

Los analisis graficos y la puesta en
comun de los resultados con la
direccion permiten detectar
riesgos imprevistos, posibles
fraudes u otras preocupaciones

» Nuestra metodologia recomendada incluye:

Entrevistas

Entrevistas al personal clave en
todas las funciones y ubicaciones

Las entrevistas individuales
permiten a los participantes
mantener debates centrados y
compartir opiniones sobre los
principales riesgos empresariales
para la organizacién

A veces los participantes se
sienten mas cdbmodos en una
entrevista para compartir los
posibles riesgos de fraude

Sesion facilitada

Las sesiones eficaces de los
talleres facilitados permiten a los
participantes tener debates
centrados, compartir opiniones,
revisar datos y generar consenso
sobre los principales riesgos
empresariales de la organizacion
identificados en la encuesta y las
entrevistas

Priorizar los riesgos en "Mapas de
calor"

n




Factores Internos y Externos que Afectan el

Comportamiento de los Empleados

Presion
»  Expectativas de los analistas

»  Compensacion de incentivos
»  Dificultades financieras

»  Despidos

» Inseguridad laboral

»  Facturas médicas

EISNERAMPER

Oportunidad Racionalizacion

Supervision limitada de la gerencia
Reduccion de controles internos
Prioridades contrapuestas
Reduccién de presupuestos

Descuido de las operaciones

internacionales

»  Brdjula moral
»  Psiquis

» Lealtad

»  Percepcion

»  Justificacion

Oportunidad

Presiones internas y
externas

Brajula
moral

Presion Racionalizacién
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Posible impacto
financiero

Mediana

Estados financieros
fraudulentos

Pérdida > 2.000.000 de
dolares

Apropiacion indebida
de activos

Pérdida > 150.000 dolares

Corrupcion

Pérdida > 750.000
dolares

Factores cualitativos

Casos de mala publicidad/reputacion
irremediablemente dafiados ante una
audiencia global.

Incapacidad total para planificar, ejecutar e
integrar nuevos procesos, negocios,
fusiones, adquisiciones y desinversiones.
Posible pérdida sostenida y grave de valor
para los accionistas.

Pérdida de 250.000 a
2.000.000 de dolares

Pérdida de 25.000 a
150.000 dolares

Pérdida de 250.000 a
750.000 dolares

Casos de mala publicidad/reputacion
dafnados a una audiencia regional.

Fracaso en la planificacién, ejecucion e
integracion de nuevos procesos, negocios,
fusiones, adquisiciones y desinversiones en
algunos casos.

El valor de los accionistas y/o la reputacion
podrian verse afectados a corto plazo.

Pérdida < 250.000
dolares

Pérdida < 25.000 dodlares

Pérdida < 250.000
dolares

Casos de mala publicidad/reputacion
dafiados a una audiencia limitada.

Fracaso en la planificacién, ejecucion e
integracion de nuevos procesos, negocios,
fusiones, adquisiciones y desinversiones
insignificantes.

No hay impacto potencial en el valor de los
accionistas.

13




Calificacion

Descripcion

El evento se producira y/o se ha producido una o mas veces al aio.

Mediana

El evento ha ocurrido o podria ocurrir, probablemente, cada 3-4 afios.

He oido que esto ocurre o podria ocurrir, pero probablemente solo una o dos veces en los
ultimos 10 afos.
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Resultado de ejemplo: Mapa de calor de riesgo de fraude
Basado en sesiones y entrevistas facilitadas

A
1. Conflictos de intereses A A
= @ 2. Soborno A A
o
3. Propinasilegales M M
4. Extorsién econémica M
Riesgos de las declaraciones Probabilidad m
— fraudulentas
3 3
g 2 — 5. Ingresos
Q E sobrevalorados/infravalorados
o ° .
6. Pasivos y gastos ocultos M
7. Diferencias de tiempo A
8. Divulgaciones indebidas
w
%- ] Riesgos de malversacion de activos Probabilidad m
9. Robo de efectivo
\ - 10. Sistemas de facturaciény A
Baja Mediana Alta nominas
11. Esquemas de reembolso de A
Probabilidad gastos
Riesgos de fraude identificados a partir de las entrevistas, los resultados de las 12. Manipulacion de cheques H
‘ encuestas, la revision de los antecedentes y el conocimiento del sector, y .
evaluados en coordinacién con la direccién 13. Desembolsos de registradora B
14. Inventario y otros activos B
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Sugerimos el siguiente enfoque:

Encuesta
* La realizacion de encuestas globales del personal ofrece la oportunidad de obtener aportaciones
adicionales de una poblacion mas amplia, especialmente sobre el terreno, a nivel de los bienes.
Entrevistas
» Realizacidn de entrevistas al personal clave de las unidades funcionales y operativas para incluir:
* Contabilidad/finanzas * Personal juridico y de cumplimiento de la normativa
* Ventas/marketing * Recursos humanos

Sesion facilitada

* Una sesion facilitada con las principales partes interesadas tras las entrevistas y la encuesta ofrece
la oportunidad de debatir las observaciones identificadas y colaborar en las clasificaciones del
mapa de riesgos de fraude

Realizar actividades de control del fraude

Informe

* Un paquete de diapositivas que incluye: 1) un mapa de riesgos de fraude con una calificacién de
riesgo de cada esquema basada en la probabilidad y el impacto, y 2) observaciones resumidas que
incluyen factores de mitigacion relacionados con cada esquema
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EisnerAmper dirigird una sesion facilitada con las
principales partes interesadas para identificar los
riesgos de fraude inherentes a las practicas
empresariales con respecto a la corrupcion, la
malversacion de activos y los estados financieros
fraudulentos

Definir el
universo de

riesgos
inherentes

Evaluar la
probabilidad
en funcion de
factores
internos

Evaluar los riesgos relacionados con
la geografia, la empresa y el sector

Muy interactivo
Todas las preguntas son bienvenidas
Permitir que una persona hable a la vez

Participante

Participante

Participante

Participante

Participante

17

Objetivo
|dentificar los riesgo
esquemas y la probabilida
e impacto potencial para la
anizacion para cada uno de ellos

Los resultados de la sesion facilitada identificardn y priorizardn los
riesgos percibidos o conocidos.

Participante

Participante

Participante Participante



Materiales de referencia
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Consideraciones
sobre el alcance
para evaluar el

nivel de
esfuerzo
previsto

1.
2.

Confirmar las categorias de fraudes que se incluiran en el ambito de aplicacion
:Qué componente del fraude debe incluirse en el ambito de aplicacion?
a. Componente 1: gobernanza del riesgo de fraude
b. Componente 2: realizar una evaluacion del riesgo de fraude para identificar
«  Componente 3: identificar y desplegar actividades de control del fraude
d. Componente 4: analizar el programa de notificacion, investigacion y respuesta a incidentes

e. Componente 5: realizar analisis de datos forenses/pruebas de transacciones para supervisar la
eficacia del programa

;Qué lugares deben estar en el ambito de aplicacion?
;Qué unidades de negocio deben estar en el ambito de aplicacién?
:Es necesario realizar el trabajo in situ a distancia para las ubicaciones internacionales?
;Es necesario tener en cuenta el idioma local en las encuestas, entrevistas, etc.?
:Debemos aprovechar la ultima FRA como punto de partida o empezar de cero?
Recogida de informacion
a. ¢Encuestas (si/no)? En caso afirmativo, ja cuantos participantes? ;A cuantos paises? ;ldiomas?
b. ¢Entrevistas (si/no)? En caso afirmativo, ;cuantas? ;Cuantos paises? ;ldiomas?
c. ¢Sesion facilitada (si/no)? ;Donde se llevaria a cabo? jHay algun evento proximo en el que la alta
direccion vaya a participar?
:Mapeo con los controles existentes? ;Existen varios sistemas ERP? ;Qué se puede aprovechar?
;Desean realizar pruebas de transacciones en las areas de alto riesgo identificadas?
:Deben formularse preguntas relacionadas con la corrupcién como parte de esta FRA?
:Debe realizarse este trabajo bajo privilegio para proteger a la empresa y a su C-Suite?
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Evaluacion del riesgo de fraude
Ejemplo de cronograma

Semanas

Definir el alcancey la

o metodologia de la evaluacion Validar
g del riesgo de fraude
S e los riesgos de fraude e identificaci
S
ol
s
-
Realizacion de Acordar la metodologia Realizacién de sesiones Dirigir sesiones facilitadas para Validar las recomendaciones
o sesiones facilitadas finaly las reglas de la o facilitadas para documentar las completar las matrices de e del estado futuro y presentar
lluvia de ideas exposiciones al riesgo de fraude evaluacion del riesgo de fraude los resultados
Iniciacién Definir el alcance y la metodologia de la evaluacion Recomendaciones, plan de estado futuro y validacion
(2-3 semanas) (3-6 semanas) (10-12 semanas)
S » ldentificar las areas de evaluacion » Definir el alcance de los riesgos de fraude que se van a evaluar, » Llevar a cabo sesiones facilitadas con los POC acordados para
S del riesgo de fraude y los puntos de teniendo en cuenta las clasificaciones de la ACFE y la COSO, y evaluar el impacto y la probabilidad de los riesgos inherentes, la
g contacto (POC) la base de datos de EisnerAmper sobre esquemas de fraude, existencia y la madurez de los controles, y la tolerancia al riesgo de
= » Actualizar el plan del proyecto para banderas rojas y controles _ o los riesgos identificados sobre la base de la metodologia definida
= reflejar las areas de evaluacion » Definir el enfoque de evaluacion, teniendo en cuenta: (la » Analizar los datos disponibles e identificar los controles existentes
< identificadas |dent|f|ca0|9[1 de los riesgos de fraudg |nhe_rentes, (ii) los criterios como parte de la evaluacién
3 » Iniciar las comunicaciones del POC de evaluac'on_’ (p9.r ejemplo, pTObab'."dad’ impacto, madurez de » Evaluar la eficacia de los controles e identificar posibles lagunas de
@ (por escritoy en persona) para los cqntroles), y (iii) la toIerahc!a al riesgo o control
Y . » Considere el nivel de detalle: riesgos de fraude prioritarios o . . . . .
2 explicar eI_Procesq y el enfoque de catalogo completo de riesgos de fraude » Debatir e identificar posibles oportu_nldades de mejora _
la evaluacion dgl riesgo de fraude » Solicitar documentos relacionados con los riesgos de fraude, los » Preparar el resumen‘de las concluspnes de_la sesion de trabajo y el
» Programar sesiones de controles y la infraestructura antifraude (gobernanza, funciones y proyecto de las matrices de evaluacion del riesgo de fraude para cada
brainstorming facilitadas con los responsabilidades, procesos, tecnologia) para las areas de area de evaluacion
principales POC evaluacion » Revisar los resultados con los patrocinadores del proyecto
» Realizacion de sesiones facilitadas con los POC para identificar
las exposiciones al riesgo de fraude pertinentes y rellenar las
matrices de evaluacion » Mapas de calor del riesgo inherente y del riesgo residual para cada
» o » Plan de proyecto actualizado area de evaluacion incluida en las matrices de evaluacion del riesgo
% 'g » Horario de la sesién facilitada » Alcance y metodologia de la evaluaciéon documentados de fraud_e para los principios 2y 3
2E » Exposicién documentada al riesgo de fraude identificada » Inventario validado de las lagunas de control y pruebas propuestas
< durante las sesiones facilitadas por el POC para evaluar la eficacia de los controles
&= » Borrador de las matrices de evaluacion del riesgo de fraude | |> Presentacion final de las principales partes interesadas
(columna 1)
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Folleto

Articulos Podcasts

EisnerAmper fraud podcast series (English)

Real Estate in a Pandemic:

R0l is o Boaiig with Distress . ! ) Mitigating Fraud Risk in Real Estate During the Pandemic
and Loan Restructuring Warmng; Ina T
El AMPER ! I Pandemic, Real [ 5 | o] = [ i
ABLUEPRINT TO MANAGING CORPORATE : & Cotate ) . _ N
FRAUD RISK DURING A PANDEMIC EisnerAmper on- Companies Are
By Neison Luis, MBA, CFE, CHI demand fraud Particularly

Vulnerable to

webcast series Fraud, p. 20-23

A

BA e irutitute of o ivuar FLAi
inemal Auditors  FOUNDATION

English version English version

https://www.eisneramper.com/eaprotect

(rmEnine (11 %) v wwa0r0c s mmam |

Nor ey TR ERTED XD EisnerAmper fraud podcast series (Spanish)
RRATILHORFR

R YODRT P T

Mitigar el Riesgo de Fraude en el Sector Inmabiliario
Durante la Pandemia

ocToRER 7, a0

O ) e =
MODELO PARA GESTIONAR EL RIESGO DE MODELO PARA GERENCIAR O RISCO DE
FRAUDE CORPORATIVO DURANTE UNA FRAUDE CORPORATIVO DURANTE UMA
PANDEMIA- PANDEMIA
e e
2 A -1
memes of9s  FLAR fanmmss, oo FLAI

Fraud Fraud Fraud
whitepaper whitepaper whitepaper
EA Proteccion por EisnerAmper. ;
Spanish Portuguese Japanese
version version version

Solucién Principal para Optimizar Sus Investigaciones de
Fraude y Funciones de Cumplimiento
https://www.eisneramper.com/eaprotect,
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https://www.eisneramper.com/eaprotect/
https://www.eisneramper.com/corporate-fraud-management-pandemic-webcast-1220/
https://www.eisneramper.com/mitigating-fraud-risk-real-estate-during-pandemic-podcast-1020/
https://www.eisneramper.com/knowledge-center/coronavirus-knowledge-center/mitigar-riesgo-fraude-Inmobiliario-durante-pandemia-podcast-1020/
https://dl.theiia.org/Documents/A-Blueprint-to-Managing-Corporate-Fraud-Risk-During-a-Pandemic-Spanish.pdf
https://urldefense.com/v3/__https:/dl.theiia.org/Documents/A-Blueprint-to-Managing-Corporate-Fraud-Risk-During-a-Pandemic-Portuguese.pdf__;!!IxpiwRwUhHKm2S8!Qprw0G7zxdwSnRfmctWtWcp8jHL6YQoYBeo_ItQo8XHeDFMJD57IbRHAE3Y8LNpZomN3$
https://urldefense.com/v3/__https:/dl.theiia.org/Documents/A-Blueprint-to-Managing-Corporate-Fraud-Risk-During-a-Pandemic-Japanese.pdf__;!!IxpiwRwUhHKm2S8!Qprw0G7zxdwSnRfmctWtWcp8jHL6YQoYBeo_ItQo8XHeDFMJD57IbRHAE3Y8LIMmikhE$
https://dl.theiia.org/Documents/A-Blueprint-to-Managing-Corporate-Fraud-Risk-During%20a-Pandemic.pdf
https://www.eisneramper.com/pandemic-fraud-real-estate-1020/
https://www.eisneramper.com/eaprotect/

Informacion de contacto

Nelson Luis, MBA, CFE, CFl, CFAA
Lider de la Practica de Investigaciones Forenses
en EE.UU. y América Latina - EisnerAmper LLP

Filadelfia/Miami

D: +1 215881 8878

M: +1 786 488 2434

E: nelson.luis@eisneramper.com
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EISNERAMPER

This publication is intended to provide general information to our clients
and friends. It does not constitute accounting, tax, or legal advice; nor i
it intended to convey a thorough treatment of the subject matter.




