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Nuestros servicios:

Governance, Audit & Fraud Management

Application Security, Analytics, Digital Audit & GRC

Information Security & Cybersecurity

Crisis Management Business Continuity & Resilience

Cybertrust Academy

Cybertrust Center

Ricardo Zunino ricardo.zunino@cybertrust.cl
. Socio Cybertrust
Expositores:
Jorge Valdebenito jorge.valdebenito@cybertrust.cl
Gerente Senior Digital & Analytics 5
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Digital & Analytics
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Cybertrust por medio de su linea de servicios Digital & A S
Analytics puede ayudarle a crear valor en su organizacion
mediante la unidn de tres conceptos: transformacidn del Cybertrust, es reconocido en la practica Analytics por SAP Service Partners.
negocio, experiencia del cliente y tecnologia. w

_ SAP°PartnerEdge®
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Auditoria Digital

Modelo ‘
Digital = @
APls
Ciberseguridad i (canal)

+ tecnologia

+ innovacion

+ cobertura

+ valor al negocio

+ equipo entrenado
+ agil

iLos tiempos de hoy exigen mas capacidades, con mayor alcance y de forma oportuna!

Auditoria Interna

==

+ Aumentar eficiencia y efectividad
+ Disminuir estructura
+ Estar a tono con las regulaciones y normativas
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Implementar un modelo auditoria 'y
monitoreo continuo

Incorporar practicas
agiles

Pla n de Implementar capacidades
transformacion analiticas

Automatizar procesos
manuales (RPA)

Desarrollar capacidades de

Sponsor en la alta direccidn Ciberseguridad
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Marco Conceptual — GTAG

*Se establece el modelo de auditoria continua de forma progresiva
y transversal a las 3 lineas de defensa

* Se establece un proceso de monitoreo continuo en las primeray
segunda linea de defensa

*En la tercera linea de defensa, se establece un proceso gradual de
implementacion del modelo, pasando de un proceso de
planificacion tradicional de auditoria interna a la Auditoria
Continua

* Auditoria Interna logra un aseguramiento continuo a través de
técnicas de Auditoria Continua y Pruebas sobre el monitoreo
continuo realizado por la 12 y 22 lineas de defensa.

* El objetivo es tener una adecuada cobertura de riesgos y de la
efectividad de los controles, sobre una base continua, reduciendo
el tiempo de respuesta de la funcién de contraloria, y asignando
eficientemente los recursos disponibles.

32 Linea de Defensa
Auditoria Interna

22 Linea de Defensa
Supervision de
Riesgos y Controles

12 Linea de Defensa
Controles de Linea
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Aseguramiento Continuo a través de
Auditoria Interna

Pruebas de
Auditoria sobre

12y 22 [ineas Auditoria

Continua
Técnicas de
Auditoria

Continua Monitoreo
permanente de

riesgos y

Monitoreo
controles

Continuo




Robética
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Un bot (aféresis de robot) es un programa informatico o de inteligencia artificial que efectua automaticamente a través de
una cadena de comandos o funciones auténomas previas, que imitan el comportamiento o tareas del humano.

Monitoreo Continuo

El Monitoreo Continuo al control interno es un método basado en analisis de datos, empleado para realizar evaluaciones
de riesgos y controles de manera automatica y mas frecuente.
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Enfoque tradicional: Monitoreos periddicos.
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Figura 1 - Efectividad de los Monitoreos y Auditorias Periddicas

Efectividad de los contioles

Actual
Previsto
= == == [foctividad

v

Luego de cada revision, la eficiencia de
los controles aumenta debido a la
presencia y el impacto de las
recomendaciones de los auditores y la
exposicion con el resto de la
organizacion.

Tiempo

v

Inevitablemente, entre revisiones y/o auditorias la efectividad de los
controles disminuye de manera significativa debido a una serie de
factores:

» Cambios en los sistemas o en el personal.
» Complacencia.

» Cambios de prioridades.

» Aparicion de nuevos riesgos.
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Enfoque de Monitoreo Continuo. o cybertrust

Figura 2 - Efectividad de los Monitoreos y Auditorias Continuas
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© v’ Las desviaciones del control se detectan de inmediato mediante la provision de revisiones permanentes.

v El personal mantiene su participacion en el proceso de control.
v’ Los riesgos emergentes se agregan a los andlisis existentes en el momento en el que se los detecta.
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Aplicaciones y casos practicos de
Monitoreo Continuo y Robotica

Brindamos nuevas capacidades a los equipos de Control Internoy
Auditoria, mediante la Automatizacion Robdtica de Procesos
(RPA), la Inteligencia Artificial (IA) y el Data Analytics.



Proceso Analitico (convertir datos en valor) T cybertrust
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Clasificar

Extraccién
Digitalizacion
Integracion
Limpieza
Normalizacidn
Consolidacion

DN NI NI N NN

Presentar
Ordenar Visualizar

Do o Akl P

12
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Flujo de la Solucién T cybertrust

Qﬁ;fﬁ

., b o2 @

v" Extraccidon de datos SQLServer

A Microsoft Dynamics y

. CE | ARBUTUS

v’ Limpiezay g s
normalizacién - . v' Entrega de ~ultil
de datos ..AcnveDrmctory Resultados

programados o ar

v" Integraciony bajo demanda

Consolidacion

v’ Copiado de Archivos

v Consultar estado y
propiedades de
archivos

v' Digitalizacion de imagenes v' Ejecutar acciones en

alguna aplicacién

Entrada - Procesamiento - Salida
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Extraccion de datos de diferentes origenes, simulando al usuario.

> SE16 >
» Transacciones



https://analytics.cybertrust.cl/videos/Robotino2.mp4

> SE16
» Transacciones

SAP SuccessFactors

» SE16 - PAOOOO
» SE16 - PA2001
» Tx - Némina de pagos
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Extraccion de datos de diferentes origenes, simulando al usuario.

E u System  Help
@ v @ o Lt
SAP
New password
Client 100 Information

Quality Assurance System
o
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Extraccion de datos de diferentes origenes, simulando al usuario.

> SE16
» Transacciones

SAP Easy Access

RE & | fVowmed | v a

v [E5 Favoritos
* 3 HRSFEC_
* ¥ HRSFEC_P P_
* 3% PCOO_M 9_CALC_SIMU

SAP SuccessFactors - ¥ PO,

* ¥ HRSFEC_PT _CONFIG
* ¥ PCOO_M3. _CEDT -

> SE16 - PAOOOO - [ PCO0_M99 CW__ - Programa de _néminas)

* Y¢ PC_P YRESULT -

> SE16 - PAZOO]_ ¥ ZHC PY_006 -

Y7 S_PHO_4 000510 -

> e . d * 3 ZHCMPY_00 -
Tx - Nomina de Pagos * Y% PCOO_MO. _DKON
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- Yrpuo -
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SAP SuccessFactors

> SE16
» Transacciones

» SE16 - PAOOOO
» SE16 - PA2001
» Tx - Némina de pagos
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Extraccion de datos de diferentes origenes, simulando al usuario.

= Programa Tratar Pasara Sistema  Ayuda

@ | l«H e@ge = HE
Programa de CC-nominas

& [ [E] )8l

Oty Lraer varian te... JI(_'S.h rth—F5) WI

| Seleccidn
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Mimero de personal |
Sociedad

Division de personal
Subdivision personal

Grupo de personal

L

Area de personal

Area de ndmina
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Extraccion de datos de diferentes origenes, simulando al usuario.

> SE16
» Transacciones

éCon qué forrmato debe grabarse
SAP SuccessFactors la lista?

> SE16 - PAOOOO N
> SE16 = PAZOO]- r.(if.lTextu con tabuladores

» Tx - Némina de pagos ORich Text Format
IForm.HTML
(1En el portapapeles
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SPIRANDO CONFIANZ,

Extracciones de datos desde Aplicaciones Web

Servicio de Impuestos Internos (Ej. Busqueda de facturas rechazadas)

Ulima visita 1002/2021, a s 101827 horas
Sii = s
v Factura eloct s Registro de Comgras y Ventas
Servicios online Registro de Compras y Ventas
Ingresar al Registro de Compras y y,g‘mas

o

Ayudas
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SPIRANDO CONFIANZ,

Extracciones de datos desde Aplicaciones Web

Servicio de Impuestos Internos (Ej. Busqueda de facturas rechazadas)

© &
SII e Mi Sii Servicios online v Ayud

s  Consulta Registro de Compra y Venta

REGISTRO DE COMPRAS Y VENTAS

En esta pdgina encontrard 10da 13 iInformacdn y opaiones relaconadas con 1 consulta de Regstro de Compra y Venta

RUT v Periodo:  Fetre v| 2021 .m

COMPRA VEN‘{._A Descargas Diferidas
o

RESUMEN REGISTRO DE VENTAS 202102

A CONtINUACION, $& MUSSra un resumen por Bpo de documento del detalle de este regstro
Fecha de actualizacion : 02022001 0302 %)

Resumenes por tipo de documento

Fachura Eechinca (3)
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Extracciones de datos desde Aplicaciones Web

Servicio de Impuestos Internos (Ej. Busqueda de facturas rechazadas)

Descargar detalles
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-~ cybertrust
.

Extracciones de datos desde Aplicaciones Web

Servicio de Impuestos Internos (Ej. Busqueda de facturas rechazadas)
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Extracciones de datos desde Aplicaciones Web

Intranet (Ej. Datos de dotacion de colaboradores)
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Extracciones de datos desde Aplicaciones Web

Centro de informes

Intranet (Ej. Datos de dotacion de colaboradores)
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Extracciones de datos desde Aplicaciones Web

. ¢ j/j A 8 S/
Intranet (Ej. Datos de dotacion de colaboradores) =
e | 7
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Extracciones de datos desde Aplicaciones Web

Servicio de Impuestos Internos (Ej. Busqueda de facturas rechazadas)

Intranet (Ej. Datos de dotacion de colaboradores)

Sistemas cajas negras u otras plataformas



Consolidacion e Integracion de datos: @ cybertrust
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v’ Acceso a multiples origenes y formatos.

v’ Consolida grandes volumenes de datos en segundos.

v’ Integra y procesa los datos para entregar informacidn relevante.
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Ver Caso Consolidacion



https://drive.google.com/file/d/1-jmtacX0tffQfaQCSmyS9jfAX_bW0rxA/view?usp=sharing

Digitalizacion y analisis de Contratos:
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SCANNED
Documents

PDF
Documents

IMAGES

~
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Reconocimiento
Optico de caracteres

BEE

' DATA BASE

Digitalizacion,
procesamiento analitico y
automatizacion

Image

1234567890

1234567890

Results

M

a cybertrust
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Comunicacion
de Resultados

=)

Archivos de reportes y
resultados

Notificaciones

=

Alertas \./>

Paneles de control e

°
' Utilizacion de Bots que
m ejecutan acciones del
W— usuario

~

Ver Digitalizacion 1

Ver Digitalizacion 2

28


https://analytics.cybertrust.cl/videos/20200204_161922.mp4
https://analytics.cybertrust.cl/videos/robot_contratos.mp4
https://analytics.cybertrust.cl/videos/bot_clausula.mp4
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Descarga de archivos desde un sitio web

» ldentificar proveedores que se encuentran en listados OFAC
‘ » ldentificar Clientes que se encuentran en listados OFAC

Accessibility Languages Contact

U.S. DEPARTMENT OF THE TREASURY

ABOUT TREASURY POLICY ISSUES DATA SERVICES NEWS Q SEARCH

We can do this. Find COVID-19 vaccines near you. Visit Vaccines.gov.

HOME - POLICY ISSUES = FINANCIAL SANCTIONS

POLICY ISSUES Office of Foreign Assets Control - Sanctions Programs and
Information

COVID19 Economic Relief

Tax Policy

The Office of Foreign Assets Control ("OFAC") of the US Department of the Treasury administers

and enforces economic and trade sanctions based on US foreign policy and national security

goals against targeted foreign countries and regimes, terrorists, international narcotics traffickers,
Financing the Government those engaged in activities related to the proliferation of weapons of mass destruction, and other
Financial Markets, Financial threats to the national security, foreign policy or economy of the United States.

Institutions, and Fiscal Service

Economic Policy

Terrorism and llicit Finance

1

Financial Sanctions

Specially Designated Nationals Search OFAC

* OFAC: La Oficina de Control de Activos Extranjeros (OFAC) del Departamento del Tesoro de los Estados Unidos administra y aplica sanciones econdmicas y
comerciales basadas en la politica exterior de los Estados Unidos.
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INSPIRANDO CONFIANZA

Descarga de archivos desde un sitio web

» ldentificar proveedores que se encuentran en listados OFAC
‘ » ldentificar Clientes que se encuentran en listados OFAC

DATA CENTER - Specially Designated Nationals List - formatted for information processing

Secure Download Description
ADVANCED
SANCTIONS DATA XML version of the SDN list that conforms to the advanced data standard developed by the UN 1267/1988 Security Council Committee
MODEL
SDALL.ZIP Contains 46 files in a ZIP archive (archive includes CSV, @ sign delimited, fixed-width delimited XML versions of the SDN list)
SDN.XML XML version of the SDN List
SDN.DEL (@ sign delimited primary SDN names
ADD.DEL (@ sign delimited SDN addresses (links to SDN.DEL and ALT.DEL)
ALTDEL (@ sign delimited alternate (aka) names (links to ADD DEL and SDN.DEL)

SDN_COMMENTS DEL @ sign delimited "spill over” files containing remarks data that exceeds the 1000 character limit in the SDN.DEL file.

SDN.FF fixed-width primary SDN names
ADD.FF fixed-width SDN addresses (links to SDN.FF and ALT.FF)
ALTFFE fixed-width alternate (aka) names (links to ADD.FF and SDN.FF)

SDN_COMMENTS.FE  fixed-width "spill over” files containing remarks data that exceeds the 1000 character limit in the SDN.FF file.

SDN.CSV. comma delimited primary SDN names
ADD.CSV comma delimited SDN addresses (links to SDN.CSV and ALT.CSV)
ALT.CSV comma delimited alternate (aka) names (links to ADD.CSV and SDN.CSV)

SDN_COMMENTS.CSV comma delimited "spill over” files contamning remarks data that exceeds the 1000 character limit in the SDN.CSV file.

SDN.PIP "|" (pipe) character delimited primary SDN names

* OFAC: La Oficina de Control de Activos Extranjeros (OFAC) del Departamento del Tesoro de los Estados Unidos administra y aplica sanciones econdmicas y
comerciales basadas en la politica exterior de los Estados Unidos.
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Descarga de archivos desde un sitio web

» ldentificar proveedores que se encuentran en listados OFAC

» ldentificar Clientes que se encuentran en listados OFAC

36§"AEROCARIBBEAN ATRLINES"@-8- @"CUBA"@-8- @-8- @ @- @ - @ - @ 8- @ @- @ -
173@ ANGLO-CARIBBEAN CO., LTD. "CUBA" @ 8- @
3@6@"BANCO NACIONAL DE CUBA" @"cusa"@-e- @-e-
424F"BOUTIQUE LA MAISON” "CUBA"@-0- @-8- @- o
475@"CASA DE CUBA"@-8- @ CUBA"@-8- @ -
480§"CECOEX, 5.A."@-@- @ CUBA"@-@-
5358"CIMEX"@-0- @"CUBA"@-9- @-0
536@"CIMEX IBERICA"@-0- @"CUBA"@-8- @-0- @ I
537@"CIMEX, S.A."@-8- @"CUBA"§-@- @a @-e- @ag @ - @-
548@"COMERCIAL IBEROAMERICAMA, S.A."@-0- @"CUBA"@-0- @-0- @-e- @-o- @-e- @-0- @-o- @-o-
551§"COMERCIAL CIMEX, S.A."@-@- @"CUBA"@-8- @-8- §-8- @-o- @—a— @-e- g-o- §-o-

552" COMERCIAL DE RODAJES Y MAQUINARIA, S.A."@-8- @"CUBA"@-@- @-0- @-0- @-o- @-o- @-o- @-e- @-o-
555@"COMERCIALIZACION DE PRODUCTOS VARIOS"@-@- @"CUBA"@-0- @-0- @-@- §-0- @-o- @-o- @-o- §-o-
5598"COMPANIA DE IMPORTACION Y EXPORTACION IBERIA"§-0- @ CUBA'G-8- @-8- @-8- @-0- @-0- @-2- §-2- §-o-
576@"CORPORACION CIMEX, S.A."§-8- @"CUBA"@-0- @-0- @-0- @a @a @-0- @-9- §-0-

578"COTET"§-0- §"CUBA"G-0- §-0- @-2- @-0-
SB9@"CRYMSA - ARGENTINA, S.A. @ a- @ CUBA" -
590" CUBACANCUN CIGARS AND GIFT SHOPS-0- §"CUBA"@-0- G-0- @
591" CUBAEXPORT"@-@- @"CUBA"@-0

592" CUBAFRUTAS"@-@- @"CUBA"|
593@"CUBAN CIGARS TRADE"@-0- B-2- @ @-
6216 CUBANATUR"-8- §"CUBA"G-0- @-0- §-8- §-0- @-0- @-8- §-8- §-0-

62287 CUBATABACO"@-2- @"CUBA"@-0- @-8- §-0- §-9- @-0- @-0- @-0- @-9-

636@" CUMEXINT, S.A."@-@- @'cusa”@-e- @-e- @-o- @-e- @-e- @-e- g-o- @-e-
651@"DELVEST HOLDING, S.A."#-8- @"CuBA"@-e- @-8- @-8- @-0- @-o- @-e- @-e- @-o-
7@13"EDICIONES CUBANAS"@-@- @"CUBA"@-0- @-0- @-o- @-o- @-o- @-¢- @-0- @-o-
7028"EDYIU, S.A."@-8- @"CUBA"@-@- (-o- @-0- @-e- §-0- @-o- @-o- @-o-
735@"EMPRESA CUBANA DE AVIACION"@-- @"CUBA"@-8- @-@- @—a— @—a— @—e— @—e— @-0- @-e-

7518 EMPRESA CUBANA DE PESCADOS Y MARISCOS'@-@- - @-0- @-8- §-0- @a.k.s. "CARIBEX'."
758@" EMPRESA DE TURISMO NACIONAL Y INTERNACTONAL™ g @- @ - @ - @ 8- §-a-

767@"ETCO INTERNATIONAL COMMODITIES LTD."@-8- @"CUBA @ o- @ @-

768@"ETCO INTERNATIOMAL COMPANY, LIMITED" @ 8- @ CUBA™ @ 8
§15@"GALAX TRADING CO., LTD."§-@- @"CUBA"@-0- @-0- @-o- |
9@6@"HAVIN BANK LIMITED"@-8- §"CUBA"@-0- @-0- @-0- @-o- |
Kingdom)."

2078 HAVANATUR"@-@- @"CUBA"@-8- @-2- @-0- @-
1042@"INSTITUTO NACIONAL DE TURISMO DE CUBA™
10438 INTERCONSULT"@-0- @"CUBA"@-8- @-8- @-0-
12418 KAVE, S.A."@-8- @"CUBA"§-@- @-0- @-o-
1287@ LA EMPRESA CUBANA DE FLETES" @ a- @ CUB
1316@"LEVERAGE, S.A."@-0- @"CUBA"@-0- @-e- @

=

* OFAC: La Oficina de Control de Activos Extranjeros (OFAC) del Departamento del Tesoro de |os stados Unidos administra y aplica sanciones econdmicas y
comerciales basadas en la politica exterior de los Estados Unidos.
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Descarga de archivos desde un sitio web

» ldentificar proveedores que se encuentran en listados OFAC
‘ » ldentificar Clientes que se encuentran en listados OFAC

|Id_SDN |Organizacion Tipo Programa cargg Identificaciones I | i
1110033 MANDRO KHAWAPANGA individual DRCONGO former President, Party for Unity and Safeguarding DOB 20 Aug 1973; POB Bunia, Democr
2| 10142  SIVAKOV YURY individual BELARUS former Minister of Sport and Tourism; former Mi'nis DOB 05 Aug 1946; POB Onory, Kirov dis
3|| 7549 SHIRI PERENCE individual ZIMBABWE Zimbabwean Air Marshal (Air Force) ' DOB 11 Jan 1955; Zimbabwean Air Mar
4| 7555 ZIMONDI PARADZAI individual ~ ZIMBABWE Zimbabwe Prisons Chief i DOB 04 Mar 1947; Zimbabwe Prisons (
5/| 17928  SALEHAHMEDALI individual  YEMEN Yemen's former Ambassador to the United Arai E DOB 25 Jul 1972; alt. DOB 1970; POB £
6/| 23507 KIM PYONG CHAN individual DPRK2 Workers' Party of Korea Official + DOB 09 Jun 1961; Secondary sanctions
7| 26304  KATINTIMANORBERT BASENGEZI individual DRCONGO Vice-President of the Independent National Elei:w DOB 10 Jan 1958; POB Kashiramo-Kaz
8/] 30503 WANG CHEN individual HK-EO013936 Vice-Chairperson, 13th National People’s Cong're DOB Dec 1950; POB Beijing, China; citi
9/| 30504 CAO JIANMING individual HK-EO13936 Vice-Chairperson, 13th National People's Cong're DOB 24 Sep 1955; POB Shanghai, Chir

10|| 30505 ZHANG CHUNXIAN individual HK-EO13936 Vice-Chairperson, 13th National People’s Congre DOB May 1953, POB Yuzhou City, Henai
11| 30506 SHEN YUEYUE individual HK-EO13936 Vice-Chairperson, 13th National People's Congre DOB Jan 1957; POB Ningbo, Zhejiang f
12|| 30507  JI BINGXUAN individual HK-EO13936 Vice-Chairperson, 13th National People’s Congre DOB Nov 1951; POB Mengjin County, H
13|| 30508 IMIRBAKIARKEN individual HK-EO13936 Vice-Chairperson, 13th National People’s Cong’re DOB Sep 1953; POB Yengisar County, >
14| 30509 WAN EXIANG individual HK-E013936 Vice-Chairperson, 13th National People’s Congre DOB May 1956; POB Gongan County, H
15|] 30510 CHENZHU individual HK-EO13936 Vice-Chairperson, 13th National People’s Conjre DOB 17 Aug 1953; POB Zhenjiang City,

16] 30511 WANG DONGMING individual HK-EO13936 Vice-Chairperson, 13th National People's Congre DOB Jul 1956; POB Benxi, Liaoning Prc
17|] 30512 CHOLING PADMA individual HK-EO13936 Vice-Chairperson, 13th National People's Congre DOB Oct 1951; POB Denggen County,
18| 30513  DING ZHONGLI individual HK-E013936 Vice-Chairperson, 13th National People’s Congre DOB Jan 1957, POB Shengzhou City, Zt
19| 30514 HAO MINGJIN individual HK-EO13936 Vice-Chairperson, 13th National People’s Cong're DOB Dec 1956; POB Jiaxiang County, S
20|] 30515  CAIDAFENG individual HK-EO13936 Vice-Chairperson, 13th National People’s Cong're DOB Jun 1960; POB Shanghai, China; 1
21|| 30516 WU WEIHUA individual HK-E013936 Vice-Chairperson, 13th National People’s Congre DOB 06 Sep 1956; POB Linfen, Shanxi

22|| 12736  ALSHARAFAROUK individual SYRIA Vice president i DOB 1938; POB Dara, Syria, Vice presi
23|| 22248 DELGADO ROSALES ARCADIO DE JES individual VENEZUELA Vice President of the Constitutional Chamber of Vi DOB 23 Sep 1954; POB Maracaibo, Zul
24|| 23126  OBLITAS RUZZASANDRA individual VENEZUELA Vice President of Venezuela's National Electoral C DOB 07 Jun 1969; POB Ecuador; citizer
25|| 22746 ZERPADELGADO SIMONALEJANDRO individual VENEZUELA Vice President of Finance for Petroleos de Venezu DOB 28 Aug 1983; Gender Male; Cedul:
26|] 23984 CONTRERAS WILLIAN ANTONIO individual VENEZUELA Vice Minister of Internal Commerce, within the lflin DOB 17 Aug 1968; citizen Venezuela; G¢
27 | 22744 FLEMING CABRERAALEJANDRO ANTCindividual VENEZUELA Vice Minister for Europe of Venezuela's MInIStI’VEO' DOB 03 Oct 1973; Gender Male; Cedulz
28| 21444  KIMYO JONG individual DPRK2 Vice Director of the Workers’ Party of Korea Propa DOB 26 Sep 1989; Gender Female; Se
29|| 21303  JO YONGWON individual DPRK2 Vice Director of the Organization and Guidance:De¢ DOB 24 Oct 1957; Gender Male; Secon:
30/| 20601  PAKHANSE individual  NPWMD Vice Chairman of the Second Economic Commiitte Secondary sanctions risk: North Korea

31| 15771 O KUKRYOL individual NPWMD] [DPRK2 Vice Chairman of the National Defense Commiss DOB 07 Jan 1930; POB Onso'ng Count
32| 19494  RIYONG MU individual DPRK2 Vice Chairman of the National Defense Commiss DOB 25 Jan 1925; POB South Pyo'ngar

* OFAC: La Oficina de Control de Activos Extranjeros (OFAC) del Departamento del Tesoro de los Estados Unidos administra y aplica sanciones econdmicas y
comerciales basadas en la politica exterior de los Estados Unidos.
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Copiado de archivos T cybertrust

SPIRANDO CONFIANZ,

Descarga de archivos desde una carpeta segura

> Obtener archivos de Vacaciones

> Obtener archivos de Licencias

> Obtener archivos de Dotacidn de colaboradores

* FTP: son las siglas de File Transfer Protocol (protocolo de transferencia de archivos).




Analisis de estado y propiedades de un archivo.

INSPIRANDO CONFIANZA

Ejecuta consultas en alguna carpeta de archivos, detectando:

> Presencia o Ausencia de archivos

» Tamano

> Fecha de creacidn
> Fecha de modificacion

Contains

Size on disk:

Archivos Properties

General Sharing Securty Previous Versions Customize

Archivos

File folder
C:\Users\adminiansa'\Desktop
Obytes

Obytes

0 Files, 0 Folders

Created

Attributes:

Today. 7 de septiembre de 2021, 1 minute ago

[m] Read-only (Only applies to files in folder)
[] Hidden Advanced...

Cocel ey

N
a cybertrust

) 7 | Criterios de filtro

v‘ ‘ Blisqueda Inteligente

<] @ h

Nombre Archivo | Atributos Modificado Acceso Creado
DeArchivo Tamaiio Fecha Fecha Fecha
1 [ C:\Wsers\andres.cisterna\Desktop\Capacitacidn 20210824\Maqueta desarrollo Proyecto 20210824\Directorio fil ' 0 A 08/09/2021 10:26:17  08/09/2021 10:26:17 08/09/2021 10:21:35
2 | C\Users\andres cisterna\Desktop\Capacitacién 20210824\Maqueta desarrollo Proyecto 20210824\MaquetaDesarrolloProyecto.asi 1 A 24)08/2021 09:23:27  08/09/2021 10:20:31  24/08/2021 08:49:10
3 | CWsers\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\MaquetaDesarrolloProyecto.log 398134 A 26/08/2021 12:58:54 08/09/2021 10:20:31  24/08/2021 08:49:10
4 | C\WUsers\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\_01_Script 0D 24/08/2021 08:49:10 08/09/2021 10:11:00 24/08/2021 08:49:10
5 | C\Users\andres.cisterna\Desktop\Capacitacidn 20210824\Maqueta desarrollo Proyecto 20210824\_02_DatosOrigen 0D 26/08/2021 12:19:47  08/09/2021 10:11:00 24/08/2021 12:28:27
6 | C:\Users\andres.cisterna\Desktop\Capacitacidn 20210824\Maqueta desarrollo Proyecto 20210824\_03_DatosTMP 0D 26/08/2021 12:49:41  08/09/2021 10:11:00 24/08/2021 12:28:27
7 | C:Wsers\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\_04_Resultados : 0D 26/08/2021 09:14:06 08/09/2021 10:11:00 24/08/2021 12:28:28
8  C)\Users\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\ _99_Repositorio 0D 24/08/2021 09:41:16 08/09/2021 10:11:00 24/08/2021 08:49:10
9 | C:\Wsers\andres.cisterna\Desktop\Capacitacién 20210824\Maqueta desarrollo Proyecto 20210824\_01_Scriph_01_Menu.pro 106 A 19/11/2019 14:36:51  08/09/2021 10:20:31  24/08/2021 08:49:10
10 | C:\Users\andres.cisterna\Desktop\Capacitacion 20210824\WMaqueta desarrollo Proyecto 20210824\_01_Scriph_02_Variables.pro | 409 A 08/09/2021 10:26:10 08/09/2021 10:26:10  24/08/2021 08:49:10
11 | C:WUsers\andres. cisterna\Desktop\Capacitacidn 20210824\Maqueta desarrollo Proyecto 20210824\_01_Script_03_Import.pro : T74 A 24/08/2021 09:41:43  08/09/2021 10:20:31 24/08/2021 08:49:10
12 | C:\Wsers\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\_01_Script_04_Proceso.pro : 2687 A 26/08/2021 12:49:40  08/09/2021 10:20:31  24/08/2021 08:49:10
13 | C:\Users\andres.cisterna\Desktop\Capacitacion 20210824\Waqueta desarrollo Proyecto 20210824\_01_Scripti_05_Resultado.pro 385 A 24/08/2021 12:23:44 08/09/2021 10:20:31 24/08/2021 08:49:10
14 | C:Wsers\andres.cisterna\Desktop\Capacitacién 20210824\Maqueta desarrollo Proyecto 20210824\_02_DatosOrigen\Compras .awvi 222 A 26/08/2021 10:41:50 26/08/2021 12:44:40 26/08/2021 09:51:36
15 | C:\Users\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\_02_DatosOrigen\Compras.FIL : 3828 A 26/08/2021 09:14:05 26/08/2021 12:10:02 24/08/2021 12:28:27
16 | C:\Wsers\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\_02_DatosOrigen\Compras. fmt : 1513 A 26/08/2021 12:49:40  08/09/2021 10:20:31  24/08/2021 12:28:27
17 | C:\Users\andres.cisterna\Desktop\Capacitacion 20210824\WMaqueta desarrollo Proyecto 20210824\_02_DatosOrigen\Comuna ‘avwi 101 A 26/08/2021 10:41:50 26/08/2021 12:16:01 26/08/2021 10:41:50
18 | C:Wsers\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\_02_DatosOrigen\Comuna FIL : 309 A 26/08/2021 09:14:05 26/08/2021 12:16:01 24/08/2021 12:28:27
19 | C:\Users\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\_02_DatosOrigen\Comuna.fmt : 879 A 26/08/2021 12:49:40 08/09/2021 10:20:31  24/08/2021 12:28:27
20 | C:\Wsers\andres.cisterna\Desktop\Capacitacidn 20210824\Maqueta desarrollo Proyecto 20210824\_02_Dat050rigen'Uniun_Compr:asUsuario‘ﬁI 6336 A 24/08/2021 12:48:18  24/08/2021 12:48:18  24/08/2021 12:48:18
21 | C:\WUsers\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\_02_DatosOrigen\Usuarios .avwi 553 A 26/08/2021 09:51:36  26/08/2021 12:49:40 24/08/2021 12:30:32
22 | C:\Users\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\_02_DatosOrigen\Usuarios. FIL : 13729 A 26/08/2021 09:14:05 26/08/2021 12:49:40 24/08/2021 12:28:27
23 | C:\Users\andres.cisterna\Desktop\Capacitacion 20210824\Maqueta desarrollo Proyecto 20210824\_02_DatosOrigen\Usuarios.fmt 2508 A 26/08/2021 12:49:40  08/09/2021 10:20:31  24/08/2021 12:28:27
24 | C:\Users\andres.cisterna\Desktoo\Capacitacion 20210824\Maaueta desarrollo Provecto 20210824\ 03 DatosTMP\Resumen CurnlivraCumuna avw A 26/08/2021 12:49:41  26/08/2021 12:49:41_ 26/08/2021 12:35:13
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Limpieza, normalizacion datos: - cybertrust
.

INSPIRANDO CONFIANZA

v' Normalizar datos para generar integridad y busqueda de duplicados inexactos.

Codigo_Material Mormaliza Descripcion_Material Fecha_Creacion Usuario_Creador
PC_SERVICE_CONF  SERVICIO PC CONFIGURABLE Servicio PC (configurable) 04-07-2018 LJORQUERA
PC-SERVICE SERVICIO PC CONFIGURABLE Servicio PC, configurable 08-02-2018 INAVARRO

v’ Transformar un archivo completamente inutil en un conjunto de datos que se pueda usar y analizar.

'. r Drpocioon de paging Formulac Dates Revo vitta Programador
Archa Inicio ecertar Disposada de pagna Formulas Datos Ravia Visra tun_n-.zm::.im Ayuia 5 Companis . .
= i 2 : ey = = =¥ o Ger : """
A Cabbe J1 JATA ===l Genwral - ?‘%— fomate condcional + vi! \expertal b 4 1 A A =] " ey G- - &
- = = = 8- § - 96 20 | {52 0ur foemato como tabis - Fowmine ~ | [« O- A =====B S % 3 S
- ~ A Anakesr - sndcionad
- N-K §'= 3 & | == 28 5P Futilen e cuica - E fomate > | €~ e = d IS i '
- nn - 0
Syrtapapees % fusmme [ anesaan "o Numero > Esteat Celn Evpan Anabsg
f.
YEERTHUST -
(= ] E F
2 B | < o £ | ¢ “ H | ! < i Activos {01.2021-07.2021)
1 §CYEBERTRUS Activos Cornantes
2 'Sentugo de Chile Leciper OL ZZTZ00/AAAAAALAA Pig, 1 Activos Cormantes
3 Efectvo y Equivalentes af Efectivo
4 Sockedad AAA Division 11010001 CAJA MONEDA NACIO! 0
5 11000002 CAA MONEDA EXTRAS 0
6 v Soc Div. 0 L[ [ S— —— . - Wirtery informe Comga. period 11010003 DC CAJA MONEDA EXTI 0
7 s 0¢ int. {01.2021-07.2021) (01.2020-16.202 . o 11010005 OC CAIA MONEDA EXT) o
e V C L 11010007 DC CALA MONEDA EXT) 0
er Caso Limpileza :
e Activos 11010009 OC CAJA MONEDA EXTI 0
L Activos Comrientes - 11010600 BANCD YYY 92,0801 74
Julie 2021 02,08 R N 11010601 BANCO YYY mErARETan
Snrpeem—— 11010602 SBANCO YYY 241154

35


https://drive.google.com/file/d/11CxISQSXLILC_NltZ4JiH3BeD-X8bT0q/view?usp=sharing

: . N
Ejecucion de procesos a demanda o Cybertrust

Orquestar la ejecucion de varios procedimientos
analiticos cuando el usuario lo requiera

@

..................

Solucion Webconnect



https://analytics.cybertrust.cl/videos/WebConnect.mp4

° ° ° 7 n
Tomar acciones en alguna apllcacmn :!- cybertrust

INSPIRANDO CONFIANZA

Il i demichcin : [ Borrarssindar ] [[Faar como ssinder |
Automatizar tareas rutinarias, pero de una manera proactiva,
rapida y oportuna, el robot podria hacer la funcién bloqueo de e e

usuarios, bajas, altas, documentos, entre otros.

= MiConsola - [Console Root\Active Directory Users and Computers [SERVIDORO

E File Acton View Window Help
< ! ” P : e e T O
s 2P 40(XBce= BRtasras
| Console Root Al | Name <+ l TyE
=l Active Directory Users and Com 1% sobremesa05 Corl
# || Saved Queries
B 4 aiclocal Add to a group...
] Builtin Name Mappings...
| Computers
2 Domain Controllers Reset Account
[= 5] equipos Move...
2] administracion Manage
2] compras
2| desarrollo All Tasks ¢
@ (2] direccion cut
27 informatica Delete
# (2] marketing
# (2] ventas Properties
| ForeignSecurityPrincipal
3] grupos e
[ e d ¥




Conclusiones

N
g cybertrust




¢Que implica realizar un proyecto de este tipo?

Relevamiento de informacion stakeholders
Es importante identificar el alcance y que tipo T e F——
de funcion o tarea se desea automatizar proyecto son: Control Interno, Auditoria,

duefios de proceso y Areas de TI.

Contraparte empoderada

Estos proyecto involucran tiempoy
esfuerzo por parte del area de Control
Interno y también por parte del negocio,
por lo que es necesario tomar las
definiciones necesarias que impacten
positivamente a la organizacion.

L)

Duracion

Este tipo de proyecto tiene una
duracién de 2 a 3 semanas por bot



Beneficios Esperados N
a cybertrust

INSPIRANDO CONFIANZA

v" Facilita procesar toda la data, de cualquier volumen y caracteristica.

v' Aumenta la frecuencia y cobertura de las revisiones, como reducir los tiempos y costos de ejecucidon de andlisis
de datos significativamente.

v En conjunto con bot, permite digitalizar Documentos para el analisis de datos.

v’ Facilita el acceso a los datos en cualquier momento, mejorando la visibilidad de la operacion y su oportunidad.

v Permite generar notificaciones y alertas automaticas.

N
T cybertrust

@ ARBUTUS

v Se minimizan errores y aumenta la precision.
v Mayor flexibilidad.

v’ Incremento de la productividad.

v Permite Trabajos 24 x 7.

v" Mejora el cumplimiento.

v" Aumenta la innovacién.

v' Mejora el manejo de la informacién.
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Webinar COSO Control Interno

ACCIMETRIC 2 s

¢ consultas? N ®

4

Expositores:
Ricardo Zunino @ ricardo.zunino@cybertrust.cl

Socio Cybertrust

“¢Como la Robdtica apoya a un

Modelo de Monitoreo Continuo?“ Jorge Valdebenito @ jorge.valdebenito@cybertrust.cl
Gerente Senior Digital & Analytics



