
 

  
 

من شركة     GRC Navigatorمنصة  

 زونز سايبر

في البحث   قسم الابتكار و

 ز شركة سايبرزون

كة سايب    GRC Navigatorمنصة    | زونزمن شر

 منصة إدارة الحوكمة والمخاطر والامتثال المهنية 

 

 

 

 

 

 

عد منصة 
ُ
ي إدارة الحوكمة  GRC Navigatorت

منصة متخصصة ف 

كة  GRCوالمخاطر والامتثال )  (، وقد تم تطويرها من قبل شر

ي وفرق    زونز سايب  
اي  ي الأمن السيتر ن استشاريي

ّ
مك
ُ
افية ت كأداة احتر

الامتثال من إجراء تقييمات منهجية وشاملة لأطر الامتثال  

 المحلية والدولية. 

ي   قسم الابتكار والبحثتم تطوير هذه المنصة ضمن جهود 
ف 

كة  ن المؤسسات  زونزسايب  شر
ّ
مك
ُ
لتوفتر أداة متكاملة ت

  38والاستشاريير  من إدارة برامج الامتثال عتر 
ً
 محليا

ً
 تنظيميا

ً
إطارا

، مع إمكانية توليد أطر مخصصة من أي مستند تنظيمي  
ً
ودوليا

 .  باستخدام الذكاء الاصطناعي

 داخل بيئة المؤسسة )
ً
-Onتم تصميم المنصة للعمل محليا

Premise  مع ذكاء اصطناعي مدمج يعمل بالكامل دون اتصال )

بخوادم خارجية، مما يضمن السيطرة الكاملة على بيانات  

 التقييمات وشية معلومات العملاء والمؤسسات. 

 

    GRC Navigator  لمنصةالفكرة الأساسية  

 إلى فئة:  GRC Navigator منصة تنتمي 

 

GRC Assessment  &Advisory Platforms 

 

ي تركز على: 
 وهي المنصات الت 

 

o  إجراء تقييمات الامتثال لأطر تنظيمية محلية ودولية

 بمنهجية علمية موحدة 

o  تتبع نتائج الامتثال وتحديد الثغرات والتوصيات

 التصحيحية 

o  ي افية شاملة  GRCدعم استشاريي ي تقديم خدمات احتر
ف 

 لعملائهم 

o   توليد الوثائق الحوكمية )سياسات، إجراءات، خطط

 معالجة( بالذكاء الاصطناعي 

o  ي    ع تنظيمي  . بناء أطر امتثال مخصصة من أي لائحة أو تشر

 

ي مجالات: 
ن
ن والمؤسسات ف ن الاستشاريي   تركز المنصة على تمكي 

 

o   ي
اي   تقييمات الامتثال لأطر الهيئة الوطنية للأمن السيتر

o  ي للبنك المركزي السعودي
اي  تقييمات إطار الأمن السيتر

ها   وغتر

o  الامتثال لمعايترISO  الدولية 

o   الامتثال لنظام حماية البيانات الشخصية وتقييمات

 الخصوصية 

o  إدارة المخاطر والحوكمة واستمرارية الأعمال 

 

 القدرات الأساسية للمنصة 
خدمة   24الشامل )  GRCكاتالوج خدمات  

 متخصصة( 

 

متخصصة مصممة لتغطية   GRCخدمة  24تضم المنصة 

 كامل دورة حياة الامتثال والحوكمة: 

o  تقييماتNCA  والجهات التنظيمية المحلية 

o NCA PDCA :  تقييم الامتثال لأطرECC وCCC  

ي 
اي   من هيئة الأمن السيتر

o  تقييمSAMA Gap :  تحليل الفجوات مقابل إطار

ي لساما 
اي   الأمن السيتر

o  الامتثال لمعايترISO  الدولية 

o ISO 27001 : الامتثال لنظام إدارة أمن المعلومات 

o ISO 27701 :  الامتثال لنظام إدارة معلومات الخصوصية 

o ISO 42001  : حوكمة نظام إدارة الذكاء الاصطناعي 

o PDPL Readiness :   تقييم الاستعداد لنظام

 حماية البيانات الشخصية 

o Data Mapping   &RoPA : تعيير  البيانات

 وسجلات أنشطة المعالجة 

o PIAs   &DPIAs :   تقييمات أثر الخصوصية

 وتقييمات الأثر على حماية البيانات 

o Third-Party DPC :  الامتثال لمعالجة البيانات

 لدى أطراف ثالثة 

o  :تطوير برنامج خصوصية   برنامج حماية البيانات

 شامل 

o PDPL Advisory :  نامج الإدارة المستمرة لتر

 PDPLالامتثال ل  

o  المخاطر والفجوات التنظيمية 

o  :ي ) إدارة المخاطر
اي   ISOإدارة مخاطر الأمن السيتر

31000, NIST, SAMA, PDPL) 

o Gap Assessment :   تقييم الفجوات مقابل

ISO 27001, NIST CSF, SAMA, NCA, PCI 

DSS 
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o Regulatory Gap  &Remediation :   تقييم

 الفجوات التنظيمية والتخطيط التصحيحي 

o الحوكمة والتدقيق 

o Policy   &Procedure Development :  

 تطوير السياسات والإجراءات

o Internal Audit  &Monitoring :  التدقيق

 الداخلىي ومراقبة الامتثال 

o Cybersecurity Governance :  تصميم برنامج

ي 
اي   حوكمة الأمن السيتر

o RCMaaS :  مراقبة الامتثال التنظيمي كخدمة

 مستمرة 

o KRIs   &KPIs :   ات المخاطر والأداء تطوير مؤشر

 الرئيسية 

o Regulatory Intelligence :  الاستخبارات

 التنظيمية وتقييم الأثر 

o Business Continuity (BCM) : إدارة

 ISO 22301 + SAMAاستمرارية الأعمال )

BCMF ) 

o OT Security Assessment :  تقييم أمن

 (OT/ICS/SCADAالتقنيات التشغيلية )

o Data Classification :  تصميم برنامج تصنيف

 البيانات وتطبيقه 

o Records Management :  إدارة السجلات

 والامتثال لدورة حياة المعلومات

 
  38أكبر من  

ً
 مدمجا

ً
 تنظيميا

ً
 إطارا

 

تحتوي المنصة على مكتبة شاملة من الأطر التنظيمية الجاهزة  

 للتقييم الفوري 

 

  منهجية تقييم منهجية ومنظمة 

 

 لإدارة التقييمات يضمن الاتساق  
ً
 واضحا

ً
تعتمد المنصة نموذجا

وع ي كل مشر
ن
 :والجودة ف

 

o   إنشاء ملف العميل وربطه بمشاري    ع المشاركة

(Engagements المتعددة ) 

o  24اختيار الخدمة والإطار التنظيمي المناسب من كاتالوج  

 خدمة أو من أطر مخصصة 

o   ،تقييم كل ضابط من الضوابط بثلاثة مستويات: مطبّق

، غتر مطبّق 
ً
 مطبّق جزئيا

o ( إرفاق الأدلة الداعمةPDF, Word, Excel  
ً
ة , صور( مباشر

 بكل ضابط 

o  تسجيل الملاحظات التفصيلية لكل ضابط 

o  
ً
 حساب درجة الامتثال الإجمالية تلقائيا

o ( إنهاء التقييم وإصدار مرجع فريدASM-YYYYNNNN )

 لكل تقييم 

o إعادة فتح التقييم وتعديله عند الحاجة 

 

 إدارة الأدلة والوثائق 

 

ة لإدارة الأدلة المرتبطة بتقييمات   تولي المنصة أهمية كبب 

 الامتثال: 

 

o  بكل ضابط داخل التقييم 
ً
ة  ربط الأدلة مباشر

o  :دعم صيغ الملفات المتعددةPDF, PNG, JPG, Word, 

Excel, TXT 

o  ي مجلدات منظمة حسب العميل
 ف 
ً
تنظيم الأدلة تلقائيا

وع  والمشر

o من داخل المنصة 
ً
ة  إمكانية فتح الأدلة وعرضها مباشر

o  الحفاظ على سلامة الأدلة طوال دورة حياة التقييم 

 

 نظام التسجيل وإدارة النتائج 

 

تحسب المنصة درجات الامتثال وتدير النتائج بشكل 

 : ي
ن
اف  احب 

 

o  حساب درجة الامتثال الإجمالية لكل تقييم بناءً على إجابات

 الضوابط

o  ≥(  40%( / أصفر )70تصنيف بصري للدرجات: أخصر –

 %( 40%( / أحمر )>69

o ( تتبع النتائجFindings مع تصنيف الخطورة والتوصيات ) 

o  ،عرض إحصائيات شاملة على لوحة القيادة: العملاء

 المشاري    ع، النتائج المفتوحة، متوسط الدرجات

o  :قيد التنفيذ، مكتمل، مُعاد فتحه تتبع حالة التقييم 

 

 الذكاء الاصطناعي لتوليد وثائق الحوكمة  

 

 
ً
ن المنصة بقدرة فريدة على توليد وثائق الحوكمة تلقائيا تتمب 

 :
ً
ة  بالذكاء الاصطناعي من داخل سياق التقييم مباشر

 

o  ( توليد مسودات السياسات الأمنيةPolicy Drafts  )

 مرتبطة بكل ضابط 

o  ( توليد مسودات الإجراءات التشغيليةProcedure 

Drafts مخصصة للمؤسسة ) 

o ( توليد خطط المعالجةRemediation Plans  بناءً على )

 نتائج التقييم 

o  ،تضمير  سياق التقييم الكامل: الإطار، المجال، الضابط

 الحالة، الملاحظات 
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o  )وتصنيفها )مسودة / مُراجعة 
ً
 حفظ المسودات تلقائيا

o  تصدير المسودات إلى ملفاتWord (.docx)  بنقرة واحدة 

o  نسخ المحتوى إلى الحافظة للمشاركة الفورية 

 

د أطر الامتثال بالذكاء الاصطناعي  
ّ
 مول

 

ن  ّ مب 
ُ
عن جميع منصات   GRC Navigatorقدرة استثنائية ت

GRC   إمكانية بناء إطار امتثال كامل من أي مستند   معالتقليدية

 :  تنظيمي

 

o ( تحميل أي مستند تنظيميPDF, Word, TXT كمدخل )

 للذكاء الاصطناعي 

o   استخراج البنية الهرمية للإطار: مجالات ← مجالات فرعية

 ← ضوابط ← أسئلة تقييمية 

o د قبل الحفظ
ّ
 معاينة الإطار المول

o  حفظ الإطار كمسودة وإتاحة مراجعته 

o  ي التقييمات
 نشر الإطار وتفعيله للاستخدام ف 

o   دة بصيغة
ّ
اد الأطر المول للمشاركة  JSONتصدير/استتر

 والأرشفة 

o ة لمعالجة المحتوى الطويل  دعم تجزئة المستندات الكبتر

 

 

افية   نظام التقارير الاحب 

 

افية متعددة الصيغ:  نتج المنصة تقارير تقييم احب 
ُ
 ت

 

o ( تقرير الامتثال الكاملPDF :)  يشمل الغلاف، الملخص

 التنفيذي، الدرجات، النتائج، التوصيات

o ( تقرير النتائجPDF :)  تركتر  على الثغرات والنتائج مع

 التوصيات التصحيحية 

o  تقريرExcel  :جميع الضوابط مع الإجابات  الشامل

 والملاحظات للتحليل التفصيلىي 

o  دة مع ربطها بالتقييم للرجوع إليها
ّ
 أرشفة جميع التقارير المول

o وع والإطار  تنظيم التقارير حسب العميل والمشر

 

 

 أمثلة على حالات الاستخدام 

 

ي ) 
اي  (  NCAتقييم الامتثال لمتطلبات هيئة الأمن السيتر

 للمؤسسات المالية والحكومية والبنية التحتية الحيوية. 

 

ي لساما   
اي  إجراء تقييم الفجوات مقابل إطار الأمن السيتر

(SAMA CSF .لجهات مالية خاضعة للرقابة ) 

 

تقييم استعداد المؤسسات للامتثال لنظام حماية البيانات  

 ( وإعداد سجلات المعالجة. PDPLالشخصية )

 

توليد سياسات وإجراءات أمن المعلومات مخصصة  

 للمؤسسة بناءً على نتائج التقييم. 

 

بناء إطار امتثال مخصص من لوائح تنظيمية محلية جديدة   

ي الأنظمة التقليدية. 
درج بعد ف 

ُ
 لم ت

 

افية )  ( لتقديمها  PDF + Excelإعداد تقارير تقييم احتر

 للإدارة العليا والجهات التنظيمية. 

 

ي آن واحد ضمن  
إدارة تقييمات الامتثال لمتعدد العملاء ف 

 بيئة استشارية متكاملة. 

 

( وفق  OT/ICS/SCADAتقييم أمن التقنيات التشغيلية ) 

 . NCA OTCCإطار 

 

ي المنصة 
ن
 ملاحظة: الذكاء الاصطناعي المدمج ف

ي منصة 
  GRC Navigatorيعمل الذكاء الاصطناعي المدمج ف 

(  On-Premiseبالكامل على البنية التحتية المحلية للمؤسسة ) 

دون أي اتصال بخوادم أو خدمات سحابية خارجية. يستخدم 

ن لمجال متخصص و نموذج  ، ويعمل من خلال  GRCمُحسَّ

 دمجة مع المنصة. ذكاء اصطناعي ممنصة 

ي أن جميع بيانات التقييمات ومعلومات العملاء والوثائق  
هذا يعن 

دة تبقر داخل بيئة المؤسسة بالكامل، مما يضمن أعلى 
ّ
المول

مستويات الخصوصية والشية ويتوافق مع متطلبات الحوكمة 

 . ي القطاع المالىي والحكومي
 الصارمة ف 
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 التقليدية؟  GRCعن أدوات  GRC Navigator كيف تختلف

Cyber Zones  
GRC Navigator 

 المقارنة أدوات تقليدية

 نعم 

 + إطاراً محلياً ودولياً 38 
 تغطية أطر الامتثال  غالباً إطار واحد أو عدد محدود 

 نعم 

 آلاف الضوابط مهيكلة بالكامل 
 تقييم موجّه بالضوابط  قوائم مرجعية يدوية 

 نعم 

 إدارة متعددة العملاء والمشاريع
 إدارة العملاء والمشاريع غير متوفرة غالباً 

 نعم 

 سياسات وإجراءات وخطط معالجة 
 الذكاء الاصطناعي لتوليد الوثائق  غير متوفرة 

 نعم 

 من مستند تنظيمي إلى إطار قابل للتقييم 
 توليد أطر امتثال مخصصة غير متوفرة 

 نعم 

 تقارير امتثال احترافية بنقرة واحدة
 التقارير  يدوي أو أدوات خارجية 

PDF + Excel 
 نعم 

 ربط الأدلة بالضوابط داخل المنصة
 إدارة الأدلة مجلدات يدوية

 نعم 

 تتبع كامل لكل إجراء 
 سجل التدقيق الكامل  غير مدمج

 نعم 

 مستقل كلياً، بدون خادم خارجي
 يعمل محلياً بدون إنترنت  يتطلب اتصالاً سحابياً 

 

 زونز سايب   داخل منظومة GRC Navigator موقع

ن  زونز سايب   تعمل تي  ن  :عب  ركب 

ي المتقدمة و  قسم الأمن و الدفاع  1️⃣
اي  و الذي يتخصص بتقديم خدمات الأمن السيتر

 تقديم الخدمات الأمنية التشغيلية مثل التقييمات والاختبارات 
 
 

 
  

انية و تحليلية و استباقية  قسم الابتكار و البحث 2️⃣ و الذي يتخصص بصناعة و تطوير منصات أمن سيتر
 لمعالجة المخاطر الحديثة 

 
 
 

ة الثانية،    GRC Navigator يقع  ي تنفيذ برامج الحوكمة والمخاطر   GRCكمنصة ضمن الركتر 
افية تدعم الاستشاريير  والمؤسسات ف  احتر

 والامتثال بكفاءة وجودة عالية. 

ي، حيث الرقمية المخاطر لمراقبة REI صةمنو   Sentinel منصة مع GRC Navigator تتكامل
ّ
غذ

ُ
نتائج الرصد الرقمي )تشيب بيانات،   ت

، مما يمنح المؤسسات صورة متكاملة عن  SAMAو  PDPLلـ   استخبارات التهديدات، مخاطر الأطراف الثالثة( تقييمات الامتثال
ً
ة مباشر

انية.   مستوى الامتثال والمخاطر السيتر

 الاستعداد للتحولات التقنية المستقبلية 

كة   غب  مسبوق، ولهذا تم  زونزسايب  ترى شر
ً
يعيا  تشر

ً
ي المملكة العربية السعودية والمنطقة يشهد تسارعا

ن
ي ف

انن أن مستقبل الامتثال السيب 

 بقابلية التوسع الكاملة:  GRC Navigatorتصميم 

ن المؤسسات من التكيف الفوري مع أي لائحة تنظيمية جديدة  
ّ
مك

ُ
د الأطر بالذكاء الاصطناعي ي

ّ
 مول

اد أطر مخصصة من ملفات   ن والمؤسسات JSONإمكانية استب  ن الاستشاريي   للمشاركة بي 

ي الكود 
ن
 بنية قاعدة البيانات المرنة تدعم إضافة أطر وخدمات جديدة دون تعديل ف

خيص المرنة تدعم نماذج النشر المختلفة: فردي، مؤسسة، استشارية   آلية الب 
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ي تحققها
 للمؤسسات GRC Navigator القيمة الت 

 تقليل وقت تنفيذ تقييمات الامتثال 

 

 توحيد منهجية التقييم بير  جميع المشاري    ع  

 

 تحسير  جودة الأدلة والتقارير  

 

 تشي    ع إعداد السياسات والإجراءات 

 

 تقليل الاعتماد على الأعمال اليدوية 

 

 دعم الاستعداد للتدقيقات والجهات التنظيمية  

 

 

Dashboard 
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 :هي  GRC Navigator منصة | الخلاصة

 

ن الاستشاريير  والمؤسسات من إدارة برامج الحوكمة والمخاطر والامتثال.  GRCمنصة  
ّ
مك
ُ
افية متكاملة ت  احتر

 

 بواسطة سايتر زونز ضمن أنشطة البحث والتطوير لدعم سوق  
ً
ي المملكة والمنطقة.   GRCتم تطويرها داخليا

 ف 

 

 للتقييم الفوري. 38متخصصة و GRCخدمة   24تضم  
ً
 جاهزا

ً
 ودوليا

ً
 محليا

ً
 تنظيميا

ً
 + إطارا

 

دمج الذكاء الاصطناعي المحلىي لتوليد السياسات والإجراءات وخطط المعالجة وبناء أطر مخصصة.  
ُ
 ت

 

افية )   ( مناسبة للمشاركة مع الإدارة العليا والجهات التنظيمية. PDF + Excelتصدر تقارير احتر

 

 ( 
ً
ي لضمان شية بيانات العملاء. On-Premiseتم تصميمها للعمل محليا ي خارجر  ( بدون أي اتصال سحاير

 

ي بيئة استشارية متكاملة مع سجل تدقيق شامل.  
 تدعم إدارة متعددة العملاء والمشاري    ع ف 

 

  .  مرنة وقابلة للتوسع: تدعم إضافة أطر امتثال جديدة من أي مستند تنظيمي بالذكاء الاصطناعي

 

،  GRC Navigator منصة ي
افية متكاملة تستخدم الذكاء الاصطناعي المحلىي لدعم   GRC، بل منصة ليست مجرد أداة تحليل تقتن احب 

ي بناء برامج حوكمة وامتثال فعّالة ومستدامة 
ن
ن والمؤسسات ف  الاستشاريي 

زونزدعو ت كة سايب  ن إل تجربة المنصة  شر كات والأفراد المهتمي   التواصل على الايميل الشر

  zones.com-info@cyber 

ي للا  
ونن : أو زيارة الموقع الالكب  كة من خلال الرابط التالي امج التابعة للشر  طلاع على المنصات و الب 
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