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FARKINDALIK EGITIMI

®  Bilgi Glvenligi Genel Kavramlari

= Bilgi Giivenligi Onemi ve Tehditler

®  Sosyal Mihendislik Saldirilari

m  Sosyal Medya Riskleri ve Guvenlik

m  Ag Riskleri

®m  E-posta ve Mesajlasma Guvenligi

®  Parola Glvenligi

®  Tasinabilir Bilgisayar ve Mobil Cihaz Glvenligi

m  Fiziksel Guvenlik ve Veri Sizintilari

www.lanpir.com

® Teknoloji


http://www.lanpir.com/

SIBER GUVENLIK VE BILGI GUVENLIGI

KAVRAM VE PRENSIPLER

Bir varlik tlru olarak, bilginin izinsiz veya yetkisiz bir bicimde erisim, kullanim, degistirilme, ifsa edilme, ortadan kaldiriima, el
degistirme ve hasar verilmesini dnlemek olarak tanimlanir ve “gizlilik”, “buttnlik” ve “erisilebilirlik” olarak ti¢ temel unsurdan
meydana gelir.

Manyetik ortamda bulunan ve iletisim halinde olan her bilginin givenligi “Siber Glivenlik” kapsaminda degerlendirilir.

Hangi bilgi bu kapsamdadir? Hangi bilgi bu kapsamdadir?
m  Basili kagitlar = Veri tabanlari

= Telefon konusmalari = USB/CD

" Faks mesajlari ®  Kisisel Bilgisayarlar

®  Arsivdoklimanlari =  Sunucular

= jletim hatlari = Cloud/Bulut ¢éziimleri

= Kurum calisani bilgisi

www. lanpir.com ® Teknoloji



http://www.lanpir.com/

PRENSIPLER

Guvenli bilgi:
m Gizlidir,

= Butundur,
" Erisilebilirdir,
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BILGI GUVENLIGININ ONEM]

m  Gizli bilgiler aciga cikabilir.

®  Bilginin iceriginde yetkisiz kisiler tarafindan degisiklikler yapilabilir.
®  Bilgiye erisim mumkin olmayabilir.

®m  Kuruma ait gizli ve hassas bilgiler ifsa olabilir.

= Kurum islerligini saglayan bilgi ve strecler bozulabilir.

®  Kurumun ismi, itibari veya glvenilirligi zedelenebilir.

= Ucilinci sahislar tarafindan emanet edilen bilgiler zarar gorebilir.

® Ticari, teknolojik, adli bilgiler zarar gorebilir.

= s surekliligi zarar gérebilir veya aksayabilir.
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HACKER ASAMALARI

®  Bir sisteme sizmayi planlayan hackerin yapacagi ilk is diizenli bilgi toplama ve
degerlendirmedir.

= Bilgi toplama, hacklemenin ilk adimidir ve basarili olmasi icin gereklidir.

®  Bilgi toplama esnasinda bu gerekli mi degil mi diye sorulmadan alinabilecek tiim
bilgiler toplanir.

= Toplanan bilgiler sonraki asamalarda kullanilmak tizere siniflandirilir.
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TEHDITLER

Siber Saldirilar; Kisi, Sirket veya Kurumun bilgi
sistemlerine, iletisim altyapilarina yapilan planli Tehditler

ve koordineli saldirilardir. Bu saldirilar ticari, askeri

veya politik gibi amaclar Gzerine kurulabilir. | ]
Ic Tehdit Dis Tehdit
Kavrami Kavrami

Siber Savas; Yukarida belirtmis oldugumuz siber
saldirilarin Ulke veya Ulkelere yénelik yapilmasi ile Masum K&th niyetli Eski Calisan? Saldirganlar

siber savas tanimi getirilmistir.
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DIS TEHDITLER

IC TEHDITLER

Bir saldirganin kurum web sitesini degistirmesi veya
silmesi

Bir saldirganin kurumun korunan bilgilerini ¢calmasi

Bir saldirganin kurumun bilgilerini calarak satmasi veya
ifsa etmesi

Bircok saldirganin kurum web sunucusunu servis disi
birakma saldirisi yapmasi

Yeni nesil APT (hedef odakli) saldirilar

www.lanpir.com

®  Bilgisiz ve bilingsiz kullanim

= Temizlik gorevlisinin sunucunun fisini cekmesi

®  Egitilmemis bir calisanin veri tabanini silmesi

= Kotd niyetli hareketler/firmaya zarar vermek

= jsten cikarilan calisanin, kuruma ait web sitesini degistirmesi
®  Bir calisanin, agda Sniffer calistirarak e-postalari okumasi

®  Bir yoneticinin, gelistirilen Grinin planini rakip kurumlara satmasi

® Teknoloji
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BILGI GUVENLIGI TEHDITLERI

®  Sahtekarlik ve taklit

®  Kimlik hirsizhgi (phishing)

® Ticari bilgi calma

= jstihbarat amacli faaliyetler
" Takip ve gozetleme

"  Hack & Defacement

= Virdsler, Truva atlari vb.

m  Casus yaziimlar (spyware)

®  Spam ve benzeri saldirilar

®  Hizmet durduran saldirilar
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SIBER SALDIRI ILE KAZANILAN SECIM

DUNYA VE ULKEMIZDEN ORNEKLER

Rt et/
Maly#"5
" Glney Kore’de muhafazakar iktidar partisi millet vekillerinden “Hong Joon-Pyo” e
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secimlerde hile karistirdi. i o_uzgw.u ol Bl

: : . : : . . 7oy
" Yapilan secimlere siber saldiri diizenlendi ve secim hackerlarin miidahalesi ile

AlX &8l
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kazanildi.

®  Bu durum sonrasinda ortaya cikinca istifa etmek zorunda kald.
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ESTONYA SIBER SALDIRISI

DUNYA VE ULKEMIZDEN ORNEKLER

®m  Rusya’nin bu 2007 ve 2008 yillarinda saldiri yaptigi siber
saldinlardir.

®  Yapilan saldirilardan sonra llkede bulunan resmi kuruluslarin,
finans ve basin-yayinin bitdn iletisimini haftalarca kesintiye
ugrayarak milyonlarca dolar zarar verildi.

®  Siber saldinda, Estonya Cumhurbaskanhgi, parlamento, bircok
bakanlik siyasi partiler ve bankalarla diger isletmelerin internet
sitelerinin hedef alindigl, asiri yiklenme nedeniyle ana sistemlerin

cOktigu ve Ulkenin dis diinyayla baglantisinin kesilme noktasina

geldigi belirtiliyor.

® Teknoloji
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AMERIKA BIRLESIK DEVLETLERI SIBER SALDIRISI

DUNYA VE ULKEMIZDEN ORNEKLER

®  Rusya’nin 2008 yilinda ABD’ye yonelik yapigi saldirilar dikkat cekiyor.
= VirGsliU bir hafiza kartiyla ABD’nin Irak ve Afganistan savaslarini yuriten

komuta merkezine sizmis ve ciddi sonuglar alinmistir.
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T.C. VATANDASLIK BILGILERININ SIZDIRILMASI

DUNYA VE ULKEMIZDEN ORNEKLER
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HACK

HACKVE HACKER KAVRAMLARI

Hack

Kavramsal olarak bulunan bir materyal, alet, cihaz ya da nesneyi amacinin haricinde kullanma isi HACKING olarak tanimlanir.
Hacker

Elektronik / mekanik herhangi bir nesneyi ya da cihazi maksadi disinda kullanmayi basaracak kadar iyi kullanabilen kisilerdir.

Hacker glinimuzde haberler, sosyal medya ve diger platformlarda sifre, hesap ¢alma, sistem ¢cokertme, zarar verme hatta bazen
bankalardan para calan kisilerin yaptigi hirsizliklarla glindeme gelir.
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NEDEN YAPILIR?

HACK VE HACKER KAVRAMLARI

= Santaj

= Kisisel Tatmin
= Bilgi

= Para

= Hacking

= Politik Sebepler
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SOSYAL MUHENDISLIK SALDIRILARI

SOSYAL MUHENDISLIK

®  Sosyal Mihendislik, insanlar arasindaki iletisimdeki ve insan davranisindaki
acikliklar olarak taniyip, bunlardan faydalanarak glivenlik streglerini atlatma

yontemine dayanan mudahalelere verilen isimdir.
*kk*%k

41p

m  Kotu niyetli kisi, her konusmada kuglk bilgi parcalari elde etmeye c¢alisabilir.

Konusmalar daha cok arkadas sohbeti seklinde gecer. Bu konusmalarda dnemli

kisilerin adlari, 6nemli sunucular, bilgisayarlar veya uygulamalar hakkinda 6nemli

bilgiler elde edilir.

®  Sosyal Mihendislik icin en etkin yol telefon ve e-postadir. Telefon haricinde kuruma
misafir olarak gelen kot niyetli kisiler bilgisayarlarin klavye veya ekran kenarlarina

yapistirilan kullanici adi ve sifre kagitlarini da alabilirler.
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NASIL YAPILIR

SOSYAL MUHENDISLIK

Bilgi Toplama Onlemler

= Sosyal aglar = Uygun olmayan ydntem ve kanallarla kurumsal bilgilerin paylasiimamasi

=  E-posta = Parola gizliligi prensibinin tiim kurum genelinde uygulanmasi

i|i§ki o|u§turma = Parola paylasiminin is geregi olmaktan gikmasi icin alinacak diger kontrol énlemleri
= Arkadaslik talebi = Onemli durumlarda «Geri Arama» yonteminin tercih edilmesi

= Sahte senaryolar = Kurumsal gizlilik tagiyan evraklarin uygun yontemlerle imhasinin saglanmasi

= Givenilir bir kaynak = E-posta, posta ile gelen CD, yardimci arag yazihmlar kullaniminda dikkatli olunmasi

Istismar Uygulama

= Zararh yazilimlar génderilerek
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SAHTE E-POSTALAR

SOSYAL MUHENDISLIK

Free online fake mailer with attachments, encryption,
HTML editor and advanced settings...

Bizimle Calismak Ister Misin? Spam = B s o
FromE-n::z werosol
29, Bill Gates <bill@mi ft.com> 11:59 (0 dakika & i
l‘ﬂ ill Gates <bill@microsoft.com 11:59 (0 dakika 6nce) Verify Signature ﬁDecrypt - - amdmnnr."
o a Alici: bana |~ ‘j Content-Type: @ Lext/plain ) te/ntmi  Editer
Text: [Bzimie sl gmak stor main?
Bizimle ¢aligmak ister misin? By o s o
Seninle ¢alismak istiyoruz. Asagidaki baglantiya tiklayarak seninle gorigsme yapabilmemiz igin dosyay! indirip
galistirman gerekiyor.
http://www.tea.com/Viruslidosya Captcha: »~
v Imnot a rebot
Send
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PAROLALAR

SOSYAL MUHENDISLIK

Bilgisayarinizi korumak, bilgisayar icinde sakladiginiz bilgileri korumak adina ¢ok 6nemlidir. Bilgisayariniza uzaktan ya da fiziksel olarak
erisilebilir. 1zinsiz erisimi engellemek igin bilgisayariniza veya isletim sistemine sifre tanimlamali, bilgisayarinizin basindan kalkarken mutlaka
oturumunuzu kilitlemelisiniz.

En 6nemli kisisel bilgi sifrenizdir!

=  Herhangi bir sekilde paylasiimamalidir

®  Herhangi bir yere yazilmamalidir

= Yazilmasi gerekiyorsa glivenli bir yerde muhafaza edilmelidir
= En az sekiz karakterli olmalidir

= Rakam ve 6zel karakterler (?, !, @ vs) icermelidir

= Blyudk ve kiigtk harf karakteri kullanilmahdir
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PAROLA GUVENLIGI

SOSYAL MUHENDISLIK

Dinyanin en buyuk platformlari hacklendi ve hacklenmeye devam ediyor. Bu sizmalar sonucunda uzmanlar kullanicilarin ne denli
yanlis sifre tercihi yaptigini gézler 6nline serdi.

Bircok kullanicinin giivenli olmayan sifre kullandigi gorildi. 12345678, Password™1 gibi kisa ve rutin sifrelerin coklugu goze
carparken, bazi kullanicilarin her yerde farkl sifreyi hatirlamaktan endise edercesine giris yaptigi platformun adini kullandigi

ortaya cikti.

Uzun bir sifre, gli¢lu bir sifrenin baslangicidir. 8 ila 12 karakterli bir sifre iyi bir baslangi¢ olabilirken, banka gibi kritik sitelerdeki
sifrelerin daha da uzun olmasinda fayda var.

Tekrar iyidir ama sifreler icin pek de iyi sayilmaz. Daha 6nce sizmis bir sifre saldirganlar tarafindan kullanilacaktir. Her sitede ayni
sifreyi kullanmamalisiniz. Eger bir sitede sifre saldirganlarin eline gecerse, digerlerinde de gegmemesi icin hicbir sebep yoktur.
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PAROLA GUVENLIGI

SOSYAL MUHENDISLIK

“Forumlarda kullandiginiz sifre eger Gmail’de kullandiginiz sifre ile ayni ise, bir forum hack edildigi zaman Gmail
hesabinizi da hack edebilirler.”

“Facebook’ta kullandiginiz bir sifreyi Twitter’da kullanmak mantikh olmayacaktir.”

Anlamli birkag kelime yerine daginik kelimeler kullanin. Zira sifre “iyiaksamlar” oldugunda yine saldirganlarin isi oldukca kolaylasmig
olacaktir. Yaratici, kisisel ve elbette hatirlanabilecek birka¢ kelime isinize yarayacaktir. Ornegin, “MerhabaDunyali” seklinde alinan
sifre yerine “AkilMantikOnemlidir” gibi bir sifre kullanmak daha etkili olacaktir.

“Unutmamak gerekiyor!

Giivenlikte en zayif halka INSANDIR!”
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GUCLU PAROLA

SOSYAL MUHENDISLIK

Akilda Kalici Guglii Bir Sifre Olusturma

Cocugunuzun adi: Enes
Sansli Numaraniz: 90
Tuttugunuz Takim: Besiktas

Sifre: ENbjk90

Gliglu Sifre: EN!bjk-90@
Farkh Ortamlar: |ENbjkS0!  ENbjk90@

www.lanpir.com

EN-bjK-90!

Password

(k%% )

= ,
rasswora

Password
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SOSYAL MEDYA

SOSYAL MUHENDISLIK

®  Sosyal medya, Web 2.0'in kullanici hizmetine sunulmasiyla birlikte,
tek yonlu bilgi paylasimindan, cift tarafli ve es zamanh bilgi paylasimina
ulasiimasini saglayan medya sistemidir. | | g’
®  Ayrica sosyal medya; kisilerin internet Gizerinde birbirleriyle yaptigi diyaloglar o /£ \
ve paylasimlarin batinutdur. Sosyal aglar, insanlarin birbiriyle icerik ve bilgi \'
paylasmasini saglayan internet siteleri ve uygulamalar sayesinde, herkes aradigi, (‘ ﬁ_fi"a

ilgilendigi iceriklere ulasabilirler. J \

®  Gruplar arasinda gerceklesen diyaloglar ve paylasimlar, kullanici bazh icerik

uretimini giderek arttirmakta, amator icerikler dijital dinyada birer deger

haline dontusmustur.
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SOSYAL MEDYA RISKLERI

SOSYAL MUHENDISLIK

®=  Kurumsal hesabiniz ele gecirilerek firmaniz adina olumsuz mesaijlar verilebilir.

®  Glncelleme durumunuzdan lokasyon tespiti yapilabilir.

m  Hesabiniz kullanilarak yapiniza/sirket kurallarina uygun olmayan yazilar paylasilabilir.

® E-posta vb. gibi sistemlerin parolalarini resetlemek icin gerekli gizli sorularin cevabi bulunabilir.
®  Calistiginiz konum, is arkadaslariniz ve yoneticileriniz hakkinda bilgi edinilebilir.

® Instagram, Facebook, Twitter, Linkedin ve icloud ciddi glivenlik riskleri yasamistir.

®  Kullanicilarin elinde olmayan tamamen bu tarz glivenlik risklerini unutmayin.

®  Paylasimlariniza bir sinirlama getirin ve kurtarma senaryolarina hazirlikh olun.
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GUNLUK YASAMDA RISKLERI

SOSYAL MUHENDISLIK

Internetten telefon siparis etti, gelen kutudan
salatalik gikti

Bir internet sitesinden cep telefonu siparisi veren Yusuf Kumaz'a gelen kutudan,
oyuncak bir telefon ve kigiik bir salatalik ¢ikti.

SRR 2\ Your . Bank, S

® Teknoloji
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SOSYAL AG RISKLERI

SOSYAL MUHENDISLIK

Gokce Hasbolat, YouNow arachdryla bir baglanti ¢

xxBank

Sayin XX Bank Musterisi
Sesim cok koti (&)
Hesabiniza 24/subac/Z00S carihinde Huseyin Abacioglu vtarafindan 270 YTL. havale edilmistir. Yapilan havale 1le
1lgill ayrinctilar asagidadir.

Gokce Hasbolat Karaoke Dinle

Gonderen: Huseyin ABACIOGLU

Miktar: 270,00 ¥TL. ( 1K1 yuz yetmis yeni turk lirasi )
Sube: Mardin / Merke:z

Aciklama: -

Havale onay vefveya red islemi cin asagidaki linkden intemet bankadligini kullanabilirsiniz vefveya hesabinizda gerekli incelernelern yapabilirsiniz. Size havale gonderen
kizinin bilgilern icinde asagidaki linki kullanabilirsiniz....

bt s://zecure XX semutrlisekefioginisnislemne=3DE 3R GSFCVTAIChssl=1 disube =activefsvstem=23 ( lutfen buraya tiklayin... )

Ebru Polat 30 Ekim, 17:03 Skayet Et

5 ivi gunler,
| bir bayan olarak styleme intiyaci durumundayim,surada bir bayanin giplak
garuntileri var ve asadilikca bir video Sahte Adres:
ben gikayet ettim,sizi neden ilgilendirdigine gelince videonun altinda sizin www.fac book.com
emall adresiniz yaziyor ve kimlik bilgileriniz var videodaki bayan sizin -
arkadagnizmig seklinde bir yazi yazilmis adres
v, facabook, comyvideo/video/video php?v=1
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SOSYAL AG RISKLERI

SOSYAL MUHENDISLIK

facebOOk !‘Q : Hamza Sambhoglu Ana Sayfa

Adin, profil resmin, ansiyetin, aglarin, kullaria kodun, arkadas listen

ve herkese agk yapbdn diger tim bilgiler dahildir

B! IVGULAMA HAKKINDA BU U l :
IZlesene uygulamasi ile iZledigin videolan arkadaslarn = Temel bilgierin
gorsin, videolara yorum yap, Gnid ol! = E-posta adresin (teakolik @gmail.com)

Who can see posts this app makes for you on your = Dogum gin

Facebook timeline:
Bu uygulama izledigin videolarn, izledigin
b Sadéc,?,s,?ﬁ e filmleri ve daha fazlas: dahil, senin adina
paylasimda bulunabilir.

W

]
n

W
32
W
n
m
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SOSYAL AG RISKLERI

SOSYAL MUHENDISLIK

TakipciArttir.Com

Girig Yaparak Ucretsiz Takipgi Armrmaya Baglayin.
Girg Yaptiktan Scnra Liffen Bekleyin Islem Uzu bilir

VNG CEATARE
s RPDTE G AET e
Fj

¥ . .ERA36N B 0&

TakipciArttir. Com

&
=¥
>~ 18

www.lanpir.com

Authorize #TakipciArtirCom
to use your account?

Bu uygulamanin yapabilecekleri

« Zaman akisindaki Tweetleri okumak

.
« Profilini guncellemek
.

Senin adina Tweet gondermek

Ju uygulamanin yapamayacaklan
el mesajlanna ulasmak

witter sifreni gormek

#TakipciArtirCom

gud
Be

— Cance

gl/3h3p

va 3K PA

anda return to app

® Teknoloji


http://www.lanpir.com/

UNUTULMAMASI GEREKENLER

SOSYAL MUHENDISLIK

®m  Sahte Hesaplara Dikkat!

®  Sahte Haberlere Dikkat!

®  QOltalama saldirilarina karsi dikkat!

®  Casus yazilim bulastirma senaryolara karsi dikkat!
®  Crackli uygulamalar kullanmayin!

®m  Sosyal Medya hesaplarina glivenli erisim!

®  Hesabin ele gecirilmesine karsi onlemler alin! I
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YAPILMAMASI GEREKENLER

SOSYAL MUHENDISLIK

= Sosyal aglarda OZEL veya SIRKET bilgilerini paylasmayiniz.

®  Glvenmediginiz kaynaklardan bildirilen uygulamalari kullanmayiniz.

®  Glivenmediginiz linklere tiklamayiniz ve uygulamalara erisim izni vermeyiniz.
Arkadasinizdan gelen genellikle bozuk bir dille yazilmis (otomatik cevirmen
yazilimlariile cevrilmis) mesajlar ve linkler.
Mesaj icinde ¢ok dikkat cekici ifadelerin kullanimi (skandal, en iyiler vs.).

®m  Kullandiginiz uygulamalar arasinda glivenmedikleriniz varsa kaldirin.
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IKI ADIMLI DOGRULAMA

SOSYAL MUHENDISLIK

2 Adimli Dogrulama

iki asamali kimlik dogrulamayi aktif edin.

.. .. . Su numaraya kodunuzu iceren bir
Parolaniz, e-posta adresiniz ele gecirilse bile saldirganin hesabina kisa mesaj gonderildi: *** *** *06

erismesini yada hesap bilgilerinizi degistirmesini engellemek icin

telefon onay kodu ile hesabinizi koruyabilirsiniz.

Her giriste SMS almamak icin gltivenli bilgisayar yada glivenli browser |

tanimlamasi yapabilirsiniz.

Gmail, Apple, Twitter, Facebook, Linkedin vb. platformlar destekler.

v/ Bu bilgisayari 30 giin stireyle hatirla.
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KABLOSUZ AGLAR

AG GUVENLIGI

= KAMUYA ACIK KABLOSUZ AGLARA DiKKAT EDIN!
Tren, Havaalani, Gemi, Otobiis, Ev, is, Kafe, Otel, Restoran... A
®  Ortak kablosuz aglar veya parola korumasiz Ucretsiz kablosuz aglarda A
verilerinizin izlenme riski yuksektir. A

m  Kritik islemlerinizi givenli olmadigini disindigimiz kamuya agik .

kablosuz aglar Gzerinden yapmayin.
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HTTP VE HTTPS KAVRAMLARI

AG GUVENLIGI

= http:// Hyper-Text Transfer Protocol (Hiper-Metin Transfer Protokoli), bir kaynaktan dagitilan ve ortak kullanima acik olan hiper
ortam bilgi sistemleri icin uygulama seviyesinde bir iletisim kuralidir.

® 1990 yilindan beri aktif olarak kullaniimaktadir.

= https:// Netscape tarafindan 1994 yilinda gelistirilen Secure Sockets Layer (Guvenli Giris Katmani) protokoli, internet Gzerinden
glvenli veri iletisimi saglayan bir protokoldur.

®  Yerini yavas yavas TLS 1.3'e birakmis olsa da SSL 3.0 glinimuzde tim internet tarayicilari tarafindan desteklenmektedir.

= HTTP. man-in-the-middle attack, yani ortadaki adam saldirisina ve dinlemelere karsi korumasizdir. Agi dinleyerek verileri
toplayan bir saldirgan kolaylikla bilgileri okuyabilir ve gizli kalmasi gereken parolalari, kullanici hesaplarini ele gecirebilir.

= HTTPS. man-in-the-middle attack gibi saldirilardan korunmak amaciyla tasarlanmistir. Bu nedenle HTTPS, cogunlukla parola ve
kullanici adlarinin gonderildigi form sayfalarinda tercih edilir.

®  Tamamen HTTPS ile yayin yapan web sitelerine gtivenin.
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E-POSTA GUVENLIGI

AG GUVENLIGI

a0 CryptoLocker =2

Your personal files are encrypted!
®  Bugln hala en popller saldiri vektori e-postalardir

Your important files encryption produced on this computer: photos, videos,
documents, etc. Here is a complete list of encrypted fles, and you @an personally verify
this.

®  Zararh yazilimlarin en kolay bulasma vekt6ri epostalardir MR esmisihosier il i

computer. To decrypt fies you need to obtain the private key.

suU e . . « s ' The single copy of the private key, which wil allbw you to decrypt the fies, located
|| - on a secret server on the Internet; the server wil destroy the key after 3 tme
E pOStalarIn geldlgl adre5|ere dlkkat edllmelldlr spacfied in this window. After that, nobody and never will be able to restore fles...

To obtain the private key for this computer, which wil automatically decrypt files, you
need to pay 300 USD / 300 EUR | smilar zmount in another currency.

®  SiUpheli e-posta ekleri ve linkleri icin BT Departmanina basvurun

Click «Next» to select the method of payment and the currency.

. . . . . . . Any attempt to remove or damage this software will lead to the immediate
u E_ posta I |e g I Zl I bl |g| a S | a go n d e rm eyl n Private k:;lvltglh;(;lzlwyed on destruction of the private key by server.
9:11. AM

Time left

71:59:48
Neden eposta ?

Son kullaniciya ulasmanin en kolay ve maliyetsiz yoludur.
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MOBIL TELEFON GUVENLIGI

MOBIL GUVENLIK

Akill telefonlar ve glinimuiz teknoloji diinyasi sebebi ile her birimiz birer “Online” bireyler haline getirmistir.

Mobil Cihazlarimiz Giivenli mi?

Akilli telefonlar zararl yazilimlar ile kontrol altina alinabilir.

= Sms Gegcmisi

Uyari!

= YerTes pltl Telefonunuz ciddf sekilde virislere

maruz kalmistir!
n Arama Gegm|§| Onarmak i¢in talimatlari takip
edin,
= Mesajlasma Uygulamalari
=  |zinsiz Arama

®=  Hassas Bilgilere Erisim

=  Gizli Fotograf Cekme

= QOrtam Dinleme
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MOBIL TELEFON GUVENLIGI

MOBIL GUVENLIK

TAKIP EDILIYORUZ!

iPhone ve iPad 3G Her Hareketinizi ve Her

Cagrimiz1 Takip Ediyor

Apple'dan sevgilerle: "Her Hareketinizi ve Cagrinizi {zliyoruz"!
P Tum dinya bugin (20.04.11) California Santa Clara'da

g dizenlenen "Where 2.0" 2011 konferansinda Alasdair Allan

ve Pete Warden adli arastirmacilarin iPhone cep telefonunun
ve iPad 3G mobil cihazinin kullanicilarin her hareketini gizli br

Mobil sistemlerin yayginlasmasi ve akilli cep telefonlarinin yogun kullanimi, s oo Loy skimasys s P b0 s
hackerlarin dikkatini bu yéne dogru cekiyor.

Akilli telefonlar, klasik bilgisayar sistemleri ile yapilabilen her seyi yapmak el kL C s

lzere gelistirildigi icin riskler de artmigtir. iPhone ve iPad Verilerine Uzaktan Erisilebiliyor
Elcomsoft Phone Password Breaker isimli bir adli
bilisim araci, iPhone ve iPad'lerin tim verilerine

cihazla herhangi bir fiziki temasa girmeden gergek
zamanl olarak erigebiliyor. Boylelikle adli bilisim

- islerini oldukca kolaylastinyor. Tabi bunun yaninda
4 ‘ eder isterse butin verilere her daim ulasabiliyor.
. Arag, iPhone ve iPad'ini yedeklemek icin iCloud'u

‘ kullanan Grtin sahiplerini hedef aliyor.
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MOBIL TELEFON GUVENLIGI

MOBIL GUVENLIK

®  Sahte aramalara dikkat

®  Kurulan yazilimlarin kullanmalari gereken kaynaktan fazlasina erisim istemesi
®  Arka planda c¢alisan yazilim ve servislerin izlenmesi

®m  Glvenlik ayarlarinda bilinmeyen kaynaktan yazilim yiklenmesine engel olmak
= Mobil anti virls kullanmak

m  Gereksiz veya glivenilmeyen uygulamalari kaldirmak

= Mobil cihaz yonetim yazilimi kullanmak

= jsletim sistemini glincel tutmak

m  Market Gzerinde uygulama yayincisini dogrulamak

Kurumsal bilgileri ve parolalari mobil sistemlerde sifreli olarak tutmayin!
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MOBIL BILGISAYARLAR

MOBIL GUVENLIK

®  Gerekli olmadik¢a «Admin» yetkisinin kullanilmamasi

®  Kurum disinda kullanim kurum guvenlik politikalarina uyulmasi
®m  Kablosuz ag kullanilmiyorsa Wifi mutlaka kapali tutulmal

®  Guvenlik duvari kapatilmamal

= jsletim sistemi yamalari yiklenmeli

®  Anti virls kurulmali ve acik kalmal

®  Tasinabilir bilgisayarla kurum disina cikan bilginin glivenligi

icin uygun sifreleme yontemleri kullaniimal

Dizustl bilgisayarlarda 6zel bilgi ve isyeri bilgisi ayrimi yapilmali

www.lanpir.com

Komuta kodlar1 calindi

ABD Ulusal Havacilik ve Uzay Dairesi'‘nden (NASA) gectigimiz yil calinan bir
diz iistii bilgisayarda Uluslararasi Uzay Istasyonu’nun komuta kodlarinin yer
aldigi aciklandi. NASA bilgisayarlari ve mobil cihazlarinin sadece yiizde 1'indi
sifre oldugu ogrenildi.

Gincelleme: 12:41 TSI 01 Mart. 2012 Persembe

NASA Genel Mufettigi Paul Martin, ISS komuta algoritmalarini iceren
diz Ust bilgisayarin 5 Mart 2011 tarihinde galindigini ve sifresinin
bulunmadigini séyledi. Martin, 2011'de yasanan kétd amagh yaziim
saldinsi ve guvenlik ihlali sayisinin 5,408 oldugunu belirtti.

ABD Temsilciler Meclisi'ne verilen raporda, galinan diger diz Gstu
bilgisayarlardan birinin, gelecekte insanh uzay uguslan igin geligtirilen
Cok Amacgh Murettebat Araci (MPVC) projesiyle ilgili bilgiler icerdigi
ifade edildi. Ayrica, Nisan 2009 ile Nisan 2011 arasinda 48 mobil
cihazin galindigi bilgisi verildi.
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SAHTE ARAMALAR

MOBIL GUVENLIK

internet diinyasinin sagladig 6zgirliklerden faydalanan saldirganlar, siber casusluk, santaj ve benzeri siber suclar icin sahte aramalar
gerceklestiriyor.

SIP/VOIP iligkisi
Sahte arama yapan servislere ornek!
12voip.com

Calleridfaker.com
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HID AYGITLARI

MOBIL GUVENLIK

MavEh Simge 60 MHz 32-Bit CPU
USB Rubber Ducky klavye chipsetine sahip programlanabilir konsept bir
donanimdir. Replay Button
LED Indicator
USB Rubber Ducky ayni zamanda icinde bulunan micro sd kart ile sisteme
veri aktarabilme 6zelligine de sahiptir. @ ®  TypeAPlug ol®
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HID AYGITLAR - RUBBER DUCKY

MOBIL GUVENLIK

®m  USB portundan erisim kurdugunuz tiim sistemlerde
®  Linux / Windows / Mac OS X isletimi sistemlerinde
= Micro USB girise sahip mobil cihazlar

= Switch/Router gibi aktif ag cihazlari

u Endijstriyel sistemler Zigbee CC2531 USB dongle sniffers sniff Ucretsiz kargo! 1 adet cc2531 usb
yakalandi CC2650 protokol analizéri dongle f256 protokol analizora ethereal
us $14 99 : paket dinleyicisi
: o US $28.80 / parg
Sylvia store ! 1 parga

Super Electric modules Market
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KEYLOGGERLAR

MOBIL GUVENLIK

e Klavye giriglerini hafizasina kaydeder.
e Kablosuz ag uzerinden veri aktarma
ozelligine sahip modelleri vardir.
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ONERILER

MOBIL GUVENLIK

= Kurumsal ve kisisel gtivenlik duvarlari kullaniimali

®  @Glncel isletim sistemleri ve browserlar kullaniimali

= Browser yazilimlari sikilagtiriimali

" Browser yazilimlari uyarilarina dikkat edilmeli ve parolalar kaydedilmemelidir
®  Kurumsal merkezi yonetilen anti virts yazilimi kullaniimal

®  Anti spyware ve internet gtivenlik yazilimi kullanilmali

www.lanpir.com

%
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YASALAR

® 5651, 5070 ve 5846 Sayili Kanunlar

®  TCK Madde 135 (Kisisel verilerin kaydedilmesi)

m  TCK Madde 136 (Verileri hukuka aykiri olarak verme veya ele gecirme)

= TCK Madde 243 (Bilisim sistemine grime)

= TCK Madde 244 (Sistemi engelleme, bozma, verileri yok etme veya degistirme)
®  TCK Madde 326 (Devletin glvenligine iliskin belgeler)

= TCK Madde 327 (Devletin glivenligine iliskin bilgileri temin etme)

m  TCK Madde 328 (Siyasal veya askeri casusluk)

®  TCK Madde 329 (Devletin glvenligine ve siyasal yararlarina iliskin bilgileri aciklama)
®  TCK Madde 330 (Gizli kalmasi gereken bilgileri aciklama)

= SPK Bilgi, Belge Ve Aciklamalarin Elektronik Ortamda imzalanarak

= Kamuyu Aydinlatma Platformuna Génderilmesine iliskin Esaslar Hakkinda

= Teblig

6698 sayili Kisisel Verilerin Korunmasi Kanunu
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HATALAR

" Anti-virls yaziimimiz var dolayisiyla givendeyiz.

®  Kurumumuz glvenlik duvari (firewall) kullaniyor dolayisiyla glivendeyiz.

®  Bir ¢ok guvenlik saldirisi kurum disindan geliyor!
®  Verilerimin kopyasini aliyorum, guivenlikten bana ne!

= Givenlikten Bilgi islem\Bilgi Teknolojileri sorumludur!

®  Bize kim neden saldirsin?

www.lanpir.com
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ZARARLI YAZILIMLAR

www.lanpir.com

Virilisler / Wormlar

Bilgisayarlariniza
saldirmak icin
tasarlanmis, verilerinizi
kopyalayan, tahrip eden
veya silen yazilimlardir.

Viriisler wormlar . Truva Atlari

Casus yazilimlar

Gizlice cevrim ici
hareketlerinizi izleyen,
kaydeden veya sonsuz popup
reklamlan seklinde davranan
yazilimlardir.

. Casus Yazilimlar

Truva atlan

Verilerinizi bozarken veya
bilgisayarimza zarar verirken
size yardimci olan
programlarmis gibi gorunen
viruslerdir.
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