SIBER TEHDIT

KALKANI

TERLD ve MILL

Yapay zeka tabanli, kotid amacli
YA PAY ZE KA dosya ve uygulamalarla
wamsn siber guvenlik sistemi : gercekletrilen siber saldirlara karsi

e = savunma sistemi

“ e s B i W e e : |

TURKIYE'De. | -
BiRILK J -\ —

DOKUMAN e
U A N I e —

Tehdit Yok ! Veri Kaybi Yok !

|

SIFIRINCI GUN
ATAKLARI'na karsi

etkin koruma

zero-day attack
protection

Kurumsal ag denetimi
ﬁ%ﬁ ve glvenligi
Web trafigi
tehdit engelleme
T E-Posta tehditlerine
dhte . . karsi koruma

----
Zararli uygulama @*
ve dosya tespiti
TURKIYE SIBER
GUVENLiIK KUMELENMESi

tyesidir.




I_SiBER TEHDIT

IR ?
NEDIR._I

T
SIFIRING] GUN
ATAKLJ%RI (zero-day)
"o ~ DINAMIK
ues.  ANALIZ

. KURUM AGI

YAPAY ZEKA

Kamu ve &zel kurumlarin bilgi
teknolojileri altyapisi buytk oranda
web, e-posta ve web Uzerinden
dosya aligverisine bagimlidir.
Dunyadaki siber saldirilarin R Ola

%90'ndan fazlasi, bu haberlesme

ZARARLI
BION7A

kanallarini, kurumlara sizmak,

degerli verilerine ulasmak veya

TRUVA ATI SIBER
SALDIRI

kullanmaktadirlar. GELISMIS HEDEF STATIK
ODAKLI SALDIRI ANALIZ

zarar vermek icin

Ulkemizde kurumsal olarak kullanilan Antivirtis
yazilimlarinin neredeyse tamami yabanci

-'R ﬂ%ﬁl = menseilidir.

Bu drun antivirds yaziimlarindan ¢cok daha etkin
bir koruma saglamaktadir.




YAPAY
ZEKA

Siber Tehdit Kalkani, web, e-posta, dosya
transferi gibi islemler esnasinda
yazilimlarin veya dosyalarin davranislarini
kurum agindan tamamen izole edilmis
sanal makineler Uzerinde yapay zeka
teknolojisini kullanarak inceler ve tehdit
unsurunu sisteme hentiz erismeden
engeller.
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Antivirls programlari sadece,
zaten bilinen ve daha énce bagka
sistemlere zarar verdikten sonra
kotu amaglh oldugu anlasiimig
dosyalari tespit edebilirler.
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Yapay Zekali Statik ve
Dinamik Analiz Motoru

Siber Tehdit Kalkani ise, kurumsal ag
ortamlarina web ve e-posta yolu ile
sizmak isteyen ve imza tabanli
anti-virGsler tarafindan tespit edilemeyen
zararl yaziimlar kurum agina girmeden
once yapay zekali statik ve

dinamik analiz yontemiyle

tespit eder ve sisteme 1?
erisimini engeller.




SIFIRINCI GUN

ATAKLARI | Zero-Day Attacks

Siber Guvenlik Kalkani ZYDK Sistemi,
baska bircok sistemin aksine
dokimanlarda yer alan bilinen zararl
yazilimlari bulmak yerine
dokimanlarda yer alabilecek ve
zararli yazihmlarin calistirlmasina
neden olabilecek genel
mekanizmalar ortadan kaldirp
etkisiz hale getirerek imza tabanli
anti-virtslerle tespitinin imkansiz
oldugu ispatlanmis ve kum sandigi
tabanh dinamik analiz ile dahi
bulmasi cok zor sifirinci gin
ataklarini engelleyebilmektedir.

Siber Giivenlik Kalkan1 ZYDK Sistemi
Microsoft Ofis ve Adobe PDF dokiimanlari

Kurumsal ag ortamlarina
web ve e-posta yolu ile sizmak isteyen

ile harekete gecerek yayilan sifirinci giin zararll  yazilimlar, internet ortamindan
zararh yazilim tehditlerini ortadan kurum ici aga girmeden 6nce ag gecidinde
kaldirarak nétralize etmek icin Statik Analiz yontemi ile analiz edilir.

kullanilabilecek ilk ve tek yerli yazilimdir. - 5 ._V_
SUpheli bir yazilm olduguna karar verildigi

’ ‘ takdirde kurum ici aga girisi engellenir.
Siber Guvenlik Kalkani ZYDK Sistemi, baska

bircok sistemin aksine dokdmanlarda yer alan Stpheli yaziim veya dosyanin sistemden izole

bilinen zararli yaziimlari bulmak yerine edilmis  sanal makinelerde dinamik analizi
doktimanlarda yer alabilecek ve zararli yapilarak, etki ve aktiviteleri belirlenir. Yapay zeka
yazilimlarin calistirimasina neden kullanilarak yazilimin veya dosyanin zararli olup
olabilecek genel mekanizmalari ortadan olmadigi cok daha etkin bir sekilde tespit edilir.

kaldinp etkisiz hale getirerek imza tabanli

anti-virslerle tespitinin imkansiz oldugu Dinamik Analizi yapilan yazilimin veya dosyanin
ispatlanmis ve kum sandigi tabanli analiz sonucuna gore beyaz veya kara listeye eklenir.
dinamik analiz ile dahi bulmasi cok zor Bu sayede benzer yazilim veya dosyalarla
karsilasildiginda daha da hizli sekilde engellenmesi

sifirnci gun ataklarini
saglanir.

engelleyebilmektedir.
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INTERNET UTM / FIREWALL
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KURUM AGI
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KURULUM

Seffaf modda kurularak son kullanicilarin bilgisayar
sistemlerinde herhangi bir ayar gerektirmeden tum
aglara kolayca entegre olur.

ENTEGRASYON

Mevcut gtvenlik sisteminizde var olan
Firewall ve UTM gibi cihazlarinizla ICAP
protokold kullanarak entegre sekilde calisir

DUSUK MALIYET

Kurumlarda yer alan sunuculara ve is
istasyonlarina kolayca kurulumu yapilabilir
boylece ek bir donanim yatirimi
yapilmasina gerek kalmaz.

‘Q\S—o TEKNiK DESTEK

Sisteminizin guvenligi icin konusunda
uzman teknik personelimiz size her
zaman destek verecektir.




I SIiBER TEHDIT KALKANI ILE

GUVENDEsiNiz_I

Siber Tehdit Kalkani, kurum aginiza giren web

trafigini strekli olarak kontrol altinda tutar.

Butln web trafigi siber tehdit kalkani
Uzerinden geger ve tehditler aninda tespit
edilebilir.

Kurumdaki bilgisayarlar web sitelerine,
sisteme ait vekil sunucular aracigiliyla
baglanirlar, direkt olarak erisemezler.

Bu sayede web sitelerinden kaynaklanan ve
indirilen dosyalardan dolayi olusabilecek
tehditler kullanilan bilgisayara ulasamadan
tespit edilir ve engellenir.

Herhangi bir web sitesinden bir dosya indirmek
e istediginizde, dosyanin guvenli olup olmadigini,
sistemden soyutlanmis sanal makineler Uzerinde

analiz eder. Herhangi bir zararli yazilim veya tehdit tespit

edilmesi durumundea, ilgili dosya henuz sisteme erismeden
engellenir.

Gelen ve giden butun mail trafiginizi kontrol

altinda tutar. Maillere eklenen dosyalarin tehdit
icerip icermedigini, kurum agindan soyutlanmig
vekil mail sunuculari Uzerinde analiz eder. yapilan statik ve
dimanik analizler sonucunda, mail ekiyle gelen dosyanin
tehdit icermesi durumunda, sisteme erismeden
engellenmesi saglanir.

GUnluk hayatta, is yasaminizda siklikla

kullandiginiz veya paylastiginiz  PDF,

WORD, EXCEL, POWERPOINT gibi

gibi zararsiz gorinen dosyalar ¢ok tehlikeli
ler iceriyor olabilirler.

Siber tehdit kalkani calistirabilir olan her tarlG
‘# dosyay, siz indirmeden 6nce, sistemden izole

edilmis sanal makineler tzerinde calistirir ve
davranislarini analiz eder. Tehdit iceren her tdrlt dosyanin
kurum agina ve bilgisayarlara erismesini engeller.

Siber tehdit kalkani, bir sonraki surimtnde,
@ tasinabilir disklerden kaynaklanabilecek tehditleri

de 6nleyecek ve sisteminizin guvenligini en Ust
duzeye cikaracaktir.
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. I dosyalarinin sisteme zarar vermesini engeller.
TEH D|T YOK | Fakat bunun yanisira dosyanin icerigini de

"VERI KAYB| YOK . N gortntuleyebilmenizi saglar. Bu sayede siber
= saldinlardan korunmanin yanisira
: veri kayiplarn da yasamazsiniz.

e g e Ny Bu &zellik su an Diinya'daki cogu siber
guivenlik yaziliminda bulunmamaktadir !
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PDF

PDF ve Office dosyalari gun gectikce daha
cesitli turden (Goranty, ses, metin vb.) veriyi

depolamak ve paylasmak amaciyla o
kullanilmaktadir. Gunluk ofis yasaminda %100 gozum
herkes tarafindan sikca kullanilan PDF
ve Microsoft Office dosyalarindaki
aciklar zararl yaziimlarin sisteme
erismesi  bakimindan  oldukca

tehlikeli olabilmektedirler.

Zararl uygulama iceren PDF ve Office
dosyalarinin sisteme zarar vermesini
dnleme basarimiz %99 ‘un Uzerinde
olarak raporlanmistir.
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GENEL OZELLIKLER

Web tabanli sistem yonetim ara ytzu

Is yonetim ve kontrol motoru

Ag yapllandirmasi

Guvenlik duvarr (firewall) yapilandirmasi
Web ve e-posta vekil sunuculari

Statik analiz motoru

Dinamik analiz motoru

Loglama ve raporlama

YENILIKLER|
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YERL] ve | HM

HTTP/HTTPS trafigi yakalar ve istenirse Virustotal'den sorgulama yapabilir.

Analiz sonucu stpheli gérilen dosyalarin yerel aga girmesine izin vermez.

Yerel aga entegre olarak Ag Gegidi ve Seffaf (transparent) farkli 2 modda

calisabilir.

UTM cihazlarinin destekledigi ICAP protokoliinii desteleyerek bu cihazlarla

butlnlesik calisabilir.

Internette gezinirken hicbir
zaman web sitelerinin
sunuculariyla direkt baglanti
kurulmaz. Vekil sunucular
Uzerinde gerekli kontroller
yapildiktan sonra, web sitesi
herhangi bir tehdit icermiyorsa
erisimine izin verilir ve battn bu
islemler siber tehdit kalkani
yazilimi sayesinde anlik olarak
gerceklestirilir
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YONETIM ARAYUZU

Siber Tehdit Kalkani gtivenli (HTTPS baglantisi) ile ve sadece

ﬂ """ . sistemde tanimli kullanicilarin  baglanabilecegi ve REST .
gEoiLl T i (Representational State Transfer) mimarisinde bir web tabanli
St e M sistem yonetim ara yuzline sahiptir

L
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Do Sistem yoneticisine asagida belirtilen ve normalde komut
= S = satirindan ¢ok karmasik ve ¢cok sayida komut gerektiren islemleri
kolayca yapabilmesine olanak saglamaktadir.

KULLANIC! DOSTU
WEB TABANLI |
"ﬂl‘“

MOBIL UYUMLU

1.‘
« Sistemin ag konfigUrasyonu -/;.\‘
* Firewall konfigtrasyonu

« Ip tabanli politika olusturma (hangi iplerin zararli yazilim -
taramasina girip girmeyecegini iceren politikalar vb.) P
.. . .. '
« Zararl yazilm analizi konfigUrasyonu (zararli yazilim
analizi yapilacak maksimum dosya boyutu, maksimum
arsiv boyutu, dosya tdrleri, Url beyaz listesi vb.)

« Sanal makinelerin yénetimi ve durumu



STATIK ANALiZ MOTORU

Statik analiz motorumuz, yaziimin sistem Uzerinde ¢alistirimadan 6nce veya herhangi bir dosya acilmadan
once, zararli 6zellik icermediginin tespiti igin kullaniimaktadir.

Statik analiz motorumuz tarafindan zararl ozellikler icerdigi tespit edilen yazilimlara, erisim engellenebilir veya
dinamik analiz motorumuza génderilebilir

DINAMIK ANALIZ MOTORU

Dinamik analiz motorumuz, sanal makine yonetim yapisi
ve zararli yaziim davranis analiz motoru olmak Gzere iki
kisimdan olusmaktadir.

Her bir zararli yaziim analizi, izole edilmis ve ilk kurulum
anina donulebildigi bir sanal makinede baslatilmaktadir
Sanal makine sayisi, kullanilan donanimin kapasitesine
gore ayarlanabilmektedir

Kurumsal ag denetimi
LOGLAMA VE RAPORLAMA ve guvenlig
Loglama ve raporlama modulu ile sistem yoneticisine web
trafiginde tespit edilen zararli yaziimlar hakkinda kapsamli
raporlar sunulabilmektedir.

Web trafigi
tehdit engelleme

Ayrica ICAR web, e posta ve ftp trafigi loglar da
tutulmaktadir ve web araytzinden ip, url, md5, alan adi, id
vb. bazli sorgular yapilabilmektedir.

E-Posta tehditlerine
karsl koruma
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Zararli uygulama
ve dosya tespiti
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Gelismis, hedef odakli siber tehditlere (APT) karsi savunma kalkani
olusturur.

GUclu yabancr Ulkeler, istinbarat érgutleri ve yasadisi 6rgtler
tarafindan gergeklestitilebilen saldirilara karsi gvenlik saglar.

Ulkemizdeki ¢oztimlerin %97'si yabanci olup %55'i Israil, %35 ise
ABD kokenlidir.

Tamamen vyerli kaynaklarla, Turk yazilimcilar tarafindan gelistirilmistir.
Bu Urtn Turkiye'nin tek, yapay zeka tabanli siber guvenlik yazilimidir.

Yabanci rakiplerine gore ¢ok daha dusuk maliyetlidir.
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