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a Hewlett Packard
Enterprise company

Aruba 360 Secure Fabric

El borde seguro de la infraestructura

DEL BORDE AL CORE A LA NUBE

Leonardo Matus



Paisaje de seguridad rapidamente cambiante

Ataques enfocados Expansion de los puntos | Equipo de Tl bajo

~
y dirigidos de vulnerabilidad. — estrés



Proteccion cibernética activa dirigida por Analiticos

Aruba. 360 Secure-Fabric

ClearPass | IntroSpect

GOASru ba Deteccidn, autorizacion y deteccién y respuesta integradas de ataques
3 ecurity
Exchange i) Analiticos
Mchfee Otra
. - Infraestructura
Ar¢Sighf=t Aruba Mobile First Infrastructure ..
x m CISCO

con Aruba Secure Core
palnalto Secure Boot | Encryption | DPI | VPN | IPS | Firewall Jet IR
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LA NUEVA SEGURIDAD
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Reducir y
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LA NUEVA SEGURIDAD



ClearPass Control Seguro de acceso a la red

Descubimiento de Dispositivos
Wired, Wireless, IOT [
Custom Fingerprinting

Visibilidad
Wired, Wi-Fi, VPN @ a . Respuesta de ataque
AAA and non-AAA options ﬂ‘ Acmone.s’ desencadenadas p(.)r.e\./.entos
Integracion con red e infraestructura de  Autorizacion ~ Refuerzo Integ Eacfr;?r%|d§etee§<(t3?é?nsop§§¢‘§'§ﬁg'_dad y

seguridad.



Visibilidad: ¢Que hay en la red?

Proveedores [ smesl) Infraestructura



Control: ¢ Qué estan autorizados a hacer?

A&
A

Usuario/Rol Tipo Dispositivo / Salud
\ * loT
¢ (2): 8o
- CORP

/f;\

© 4

e

Tiempo / Dia Ubicacion




Fuerte identidad, amplio acceso

DISPOSITIVO CORPORATIVO

UBICACION M

AUTENTICACION ———>

ERACEE 8 Exchange
HORA — 01:00PM - sacd [ 2

SSID — CORP

dad(0



Identidad débil, acceso controlado

DISPOSITIVO CORPORATIVO

¢{QUE PUEDO HACER?

UBICACION 5
AUTENTICACION 5 a g8 Exchange

HORA E— 09:00PM

SSID — Decaf -

dd"‘C:



Security Exchange — INTEGRACION
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. ACCESS CONTROLADO
STTTPOINT TTTTTTTTTTTTTTTT L2

INFRAESTRUCTURA

SEGURIDAD Y GESTION DE DISPOSITIVOS



Respuesta: ¢ Qué sucede cuando las cosas van mal?

Usuario/Dispositivo
vulnerable

UEBA/SIEM
Firewall / IPS



ClearPass Control de acceso Seguro a la red

 Unared, una vista, una politica

- Optimizacion del Switch

« Acceso seguro

- Deteccion y respuesta de ataque en circuito cerrado

- Administracion Segura de Switch



Reducir y Detectar

gestionar la ataques
superficie de avanzados
ataque Analiticos
Visibili
LA NUEVA SEGURIDAD IntroSpect



ATAQUES Y
COMPORTAMIENTOS
DE RIESGO
en el interior

INTROSPECT SE
CONCENTRA EN DOS
DESAFIOS DE
SEGURIDAD CLAVE

EFICIENCIA Y
EFICACIA
del equipo de seguridad



El inicio: usuario / entidad vista de eventos

Direccion IP



Comportamiento - muchas dimensiones

diferentes

Acceso a recursos internos
Finance servers

Acceso Remoto
Autenticacion T VPN logins

AD logins \ /

Actividad externa ‘ Beh avioral ' Actividad SaaS
Office 365, Box

C&C, personal email

Analytics
/ \ Access Fisico
Cloud laaS badge logs
AWS, Azure
Exfiltration

DLP, Email

SAM FULLER

) MOsTE

n ™

W LOGONS
200 WESWONS



Analisis de comportamiento: encontrar
pequenos cambios

SAM FULLER

) MOKTS

N m R
W LOGONS

Q00 TESWONS

MACHINE LEARNING LINEA BASE

ANALITICO

NO SUPERVISADO HISTORICO
COMPORTA N
MIENTO POR GRUPO

ACCESO A RECURSOS INTERNOS
NO COMUNES




ANOMALIA BASADA EN COMPORTAMIENTO

Access Time Downioad Upload Duration




Encontrando el malicioso en lo anomalo

CONEXTO
Activos de alto valor
Actores de alto valor

oS D
o %
b4 (o
MACHINE LEARNING 4 Behavioral m
SUPERVISADO Analytics

NO
SUPERVISADO

SAM FULLER
3 MOSTS
R ™
ALERTAS DE o oGNS
TERCEROS 10K SESHONS
DLP
Sandbox
Firewalls
STIX 60
Rules @ 45
Etc. 25

100



Investigacion y respuesta acelerada

?o\"enSi(':s

Anajy ;.

Behavioral
Analytics




O Get user to
IP Address mapping

@ Get user details

Name/ Emal Phone/ department of

@ Get all user's dewces

Mac Addry User agemt

Q Check unu;ual behavnor

15 AP
(& Check Iogm activity...

net activity...

pecess in flast 30 days

Get user rlsk history

the of data

Consolidate,
summarize, & analyze

v

when an alert fires

{ ‘: ) Iv“( ) n ‘.;.\/( )
Aruba |ntro$pect ?
-4
vy

ROI's m IntroSpect
10 investigatio $45k per month

R >

one click to open

ENTITY360

’

aruba

& Hewlett Packard

Enter

Prise company
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INTROSPECT
DIFFERENTIATION “
|

Visibilidad Total i

100+ modelos de machine learning supervisados y
no supervisados

Herramiento de forense integrada

Escalas desde pequerios proyectos hasta la
implementacién empresarial completa.

Plataforma abierta, integrada.

Opcién “Ready-to-Go”

Entity360 Profile
with Risk Scoring



LA NUEVA SEGURIDAD

Rec_iucir y Detectar
gestionar la ataques
superficie de <
ataque avanzados
Analiticos

Visibilidady
Confianza



CLEARPASS + INTROSPECT = PROTECCION INTEGRADA

1. Descubriry
Autorizar

e Usuario/Dispositivo

7

Contexto

- &
ClearPass
Control de Acceso Seguro

2. Monitoreo idi
Y Alertas 3. Decidir y
actuar
Alertas
accionables ,
‘s + Cuarentene tiempo real
@“‘." : *  Re autenticacion
-  Limite ancho de banda
@ . * Blacklist
S: ..
I I
o - ClearPass
Entity360 Profile Respuesta activa

with Risk Scoring

IntroSpect UEBA



CLEARPASS + PARTNERS = INTEGRATED PROTECTION

1. Descubrir . idi
Autorlzar y 2. Monitoreo 3. Decidiry
Y Alertas actuar
Usuario/Dispositivo Alertas
Contexto accionables 1
» Cuarentene tiempo real
U HCAfEE * Re autenticacion
» Limite ancho de banda
2 paloalto % . Blacklist
@Radar CARBON
ClearPass Sl ClearPass
Control de Acceso Seguro aruvba Respuesta activa

a Hewlett Packard
Enterprise company

IntroSpect or 360 Security
Partners



Te presentamos los puntos de acceso Aruba Instant On

AP11D AP12 AP17

ESCRITORIO/PARED INTERIOR EXTERIOR




Qrubo

a Hewlett Packard
Enterprise company

Market Leader 13 Years Running
Growing 2X-4X faster than the market

75K Airheads

Wired and Wireless LAN Access
Gartner Magic Quadrant 2018




Qruba

HPE Aruba
Receives the Highest
Score in 5 out of 6
Gartner Critical
Capabilities Use Cases

Figure 1. Wenciors' Product Soones for Uniliod Wired and WLAN Access Use Cass
Prodect of Senvice Scones for Unified Wired and WLAN Access
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