Logramos que suceda

El Paradigma del DRP vs Continuidad Tecnologica




¢ Por qué estamos aqui? o

Desastres Naturales Pandemia/Manifestaciones/Huelgas
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Number of
events:
736

Fatalities:
9,947
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Impactos globales

Percentage distribution for relevant natural loss events worldwide 2017
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Overall
losses:
USS 340bn

Insured

losses:
US$ 138bn
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Principales Desafios = CKC

e Diversidad de Regulaciones que agregan complejidad a las
operaciones

e Baja tolerancia a discontinuidad operativa

Escrutinio de
entidades y

¢ Alto volumen de

clientes transacciones

e Requerimientos
explicitos de

e Eficiencia Operativa Objetivos _ . . =
A to de | del j e I Caracteristicas disponibilidad
umen.(.) © negocio - COhtII‘IUI'dad CERERULINGEN |\ ocesidad de
Rentabilidad Negocio

continuidad operativa

Oportunidades }

en capacidades

actuales

e Necesidad de mejores niveles de servicio

e Madurez del Modelo operativo de Ti



Pérdidas de Productividad

e Ndmina Impactada

Pérdidas de Utilidad

¢ Pérdidas Directas

* Rentas

e Pagos Compensatorios

e Pérdidas Futuras

. ., Recuperacion retrasada
e Pérdidas de Inversion

e Facturacion perdida

e Descuentos

Gastos Extra
¢ Costo de Recuperacion
¢ Gastos de horas extras

e Riesgo de Fraude

e Riesgo de errores

e Viaticos Reputacion danada

e Clientes, proveedores, socios,
bancos, mercados finacieros,
competencia.

* Empleados temporales

Multas

¢ Contractuales

¢ Historial crediticio

¢ Regulatorias

e Legales
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¢Qué busca el negocio? 7 VRL
Resiliencia

“Capacidad de un sistema de recuperarse al ser afectado
por una crisis de cualquier tipo u origen”

CAPACIDAD DE
RECUPERACION ANTE
UNA CRISIS

REDUCCION
]
RIESGOS




Vision Sistémica del Negocio hacia la Continuidad = CKC

ANALISIS DE IMPACTO AL ESTRATEGIA PARA LA CONTINUIDAD
NEGOCIO Y RIESGOS TECNOLOGICA
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Conectados via fibras oscura
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Punto de
Recuperacién
Objetivo (RPO)

-

Tiempo de
Recuperacién
Objetivo (RTO)

Operativa

Estructura
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Definicidon de
Variables

S Tecnoldgica
Sistema de Gestion 4
de Continuidad de
Negocios (BCMS)
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Plan de
Recuperacién de
Desastres (DRP)
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Planes de
Contingencia




Modelo de Gobierno CKC

Proveedores y Asociados
Partes
P Facilities interesadas
o Gestion de Crisis/Emergencia Rectrace externas
T del Negocio
c
o] Procesos
e : - . de Negocio Clientes
- Recuperacion/Continuidad del Negocio
o
(0] © Programa
;’ BCM
P Recuperacion de Desastres de Tl y
g - Gestion de la Continuidad de los IT / Datos
- Servicios
o
o] : 7
o Riesgo de proveedores y Gestion de
(O] contingencias Equipo /
. . Tecnologia
Registros Vitales Operativa

Personal
Fuente: Gartner 2017



m_.i Responsabilidades 'CKC

iNnici I Mejores Practicas de
EI BCM es }lna "“Clatlva de tOda Ia Disciplina del Programa BCM Responsabilidad directa para la
organizacion gestion
| Direccion / Responsable del Riesgo
| Gobierno y Gestion del Programa Operacional
Gobernar y administrar un programa de BCM es una | BCM Supervision del gcﬂmite de Direccion
iniciativa de toda la empresa. El personal que administra las — :
operaciones diarias es el mismo que el responsable de Satedaaaie
P . o | Manejo de Crisis/Incidentes Office Manager
realizar las actividades del programa BCM. BCM program office manager como
facilitador
. _ , . Oficial del programa de BCM, en
La siguiente tabla describe las relaciones de informes de Recuperacién del Negocio conjunto con las unidades del
mejores practicas para cada disciplina. | negocio

Recuperacion de Desastres de Tly
»  Gestion de la Continuidad de los CIO / Director de Sistemas
| Servicios

BCM program office, en conjunto
con las unidades de adquisicion y de
negocio

Riesgo de proveedores y Gestion de
contingencias

Crammtems e mbesme S0 T
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DRP vs Continuidad Tecnoldgica
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Cuestiones Clave 7 CKC

e ¢(Cuales son los procesos de negocio y subprocesos clave que requieren un
aseguramiento en su continuidad desde su habilitacién tecnoldgica?

e ¢Qué informacion es necesario mantener operativa?

a soportar e ¢(Cudles son los requerimientos minimos de operacidn a asegurar?

e (Cual es el impacto asociado de no operar esos procesos?

Procesos clave

e (Qué infraestructura tecnolégica soporta a los procesos clave y requiere de continuidad?
e (Qué indicadores pueden ser adoptados para el monitoreo y prevencion de eventos de
riesgo de continuidad?
e (Qué modelo operativo de Tl, infraestructura organizacional y capacidades deben de ser
estratégicas de desarrolladas para asegurar la continuidad?
continuidad e ¢Qué opciones de tercerizacion pueden contribuir al aseguramiento de la continuidad
tecnoldgica?
e (Dodnde se reanudara la operacion de los procesos criticos?

Opciones

e (Cual es el mejor esquema de implantacién del plan de continuidad tecnolégico?

e ¢Qué funciones y responsabilidades clave deben de ser modificadas/agregadas para
mantener vigente el plan de continuidad tecnolégica?

e iComo podemos medir el éxito del plan de continuidad tecnoldgica sin que entre en
operacion?

Implantacion

del plan
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Errores mas Comunes (7 CKC

No identificar los componentes habilitadores criticos

No considerar a todas las partes interesadas ni los recursos necesarios

Personal no capacitado ni concientizado en el tema

Pensar “a mi no me va a pasar” o “no lo necesito”

Pensar que continuidad de Tl es “solo el DRP”

~
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Planes muy generales o considerando solo el “worst case”

Pruebas y ejercicios no ejecutados o mal planificados




Prevencion/
Reducciéon/
Mitigacion/

Deteccion

Pasos tomados
para identificar
y mitigar el

impacto de una
amenaza

Respuesta y
Manejo

Reaccion
planificada y

manejo de un
evento

Recuperacion

Restauracion

B ..
Principios
POR COMPONENTE Y GLOBAL

(& CKC

Lograman que aucada

Mejora

Reparacion o
reemplazo de la
localidad
primaria y sus
contenidos.

Lecciones
aprendidasy

mejora del
sistema



Alineacion Estratégica

Estrategias Negocio Estrategias Tecnoldgicas

Planes de Contingencia ~—

Estrategias de Recuperacion

/ Oficinas Alternas de Operacién\
HOT SITE Activo-Activo

WARM SITE Activo-Pasivo
COLD SITE Activo-Pasivo

1.  Aplicaciones criticas
2. Comunicaciones criticas
3.  Puntode quiebre DRP vs

\ Plan(es) de Contingencia /

Recuperacion de Desastres

| Recursos Informacién Proveedores Sodos de

Mesade Centrode Centro de "n':“'o".":' =
Servicio Operacion Datos aliernos

R crvicon/spncatomegon ke / Centros de Datos de Operacion \
HOT SITE Activo-Activo
Aumenta de costos WARM SITE Activo-Pasivo
de la brecha
dosmverde COLD SITE Activo-Pasivo
Dispanibilidad Sala COmputo  Servidores Aplicaciones
1. Propio 1. Fisicos 1. Activo-Activo
\ 2. Arrendado 2. Virtuales 2. Activo-Pasivo}

Plan de
Continuidad
Tecnoldgica




CKC

PREGUNTAS Y RESPUESTAS
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