
El Paradigma del DRP vs Continuidad Tecnológica



¿Por qué estamos aquí?
Desastres Naturales Pandemia/Manifestaciones/Huelgas Tecnológicas/Seguridad
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Impactos globales



• Necesidad de mejores niveles de servicio

• Madurez del Modelo operativo de TI

Oportunidades 

en capacidades

actuales

• Eficiencia Operativa

• Aumento de la 

Rentabilidad

Objetivos 

del

negocio

• Alto volumen de 

transacciones

• Requerimientos 

explícitos de 

disponibilidad

• Necesidad de 

continuidad operativa

Características 

de la industria

• Diversidad de Regulaciones que agregan complejidad a las 

operaciones 

• Baja tolerancia a discontinuidad operativa

Escrutinio de 

entidades y 

clientes

Estrategia 

Continuidad 

Negocio

Principales Desafíos



Pérdidas de Utilidad

• Pérdidas Directas

• Pagos Compensatorios

• Pérdidas Futuras

• Pérdidas de Inversión

Pérdidas de Productividad

• Nómina Impactada

• Rentas

Reputación dañada

• Clientes, proveedores, socios, 

bancos, mercados finacieros, 

competencia.

• Historial crediticio

Recuperación retrasada

• Facturación perdida

• Descuentos 

Gastos Extra

• Costo de Recuperación

• Gastos de horas extras

• Riesgo de Fraude

• Riesgo de errores

• Viáticos

• Empleados temporales

Multas 

• Contractuales

• Regulatorias

• Legales

Pérdidas Asociadas a la Continuidad



¿Qué busca el negocio?



Visión Sistémica del Negocio hacia la Continuidad



Sistema de Gestión 

de Continuidad de 

Negocios (BCMS)

Gestión de 

Continuidad de 

Negocios

(BIA)

Plan de Continuidad 

de Negocios (BCP)

Plan de Continuidad 

Tecnológica

Plan de 

Recuperación de 

Desastres (DRP)

Planes de 

Contingencia

Gestión 

de 

Riesgos

Riesgos 

Operativos

Definición de 

Variables

Tiempo de 

Recuperación 

Objetivo (RTO)

Punto de 

Recuperación 

Objetivo (RPO)

Estructura 

Operativa

Componentes de la Continuidad



Modelo de Gobierno



Responsabilidades



Recuperación de Desastres:

• El proceso de regresar una función de tecnología

a un estado normal de operaciones en un nivel 

interno de sobrevivencia mínimo. 

• Se activa solamente cuando existe un desastre

Plan de Continuidad Tecnológica – Planes de 

Contingencia:

• Es la capacidad de una organización para soportar

sus operaciones de negocio a través de la 

prevención, detección y respuesta a disrupciones 

en servicios particulares de tecnología.

DRP vs Continuidad Tecnológica



Procesos clave

a soportar

• ¿Cuáles son los procesos de negocio y subprocesos clave que requieren un 

aseguramiento en su continuidad desde su habilitación tecnológica?

• ¿Qué información es necesario mantener operativa?

• ¿Cuáles son los requerimientos mínimos de operación a asegurar?

• ¿Cuál es el impacto asociado de no operar  esos procesos?

• ¿Qué infraestructura tecnológica soporta a los procesos clave y requiere de continuidad?

• ¿Qué indicadores pueden ser adoptados para el monitoreo y prevención de eventos de 

riesgo de continuidad?

• ¿Qué modelo operativo de TI, infraestructura organizacional y capacidades deben de ser 

desarrolladas para asegurar la continuidad?

• ¿Qué opciones de tercerización pueden contribuir al aseguramiento de la continuidad 

tecnológica?

• ¿Dónde se reanudará la operación de los procesos críticos?

Opciones 

estratégicas de 

continuidad

• ¿Cuál es el mejor esquema de implantación del plan de continuidad tecnológico?

• ¿Qué funciones y responsabilidades clave deben de ser modificadas/agregadas para 

mantener vigente el plan de continuidad tecnológica? 

• ¿Cómo podemos medir el éxito del plan de continuidad tecnológica sin que entre en 

operación?

Implantación

del plan

Cuestiones Clave



No identificar los componentes habilitadores críticos

No considerar a todas las partes interesadas ni los recursos necesarios

Personal no capacitado ni concientizado en el tema

Pensar “a mi no me va a pasar” o “no lo necesito”

Pensar que continuidad de TI es “solo el DRP”

Planes muy generales o considerando solo el “worst case”

Pruebas y ejercicios no ejecutados o mal planificados

Errores mas Comunes



Prevención/

Reducción/

Mitigación/

Detección

Pasos tomados

para identificar 

y mitigar el 

impacto de una 

amenaza

Respuesta y 

Manejo

Reacción 

planificada y 

manejo de un 

evento

Recuperación

Recuperación y 

reanudación 

planificada de 

los sistemas y 

las operaciones 

después de una 

interrupción

Restauración

Reparación o 

reemplazo de la 

localidad 

primaria y sus 

contenidos.

Mejora

Lecciones 

aprendidas y 

mejora del 

sistema

Principios

POR COMPONENTE Y GLOBAL



Recuperación de Desastres

Planes de Contingencia

Oficinas Alternas de Operación

Centros de Datos de Operación

HOT SITE Activo-Activo

WARM SITE Activo-Pasivo

COLD SITE Activo-Pasivo

HOT SITE Activo-Activo

WARM SITE Activo-Pasivo

COLD SITE Activo-Pasivo

1.   Propio

2.   Arrendado

1.   Físicos

2.   Virtuales

1. Activo-Activo

2. Activo-Pasivo

Sala Cómputo AplicacionesServidores

1. Aplicaciones críticas

2. Comunicaciones críticas

3. Punto de quiebre DRP vs 

Plan(es) de Contingencia

Estrategias Negocio Estrategias Tecnológicas

Alineación Estratégica

Plan de 

Continuidad 

Tecnológica



PREGUNTAS Y RESPUESTAS
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