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¢ % |LAS PREGUNTAS DE SEGURIDAD

\ & MAS URGENTES ¢Somos los siguientes
i en sufrir un ataque?

¢Estamos listos para
un ciber ataque?

¢Estamos siendo
atacados?
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+.“CIBERGUERRA Y LA TRANSFORMACION DIGITAL

“Sin Ciberseguridad NO hay Transformacidn digital”
:Cudles son las motivaciones de los ciberdelincuentes?

Beneficio personal

Objetivos politicos

Robo de propiedad intelectual en busca de ventajas
competitivas.

Interrumpir las infraestructuras criticas que buscan
causar estragos.

Represalias: Empleados despedidos con un profundo
conocimiento sobre como acceder a los sistemas.

Notoriedad y fama.




......

Tendencias de Ciberseguridad
y prevencion de riesgos

Gartner
peear

customers’
choice

2019

« Las inversiones en seguridad estdan
cambiando de la prevencion de riesgos a
la deteccion de amenazas basada en

SOC.

» Las declaraciones de prevencion de » El entorno del gobierno de seguridad
riesgos se vinculan a los resultados de de datos priorizarda las inversiones en
negocio. seguridad de la informacion.

» Los proveedores de productos de  La autenticacion sin contrasena se
seguridad apuestan por la formacion en abre paso.

nuevas capacidades.

- Aumentan las inversiones destinadas a + Ofros factores a tener en cuenta en la
incrementar las competencias en ciberseguridad y gestion de riesgos.
\ seguridad en la nube.
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--"-..,ggeu'iéleD REACTIVA VS SEGURIDAD PROACTIVA

Panda siempre un paso adelante

REACTIVE A PROACTIVE
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Factores importantes dentro de la
Ciberseguridad

Machine Learning

En la actualidad es necesario contar con plataformas ,I E Tecnologius Blg Data Y
que combinen perfectamente

proactividad, orquestadas por PROCESOS

auvtomatizados en constante aprendizaje y

adaptacion , todo esto soportado por un grupo de PROCESOS

PERSONAS expertas y creativas en identificar las @ MnnitariZGCif}n Cﬂl‘l‘tiﬂUﬂ
de todas las aplicaciones

técnicas de los atacantes y/o ciberdelincuentes.

PERSONAS

o Analisis de Comportamiento
realizado por Técnicos
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Respuesta a
Incidentes de
ciberseguridad

Identificar
Vulnera-
bilidades

EVOLUCION
DE LAS ESTRATEGIAS DE
CIBERSEGURIDAD
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Nuevos modelos de Seguridad

¢Por qué incorporar tecnologias de deteccion y respuesta para la
proteccién del usuario final?

Monitorizacion Continua 7/, Prevencién Contra
de todas las aplicaciones Y Malware Conocido

Clasificacion de todos los procesos Deteccion del
de todos los endpoints ~ Malware Avanzado

Tecnologias Big Data y () Deteccion Dinamica
Machine Learning @ de Exploits

N Sere

Andlisis de Comportamiento e Deteccion Basada en
realizado por Técnicos Comportamientos



Control de Ejecucién
* Aplicacionesde Mercado
Modelo de Attestation

NUmero de hackers estd creciendo

exponencialmente
Mds Ciber expertos = Md&s Hackers
Adopcidon a los modelos de seguridad
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NUESTRA VISION
SOBRE LAS AMENAZAS

Evasion
* Exploits
* Aplicaciones maliciosas

Robo de Identidad

* Los hackers se hacen pasar por administradores y/o
usuarios corporativos
* Ataques de Malwareless
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= ¢(Alguna vez nos
IMMI B R\ hemos preguntado?...

¢Por dénde estamos siendo atacados?

"o | e T i
—— ‘“ “——— ¢ Que dano esta causando?

. Qué técnicas y/o tacticas esta
vtilizando?

¢Fue un incidente al azar o dirigido?
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Algunas cosas no se pueden predecir...

no es suficiente

\ W panda



VIGILANCIA

. Qué es
THREAT HUNTING?
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¢THREAT HUNTING? @

)
Servicio de bUsqueda proactiva de amenazas avanzadas,
ejecutado por analistas de ciberseguridad
especializados.

Objetivos:

©)

« Descubrirlos TTP (tdcticas, técnicas y procedimientos) utilizados por los
hackers.

« Detectar ataques en sus primeras etapas antes de que puedan cumplir
sUs objetivos.
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;. Como identificar un ataque?
ARQUITECTURA DEL THREAT HUNTING

Eventos

Historic Timeline
2. Detonacion de Alertas

v l Threat Engine

1. Generacion de Hipotesis

=
gay)
{;l“l

Back Testing Console

S9lual|d

Flujo Eventos

-
O
-

3. Confirmacion de Incidente

O * Service Orchestrator
* Forensic Console
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Exponiendo al Enemigo...

"SI CONOCES AL ENEMIGO Y TE CONOCES A Tl MISMO, NI
EN CIEN BATALLAS CORRERAS PELIGRO. SI TE CONOCES A
TI MISMO PERO NO CONOCES AL ENEMIGO, PERDERAS
UNA BATALLA Y GANARAS OTRA".

SUN TZU
W panda
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Deteccion Pro Activa de
Ataques

El servicio de Threat Hunting nos permite detener los
ataques en cualquier etapa de la CADENA CYBER KILL.

Comando y Acciones en
Reconocimiento  Preparacién Entrega Explotacion Instalacion  Control (C&C) el objetivo

. [

PO E

[ o ° Ataque explicado siguiendo el modelo de Cyber Kill Chain




g g inf@security

Entrega

Entrega Explotacion . Spear Phishing

v

« Vector de entrada eficaz.
« Cinco trabajadores seleccionados en la fase

de reconocimiento reciben un correo con
una URL en el cuerpo del mensaije.

Cinco acceden ala URL.

Dos descargan un fichero HTA (html + script).

Explotacion

* Los dos usuarios que ejecutan el script se
infectan:
* Inyecta una shellcode maliciosa (MW)
en ciertos procesos confiables (GW).



Instalacion

[
»
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Instalacion

Reconocimiento: el proceso de conecta a
un C&C y sube informacidn del equipo
(nombre, dominio, grupos de dominio,
configuracioén de red, informacion de
hardware...).
Uno de los dos usuarios no es interesante
para los atacantes, no movimientos laterales
con ély no continan el ataque.
El segundo usuario infectado, descarga un
script de powershellen memoria.

* Robar credenciales del equipo.

* Enviaasu C&C.

Descarga un par de troyanos/backdoor.
Instala alrededor de 20 equipos de lared de
forma remota con las credenciales robadas
(movimiento lateral).
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Comando y Acciones en
Control (C&C) el objetivo

v

0006 3

Acciones en el objetivo:

c&cC

« Se ejecutan los froyanos/backdoors en los 20
equipos.
» Se conectan al C&C.
+ Abren Shell remotas para que el
atacante tome el control.
+ El atacante puede ejecutar en todas
las mdquinas.

Crea un tunel inversoy conectdndose a otro
servidor para extraer informacion.
Roba informacién de ciertas mdquinas de lared.
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Conclusién

Comando y Acciones en

Reconocimiento  Preparacién Entrega Explotacion Instalacién  Control (C&C) el objetivo
° ' 3 >
Adaptive Defense - Investigacion:

Modo Learning

+ Elequipo de Threat Hunting investiga el ataque vy
No hay blogqueo, monitoriza determina que e frata de un Red Team de otra
todo lo ejecutado. empresa de seguridad.
. + Seinforma al cliente de la actividad del Red Team.
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Threat Hunting: Intrusidén de servidor

Descubrimiento

.fﬁ\ Incremento del nUmero de conexiones.
{ La mayoria provienen de la misma region.
N1

500+
3004
200+

Count

100+

-_# T - E d . 0 il
15:00 1400 17200 18:00 1%:00 20:00 21:00 22:00

Date per 10 minutes

2300 00:.00 0L00
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Threat Hunting: Intrusion de servidor

SQL

Servidor de Base de Datos: SQL Server 2008 R2 (RTM).

\, !ﬁ SQL Server expuesto a Internet y comprometido por un atacante.

[:} Fuerza bruta obtiene las credenciales del Servidor SQL.

Malware para comunicarse a su Centro de Comando & Control (BOTNET).

E] Creacién de tareas programadas para ejecutar Script/Malware.

Resumen



"*._ Programa una tarea parainiciar periédicamente
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" Threat Hunting: Intrusidon de servidor

SQL Investigacion: El Servidor es comprometido

Shell SQLServer, podria ejecutar comandos:

Cambios en el registro del SO

Creacion de un archivo .ini con comandos echo

Inicia el archivo ini con comando FTP -s y
también p.exe (una copia de FTP.exe antes)

Diferentes técnicas para obtener el froyano
zd.exe desde la IP Externa

el froyano con el comando schtasks.exe


ftp://ftp.exe/
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Threat Hunting: Intrusion de servidor
'...'...°'...°' .,0' SQL Andlisis: Script - Malware - IP Externa

Version Info

FileDescription MRIERLF B
FileMajorPart 1

FileMinorPart (]

FilePrivatePart 215

FileVersion 1, 0, 0, 215

InternalName

Language Chino (simplificado, China)
LegalCopyright Copyright (C) 2016 EXXE
OriginalFilename

ProductMajorPart 1

ProductMinorPart 0

ProductName MRIERLF R
ProductPrivatepart 215

ProductVersion 1, o0, o0, 215
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.,.Th'r'eat Hunting: Intrusion de servidor
sQlL

Hipoétesis — Indicadores de Ataque




DETECCION MEJORADA

Las companias que utilizan una plataforma

Threat Hunting tienen los siguientes beneficios:

+ Mejore la velocidad de deteccion y respuesta de

amenazas.

« El 64% de las organizaciones obtiene una deteccion

mejorada de amenazas avanzadas y ataques sin

guerra.

+ El 63% de las organizaciones reduce el tiempo de

deteccion e investigacionde amenazas.

*Grupo NCX, firma lider de consultoria en gestiéon de riesgos.
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"; panda Panda Adaptive Defense 360

Visibilidod sin Limites, Control Absaluto

“El servicio Threat Hunting reduce
drdsticamente los riesgos y costos, mejora la
deteccion de ataques y los tiempos de

respuesta y reduce la superficie de ataque.



CONCLUSIONES

Tendencias

Control de ejecucion
* Mercados de aplicaciones
* Modelosde atestacion

NUmero de hackers

creciendo exponencialmente

*  Mdas ciber-expertos = mds
hackers.

* Adaptacion a los modelos
de seguridad.

Consecvuencias

Evasion

* Explotaciones

* Aplicaciones maliciosas
haciéndose pasar por GW

El robo de identidad

* Los hackers se hacen pasar
por administradoreso
usuarios corporativos.

*  Ataqgues malvados

w panda

Solucidon

Panda Adaptive Defense 360

1 win O vl |
ad sin Limites

* Servicio de attestation
* Tecnologia anti-exploit

Threat Hunting

* Aplicacionesy modelosde
comportamiento de usuarios
y entidades.

* DefectarTIPs y ataques
malwareless.
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LAS VICTORIAS NO SE DEBEN A LA SUERTE, SINO HABERSE
SITUADO PREVIAMENTE EN LA POSICION DE GANAR CON
SEGURIDAD, IMPONIENDOSE SOBRE LO QUE YA HAN
PERDIDO DE ANTEMANO.

|J panda
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“El malware ya esta bajo control con las capacidades de
prevencion de Adaptive Defense”

“Con Threat Hunting buscamos hackers y empleados
maliciosos”

Gartnar

peer

customers’

LB & |

4.6 ok ko 92% I.

Gracias.



