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GIRIiS

Guniimizde modern tedarik zinciri ve lojistik yapisi
giderek daha karmasik, genis ve global bir hale gelmektedir.
Diinyanin herhangi bir yerinde meydana gelen bir olay yine
diinyanin herhangi bir yerindeki {iretimi ya da bir hizmetin son
tilkketiciye ulastirilmasii etkileyebilmektedir. Dolayisiyla iirlin
ya da hizmet tedariginde bir bilesenin veya hizmetin kesintiye
ugramast lojistik ve tedarik zinciri boyunca isletmeye hem
finansal hem de giiven acisindan ciddi zararlar verebilir.

Bununla beraber neredeyse diinyanin biitiin bolgelerine
kadar uzanan karmagsik lojistik ve tedarik =zinciri yapisi
araciligtyla her giin milyarlarca {iriin tretilip son tiiketim
noktalarina dagitilmaktadir. Ancak bu iriinlerin yasam dongiisii
boyunca nasil, ne zaman ve nerede lretilip tiiketildiklerine dair
cok kisith bilgi akislart mevcuttur. S6z konusu bu {iriinler son
tiiketiciye ulasmadan Once genellikle genis bir perakendeci agi
tizerinde hareket ederler. Bu hareket boyunca tasarim, iiretim,
teslimat ve satisa katilan tiim dagiticilar, tasiyicilar, depolama
tesisleri ve tedarikgiler drdnlerin  gOriinmeyen boyutunu
olustururlar.

Bu kapsamda iiriin yasam dongiisii boyunca kisith bilgi
akisinin ortadan kaldirilmas: i¢in lojistik ve tedarik zinciri
yapisinin tamaminin seffafligi ve izlenebilirligi kritik 6neme
sahiptir. Seffaf ve izlenebilir bir tedarik zinciri yapisi
tedarik¢iler acisindan  dolandiriciligi  Onlemeye, hatalari
minimize etmeye, zaman tasarrufu elde etmeye, stok yonetimini
iyilestirmeye, depolama faaliyetlerini iyilestirmeye, dagitim
giderlerini azaltmaya, daha az atik {riin ve teslimat
gecikmelerini saglamaya yardimci olur.
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Tedarik zinciri ve lojistik kavramlarmin strdirilebilir
iyilesmesinin  saglanmasinda  seffaflik ve izlenebilirlik
kavramlar1 kritik 6neme sahiptir. Ayni sekilde tedarik zinciri
performansini etkileyen kritik faktorlerin de dogru bir sekilde
belirlenip yonetilmesi son derece 6nemlidir. Bu ¢alismanin
amaci giiniimiizde en giincel ¢alisma konularindan birisi olan
blokzinciri (blockchain) teknolojisinin potansiyel kullanim ve
uygulama alanlarinin lojistik ve tedarik zinciri performansinin
artirmminin  saglanmasinda ve is akiglarin1 yeni bir boyuta
getirmesi i¢in hem kavramsal hem de uygulama acisindan
incelenmesidir. Blokzinciri teknolojisi islemlerin kaydedilmesi
ve varliklarin bir agda izlenme siirecini kolaylastiran, paylasilan
ve dagitik bir kayit seklidir. A'dan B'ye herhangi bir araci
olmaksizin kripto para transferi saglamasinin yaninda birgok
farkli ¢oziimler de sunmaktadir. Blokzincir teknolojisi, tek bir
noktadan islemlerin yapilmasina imkan verirken, islem
masraflar1 ve siire agisindan da 6nemli tasarruflar saglamaktadir.
Blokzinciri teknolojisi ilk olarak finans sektoriinde ¢ikmis
olmasma ragmen kavram kanitlama siirecini tamamladiktan
sonra su an i¢in kendisine diger bir¢cok sektdrlerde de uygulama
alan1 bulmaktadir. Uygulama alanlarinin her gegen artmasi ve
blokzinciri  teknolojisinin  kullanimimma dair farkindaliin
cogalmasi bu teknolojinin 6nemini daha da artirmaktadir. Bunun
neticesi olarak hem sektorel anlamda hem de kurumsal anlamda
bir blokzinciri ekosisteminin olusturulmasi i¢in bircok paydas
bu alan iizerindeki calismalarina ve arastirmalarina hiz
kazandirmistir.

Diger yandan dis ticaret streclerinde bir ithalat ve ihracat
islemi  distntldiginde sure¢ icerisinde bir¢cok taraf
bulunmaktadir. Bu siireglerdeki akis ile ilgili 6rnek vermek
gerekirse bir ihracat isleminde gondericiler, Gglncl veya
dordiincii  parti  lojistik hizmet saglayicilar, intermodal
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tasimacilar, nakliyeciler, gemi hatlari, liman ve terminaller,
giimriikler, finansal hizmet saglayicilar, bankalar, vb. gibi bircok
taraf yer almaktadir. Bahsedilen bu taraflar arasinda stirekli ve
cift yonlu tedarik zinciri boyunca Grin, malzeme, hammadde,
bilgi ve para akis1 gergeklesmektedir. Bu akisin dogru bir
sekilde yonetilmesi ve kontrol edilmesi biitiin taraflar agisindan
son derece Onemlidir. S6z konusu tedarik zinciri boyunca
gerceklesen bu akis ve igerisindeki lojistik faaliyetlerin
yonetilebilmesi i¢in blokzinciri teknolojisinin kullanilmasina
yonelik c¢alismalar ve uygulamalar gerceklestirilmektedir.
Blokzinciri teknolojisinin  potansiyel uygulama alanlarina
bakildiginda teknolojinin ilk ¢ikis noktasi olan para transferi ve
finans alaninda ki uygulama genisliginden sonra tedarik zinciri
ve lojistik alaninda ki kullanim potansiyeli gelmektedir. Bu
kapsamda ele alinan c¢alisma tedarik zinciri ve lojistik
sektorlerinin  blokzinciri  teknolojisinden  beklentileri  ve
uygulama asamalari iizerinde kurgulanmistir.



Blokzinciri Teknolojisinin Tedarik
Zinciri ve Lojistik Faaliyetler Uzerine Etkileri
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BIRINCIi BOLUM
BLOKZINCIRI TEKNOLOJiSI

Bitcoin’in ortaya cikisiyla birlikte adindan siklikla soz
ettiren ve 6zel ya da kamu galisma hayatindan gundelik hayata
varana kadar kapsamli degisiklikler getiren blokzinciri, veri ve
varliklarin ¢esitli amaclarla transferini gergeklestirmeye, islem
kayitlarmin givenli bir sekilde dijital ortamda tutulmasina
imkan saglayan bir teknolojidir (Blockchain Turkiye Platformu,
2019: 8).

Bitcoin kavrami ise ilk olarak 30 Ekim 2008 tarihinde
Satoshi Nakamoto tarafindan yayimlanan “Bitcoin: Uctan Uca
Elektronik Nakit Sistemi” makalesinde ortaya ¢ikmustir.
Ardindan 3 Ocak 2009 tarihinde Uretilen baslangi¢ blogu ile
Bitcoin’in Uretim asamalar1 ve kriterleri belirlenmistir. Belirli
kurallar kapsaminda dijital olarak iiretilen ve baska herhangi bir
fiziki kopyasi olmayan Bitcoin kripto para birimi olarak
adlandirilmigtir. Bitcoin, blokzinciri teknolojisi ile merkezi bir
sisteme ve higbir araciya ihtiyag duymadan taraflar arasinda
degis tokus araci olarak kullanilabilmektedir (Nakamoto, 2008:
1). Bu yuzden blokzinciri merkezi olmayan bilgi
teknolojilerinde ¢i8ir agan bir yenilik olarak goriilmektedir.

Kiresel anlamda Endiistri 5.0 donemini yasadigimiz bilgi
toplumu icerisinde bilgi ve iletisim teknolojilerinin hizh
degisimi diinyay1 daha yogun bir sekilde teknoloji odakli hale
getirmistir ve bu durum bize endiistriyel anlamda yeni bir
diistinme bigimini tasarlamamizi gerekli kilmistir. Blokzinciri
teknolojisi bu yeni diislince bi¢iminin en devrimsel sonuglari
olacak Griuinlerinden birisi olarak gorilmektedir. Ozellikle
blokzinciri mevcut diizeni ve sistemi biiyiik 6l¢lide degistirecegi
icin yikict (disruptive) bir teknoloji olarak adlandirilmaktadir.
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Bu teknolojinin biitiin teknik detaylariyla anlasilabilmesi ve
uygulanabilmesi igin sistematik bir sure¢ igerisinde deneyim
kazanilmas1 beklenmelidir. Her yeni teknolojide oldugu gibi,
blokzincirinde de kavram kanitlamasi siireci tamamlanmis ve
deneysel stireglerin  pilot ve uygulama asamalarina, bu
uygulamalarin  da nihai {riine doniistiiriilmesi  siirecine
gecilmistir. Ayrica blokzinciri diger teknolojilerden ayiran en
belirgin 0zelligi ise beraberinde getirdigi fikir birligi yapisi ile
bircok farkli sektorler arasi isbirlikleri, konsorsiyumlar ve
platformlar gibi yerlerde takim ¢aligsmasi ya da birlikte ¢aligma
kavramlarin1 kolaylastirmasidir. Bu yiizden yeni bir diislince
sistemi olarak ortaya ¢ikan bu teknoloji, ekosistemlerin dnemini
daha da artirirken, 6znel sirketlerin iiriin ve hizmetlerinden
ziyade, birlikte katma deger olusturabilen ekosistemleri daha
fazla 6n plana ¢ikarmaktadir.

Genel bir ifadeyle tanmimlamak gerekirse blokzinciri
6zinde merkezi olmayan ve guvenli yontemlerle birlikte tutulan
giivenilir bir veri tabaninin teknik bir planidir (Tian, 2016). Bu
teknoloji, agindaki verilerin silinmesine, kaybolmasina ya da
degistirilmesine imkan vermeyen dagitik bir veri depolama
sistemidir. Diger bir ifadeyle merkezi bir otoriteye ya da araciya
bagli olmadan dogrulama islemlerini yapabilen ve guvenli bir
sekilde islemleri kaydeden bir teknolojidir.

Sekil 1’de merkezi (centralized), merkezi
olmayan/sorumlulugun dagitilmasi1 (decentralized) ve dagitik
(distributed) seklinde ii¢ farkli yapiya ait sekiller gosterilmistir.
Burada blokzinciri teknolojisinin yapist merkezi otoriteye
ihtiya¢c duymayan dagitik yapilar icerisinde yer alir.
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Sekil 1. Merkezi, Merkezi Olmayan ve Dagitik Yapilar

Merkezi Sorumlulugun
Dagitilmasa
(Decentralized)

Blokzinciri teknolojisi, matematik bilimi ve kriptoloji
kavramindan yararlanarak merkezi bir otoriteye gerek
duymadan ortaya ¢ikmis bir glven mekanizmasidir. Basit bir
ifadeyle, blokzinciri yapist bir bilgisayar ag1 gibi islem goriir ve
burada bilgisayar sahipleri bu ag yapisinin temel yapi1 taglarini
olusturur (Fersht ve digerleri, 2019). Diger bir deyisle bu
teknoloji ugtan uca aglar arasinda gergeklesen bitiin islemleri
kapsayan verileri kaydeden bir acik ve dijital defterdir (Bross,
2017).

Blokzinciri, dagitik yapidaki dogrulama yoOntemi ve
guvenli bir sekilde veri depolayabilme imkaniyla, ara¢c ve
gayrimenkul gibi degerli varliklarin kaydindan, diploma ve tapu
gibi 6nemli belgelerin dijital olarak tutulmasina, degerli finansal
belgelerin yonetilmesine, yerel veya genel tim secimlerin
gerceklestirilebilmesine  kadar  birgok  farkli  alanda
uygulanabilen bir teknolojidir. Kuresel ve dijital bir agik hesap
defteri seklinde tanmimlayabilecegimiz blokzinciri teknolojisi,
dijital kimlik sistemleri (zerinde daha Once goriilmemis bir
kontrol mekanizmas1 Saglamaktadir (Dilek, 2018). Ayrica
blokzinciri teknolojisinin ayni internet teknolojisinde oldugu
gibi buyuk bir yikici etki meydana getirecegi ongoriilmektedir.
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Bir bagka ifadeyle bu teknoloji, birbirlerini tanimayan ya
da tanisalar bile aralarinda bir giiven iligkisi olmayan taraflarin
higbir sekilde araci bir kuruma ihtiya¢ duymadan karsilikli
olarak islemlerini gerceklestirebilmelerine imkan saglayan bir
sistemdir. Bu yiizden bir¢ok farkli sektor i¢in aracilik hizmetleri
sunan isletmelerin islevlerini kaybedecekleri ya da teknolojik
acidan kapsamli bir donilisiim yasayacaklar1 diisiiniilmektedir
(Glven ve Sahinoz, 2018).

Isin o6ziine bakilacak olursa blokzinciri teknolojisi
kriptografi tabanli bir sistem tarafindan Uretilen veri
bloklarindan meydana gelmektedir (Nakamoto, 2008: 3). Ayrica
dagitik otorite yapis1 sayesinde sistem icerisindeki butin
kullanicilar igslemlerin tiim gegmisini gorebilir. Burada bitiin bu
gecmisin eksiksiz bir sekilde olmasi da her islemin gegerliligini
saglar ve bitlin islemler izlenebilir hale gelir. Bu sayede
sistemdeki kullanicilara geriye donik biitiin islemler igin
seffaflik saglanmis olur. Ayrica gegerli kayitlarin herhangi bir
koruma yontemi kullanilmadan degistirilmesi engellenmis olur.
Tiim bunlarin sonucunda da taraflar arasindaki islemlerin daha
diisiik maliyetlerle gergeklestirilmesi saglanmig olur (Beck ve
digerleri, 2016).

Genel bir ifadeyle, islem kayitlarinin merkezi bir veri
tabanina kaydedilmedigi blokzinciri yapisinda islemler bloklara
kaydedilir ve her bir blok birbirine baglanir. Birbirine bagli olan
bu bloklar bir zincir yapist meydana getirdiginden dolay1 bu
kayit defterinin adina blokzinciri denilmistir (Marr, 2017).
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Sekil 2. Blokzinciri Yapist
GENESIS BLOCK

Data: o Data: Fna Data: e
Prev.Hash: 000000000 Prev.Hash: @34DFA35 Prev.Hash: 4D56E1F@5
Hash: 034DFA357 Hash: 4D56E1F0Q5 Hash: 7364AEB2ZF

Kaynak: Ponteves & Eremenko, What is Blockchain, 2018.

Sekil 2°de goriildiigi gibi ilk blok olan “Genesis Block”
kismindaki bir onceki blogun Hash fonksiyonundan ¢ikmis
halinin bulundugu “Prev.Hash” alaninin “0 (sifir)” degerinde
oldugu gorilmektedir. Devaminda ise ikinci bloktan itibaren her
bir blokta 6nceki blogun Hash hali kaydedilir ve bu sayede
bloklar arasindaki veri biitiinliigli saglanmis olur.

Blokzinciri teknolojisi son zamanlarda cesitli ulusal ve
uluslararas1 kuruluslar, 6zel ve kamu sektorll ile ulusal ve
uluslararas1 basin tarafindan biiyiik bir ilgi gérmekle birlikte
bircok arastirmaci tarafindan da potansiyel olarak internetten
sonraki en glcli ve kapsamli teknoloji olarak gorilmektedir
(Sultan ve digerleri: 2018). Bu teknolojinin diinya Uzerindeki
mevcut ekonomik biiyiikliigi de her gecen giin artmaktadir.
Ekonomik biiyiikligii ile ilgili bazi tespitlere bakacak olursak
Allied Market Research firmasi tarafindan yayinlanan raporda
2016 yilinda blokzincir piyasasinin ekonomik biiyiikliigiiniin
228 milyon dolar oldugu ve 2023 yilina kadar yaklasik 5.4
milyar $ seviyelerine ulagabilecegi belirtilmistir.

Blokzinciri piyasasi ile ilgili 6ngoriilerde bulunan bir diger
sirket ise kiiresel bir aragtirma ve danigmanlik firmasi olan
Gartner olmustur. 2017 yilinda yaymlanan Gartner’in raporunda
2022 yilina gelindiginde genis capli yatirimlarin da gucli
etkisiyle bir¢ok basarili modelin ve uygulamanin hayata
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gecirilecegi ve 2026 sonrasinda ise uluslararasi seviyede
ekonomik bir katma degerin olusacagi belirtilmistir. Bu raporda
blokzincirin piyasa biiyiikliigiiniin 2030 y1lina  gelindiginde
ie 3.1 trilyon dolar seviyelerine ulasacagi oOne strilmistiir
(Ilkbahar, 2019).

Bir diger kiiresel danismanlik firmasi Accenture sirketinin
her sene yayimladigi teknoloji vizyonuna gore 2019 yilinin en
onemli kavramlarinin “DARQ Power” oldugu
belirtilmistir. Accenture’n yayinladigi rapora gore sirketlerin
ontimiizdeki yillarda “Dagitik Defter Teknolojisi” (Distributed
Ledger Technology — DLT), “Yapay Zeka” (Artificial
Intelligence — Al), “Genisletilmis Gergeklik” (Extended Reality
— XR) ve “Kuantum Bilisim” (Quantum Computing) gibi
alanlarda uzmanlagsma ihtiyaci duyacaklar1  belirtilmistir
(Accenture, 2019). Burada dagitik defter teknolojisi altinda
blokzincirin yakin zamanda tiim sektorler i¢in kullanim alani
bulacag1 ve isletmelerin bu teknoloji ile ilgili sistematik bir
doniisiim stirecine girecekleri sdylenebilir.

Kuskusuz blokzinciri alaninda ¢aligsmalar ve arastirmalar
yapan diinyanin en gucll arastirma sirketlerinden birisinin de
Deloitte oldugunu soOyleyebiliriz. Deloitte 2019 yilinda
yayinladigi  kuresel  Dblokzinciri  anketini (2019  Global
Blockchain Survey) Brazilya, Kanada, Cin, Almanya, Hong
Kong, Israil, Liikksemburg, Singapur, Isvigre, Birlesik Arap
Emirlikleri, Ingiltere ve Amerika’da bulunan isletmelerin 1386
ust dizey yoneticiye uygulayarak blokzinciri teknolojisinin
kullanim alanlarim1 ve yaygmhigmi vurgulayan o6nemli bir
gelecek  vizyonu  olusturmustur.  Ankete  katilanlarin
cogunlugunu bilgi teknolojileri yoneticilerinin olusturdugu
katilimcilarin %53’ 0 igletmeleri igin blokzinciri teknolojisinin
ilk bes stratejik Oncelikleri igerisinde yer aldigini belirtirken,
katilimeilarin %27°si ise blokzinciri teknolojisinin isletmeleri
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icin 6nemli oldugunu ancak bu teknolojinin ilk bes stratejik
oncelikleri icerisinde yer almadigini belirtmistir. Ayrica Deloitte
tarafindan hazirlanan bu rapordaki tahminlere gore kiresel
boyutta blokzinciri projelerine ve uygulamalarina harcanan
miktarin 2021  yilinda yaklasik 9.7 milyar  dolar olmasi
ongorulmektedir (Deloitte, 2019).

Son olarak, Uluslararasi Veri Kurulusu (International
Data Corporation - IDC), 2018 yilinda yayimnladig: “Blockchain:
Worldwide Technology Market Update and Spending
Outlook™ isimli raporunda 2017 yilinda blokzinciri
projelerine 754 milyon dolar harcandigini ve bu
yatirimlarin 2022 yilinda 11.7 milyar dolar seviyelerine
ulasacagini  belirtmektedir. 2022'ye kadar  olan bu
yatirimlarin %36’sinin finansal  hizmetlerde, %25’inin dagitim
ve hizmetler sektoriinde ve %22’sinin ise Uretim ve kaynak
sektorlerinde gerceklesecegi belirtilmektedir (Uluslararast Veri
Kurulusu, 2018).

Blokzinciri, sadece aracit kurumlarin islevlerini azaltmak
icin degil, ayn1 zamanda islem maliyetlerini radikal bir sekilde
diisiirmek, isletmeleri  yoOnetilebilen aglara doniistiirmek,
ekonomik glcl dagitmak ve hem sermaye olusturma hem de
daha refah bir gelecek saglamak i¢in bitiin taraflara gtivenilir ve
etkili bir yol sunar (Tapscott D. ve Tapscott A., 2016).

Hizla artan bir¢ok isletmenin dogusuyla birlikte merkezi
olmayan bir sisteme sahip olmanin avantajinin anlasilmaya
baslanmasi, blokzincirin sundugu olanaklarin ekonomik olarak
daha anlamli olmasini saglamistir. En Onemlisi ise bu
teknolojinin veri ve kullanict gizliligine yoOnelik ¢ozimler
sunmasidir (Lanier, 2013).

Finans  disindaki  diger  sektorlerde  blokzinciri
teknolojisinin bilinirligi ve gelisimi buyik 6lctide deneysel bir
sekilde gergeklesmistir. Bu teknolojinin  finans  sektori
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haricindeki en kapsamli uygulamalarimin ve c¢aligmalarinin
tedarik zinciri, enerji, gida, kamu sektorii, sigorta ve tarim
alanlarinda yapildig1 goriilmektedir. Kuskusuz bahsedilen bu
sektorler blokzinciri teknolojisinin uygulanmasi agisindan gok
uygundur. S0z konusu potansiyel endlstriyel kullanim
olanaklarina bakildiginda neredeyse biitiin sektorler blokzinciri
tabanli somut {iriinlerin ve uygulamalarin gelistirilmesinin kisa
slire  icerisinde gercek yatirnm  getirisi  saglayacagini
diisiinmektedir (Bilinger, 2017).

Genel anlamda blokzinciri teknolojisi tim endustriler igin
potansiyel etkilere sahiptir. Bu nedenle son donemde blokzinciri
teknolojisi Bitcoin’in Otesine gegmis ve birgok sektOrde
tartistlan bir kavram haline dontismistiir. Bu teknoloji hala
gelismeye devam eden bir alan olmasindan dolayr isletme
seviyesindeki bilinen etkileri de tam olarak ortaya konmus
degildir. Buna ek olarak birgok isletme blokzinciri anlamak
amaciyla kendi prototip teknolojilerini olusturmaya baglamislar
(Deloitte, 2017: 1).

Akademik agidan mevcut literatlire bakildiginda ¢ok kisa
sire Once alan yazmminda blokzinciri ile ilgili ¢aligmalara
rastlamak c¢ok zor iken mevcut durumda konuyla ilgili birgok
calismanin ve yaymin yapildigir ve bu galismalarin da sirekli
artig gosterdigi goriilmektedir (Anascavage ve Davis: 2018).

Abeyratne ve Monfared (2016) makalelerinde blokzinciri
teknolojisinin  teknolojik avantajlarim1  dort bashik altinda
aciklamiglardir. Bunlar; dayaniklilik, seffaflik, degismezlik ve
stire¢ biitiinliigiidiir.
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Sekil 3. Blokzincir Yapisi ve Calisma Prensibi
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Kaynak: Mermer ve digerleri, 2018. Blokzinciri Teknolojilerine Genel Bir
Bakis: Calisma Prensibi, Firsatlar1 ve Zorluklar1, IEEE.

Blokzinciri teknolojisinin genel ¢alisma prensibi Sekil 3’te
adim adim gosterilmistir. Oncelikle A ve B kurumlar1 ya da
bireyleri aralarinda igslem yapmak istediklerinde (Adim 1) isleme
ait tim detaylar bloklar halinde tutulur (Adim 2). Burada her bir
blok belirli kurallara gore olusturulur. Islemler dogrulanmis
bloklarda birlestirir. Bu blok yapisinda nonce (tek seferlik
anahtar), bir 6nceki blogun hash bilgisi, blok islemlerinin
Merkle agacinin kok hash’i, zaman bilgisi ve zorluk derecesi (is
kaniti - proof of work) bulunur (Antonopoulos, 2014).
Olusturulan bu blok dagitik kayit defterindeki bdtin ug
noktalara yayilir ve her u¢ nokta baslangigtan itibaren tiim
kayitlarin kopyasini tutar (Adim 3). A ile B arasindaki islemin
gerceklestigini diger u¢ noktalar dogrular (Adim 4). Burada
batin u¢ noktalar birbirleriyle iletisim kurarak sistemde
herhangi bir bozukluk olup olmadigimn teyit ederler. Bloklarda
herhangi bir degisiklik oldugu takdirde zincir kirilir ve sistem
dogrulama ve fikir birligi saglamaz. Kirik halka agdan
¢ikarilirsa dogrulama saglanir. Yeni bir blok olustugunda ise bir
onceki blogun kriptografik ozeti alinarak yani hash
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fonksiyonundan gecirilerek ikinci bir blok yapisi olusturulur
(Adim 5). Boylelikle her bir blok yapist bir dnceki yapinin
Ozetiyle iliskili olacak sekilde tiim zincir yapisina sahip olur.
Son olarak A ve B arasinda islem gerceklesmis olur (Adim 6).
Ornegin blokzinciri teknolojisinin en énemli uygulamasi olan
Bitcoin yapis1 bu sekilde islemektedir (Mermer ve digerleri,
2018: 2).

Diger bir taraftan bu teknoloji kendisine ilk olarak dijital
para ve finansal varliklar {izerinden uygulama alani bulmus olsa
da her gecen guin teknolojinin arastirma alanlari ve uygulama
dinamikleri yayginlasmaktadir (Bogart ve Rice, 2015). Bu
kapsamda blokzincirin uygulama alanlarinin bankacilik, borsa,
akilli sozlesmeler, tip, egitim, ag teknolojisi, nesnelerin
interneti, havayolu tasimaciligi iriin tedarigi ve lojistigi
oldugunu soyleyebiliriz (Britchenko ve digerleri, 2018: 309). Bu
acidan bakildigi zaman her gecen giin uygulama alani artan
blokzinciri teknolojisini tedarik zinciri stireglerine uygulamak ve
tedarik zinciri performansini arttirmak amacglanmaktadir. Sekil
4’te blokzincirin uygulama alanlar1 belirli baghklar altinda
kapsamli bir sekilde gosterilmistir.

Sekil 4. Blokzinciri Uygulama Alanlar

Blok Zincir
Teknolojisi

Hisse Senedi @

Ozel Marketler 0

Bor¢ e

Sermaye Pivasasi e
Tiirev Araclar 6

Kaynak: Venkat, 2018.
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Blokzincirin  kendi  kavram  kanitlama  siirecini
tamamlamasinin  ardindan  blokzinciri  tabanli  proje ve
uygulamalar gelistirmek igin kullanilabilecek birgok platformlar
ortaya ¢ikmistir. Bu platformlar, agik kaynakli olup olmadiklari,
fiyatlandirma yapisi, destekledikleri program dilleri ve
yapilarma (agik, hibrid, 6zel) gore farklilik gostermektedir.
Ethereum ve Hyperledger, bu alanda kullanilan en yaygin
platformlardir. Bunlarin yanisira Ripple, Tendermint ve Corda
gibi farkli platformlar da vardir (Usta ve Dogantekin, 2017).
Ayrica bir diger teknoloji sirketi Microsoft Azure uUzerinde
blokzinciri platformunu bir servis olarak sunmaya baslamistir.
Oncelikli olarak IBM ve Oracle ardindan da SAP ve Microsoft
gibi kiiresel teknoloji sirketleri de blokzinciri teknolojisine
onemli oranda yatirim yapan ve lizerinde arastirmalar
gerceklestiren sirketlerdir.

Blokzinciri teknolojisi ile ilgili bahsedilen agiklamalar1 ve
goriisleri genel olarak degerlendirmek gerekirse bu teknoloji
mevcut is akislarmin karmasikliligini yonetebilecek ve iiriin
giivenligi ve siirdiriilebilirligi  konusunda erisilebilir bilgi
saglayabilecek bir dijital kayit tutma mekanizmasi oldugu
savunulmaktadir.  Blokzincirin  kiiresel is  akislarinda
izlenebilirlik, seffaflik ve daha iyi koordinasyon olusturarak is
doniisiimiinii saglama ve siirdiiriilebilirligi arttirma potansiyeli
Uzerine yapilan birgok arastirma mevcuttur. Ayrica bu
teknolojinin kullanim yayginlig1 arttikga taraflar arasindaki
islem maliyetlerinin azalabilecegi Ongorulmektedir (lansiti ve
Lakhani, 2017).
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Sekil 5. Blokzinciri Teknolojisinin Gelecegi
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Kaynak: TUBITAK BILGEM

Her yeni teknolojide oldugu gibi blokzincirin diislince ve
kavram kanitlamayla fikir {iretimi evrelerinin tamamlandigini
sOyleyebiliriz. Giinlimiizde bir¢ok farkli teknoloji sirketlerinin
blokzinciri tabanli pilot uygulamalar ve denemeler yaptigini
gbzlemlemekteyiz. Bunlara ornek olarak IBM’in Maersk ve
Walmart gibi biiyiik sirketlerle yapmakta oldugu caligmalari ve
arastirmalart gosterebiliriz. Bu asamada kisa vadede ortaya
cikarilan iriinlerin yayilimiyla yeni model ve destekgilerin
ortaya ¢ikmasi beklenirken uzun vadede ise liretim ve gelisimin
hizlandirilmasi, projelerin gerceklestirilmesi ve blokzincirin ana
akim olarak benimsenmesi beklenmektedir. Sekil 5’te
blokzinciri teknolojisinin ortaya ¢ikisindan baslayarak yakin
gelecekteki gelisim evreleri ve hangi boyutlara ulasacagi
gosterilmistir.

1.1. Blokzinciri Teknolojisinin Teknik Ozellikleri

Blokzincirin yapis1 geregi verilerin ve islemlerin guvenli
bir sekilde depolanmasiyla zincirdeki biitiin taraflar agisindan
herhangi bir siipheli ya da giivensiz duruma olanak vermeyecek
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bicimde dogrulanabilmesi ve ayrica hi¢cbir merkezi otoriteye
bagl kalmadan kurgulanmis olan yapisit tum diinya genelinde
biiylik bir ilgiyle karsilanmistir. Bu teknolojinin agik kaynakli
bir yap1 olmasi farkli blokzinciri platformlarinin tasarlanmasina
yardimc1 olmakla birlikte sistemin glvenilir bir bicimde
caligmasi ise bircok kripto paralarin dretilmesine ve akilli
sozlesmeler gibi bircok uygulamanin tasarlanmasina imkan
saglamigtir.

Bunlarin diginda iiretim ve tedarik zinciri gibi siireglerde
blokzinciri teknolojisinin sahip oldugu temel Ozelliklerin ve
fonksiyonlarin kullanilmasiyla siire¢ iyilestirmesi, maliyet ve
rekabet avantaji saglanmasiyla zincirdeki biitiin is akislarinin
dagitik bir yapi1 icerisinde daha etkin kontrol edilebilmesi gibi
bircok avantaj getirecegi diisiiniilmektedir.

Blokzincirin henliz cok yeni bir teknoloji ve ¢6zim
olmasiyla beraber sahip oldugu kapsaml teknik o6zellikleriyle
birgok farkli sektore sundugu faydalar endiistri cesitliligine
bakildiginda  diger teknolojilerin  sunamayacagi kadar
kapsamlidir (Wood, ve digerleri, 2015).

Calismanin bu kisminda literatiirdeki hem akademik hem
de diger yayinlarin incelenmesiyle elde edilen blokzinciri
teknolojisinin sundugu faydalar ve temel teknik 6zellikleri genel
anlamda ¢ farkli grup altinda ele alinmistir. Belirlenen bu
faydalar ve teknik 6zellikler daha sonra ¢alismanin uygulama ve
analiz kisminda kullanilmistir.

Genel itibariyle blokzinciri teknolojisinin ti¢ grup altinda
belirlenen faydalari ve temel teknik 6zellikleri merkezi olmayan
(decentralized), akilli s6zlesmeler (smart contracts) ile seffaflik
ve izlenebilirlik (transparency and traceability) sekildedir.
Calismanin bu kisminda s6z konusu kavramlar kapsaminda
blokzinciri teknolojisine ait temel ve alt ozellikler sirasiyla
agiklanmustir.
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1.1.1. Merkezi Olmayan (Decentralized)

Merkeziyetsizlik, sorumlulugun taraflara dagitilmasi ya da
dagitiklik kavramlar1 blokzinciri teknolojisinin temel caligma
prensibi ve ayrica en kritik yapisal surecidir. Dagitik yapinin bu
kadar kritik olmasinin sebebi herhangi bir merkeze ya da
otoriteye bagli olan yapilarin sahip olunan verileri ve islemleri
degistiriyor olabilme ihtimalini ortadan kaldiriyor olmasidir.
Bunlarin disinda herhangi bir merkeze bagli olan yapilar bitin
sistemin degistirilebilme ya da kontrol edilebilme gibi risklere
sahipken, herhangi bir merkeze ya da otoriteye bagli olmayan
dagitik yapilarda ise bu gibi risklerin olusmasi s6z konusu
degildir (Giiven ve Sahindz, 2018).

Merkezi bir otoriteye bagli yapilarda Uretilen her sey
blokzinciri teknolojisinin sundugu sistematik altyapi ile artik
dagitik bir yapi icerisinde yalnizca alici ve verici arasinda
kriptografi ile sifrelenerek, herhangi bir otoriteden bagimsiz bir
sekilde yurutulebilmektedir (Guadamuz ve Marsden, 2015: 6).

Blokzinciri agindaki taraflarin tumi igin bilgiye erisim
kolay ve hizlidir. Agdaki veriler ve islemler merkezi olmayan
dagitik bir defterde saklandigi igin koti niyetli islemlerin
kolayca fark edilir (Durgay ve Karaarslan, 2018).

1.1.1.1. Dagitik Defter Teknolojisi (Distributed Ledger
Technology)

Blokzinciri  teknolojisinin  yapis1 dagitik  veritaban
seklindedir ve bu veritabani1 diigiimler icerisinde daginik bir
bi¢imde yer alir. Bu sistem igerisindeki diigiimler bitun
veritabanma erisilebilir ancak burada tek bir diigiimiin
blokzinciri igerisinde depolanan verilerini kontrol edemez.
Zincirdeki her bir yeni kayit ya da islem herhangi bir araciya
gerek duymadan yapi igerisindeki bltin diigiimler tarafindan
dogrulanir. Blokzincirin mimari yapisi katilimcilarin her bir
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islem gerceklestirmesinde esler arasi ¢ogaltma seklinde
olusturulan bir defteri paylasmasina imkan saglar (Iansiti ve
Lakhani, 2017).

Dagitik veritabani ile blokzincirine giren her bir blok,
agdaki butln kullanicilar tarafindan kaydedilir. Birgok ag
kullanicis1  tarafindan kaydedilmis olan bu bloklar ile
blokzincirine karsi  gerceklesebilecek olan  beklenmedik
midahaleler engellenmis olur. Bununla birlikte dagitik veri
taban1 yapisiyla esler arasi ag olusturularak Uguncl bir tarafa
ihtiya¢g olmadan birgok veri kullanicilar igerisinde dagitilir. Bu
duruma dagitik kayit defteri denir. Dagitik kayit defterinde veri
yalnizca bir merkez tarafindan degil, sistemdeki herkes
tarafindan kayit altina aliir. Bu siiregte taraflarin birbirini
tanimas1 gerekmez. Taraflar arasindaki giiven ilk basta
belirlenen kurallar ve bu kurallarla birlikte {iretilen kayit
zincirinin herkese dagitilmasiyla saglanir. Zincirdeki bitin
noktalar aralarinda iletisim kurarak sistemin bozulmadigini teyit
ederler. Zincirdeki bir halkanin ¢ikmasi ya da degismesi
durumunda zincir kirilir ve sistem bozuk noktay1 agdan ¢ikartir.
Bu sayede zincirin kirilmadan devam ettigi konusunda fikir
birligi saglanarak devam edilir (Kula, 2019: 19).

Merkezi olmayan aglar icerisinde yer alan dagitik yapili
uygulamalar agik kaynak kodu ile herkes tarafindan erisilebilir
ve herkesin kullanimma agik olan internet uygulamalaridir
(Glven ve Sahinoz, 2018).

Blokzincirinde dagitik kayit yapisindaki kullanicilarin her
birine diiglim (node) adi verilir. Agda yapilan bir isleme ait
kaydedilen veriler biitin ag bouunca dagitik bir sekilde
yayilmaktadir. Bu ag igerisinde bulunan islemlerin tzerindeki
zaman damgasiyla beraber bu slre¢ bir veri blogu sekline
dontistiiriilmektedir (Ticaret Bakanligi, 2019).
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1.1.1.2. Dijital Kimlik (Digital ID)

Blokzinciri teknolojisinin hem teknik 6zelliklerine hem de
sagladigi avantajlara bakildiginda guvenilir dijital kimlik
yonetim sistemlerinin gelistirilmesinde teknolojik bir ara¢ olarak
kullanilabilecegi 6ngorilmektedir.

Gunumuzde kisisel  verilerin  korumasina  yonelik
gosterilen énem her gegen giin artmaktadir. Ilgili yonetmelikler
ve kanunlar ¢er¢evesinde herhangi bir kisiyle ilgili verilerin elde
edilmesinde bu kisinin agik rizast gerekmektedir. Ayrica kisi
isterse bilgilerin silinmesi gerekmektedir. Bu ytizden blokzinciri
teknolojisinin bilgilerin dogrulugunun ve erisim kanitlarinin
tutulmasi i¢in kullanilabilecegi disiiniilmektedir. Bu bilgilerin
yetkisiz bir sekilde elde edilmesini engellemek i¢in de kisisel
verilerin bir kisminin blokzinciri aginda saklanmasi, diger
kisimlarmin ise bagka sistemlerde ya da blokzincirinde verilerin
ispatlari, Ozetleri, sifreli hallerinin tutulmasi seklindeki
stratejiler kullanilabilir (Blockchain Turkiye Platformu, 2019:
22).

Kiiresel agik hesap defteri seklinde tanimlanan blokzinciri
teknolojisi dijital kimlik alaninda bugiine kadar goriilmemis bir
sekilde gelisim ve kontrol imkani sunmaktadir (Dilek, 2018:
11).

Blokzincirin bireylere sundugu bu 6zgirlik ve kontrol
imk&nmin dijital kimlikler Uzerinde kullanilmasiyla bir degis
tokus aracina dontisen Bitcoin gibi dijital paralar ¢ok populer
olmustur.  Ayrica  blokzinciri  tabanli  dijital  kimlik
uygulamalarinin belge yonetimi, depolama ve veri transferi gibi
bir¢ok alanda kullanilacagi 6ngoriilmektedir.

Taraflar arasinda karsilikli paylasim ve islem yaparken
merkezi otoriteyi ortadan kaldirmanin yolunun bitln islemlerin
kamuoyunun tamamina acilmasiyla saglanabilecegi
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diisiiniilmektedir. Taraflar arasindaki islemlerin dijital olarak
kriptolanmasinin yonetilmesinde dijital kimlik temelinde dijital
kimligin korunmasi ve depolanmasi yalnizca finansal agidan
degil diger bircok kurum ve kurulus i¢in bir doniim noktasi
0zelligi tasimaktadir (Nakamoto, 2008: 9).

Finans sektorii agisindan  bakildiginda  blokzinciri
teknolojisi ile 6deme islemleri, para transferleri, takas yonetimi,
yetkilendirme, dogrulama ve dijital kimlik yoOnetimi gibi
alanlarda bir¢ok degisimler 6ngorulmektedir (Cognizant, 2016).

Kamu sektorii acgisindan bakildiginda ise blokzinciri
teknolojisinin dijital kimlik, dokiman yodnetimi, oylama, vergi
ve sosyal guvenlik sistemi gibi alanlarda yeni uygulamalar
getirecegi diisiiniilmektedir. Son yillarda Dubai, Cin, Isvicre,
Ingiltere, Estonya, Singapur ve Kibris gibi iilkelerin kamusal
alanlarda blokzinciri yatirrmlari yaptiklari gériilmektedir (Unsal
ve Kocaoglu, 2018: 59). Bu Ulkelere somut bir drnek olarak
blokzinciri teknolojisine en fazla yatirim yapan iilkelerden birisi
olan Estonya gosterilebilir. Estonya’da gerekli yasal
dizenlemeler neticesinde “‘e-estonia’ adi verilen sistem
Uzerinde dijital kimlik, saglik ve vergilendirme gibi hizmetlere
ait verilerin ve islemlerin blokzinciri aginda saklanmasi ve
ayrica paydaslar tarafindan paylasilmasina imkan saglayan bir
sistem kurulmustur.

1.1.1.3. Hesap Verebilirlik (Accountability)

Blokzincirin merkezi olmayan yapisi ile getirdigi dagitik
defter teknolojisi sayesinde taraflar arasindaki islemler
yapilirken daha gilivenilir ve daha hesap verilebilir bir sistemin
olustugunu soyleyebiliriz. Agdaki kullanicilar herhangi bir
otoriteden izin almaya gerek duymadan verilere ait islemleri
gerceklestirebilirler.
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Blokzinciri teknolojisi agdaki verileri ve islemleri her
katilimc1 tarafindan bagimsiz olarak dogrulanabilir hale
getirerek hesap verebilirligi saglamaktadir. Burada taraflar
arasindaki giiven boslugunu azaltmaya yonelik bir islem
gerceklestirilmis olur. Bununla birlikte sorumluluk konusunda
giiclii bir istek ve destegin oldugu iilkelerde, dagitik defter
teknolojisinin belirgin bir sekilde kullanilacag: diistiniilmektedir.
Bu sayede blokzincirin kullanilmasi neticesinde kapsamli
denetim sistemleriyle daha fazla hesap verebilirlik saglanir
ayrica belgeler ve ddemelerle ilgili sahtekarligin azaltilmasina
yardimci1 olunacagi diigiiniilmektedir (Hileman ve Rauchs, 2017:
17).

Blokzinciri teknolojisi, sadece gelismis denetim veya
hesap verebilirlik sunmaktan ¢ok daha fazlasimi yapabilir. Bu
teknoloji is modellerini, insan merkezli bir given
mekanizmasindan daha ©oncesinde  gorilmeyen risklerle
karsilagilabilecek bir algoritmaya dayali giiven mekanizmasina
doniistiirmektedir. Burada organizasyonlar gorevleri, suregleri,
hesap verebilirlik ve performans Olcutleri iyi belirlenmis
sistematik bir yapi meydana getirmeli ve bahsedilen siber
guvenlik risklerini etkin bir bigcimde kontrol edebilmek igin
kapsamli bir siber guvenlik sistemi kullanmalidirlar. Bu
kapsamda bahsedilen yapinin olusturulmasinda blokzinciri
teknolojisinden faydalanabilirler (Deloitte, 2018: 26).

1.1.1.4. Esler Aras1 Ag (Peer to Peer/P2P Network)

Esler Aras1 Ag yani diger bir ifadeyle Ugtan Uca Iletisim
(Peer to Peer/P2P Network) seklinde de tanimlanan bu
kavramdaki peer kelimesi “‘es ya da denk’” ile ifade edilir ve
““esler aras1’” seklinde kullanilir. Bu sureg iki ya da daha fazla
istemci arasinda herhangi bir veri paylasilabilen bir ag protokol
yapisidir. Bu tir makine (zerinde veri depolama sistem ve
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protokollerindeki esler esit seviyede ayricalikli ve birer es
katilimeilardir.  Blokzinciri teknolojisindeki ugtan uca veri
paylasimi  ile aracisiz  iletisim  ve  veri  transferi
saglanabilmektedir (Demetoglu, 2019: 22).

Taraflarin birbirleriyle iletisim kurulmalari i¢in herhangi
bir merkezi sistem kullanilmadan bireysel diigtimler verileri
ugtan uca bir ag icerisinde Dbirbirlerine direk ileterek
depolanmasimi saglar (Nakamoto, 2008: 6). Blokzinciri
yapisinin sahip oldugu digiimler ile birlikte fikir birligi
saglanarak herhangi bir merkezi yapiya gerek duyulmaz
(Pilkington, 2016: 14). Aynmi zamanda blokzinciri igerisindeki
veriler ve kayitlar BitShares yapisindaki batin diagimler
tarafindan saklanir (Iansiti ve Lakhani, 2008: 7). Bazi
aragtirmacilar  blokzincirin, yapisindaki  bUtin  dagtmler
tarafindan depolanmadigini yalnizca bitiin diigiimler tarafindan
kullanilabilecegini savunmaktadirlar (Yli-Huumo ve digerleri,
2016).

Blokzinciri yapis1 igerisindeki herhangi bir tarafin
olusturdugu bir muhasebe islemi P2P olarak bilinen ve birgok
bilgisayar arasinda veri kopyasi olusturmak icin kullanilan ag
program protokolili ile paylasilmaktadir. Ardindan bu siireg
neticesinde agdaki butun taraflar bu isleminin kopyasini kendi
kayitlarinda saklama imké&nini elde ederler (Bakan, 2019: 6).

Esler arasinda c¢alisan ve merkezi bir otoriteye bagh
olmayan P2P yapisinin sagladigi avantajlarla Bitcoin yapisinda
da gorildigli gibi finansal verilere sahip bir sistemin
giivenliginin saglanmasi ve disaridan gelebilecek miidahalelere
karst korunmasi dikkatlice yonetilmesi gereken streclerdir.
Bitcoin yapist igerisinde taraflar arasinda gerceklestirilen
finansal islemleri ayni esler biitiin sisteme yayarak islemler agik
muhasebe defterine kaydedilir. Kaydedilen butiin finansal
degisimler neticesinde herhangi bir merkezi yap1 olmadan
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finansal bir isleyis mekanizmas1 saglanms olur (Unsal ve
Kocaoglu, 2018).

1.1.2. Akilli So6zlesmeler (Smart Contracts)

Akilli sozlesme kavrami, ilk olarak 1993 yilinda Nick
Szabo tarafindan herhangi bir sozlesme kurallarmin yerine
getirilmesini saglayan ve bilgisayarla yonetilen bir islem
protokoli seklinde tanimlamustir. Ancak blokzinciri teknolojisi
gindeme gelmeden dnce bu sistemin uygulanmasi teknik agidan
miimkiin degildi. Kisa siire igerisinde blokzinciri teknolojisinin
akilli s6zlesme kavramini desteklemek adina uygun bir yapiya
sahip oldugu goriilmiistir. Bununla birlikte akilli s6zlesme
kavraminin da blokzinciri 2.0 olarak bilinen ikinci nesil yapmnin
gelisimini  destekledigi soylenebilir. Akilli  sozlesmelerin,
guvenilir bir yap1 igerisinde herhangi bir merkezi denetim
olmadan  klasik  sdzlesmelerin  yerini  kullanilabilecegi
sOylenmektedir (Reyna ve digerleri, 2018). Akilli sozlesmeler,
birgok siirecin ve islemlerin yerine getirilmesi adina uzlagma
protokollerinden faydalanan ve blokzinciri yapisinda bulunan
bir programin parcalarindan olusan sistemdir. Akill
sozlesmelerin ozelliklerini su sekilde belirtebiliriz (Mohanta ve
digerleri, 2018):

e Akilli sozlesmeler, blokzinciri agindaki makine ile
okunabilen yazilim kodlu pargalar ve siireglerdir,

e Olay merkezli programlardir,

e Bir kez olusunca tekrar edilmesine gerek olmadan
otomatik calisan sistemdir,

e Merkezi bir otoriteye bagli olmayan dagitik yapidadir.

Genellikle kullanimi akilli varliklarin alis satisi, transferi,
odung verilmesi gibi alanlar olan akilli sézlesmeler, kaynak
kodlardan olusmaktadir. S6zlesmede bulunan basamaklar bir
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program denetiminden gecerek siire¢ tarafindan otomatik olarak
meydana gelmektedir. Blokzinciri teknolojisinin  getirdigi
dogrulama sisteminin kullanilmasiyla giivensiz taraflarla yapilan
islemlerin giivenli bir hale dondstiiriilmesi saglanmigtir.
Bahsedilen bu dogrulama siireci Ozellikle s6zlesmedeki
kullanicilarin ¢ok sayida oldugu ve birbirlerine olan giivenin net
olmadig1 durumlarda ¢ok daha yaygin bir sekilde kullanilabilir
(Wst ve Gervais, 2017).

Akilli sozlesmeler, blokzincirindeki verileri kullanarak
sartlar1  kesinlesen soOzlesmelerin  otomatik  bir  sekilde
doldurulmasiyla olusur. Burada zincirdeki taraflarin birbirleriyle
anlagmasimin diginda herhangi bir degisiklik yapilamaz. Bu
siireci bir 6rnek uygulamayla acgiklamak gerekirse miktar, kalite
ve zamaninda teslim gibi biitiin sartlar1 saglanmis olan bir
teslimat sonras1 gerekli 6deme otomatik bir sekilde akilli
sozlesme vasitasiyla gergeklesir (Rodrigue, 2018: 23).

Akalli sozlesmeleri baska ifadelerle tanimlamak gerekirse
sozlesme Kriterlerinin saglanmasiyla otomatik bir sekilde
uygulanacak olan ve dagitik yapisi geregi kendi kendini
uygulayan, aracisiz ve guvenilir blokzinciri uzlagi mimarisine
sahip dijital programlardir (Christidis & Devetsikiotis, 2016).
Akilli sozlesmelerde disaridan veri toplanmasiyla s6zlesmedeki
kriterlere gore ydrutulmesi gibi slreclere ek olarak sonuclara
gore somut cozimler dretilebilmesine de imkéan saglar.
Ethereum platformunda bir akilli s6zlesmeyi olusturmak igin
bahsedilen anlagmay1 blokzincirine gosteren 6zel bir olusturma
islemi baglatilir. Bu siire¢ gerceklesirken sozlesmeye 160 bit
degerinde bir adres tanimlanarak sézlesme kodu blokzincirine
kaydedilmis olur. Dogru bir yapida olusan bu akilli sdzlesme
icerisinde anlasma adresi ve bakiyesi ile ayrica daha 6nceden
belirlenen kod yer alir (Buterin, 2014).
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Merkeziyetsiz otomasyon ve dogru bir bigimde
programlanabilir  protokoller seklinde tanimlanan akill
sozlesmeler blokzinciri igerisinde verileri okuyup yazmaktan
sorumludur. Genel anlamda verilerle islem yapan biitiin is
mantiklariin  kodlandigr  bolumlerdir. Temelde Javascript
yapisiyla ayni olan Solidity isimli programlama dili ile yazilir.
Bu kapsamda Solidity, kullanicilariyla bircok dille iletisim
kuran ve Javascript'in ozelliklerinin daha da gelistirildigi bir
programlama dilidir (Durgay ve Karaarslan, 2018).

Akilli s6zlesmelerde izinsiz yapilan bir degisiklik, diger
taraflar Gzerinde butunsel bir etki olusturarak, s6zlesmenin
stirdiriilebilirligine zarar verir. Bu yilzden akilli s6zlesmeleri
kullanan taraflar yeni sozlesmeler olusturmak, mevcut
sozlesmeleri degistirmek ve ana yazilim giincellemelerini yerine
getirmek icin etkin bir gelistirme ve kontrol siire¢lerine gerek
duyarlar (Deloitte, 2018: 26).

Kurumsal yonetim cercevesinde blokzinciri teknolojisi ve
akilli sozlesmeler, fiziki muidahalenin en aza indirilmesi,
seffafligin artirilmasi ve vekalet maliyetinin kontrol edilmesinde
onemli katkilar saglayacaktir (Avdzha, 2017).

Tedarik zinciri siireglerinde bazi durumlarda klasik
sistemlerin ~ kullanilmast  Ordinlerin -~ hizli  hareketini
saglayamayabilmektedir. Bu gibi durumlarin ana nedenleri
olarak sistemlerin birbirlerinden bagimsiz ¢alismasi ve tutarsiz
kayitlarin  olusturulmas1 gibi durumlar gosterilebilir. Gida
sektorindeki tedarik zinciri siireglerinin seffaf olmasi bUtin
slreclerde giivenilirligin saglanmast ve verilere Kkolayca
ulagilabilmesi  ¢ok  6nemlidir.  Siire¢ igerisindeki gida
sertifikalari, lisanslar veya cezalar uretimin butin suregleri ve
katilimcilan tarafindan takip edilebilir ve izlenebilir olmasi son
derece dnemlidir. Blokzinciri teknolojisinin akilli sozlesmelerde
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kullanilmastyla biitiin islemler otomatik bir sekilde yiiriitiiliir ve
bitin veriler seffaf bir sekilde kaydedilir. Bu gibi sireglere
nesnelerin interneti (Internet of Things — 10T) gibi teknolojilerin
de dahil edilmesiyle gida sektdriinde dolandiricilik sorunlarinin
kontrol edilmesinin miimkiin olacagi vurgulanmaktadir (Singh,
2018).

Bu kapsamda blokzincir tabanli akilli kontratlarin
kullanim alanlarinin yayginlasmasiyla dis ticaretteki mevcut is
akislarinda ve tedarik zinciri siireglerinde de blokzincir tabanli
akilli kontratlarin kullanimi artacaktir. Bu sayede taraflar
arasindaki cift yonli bilgi ve veri paylasiminda fikir birligi
saglanarak stiregler daha giivenli bir sekilde
gerceklestirilebilecektir.

1.1.2.1. Odeme Ag (Payment Network)

Blokzinciri teknolojisinin ilk ¢ikis noktasi olan kripto
paralar ile birlikte teknolojinin uygulama ag1 genisleyerek
kiresel odeme sistemleri icerisinde de kullanilmasina yonelik
yapilan c¢alismalar hizla artmaktadir. Bitcoin, Ripple ve
Ethereum gibi sistemler bu tip zincirlere 0Ornek olarak
gosterilebilir. Bitcoin ve Ripple bir dijital para birimi olmasinin
yaninda Ethereum ise akilli sézlesmeler olusturulmasina imkan
saglayan bir 6deme yontemidir.

Gunimuzde finansal faaliyetlerdeki siireglerin aksakliga
ugramasinin en Onemli temel nedenlerinden bir tanesi
O6demelerdeki gecikmelerdir. Blokzinciri teknolojisinin akill
sozlesmelerde kullanilmasiyla 6demeler daha hizli bir sekilde
yapilabilmekte, islem maliyetleri diistiriilmekte ve dolandiricilik
gibi durumlar 6nlenmektedir (Francis, 2018).

Blokzinciri teknolojisinin akilli s6zlesmeler iizerinde
kullanilmasiyla birlikte soézlesmelerde Onceden belirlenmis
sartlarin ve durumlarin otomatik olarak gerceklestirilmesi
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saglanabilir. Bu siireci bir o6rnek uygulama ile agiklamak
gerekirse, taraflar noter ilizerinden araba alim satim islemini
gergeklestirebilirken 6deme iglemini ise noter Tlizerinden
saglayamamaktadir. Oysaki araba devri ve 6deme talimati bir
akilli sozlesme kullanilarak kolay ve guvenli bir sekilde
gerceklestirilebilir. Blokzinciri agindaki akilli s6zlesmeye alict
ve saticinin kimlik bilgileri, satis bedeli ve diger gerekli bilgiler
girilerek arabanin sahiplik durumunda degisiklik ve 6demenin
gerceklestirilmesi saglanabilir.

Gayrimenkul sektoriinde blokzinciri teknolojisinin akillt
sozlesmelerde kullanilmasiyla, odeme ve veri kayitlarinin
tutulabilmesine yonelik arastirmalar, pilot uygulamalar ve vaka
calismalar1 da yapilmaktadir (Hreinsson, 2018).

Bununla birlikte diinya genelinde bir¢cok banka ve finans
kurulusu, blokzinciri teknolojisini ilk basta uluslararasi para
transferi ve ticaretin finansmani slreclerinde yer verirken,
sonrasinda O6deme islemleri, para transferleri, alig/satis
platformlari, sigorta, takas ve dijital kimlik yonetimi gibi diger
finansal kullanim alanlarinda degerlendirmislerdir (Unsal ve
Kocaoglu, 2018: 58).

Isvigre’nin bir bolgesinde tarim sektdriinde faaliyet
gOsteren  ciftcilere  saglanan  desteklerin  blokzincirin
kullanilmasiyla takip ve O6demelerin yapilmasma yonelik bir
caligma yapilmistir. Bu sistemde, ciftcilerin bagvurusu yetkili
taraflarca kontrol edildikten sonra 6demelerin kripto paralarla
yapilmasi saglanmigtir (Schneider M., 2017).

Genel anlamda, dijitallesmis bir sekilde kaynakta
O0demeyi saglayan otomasyon ile birlikte tedarik¢i ve son
tiketici, Gglincl parti lojistik hizmet saglayicilart devre disi
birakarak tedarik zincirinin zaman ve maliyet kisitlarin1 daha
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kolay bir sekilde kontrol edebilmektedir (Korpela ve digerleri,
2017: 2).

Mevcut tedarik zinciri yapisinda herhangi bir islem
gerceklestirilirken 0deme sureclerinde karsi taraftan kaynakli
risklerle karsilasmak miimkiindiir. Blokzinciri teknolojisinde bu
gibi riskleri ortadan kaldiran ve fiziksel akig Oncesinde
Odemelerin teyidini dogrulayan bir sistem mevcuttur. Fiziksel
iriin  dagittmi  ya da akisi Odeme ile aym anda
gerceklesebilmektedir (Lefroy, 2017).

Sonug olarak yaygin kullaniminin kripto paralar alaninda
oldugu goriilen blokzinciri teknolojisinin son yillarda elektronik
ticaret islemlerinde, uluslararasi 6deme ve havale islemlerinde
kullanildig1 goriilmektedir. Bunun disinda blokzincirin getirdigi
ve dagitik yapisinin sundugu o6deme agmin tedarik zinciri
sireglerinde de kullanilabilirliginin ¢ok yiiksek oldugu
gorulmektedir. Bu kapsamda tedarik zinciri icerisindeki
taraflarin tamamladiklar1 is akis adimlarini takiben dagitik veri
taban1 yapist igerisinde ddemelerinin kolaylikla yapilabilecegi
ve kontrol edilebilecegi bir sistem kurulabilir.

1.1.2.2. Kayit Tutma (Record-Keeping)

Blokzinciri teknolojisi i¢in dagitik defter teknolojisinin bir
gercekleme yontemi oldugunu sdyleyebiliriz. Agdaki kayitlar bir
uzlasma yapisi ile dagitik bir sekilde belirli noktalarda
depolanir. Bu sekilde biitiin kayitlar normal sartlarda tist seviye
giivenlik gerektiren merkezi veri tabanlarinda depolanmak
yerine dagitik veri tabaninda depolanirlar. Burada kayitlarinin
yer aldig1 veri bloklar1 zincir bigiminde birbirlerine baglanirken
islemlerin  degistirilemez sekilde olmasi igin kriptografik
mekanizmalar kullanilir (Blockchain Turkiye Platformu, 2019:
22).
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Blokzinciri teknolojisi, igerisindeki her bir blogun 0 anki
gerceklestirilen islemlerle ve bir Onceki blogun adresini
kaydetmesini saglayan bir sistemdir. Bu yapiya verilerin
degistirilemez listesinin depolandigi bir ¢esit dagitik kayit
defteridir (Karaarslan ve Akbas, 2017).

Blokzincirin sundugu merkeziyetcilikten uzak veri kayit
sistemi ile taraflar zincire dahil ettikleri ya da depoladiklari
biitlin islemleri, verileri ve siirecleri seffaf bir sekilde
birbirleriyle paylasma ve depolama imkanma sahip olurlar.
Ayrica bu teknolojinin kullanilmasiyla taraflar kriptografik
sifrelerle depolanan verilere ya da islemlere gerektigi
zamanlarda ulagabilir ve bununla birlikte mevcut yapilari
igerisinde kullandiklar1 diger teknolojilere ait veri tabanlarina bu
siireclere ait iglemlerin aktarimini saglayabilirler.

Blokzincirin sundugu bu iist seviye kayit tutma olanagina
tedarik zinciri agisindan bakildiginda ise zincir igerisinde
bulunan bir¢ok tarafa ait verilerin dagitik veri tabaninda
kaydedilmesi ve depolanmasi neticesinde tedarik zinciri
performansinin arttirtlmasi agisindan zaman tasarrufu ve maliyet
avantaj1 saglanmasi gibi faydalar sunacagi sdylenebilir.

1.1.3. Seffafhk ve Izlenebilirlik (Transparency and
Traceability)

Herhangi bir platformda paylasilan verilerin kullanim
amact ve sliresi sistem icerisindeki taraflarca biliniyor ve
yonetilebiliyorsa burada seffafliktan ve izlenebilirlikten
bahsetmek mumkdindir. Bu kapsamda blokzinciri teknolojisinin
teknik 6zellikleriyle sundugu faydalarin agiklandigi bu boliimde
seffaflik ve izlenebilirlik kavramlar1 tizerinde durulmus ve
ayrica bu kavramlarin tedarik zinciri agisindan Onemi
agiklanmustir.
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Tedarik zinciri yOnetimine baska bir agidan bakacak
olursak, bu siire¢ icerisinde yer alan taraflar (players) arasinda
strekli ve ¢ift yonlu veri aligverisi mevcuttur. Bu veri aligverisi
yapilirken taraflar arasinda gecikmeler, eksiklikler, hatali
bilgiler ve giivenli olmayan bilgiler gibi bir¢ok veri akisi
gerceklesmektedir. Bu siire¢ boyunca organizasyonel verimlilik
azalmakta ve bu durum Oretim ydnetimini olumsuz
etkilemektedir. Iste bu ve benzeri durumlarin &nlenmesi igin
taraflar arasinda fikir ve giiven birligi sunan ve ayrica disaridan
hicbir miidahaleye izin vermeyen bir dagitik veri tabani sistemi
olan blokzincir teknolojisinin uygulanmasiyla yeni ¢oziimler ve
stirecler olusturulacaktir.

Blokzinciri teknolojisinin kullanilmas1 neticesinde bloklar
icerisindeki butin islemlerin ve verilerin gorilebilmesiyle
seffaflik saglanmig olur. Saglanan bu durum blokzinciri
merkezli sireclerin  (cunct taraflarca yoOnetilen merkezi
sistemlerden daha seffaf ve izlenebilir oldugunu gostermektedir.
Ayrica bu teknoloji kaydedilen islemlerin degistirilememesi
adina hesaplama algoritmalar1 ve sifreleri kullanir (lansiti ve
Lakhani, 2017).

Blokzincirin, islemlerin geri doniistiiriilmesini Onleyerek
sireclere  seffaflik  getirmesi ve akilli  sozlesmelerin
kullanilmasiyla iriinlerin teslimati, faturalandirilmasi gibi
durumlarda daha etkin coziimler sunmasi beklenmektedir.
Bununla birlikte, blokzincirin kullanilmasiyla raporlamalar daha
saglikli bir sekilde elde edilecek ve denetimlere etkinlik
getirecektir. Diger taraftan, mezuniyet kayitlarindan gida tedarik
zincirine kadar ¢ogu konuda Dblokzinciri  ¢aligmalari
gerceklestirilmekte  olup, Kurumsal Kaynak Planlama
(Enterprise  Resource  Planning - ERP) sistemiyle
birlestirildiginde birgok yeni avantajlart da saglayacaktir
(Furlong ve Houston, 2018).
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Dijital belgeleme ve iirlin takibi konularinda faydali
islevler saglayabilecek olan blokzinciri teknolojisinin hem
lojistik hem de tedarik zinciri alanlarinda kullanilmasi 6nemli
hale gelmistir. Diger bir ifadeyle, bu teknolojinin sahip oldugu
gizlilik, seffaflik ve giiven lojistik agisindan saglanilmasi gerekli
olan kavramlardir. (Bross, 2017).

Blokzinciri teknolojisinin tedarik zincirine seffaflik,
izlenebilirlik, givenlik, dolandiriciligin ~ 6nlenmesi,  Urlin
giivenligi ve siirdiiriilebilirlik gibi konularda ciddi katkilar
sunacaktir (Villalmanzo, 2018).

Tedarik zincirinde islemler merkezi bir otoritenin onayina
ihtiya¢ duymadan ortak bir blokzinciri tizerinde gergeklestirilip
teslim asamasindan sonra Odemeler otomatik bir sekilde
gerceklestirilebilir. Bu gibi islemlerin takibi blokzinciri ile her
asamada taraflar arasinda seffaf olarak izlenebilir. Sistemdeki
taraflardan birinin kayitlar1 silmesi miimkiin degildir (Watanabe
ve digerleri, 2015).

Blokzincirin sundugu dagitik kayit defteri ile yenilikgi
endiistriler ve isletmeler tedarik zinciri siireclerinde merkezi
olmayan seffaf bir islem mekanizmasini olusturabilecekleri
vurgulanmustir. Ornek olay ¢alismasinda karton kutu {ireticisinin
blokzinciri teknolojisini tedarik zinciri agina nasil uyguladigi
gosterilmistir. Burada orman, kagit iireticisi, kutu iireticisi, tiriin
dolgulayicisi, dagitici, perakendeci ve atik geri doniisiim
stiregleri arasindaki bilgi ve {riin akist blokzinciri ile
tasarlanmistir (Abeyratne ve Monfared, 2016).

Diger bir calismada blokzinciri teknolojisinin temel
tedarik zinciri performansinin saglanilmasi igin gerekli olan
maliyet, kalite, hiz, giivenlik, risk azaltma, strdirtlebilirlik ve
esneklik gibi  kavramlar1 nasil etkiledigi arastirilmistir.
Blokzincirin  kullanilmasiyla tedarik  zinciri islemlerinde
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seffaflik ve hesap verebilirlik kavramlarinin arttirilmasi
amaclanmistir. Ornek olay calismalarindan blokzinciri tabanl
cozimlerin nesnelerin interneti kavrami ile birlestirilmesi ve
bireyler ile varliklarin kimliklerini dogrulayan blokzinciri
dagitim derecesi konularinda c¢ikarimlar yapilmistir. Alibaba,
Lockheed Martin, Modum, Gemalto, Intel ve Bext360 gibi
firmalar 6rnek olay ¢alismalarindan bazilaridir (Kshetri, 2018).

Bir diger caligmada ise lojistik alaninda blokzincirin
potansiyel uygulama alanlarini arastirarak bunlar1 tedarik zinciri
seffaflig1 ve siirdiiriilebilir tasima sozlesmelerine uygulanmasi
amacglanmistir. Bu calisma Ornek olay, literatiir taramasi ve
blokzinciri alaninda uzman birkag kisi ile yar1 yapilandirilmisg
roportaj ile birlestirilerek yiiriitilmustiir (Badzar, 2016).

Son olarak blokzinciri ile birlikte izlenebilirlik kavraminin
one cikmasiyla tedarik zinciri sureclerinde bozulma ya da
sahtecilik riski ile karsilasabilecek olan gida, ilag, tehlikeli
madde ve elektronik cihaz gibi Urtnlerin daha kolay ve etkin bir
sekilde takibine yoOnelik c¢alismalara ve uygulamalara da fayda
getirecegi diistiniilmektedir (Jabbar ve Bjorn, 2018).

1.1.3.1. Veri Gizliligi ve Giivenligi (Data Privacy and
Security)

Son yillarda adindan siklikla s6z ettiren dagitik yapilar ve
veri tabanlar1 uzun yillardir kullanilan sistemlerdir. Ancak
blokzinciri teknolojisinin sundugu en kapsamli degisim ve deger
ise zincirde depolanan verilerin ve islemlerin dogruluguna olan
guvendir. Blokzincirinde veriler ve islemler birbirlerine zincir
seklinde bagli bloklar halinde depolanirlar. Burada o©nceki
verilerin  herhangi Dbirisinin  degistirilmesi  halinde  zincir
biitiinliigiiniin tamaminin kaybedilecek bicimde olusturulmus
yapisi ile giivenlik saglanmaktadir. Bu sayede veriler dagitik,
givenilir ve dogrulanmis bir sekilde tutulup ve ayrica tiim
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veriler zincirdeki taraflarca onaylandiginda veri gizliligi ve
giivenligi saglanmis olur.

Blokzinciri yapist igerisindeki islemler ve veriler fikir
birligi yapisi sayesinde her adimda oy biitiinligi ile kayit
edildiginden dolay1 yap1 igerisindeki verilerin dogrulugu ve
kalitesi son derece yiksektir.

Gizlilik kavrami herhangi bir kisinin verilerinin kontrolii
anlamma gelmektedir. Bu agidan bakildiginda blokzinciri
teknolojisi kamuya acik ve 0Ozel seklinde cesitli yapilar
kapsaminda gergeklestirilir. Bu yapilar kapsamindaki gerekli
paylasimlarin tedarik zinciri igerisindeki veri ve sireclerden
hangilerinin gizli tutulacag: ve hangilerinin ise agik bir bigimde
tutulacagi hususunda planlama yapilmalidir (Bross, 2017).

Blokzincirindeki islemlerde gonderici ve aliciya ait
adresler bilinmektedir ancak bu kisilerin  Kimliklerinin
belirlenmesi miimkiin degildir. Bunun sebebi gonderici ve alict
disindaki zincirde bulunan diger kullanicilarin  hesaplari
denetleyebilmesidir. Butin bu hesaplar dijital guvenlik
yapilartyla korunan dijital ciizdanlarda depolanmaktadir
(Y1ldirim, 2015: 86).

1.1.3.2. Degismezlik (Tamper Resistant and
Immutable)

Verilerin birbirlerine bagli olan bloklarda depolanmasiyla
blokzincirindeki kayitlarin ve islemlerin degismezligi saglanir.
Onceki verilerde yapilacak olan en ufak bir degisikligin bit(in
zincir yapisini degistireceginden dolay1 girilen veriler biitiin
taraflarca korunur. Bu yilizden kayitlarin  degismezligi
blokzinciri agmin fayda saglayan en Onemli mimari
ozelliklerinden birisidir.
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Blokzinciri teknolojisinin en kritik sorunsallarindan birisi
olan ¢ift harcamay1 engelleme durumunun uygulanabilmesi igin
bitiin islemler geriye dogru degismezlige sahip olmalidir.
Burada onceki verilerin degismezlige sahip olmadigi durumda
herhangi bir veri tekrar bir blok halinde eklenebilirdi ve bu
durumun olusmasi da blokzinciri giivensiz bir mekanizma haline
getirirdi. Iste bu sebeplerden dolay:r zincirdeki verilerin
degismez olusu blokzinciri teknolojisinin siirdiirtilebilirligini
saglamaktadir. Blokzincirin sundugu bu degismezlik 6zelligi
dijital kimlik ve dogrulama, tapu, sigorta, saglik ve gayrimenkul
gibi birgok alana ¢ozumler getirecektir.

Blokzincirinde degismezlik ilkesiyle veri tabanina bir
islem kaydedildikten sonra degistirilememektedir. Zincirdeki
her bir islem bir 6nceki islem kaydina baglanir ve bu kayitlarin
kalici, kronolojik bir sekilde sirali ve erisilebilir olmasi igin bazi
hesaplama algoritmalar1 uygulanir.

Degismezlik  kavrami  zincirin  uzlasma  tabanh
algoritmasindan gelmektedir. Bitin islemler yeni bir blok
olusturacak bi¢cimde gruplandirilir. Agdaki her tye bloklardaki
islemleri dogrulayabilir ve eger herhangi bir blogun gecerliligi
noktasinda bir uzlasma olmamissa bu blok kabul edilmez. Belirli
algoritmalar ve sifrelerle olusturulan her bir blok kendi igerigi
ile birlikte bir 6nceki blogun igerigine de sahiptir (Hackius ve
Petersen, 2017: 6).

Uzun yillardir bilgi birgok otorite tarafindan surekli olarak
el degistirmis ve degisiklige ugramustir. Bu gibi durumlarda
merkezi yapinin ve gilicin bilgiyi degistirebilmesinin
engellenmesi  blokzinciri yapisinin  degismezlik 6zelliginin
kullanilmastyla miimkiin olacagi disiiniilmektedir (Giiven ve
Sahindz, 2018).
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1.1.3.3. Fikir Birligi ve Is Kamit1 (Consensus and Proof
of Work/PoW)

Bircok katilimecinin bulundugu blokzinciri sistemine dahil
edilmek istenilen bir iglemin kabulii i¢in sistem igerisindeki
biitiin taraflarin uygunluk onay1 vermesi gerekir. Buradaki genel
kurallara uygunluk ve olusan fikir birligine mutabakat
denilmektedir. Sistemdeki bloklarin veri tabanma bilgi
eklenmesini onerebildigi bir fikir birligi yapist mevcuttur. Bu
yapinin dijital ortamda bulunmasi fikir birligi mekanizmasinin
yazilim tarafindan dogrulanmasini gerektirir ve bu asamada
blokzinciri teknolojisi ¢6ziim sunabilir (Usta ve Dagtekin,
2017).

Blokzincirin en énemli esaslarindan birisi olan fikir birligi
protokolleri, islemlerin giivenligi noktasinda taraflara daha ¢ok
guvence sunmaktadir. Cunkl burada herhangi bir islemin
zincirin sonuna ilave edilebilmesi igin acik ya da 6zel
blokzinciri kullanicilarinin en az %51’inin bahsedilen islemin
gecerliligini kabul etmesi gerekir (Deloitte, 2018).

Mutabakat algoritmas1 blokzincirindeki bir sonraki blogun
gercekligini saglar. Agin gereksiz bilgilerle Kkirlenmemesini
saglar ve zincirin istem dig1 ¢atallanmasimi Onler. Bitcoin
yapisinda da kullanilan ve en fazla bilinen mutabakat
algoritmas1 Is Kaniti (Proof of Work) sistemidir. Bilinen ve
yaygin olarak kullanilan bir diger mutabakat algoritmasi ise
Hisse Kanit1 (Proof of Stake) sistemidir. Bu iki temel mutabakat
yapisinin diginda da Faaliyet Kaniti (Proof of Activity), Yakma
Kanit1 (Proof of Burn), Kapasite Kaniti (Proof of Capacity),
Gegen Siirenin Kanitt (Proof of Elapsed Time) yapilar da
mevcuttur (Guven ve Sahinéz, 2018).

Bu gibi mutabakat algoritmalarinin kullanilmasiyla ¢ift
harcamalar (double spending) kavrami Onlenir ve veriler icin
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Uclincu bir tarafin giivenine olan ihtiyaca gerek kalmaz. Glivene
bagli olmayan ve dagitilmis fikir birligi (trustless and distributed
consensus) kavrami herhangi bir kisiye para gondermek
istenildiginde U¢Uncl bir otoriteye ihtiyag duyulmamasi
anlamma gelir. Is ve hisse kamti mutabakat protokollerinin
sundugu ¢oziim de bu sekilde agiklanabilir. ClUnkl gunlik
hayatta birsine para gonderebilmek icin Visa, Mastercard,
PayPal ya da bankalarin sundugu hizmete giivenmek gerekir.
S6z konusu bu dglinct taraflar, gelen ve giden her islemin
kaydim1 merkezi ag yapilarinda saklarlar. Gonderici ve alici
buradaki giiven mekanizmasina bagl kalir. Bunun neticesinde
de bankalar hizmetleri karsiliginda bu islemler igin belirli licret
kesintisi yaparlar. Iste bu noktada bahsedilen ilgili mutabakat
protokolleri bu giiven ihtiyacim1 ortadan kaldirir. Burada
bahsedilen iki temel mutabakat algoritmasi a¢iklanmustir.

Is Kanit1 kavram belirli bir degeri olmakla birlikte zaman
ve maliyet agisindan zor elde edilen bir veri pargasidir. S0z
konusu bu verinin hedefi yakalamasi basit bir sekilde kontrol
edilebilir olmalidir. Is kanitinin {iretilmesinin ¢ok diisiik
ihtimalli bir rastsal siire¢ oldugu sdylenebilir. Bu sayede hedefi
yakalamak ic¢in ¢ok sayida deneme gergeklestirilmelidir. Bu
sistem kripto para birimlerindeki sistemlerde siklikla
kullanilmaktadir (Bentov ve digerleri, 2016).

Is Kanit1 algoritmasmin blokzinciri teknolojisi ile
kullanilmastyla zincir igerisindeki taraflarin bloklar Uzerinde
herhangi bir degisiklik yapmasini neredeyse imkansiz hale
getirmektedir. Bu durumun sebebi ise soz konusu degisikligin
yapilabilmesi i¢in zincir igerisindeki biitiin bloklarin ayni
sekilde degisiklige ugrayip yeniden tasarlanmasi zorunlulugudur
(Hampton, 2016).

Is Kamiti, iiriin veya hizmet icin bir efor sarf edildigini
kanitlar. Bu sistemde madencinin bitin bloklar1 analiz edip
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dogrulayabilecek kadar giiclii cihazlar1 elinde bulundurmasi
gerekir. Bu durum da yuksek miktarda enerji tiiketimi gerektirir.
Madencinin gucli grafik kartlarina, belirli 6zel bir is ig¢in
tasarlanmis tiimlesik devrelere (ASIC) ve guclu islemcilere
ihtiyac1 vardir. Bu glclu cihazlar ile madencinin blockzincirin
daha once olusturulmus zorluk seviyesine baglh olarak
olusturulan matematiksel algoritmayr ¢ozmesi ve bulunan
¢cozUmU zincir yapisina eklemesi beklenir (Usta ve Dagtekin,
2017).

Hisse Kaniti kavrami ise yeni ilave edilen bloklari
dogrulamak ve dagitik fikir birligi sistemine erismek igin
kullanilan bir diger yontemdir. Bu ydntemin amaglar1 is Kaniti
yapist ile aym olmasina ragmen hedefe ulagsma siiresi ve
yontemi farklidir (Gerdan, 2019: 26).

1.1.3.4. Kriptografi ve Hash fonksiyonlari
(Cryptography and Hash Functions)

Blokzinciri  teknolojisinde ~ bloklarin  birbirleriyle
baglanmasina yarayan farkli algoritmalar kullanilir ve bu
algoritmalar birer parmak izine benzemekle birlikte bir 6nceki
blogun o6zet bilgilerini tasirlar. BUtin bu sire¢ kriptoloji
sistemiyle olusturulur. Bu sayede bloklarin birbirlerinden
ayrilmas1 ve degistirilmesi engellenir. Kriptolojide kullanilan
Giivenli Hash Algoritmasi (Secure Hash Algorithm — SHA)
disaridan gelen miidahalelere karsi son derece hassas bir
sistemdir. Bloklarda gergeklesen kiigiik bir degisiklik sonucunda
Ozetin hepsi degistirir ve ayrica sabit uzunlukta yeni bir kod
meydana gelir.

Bununla birlikte Giivenli Hash Algoritmasi verilerin
Ozglinligiinii ispat etmek icin de kullanilir. Herhangi bir verinin
ya da belgenin korunmasi i¢in ilk olarak gizlenip ardindan da
dogrulanmas1 gerekir. Burada gizlilik kavrami sifreleme
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streciyle iligkiliyken, dogrulama kavrami ise dijital imza ile
iligkilidir (Karaarslan ve Akbas, 2017).

Kriptografi kavrami ag igerisinde bulunan kullanicilarin
sadece ilgili defterin igerigine erisebilmesiyle birlikte ayrica
agdaki islemlerin glvenilir ve dogrulanmis bir sekilde olmasi
icin kullanilir. Bu sayede blokzincirindeki kullanici sifreleme
anahtarlarim1 kullanarak anonim olmay1 saglayabilir. Ayrica
islemler ve kontroller otomatik bir sekilde gergeklestirildiginden
dolay1 insan kaynakli hatalar minimize edilebilir.

Kriptografi ile sifrelenen igerikler yalnizca anahtar sahibi
taraflarca  ¢oziilebileceginden dolayr kriptografi  yontemi
genellikle hassas verilerin siber suglara karsi korunmasinda
kullanilir. Ayrica burada alicimin da sifreli bir igerigi
okuyabilmesi icin bir givenlik anahtarmna ihtiyag vardir. Bu
yoniyle modern iletisim teknolojilerinde veri giivenliginin
saglanmasi i¢in kullanilan bu yontem blokzinciri teknolojisinin
de teknik anlamda mimarisini olusturur. Sonu¢ olarak
blokzinciri teknolojisi kriptografi yonteminin kullanilmasiyla
birbirine baglanan ve bu sekilde biylyen bir kayit listesidir.

Hashing algoritmasi ile kriptoloji kavramlari igerik ve
fonksiyonel olarak benzer gibi olsalar da temel itibariyle
birbirleri arasinda farklilik vardir. Her iki kavram da bilgi islem
streclerinde veri ve mesajlarin  islenmesi i¢in  uygun
yontemlerdir. Ayrica yine iki kavramda da veriler farkli birer
format yapisina doniistiiriilebilmektedir. Ancak burada hashing
algoritmasindaki islemlerde doniistiiriilen bir veri orijinal haline
donddrilemezken, kriptoloji yapisiyla doniistiiriilen bir veri
orijinal haline donistiiriilebilmektedir. Bu ylizden hashing
algoritmasi tek yonlu fonksiyonken kriptoloji yapisi ¢ift yonli
bir fonksiyondur.

Hash fonksiyonu degisken uzunluklu veri kiimelerini,
sabit uzunluklu veri kimelerine doniistiiren bir algoritmadir.
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Hash fonksiyonlarindan geri gelen degerler hash degerleri,
kodlar1, toplamlart (hash sums) ve kontrol toplamlari
(checksums) gibi kavramlardir ancak biitiin bu kavramlarin hepsi
kisaca hash seklinde adlandirilir. Hash fonksiyonlar1 genellikle,
veri tabaninda aranan bir veriyi hizlica bulmak, veri
karsilastirma islemlerini hizlandirmak, biiylik veri yiginlari
icerisinde benzer kayitlart bulmak ve DNA dizisindeki benzer
dizilimleri tespit etmek gibi islemler i¢in kullanilir (Knuth,
1998).

Blokzinciri yapisindaki her bir diigim ve katilimel
kendisini tanimlayan ve hash olarak adlandirilan benzersiz bir
30 karakter Gstunde kodlanan alfanumerik adrese sahiptir.
Boylelikle, katilimcilar herhangi  bir isim kullanmadan
faaliyetlerini siirdiirebilirken ayn1 zamanda kKimliklerini G¢inci
kisilere kanitlayabilirler (lansiti ve Lakhani, 2017).

Blokzinciri teknolojisinde herhangi bir merkeze bagh
kalmadan gergeklestirilen iletisimin dagitik veri tabani ile
saglandig1 goriilmektedir. Ayrica bu zincirin veri depolama
islemlerinde kullanilan sifreleme yOntemlerinin hashing
algoritmasi ve kriptoloji fonksiyonlariyla saglanmaktadir. Ayni
zamanda bu sistemin siirdiiriilebilirliginin = saglanmasinda
katilimeilar arasi fikir birligini saglayan mutabakat mekanizmasi
kullanilmaktadir.

1.2. Blokzinciri Teknolojisinin Tedarik Zinciri
Yonetiminde Kullanilmasi

Tedarik zinciri, driin ya da hizmetin hammadde
tedariginden baglaylp son tiiketiciye ulastirilincaya kadar
tedarikciler, Uretim yerleri, depolar, dagiim merkezleri,
toptancilar, perakendeciler, vb. gibi paydaslarin
koordinasyonunun saglanarak siire¢ igerisindeki gerceklestirilen
faaliyetlerin sevk edilip kontroliiniin saglandig1 zincirdir (Lai ve
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Cheng, 2016). Tedarik zinciri sureclerinin etkin bir bigcimde
yonetilmesi isletmelere rekabet avantaji, maliyetleri azaltma,
verimlilik artist ve miisteri memnuniyetinin artirilmasi gibi
konularinda avantajlar saglar.

Gunumuzde kiresel normlu biyik isletmeler bile tedarik
zincirinin  son derece karmasik yapist nedeniyle zincir
icerisindeki paydaslarla uctan uca bilgi baglantilarin1 olusturma
ve uygulama konusunda sorun yasayabilmektedirler. Isletmeler
tedarik zincirinin karmasik yapisi icerisinde karsilasilan bu gibi
iletisim ve mutabakat sorunlarinit ¢6zmek ve ayrica aralarindaki
entegrasyonu guclendirmek icin tedarik zincirinin dijitallesmesi
stireglerine 6nem vermiglerdir. Tedarik zincirin dijitallesmesi
kavramini belirli bir ekosistem icerisinde entegre is birliginin
saglanmas1 seklinde tanimlayabiliriz. Ayrica dijital tedarik
zinciri belirli gereksinim ve amaglarla bir araya gelmis olan
bircok ortakli yapiya bagl tedarik¢ileriyle birlikte paydaslarla
biitiinlesmeyi yoneten merkezi bir sistem yapisidir.

Bununla birlikte isletmelerin uyguladiklar tedarik zinciri
stratejilerinin, sahip olduklar1 rekabet giicii lizerindeki direkt
etkilerinin goriilmesi hem akademik alanda hem de is
diinyasinda dikkatlerin bu alanlara yonelmesine neden olmustur.
Bu stratejilerden biri olan tedarik zinciri entegrasyonu da
isletmelere sayisiz yararlar saglamaktadir. Tedarik zinciri
entegrasyonunun saglanmasi i¢in en Onemli destek bilisim
teknolojilerinden gelmektedir. Buradan yola ¢ikarak hem tedarik
zincirinin  dijitallesmesinin  hem de  tedarik  zinciri
entegrasyonunun etkin bir bicimde saglanmasinda giliniimiizde
hizla gelisen ve yakin gelecekte bircok caligma alanimi da
etkileyecegi disiintilen blokzinciri teknolojisinin  kapsamli
cOziimler getirecegi soylenilebilir.

Tedarik  zincirinin ~ performansi, isletmenin rekabet
performansini dogrudan etkileyecek olan faktorlerden birisidir.
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Bu yiizden dogru bir sekilde olusturulmus olan tedarik zinciri
yapist belirsizlik ortaminda isletmenin sorumluluklarini yerine
getirmesine yardimci olur, paydaslarmma gliven verir ve
maliyetlerin diismesini saglayarak isletmenin Kkar paymin
artmasmna da destek olur. Tedarik =zinciri entegrasyonu,
isletmeler acisindan en 6nemli tedarik zinciri stratejilerinden
biridir ve zincir icerisindeki elemanlarinin 6zellikle ara
birimlerde bir buttn gibi davranmaya ne kadar yakin olduklarini
belirlemek i¢in kullanilir. (Hill ve Scudder, 2002). Arastirmalar,
tedarik zinciri entegrasyonunun benimsenmesinde etkili olan en
onemli ti¢ etmeni rekabet avantaji, performans artis1 ve trend
etkisi seklinde siralamaktadir. Neticede oOzellikle bilisim
teknolojilerine destek olan blokzinciri teknolojisinin tedarik
zinciri entegrasyonu saglanmasinda kullanilmasiyla s6z konusu
etmenlere isletmelerin ulasmasi1 daha hizli olacaktir.

Tedarik zinciri entegrasyonu, zincirdeki biitiin paydaslar
arasinda kapsamli bir sekilde ileri (tedarik¢iden miisteriye) ve
geri (misteriden tedarik¢iye) veri aligverisi gerektirmektedir. Bu
sekilde bir akisin teknik olarak saglanmasi igin ileri
teknolojilerin  kullanilmas1  gerekmektedir. Tedarik zinciri
entegrasyonunun saglanmasi ic¢in kullanilan teknolojiler su
sekilde siralanabilir: EDI (Electronic Data Interchange) -
Elektronik Veri Degis-Tokusu (Hill ve Scudder, 2002), Web
Tabanli Sistemler (Frohlich ve Westbrook, 2002) ve portallardir
(Boyson ve digerleri, 2003). Ayrica tedarik zinciri boyunca ilk
olarak kullanilan Malzeme Ihtiyag Planlamast (MRP) ve
Kurumsal Kaynak Planlamas1 (ERP) gibi yazilim tabanl
sistemlerde mevcuttur. Bu kapsamda yikict bir ileri teknoloji
olarak blokzinciri teknolojisinin tedarik zinciri entegrasyonunun
saglanmasi, performansinin arttirilmast ve dijitallesmesinin
saglanmas1 i¢in is akiglarina yakin gelecekte biiylik katkilar
olacag diisiiniilmektedir.
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Yapilan literatiir bazli incelemelere (Ozellikle, Borman,
2004; Boyson ve digerleri, 2003; Frohlich ve Westbrook, 2002;
Lee ve Whang, 2003) ve sektorel uygulamalardan yola ¢ikarak
etkin bir tedarik zinciri entegrasyonunun olusturulabilmesi igin
temel faktorleri asagidaki sekilde siralayabiliriz:

e Sistemin ger¢cek zamanli veri transferine imkan tanimasi,
e Alic1 ve saticilar arasinda kesintisiz iletisim kurulmast,

e Zincir igerisindeki biitlin firmalarin entegrasyona
katiliminin saglanmasi,

e Tedarik zincirindeki siparis verme, depolama, yikleme,
dagitim, vb. gibi siireclerin standartlagtiriimasi,

e Tedarik zinciri iliskilerinin dogru olarak belirlenmesi,
e Paylasilacak bilgilerin etkin bir sekilde belirlenmesi,

o Insan faktorini en aza indirerek sistem (zerindeki veri
girisinin miimkiin oldugunca otomatiklestirilmesi.

Tedarik zinciri entegrasyonunun saglanmasindaki bu
basar1 Olciitlerine bakildigt zaman aslinda temel olarak
blokzincirin mimarisi yapisal anlamda bu oOlcutleri ve daha da
fazlas1 olan giiven, veri gizliligi, fikir birligi vb. gibi durumlar
saglamaktadir. Bu ylzden tedarik zinciri entegrasyonunun
saglanmasinda  blokzinciri  teknolojisinin  kullanilmasi
kacinilmaz olacaktir.

Bu konu iizerine yapilan bir ¢alismada blokzinciri
teknolojisinin tedarik zinciri entegrasyonunun saglanmasina
yardimct olacagi belirtilmistir. Bu sayede isletmelerin tedarik
zincirinde blokzinciri ile yeni c¢ozimler ve uygulamalar
gelistirebilecekleri vurgulanmistir (Hofmann ve Risch, 2017).

Ayni zamanda tedarik zincirinin dogru bir yap1 icerinde
uygulanmasi isletmenin biiylimesi, karlilifin artmasi ve
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maliyetlerin azalmasi gibi olduk¢a ©6nemli ¢ozumler sunar.
Tedarik zinciri sureclerinin yonetilmesinde karsilasilan en temel
sorun erisilebilen bilginin yetersiz olmasiyla izlenebilirligin
yeteri kadar saglanamamasidir (Tian, 2016). Bununla birlikte
hammaddelerin bircok farkli tedarikciden temin edilmesi,
karmasik tliretim siiregleri yapisinin olmasi, birgok farkli tilkeden
cok cesitli paydaslarin dagitim kanallarinda bulunmasi, iiriin
teslim sureci icerisinde bircok farkli Ulkeden gecilmesi ve her
devlete ait glimrik uygulamalarinin farkli olmasi gibi siiregler
tedarik zinciri kontroliinii zorlastirmaktadir. Ayni zamanda
bircok farkli 6deme ¢esitlerinin olmasi, yetersiz belge ve
dokiiman yonetimi ile paydaslar ve siiregler arasi tam giivenin
saglanamamasi gibi durumlardan dolay1 da tedarik zinciri
sirecleri gittikce daha da karmasik bir hale gelmektedir. Bu
noktada blokzinciri teknolojisinin sahip oldugu ozelliklerle
tedarik zinciri sureclerindeki bu gibi bircok soruna ¢ozim
sunacak potansiyelde oldugu goriilmektedir.

Birgok blogun siralanmasi ile birlikte olugsmus olan bu
teknoloji, zincir {izerindeki biitiin islemleri 6zel kriptografik bir
sifreleme ve dogrulatma mekanizmasiyla giivenli bir sekilde
kaydedebilmektedir. Bu yizden blokzinciri tedarik zinciri
performansimi artirmak (zere etkin c¢ozlmler saglayabilen ve
yenilikci Ozellikleri olan bir teknolojidir (Tribis ve digerleri,
2018).

Tedarik zinciri, birden fazla aktoriin bulundugu birgok
fiziksel akigin ve gergeklesen bu akislar1 destekleyen bilgi
paylasimlarinin yer aldigi bir yapidir. Bu yap1 ve akis boyunca
siparigin alinmastyla baslanarak dogru {iriiniin, dogru miktarda,
dogru kosullarda, dogru yerde ve zamanda ulastirilmasina kadar
bircok faaliyet ger¢eklestirilmektedir. Blokzinciri teknolojisi ve
tedarik zincirinin uygulama mimarisi bahsedilen bu yénlerden
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bakildiginda bircok benzerlikler gostermektedir (Rodrigue,
2018).

Giliniimiizde  hizla  gelisen  dijital  teknolojilerin
kullanilmastyla veri paylasimi ile ilgili yapisal kisitlamalar
cozllmektedir. Burada veri paylasimmni uygun bir sekilde
saglayabilmek igin en biylk engel uctan uca given sorunudur.
Blokzincirin taraflar arasinda yasanan bu giivensizligi ortadan
kaldirmak i¢in Dbiiyilkk bir potansiyel gilicii oldugunu
sOyleyebiliriz. Kuskusuz tedarik zincirinde yasanan en biiyiik
sorunlardan birisi de taraflar arasindaki gliven sorunudur.
Blokzinciri teknolojisi sahip oldugu bu gii¢lii potansiyeli ile
tedarik zincirinin daha etkin bir sekilde yonetilmesine imkan
saglayacaktir. Konuyla ilgili hem yoneticiler hem de sektor
uzmanlar1  tedarik  zinciri  sureclerinde  blokzincirin
kullanilmasimin mevcut Kklasik sistemin giivenlik agiklarini ve
verimsizligini ortadan kaldirma konusunda ciddi potansiyelinin
oldugunu vurgulamaktadirlar.

Tedarik zincirindeki ihtiyaglar goéz oOniline alindiginda
blokzinciri teknolojisinin sahip oldugu 06zellikleri ile wveri
altyapist1 konusunda c¢ozimler getirecektir. Tedarik zinciri
igerisindeki siireclerin mevcut yapisi geregi bir¢ok farkli
isletmenin kontroliinde ve farkli sistem aglarinda dagitik sekilde
bulunan veriler blokzincirin kullanilmasiyla dogru, tutarli ve
verimli bir sekilde kaydedilip izlenebilecektir. Bununla birlikte
verinin izlenebilirliginin saglanmasi adina bitun bilgileri elinde
bulunduran merkezi bir otoriteye ihtiyag olmayacaktir.
Blokzinciri mimarisi bircok farkli sektordeki isletmelerin
beraber c¢alisirken karsilastiklar1 sorunlara ¢0zUm sunarak
strecleri hizlandiracak, karsilikli etkilesimi gii¢lendirecek ve
taraflarin birbirlerine giiven duymalarin1 saglayacaktir.

Sonugta, blokzinciri teknolojisi siireclerin gecerli ve etkili
bir bicimde o6lculmesini saglayarak temel tedarik zinciri
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yonetimi islemlerinin performansini kolaylastirir. Herhangi bir
veri veya islem blokzinciri defterine girdikten sonra
degistirilemez. Tedarik zinciri agisindan bakildiginda zincirdeki
diger tedarikciler de siparisleri, sevkiyatlari, teslimatlar1 ve
gelismeleri izleyebilir. Aralarinda ¢ift yonlii bilgi, Urldn ve
malzeme aligverisi yapilabilir. Bu sekilde, blokzinciri teknolojisi
tedarikgiler arasinda giiven olusturmaktadir. Ayrica bu sayede
aract denetcileri ortadan kaldirarak verimlilik artist saglanip
maliyetler diisiiriilebilir.

1.3. Blokzinciri Teknolojisinin Tedarik Zincirine
Getirdigi Avantajlar

Gliniimiizde is diinyasinin yiikselen degerleri arasinda
tedarik zinciri yonetimi kavrami gelmektedir. Tedarik zinciri
yonetimi, genel anlamda bir malin hammadde olarak {ireticiye
ulagmas1 ve ireticiden son tiiketiciye ulasincaya kadar gectigi
rotanin optimize edilerek maliyetlerin diistliriilmesi olarak
tanimlanabilir. En temel haldeki bu tanim1 genisletirsek, tedarik
zinciri yonetimi, lrlinlin en uygun sekilde akisini saglayarak
stok maliyetini digiirmeyi, Uriin sevkiyatindaki belirsizlikleri
azaltarak kritik karar alma sureclerini en aza indirmeyi, lojistik
maliyetleri azaltmayi, siparis sistemini netlestirerek planlama
giderlerini ve siparis maliyetini minimize etmeyi amaglayan
faaliyetler butlnadar.

Ayni zamanda tedarik zinciri kavrami bilgi, Urln,
malzeme, hizmet ve para akigiin ugtan uca gerceklestigi bir
sistemdir ve bu akisin dogru bir sekilde yonetilmesi isletmelerin
rekabetci konumunu etkilemektedir. Klasik tedarik zinciri
yapisinda genel olarak bilgi paylasimi dogrudan iletisim kuran
taraflarca gergeklesir. SOz konusu gerekli bilgiler karmagsik
zincir yapist ilerledikge tamamen paylasilamamakta ve son
tiketiciye yetersiz veriler ulagsmaktadir. Bu durum da zincir
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icerisindeki  paydaslara olan giiveni olumsuz yoOnde
etkilemektedir. Tedarik zincirini yonetirken isletmelerin
karsilastiklar1 sorunlar genellikle seffaflik, izlenebilirlik, guven,
esneklik ve paydas yonetimi gibi konulardir. Bu durumla ilgili
ornek vermek gerekirse ila¢ sektoriinde tedarikciler ve Ureticiler
arasinda dogrudan kurulan bir ugtan wuca iletisimden
bahsedebiliriz. Ancak zincir boyunca bazi dagiticilarin da
bulunmasindan dolayr veri dogrulugu saglanamamakta ve
hastalar 6grenmek istedikleri bilgilere ulasmada sorunlar
yasamaktadir. Bu gibi sorunlarin gida ve otomotiv sektorlerinde
de goriildigiinii  soyleyebiliriz. Buradan yola ¢ikarsak
blokzinciri teknolojisi klasik tedarik zinciri yapisindan ayrilarak
irin  ve hizmetlerin ¢ikis yerlerinden son tuketiciye
ulastirilincaya kadar etkili bir gbzetim zinciri saglamaktadir. Bu
teknolojinin dagitik yapisi ile ugtan uca izlenebilir ve seffaf bir
denetim sistemi saglayarak Uriin ve hizmetlerin ¢ikis yerlerine,
Ozgunliklerine ve Kkalitelerine dair guvenilir bilgiler elde
edilebilir. Blokzinciri igerisindeki biitiin islemlerin saglanan
fikir birligi mutabakati ile degistirilemez olusu guvenilir bir veri
biitiinligii sunup dolandiriciligi dnleyerek streglere uyumlu bir
sistem saglamaktadir. Ayrica  akilli sOzlesmelerin
kullanilmasiyla olusan gercek zamanli izlenebilirlik kavrami
tedarik zinciri icerisindeki taraflara hizli karar alabilme ve
maliyetlerin azaltilmasiyla birlikte stok seviyelerini iyilestirme
avantaji sunmaktadir. Bu teknoloji guvenli dijital imzalarin
kullanilmasiyla taraflar arasi etkilesim ve yonetisim saglayarak
aracilar1 ortadan kaldirmaktadir.

Mevcut blokzinciri uygulamalarina ve ¢aligmalarina
bakildiginda, bu  teknolojinin ~ maliyetleri ~ azaltarak
organizasyonel etkinligi ve misteri degerini arttirdig
gorilmektedir. Blokzinciri teknolojisinin akilli sozlesmelerde
kullanilmastyla birlikte ticaret finansmani, tedarik zincirinin
izlenmesi, sertifikalandirilmasi, dijital belge yonetimi, bakim



48 Blokzinciri Teknolojisinin Tedarik
Zinciri ve Lojistik Faaliyetler Uzerine Etkileri

onarim  faaliyetlerinin  kontroli  gibi  konulara ¢06zim
getirilecektir. Ayrica blokzincirinin tedarik zinciri yonetimine
seffaflik, izlenebilirlik, glvenlik, dolandiriciligin 6nlenmesi,
denetlenebilirlik, iiriin giivenligi, kars: taraf riskinin azaltilmasi
gibi konularda da onemli katkilar saglayacagi gorilmektedir
(Villalmanzo, 2018).

Tedarik zinciri boyunca herhangi bir drinidn lojistik
sirecleri icerisinde iriiniin menseini, rotasmni, {reticisini,
uygulanan islemlerini, tedarik slrecindeki 6denen Ucretleri,
depolama ya da dagitim sirasindaki iiriiniin 1s1 ve basing
seviyelerinin izlenip kontrol edilebilmesi icin blokzinciri
teknolojisinden yararlanilabilir. Ayrica bu teknoloji klasik
tedarik zincirine islem ve veri dogrulugunun kontrol edilmesi,
dijital dokiiman ydnetimi, stire¢ yonetimi, esneklik, izlenebilirlik
ve seffaflik konularinda da ¢oziimler sunmaktadir. Merkezi bir
otoriteye gerek kalmadan Ureticiden son tuketiciye kadar
guvenilir ve tam zamanli bir gdzetim zinciri sunan bu teknoloji
diger bilisim teknolojileriyle entegre bir yap1 igerisinde
birlestirildiginde daha giiclii bir calisma prensibi sunmaktadir.
Akilli  sOzlesmelerde  kullanilmasiyla  gercek  zamanl
izlenebilirlik ve seffaflik saglayan blokzinciri, tedarik zinciri
igerisindeki paydaslara daha hizli yamt verebilme, stok
kontrollerini daha etkili yapabilme ve {riin geri doniislerini
azaltma imkani sunmaktadir. Ayrica bunlarla birlikte dijital
kimlik ve imzalar ile taraflar arasinda merkezi otoritesiz yap1
icerisinde  veri paylasimi  ve giivenilir bir etkilesim
saglamaktadir.

Blokzinciri teknolojisi, tretim ve lojistik maliyetlerini
biylk Olcude azaltmaya, Uretim sireclerini hizlandirmaya,
iretim siireglerindeki aracilar1 azaltmaya ve ayni zamanda
evraklarda ve slireglerde yasanabilecek olan sahteciligi
onlemeye imkan saglamaktadir (Zhang, 2018). Ayrica dijital
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dokiiman yonetimi ve iiriin takibi konularinda da blokzinciri
mimarisinin lojistik sektériinde uygulanmasi son derece
onemlidir. Bunlarla birlikte blokzinciri teknolojisinin sahip
oldugu degismezlik, seffaflik, izlenebilirlik ve gliven kavramlari
lojistik sektoriinde kolaylikla uygulanarak Griin, malzeme, veri
ve sireclerin blokzinciri ile kontroll lojistik sektriine bilyuk
katkilar sunacaktir (Bross, 2017).

Blokzinciri teknolojisinin bahsedilen bilisim teknolojileri
ile entegre bir yap1 igerisinde kullanilmasina dair uygulama
ornegi olarak nesnelerin interneti (internet of things — 10T)
teknolojisi gosterilebilir. 10T teknolojisi tabanli donanim ve
yazilimlar verileri daha hizli elde edebilmek, iiretkenligi
artirmak, kaynaklarin etkin kullanimin1 saglamak, Urlin geri
doniislerini azaltmak ve Uretim maliyetlerini azaltmak gibi
birgok konuda ¢dziimler sunmaktadir. Uretim asamasindan son
tilketiciye ulastirilana kadar bircok kez el degistiren iiriin ve
malzemelerin paydaslar arasindaki degisim kayitlarinin 0T
altyapist ile desteklenen blokzinciri mimarisinde depolanmasiyla
dagitik bir yap1 igerisinde zaman tasarrufu ve énceki kayitlarin
izlenebilirliginin saglanmas1 neticesinde gii¢lii bir denetim
mekanizmasi kurulmaktadir. Ayn1 zamanda nesnelerin interneti
ve  blokzinciri  teknolojilerinin  akilli  s6zlesmelerde
kullanilmastyla maliyet artisina ve daha fazla zaman tiiketimine
sebep olan dokiimantasyon siireclerinin ortadan kaldirilmasi
sayesinde akilli tedarik zinciri kavrami organizasyonlarda
uygulanabilecektir.
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Sekil 6. Tedarik Zinciri Siireclerinde Blokzinciri Uygulamasi

Tedarikei Nakliyeci Uretici Nakliyeci Distribitér  Makliyeci Miugteri
—
Fiziksel ®
akig — o Ol o @O H o A
‘ I { { ! ! !
‘ ikl ' Teslim tarihi ikl
kdken belgesi Ukleme numaras - iikleme numaras!
Parti numarast irsaliye numaras :r‘:sims::‘r;xﬂ Depo konumu irsaliye numaras
- Derlemeveri Ekipman numarasi ity Paketleme Ekipman numarasi
Bilgi akisi i GTIN/ 5KU
I I 1 ; Teslim tarihi
Yilkleme tarini Kgkenbelgesi | Yikleme numarasi Yiikleme tarihi Sipariz nurnarasi
Siparig numarasi Parti numaras irsaliye numaras Siparis nurmarasi Fatura numaras
GTINS SKU Derlemeveri Ekipman numaras GTIN/ KU Miksteri kimligi
| | ] | | | ] |
v v v v v L] v * \ v
Blokczinir N 1 1111 11111111 11
| 1 1
{
| ) . 1
. D 4 D € ®
Akilh Siparis teyidi, fatura, yukleme Siparis teyidi, fatura, yikleme Siparis teyidi, fatura, yukleme
stzlesmeler Kalite kontrol Kalite kontrol Stokgincelleme

Tedarikgi ddemeleri Stokgincelleme Distribdtor ddemeleri
Uretici demeleri |

Kaynak: Rodrigue, 2018: 22.

Sekil 6’da blokzinciri teknolojisinin tedarik  zinciri
streclerinin yonetilmesinde nasil ve hangi yap1 igerisinde
kullanilabilecegi gosterilmistir. S0z konusu bu uygulama
orneginde fiziksel akis, bilgi akisi, blokzinciri ve akilli
sozlesmeler olmak tizere dort temel slireg mevcuttur. Bu slrecler
ve uygulama sekli asagida sirasiyla aciklanmistir:

e Fiziksel akis, tedarikcilerden  (Ureticilere  ve
distribitorlerden  son  tlketicilere  dogru  arada
tasimacilarin  da bulundugu islemler ve hareketler
batinunu ifade etmektedir. Bu akis Uretim tesislerini,
depolari, dagitim merkezlerini, tasimacilik modlarini ve
terminalleri icermektedir.

e Bilgi akisi, biitiin tedarik zinciri yapilarinda bulunan ve
cift yonlii gergeklesen bir siireci ifade etmektedir. Bu
akis ile ilgili bir 6rnek vermek gerekirse herhangi bir
tedarikgisinden parga siparisi veren bir iiretici, bir Urdn
kodu ya da stok kodu i¢in siparis numarasi olusturur. S6z
konusu bu bilgiler Gretim verileriyle iliskilendirilir. Daha
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sonra tasiyici firma Onceden belirlenmis olan tasima
aracinda yiik ile iligkili bir siparis ve sevkiyat kodu
olusturarak karsilikl1 bilgi akist saglanmis olur.

e Blokzinciri, kullanilmadan o6nce s6z konusu bilgi
akiglart ¢esitli bilgi sistemleri, fiziksel dokiimanlar ve
isglici kullanilarak yapilmaktaydi. Ancak blokzinciri
teknolojisinin  kullanilmasiyla birlikte tedarik zinciri
stireclerinde yasanan bilgi ve fiziksel akislar bloklara
eklenerek depolanirlar. Olusturulan biitiin bu bloklar
birbirleriyle baglanarak tedarik zincirin sonuna kadar
gerceklestirilen bitun siiregleri, paydaslari ve 6zel
bilgileri giivenilir bir sekilde zincirlere
doniistiirmektedir.

e Akilh sézlesmeler, herhangi bir blokzinciri yapisindaki
verileri  kullanarak  ilizerine =~ mutabik  kalinan
sozlesmelerin otomatik bir sekilde doldurulmasiyla
olusmaktadirlar. Akilli s6zlesmelerde zincir igerisindeki
bitin taraflarin anlagmasi saglanmadan herhangi bir
degisiklik yapilmas: s6z konusu degildir. Bu gibi
sozlesme siiregleriyle ilgili bir 6rnek vermek gerekirse
iiriin miktar1, kalitesi, sicakligi ve teslim zamani gibi
sOzlesme kriterlerinin tiimiiniin saglandig1 bir teslimattan
sonra gerekli 6deme otomatik olarak gergeklestirilir
(Rodrigue, 2018).

S6z konusu bu aciklamalar ve uygulama orneklerinin
ardindan blokzinciri teknolojisinin tedarik zincirine sagladigi
faydalari maddeler halinde asagidaki sekilde agiklayabiliriz;

*Seffafhigin_Saglanmasi: Tedarik zinciri slireglerinde yasanan
en  bilylk sorunlardan  birisi  seffafligin  yeterince
saglanamamasidir. SO0z konusu bu durum Grinlerin tedarik
zinciri boyunca takip edilebilirligini gii¢lestirmektedir. Bununla
birlikte blokzincirin tedarik zincirinde kullanilmasiyla ve Radyo
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Frekansi ile Tanimlama (RFID), barkod, ve otomatik kimlik
tarayicilar gibi sistemlerin de siirece dahil edilmesiyle seffaflik
saglanabilir (Kirbag, 2018). Bu konu ile ilgili bir 6rnek vermek
gerekirse, gida sektoriinde herhangi bir sebepten dolay1 bir
salgin ¢ikmigsa tedarik zincirindeki taraflar blokzinciri tabanli
bir sistem ile zararli iceriklerin neler oldugunu, barkod
numaralarini, Uretici bilgilerini, son tiketim tarihini, dagitim
bilgilerini ve teslimat adreslerini gorebilmektedir (Hackius ve
Petersen, 2017).

Blokzinciri teknolojisinin tedarik zinciri yapisinda etkin
bir sekilde kullanilabilmesi i¢in zincirdeki biitiin paydaslarin
katilimi gerekmektedir. Aslinda burada sdylenilmek istenilen
tedarikcilerin, Ureticilerin, perakendecilerin, lojistik hizmet
saglayicilarin, finans kuruluslarinin, giimriik otoritesinin ve
zincir igerisindeki diger biitlin paydaslarin ortak bir aga dahil
olup bilgilerini dijital olarak tek bir blokzinciri veritabanina
kaydetmesidir. Bu teknolojisinin kullanilmasiyla zincirdeki
biitlin paydaglar tedarik zinciri boyunca yapilan islemlere
ulasabilirler. Ornegin, iireticiler hedef pazarlariyla ilgili bilgileri
ve miisteri tercihlerini gozlemleyerek iiretim miktarlariyla ilgili
daha tutarli bilgiye sahip olurlar ve bu sayede arz ve talep
dengesini saglayabilirler. Ayn1 zamanda tiiketiciler de {riiniin
iceriklerine, Uretim yerlerine, drlnlerin  yasal izin ve
sertifikalarina ulagarak tedarik zinciri boyunca seffaflik
saglanmis olur (Lefroy, 2017).

*Uriin ve Veri Giivenliginin Arttirilmasi: A¢ik ya da izinsiz
blokzinciri yapilarinda bitin islemler olusturulmus bir fikir
birligi sistemiyle dogrulanmaktadir. Ozel ya da izinli blokzinciri
yapilarinda ise islemler kimligi dogrulanmig diigiimler sayesinde
dogrulanmaktadir. Bahsedilen bu mekanizmalar bloklar
icerisinde kaydedilen islemlerin ve verilerin dogrulugunu
saglayarak glvenli bir yapiyt olusturmus olurlar. Tedarik
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zincirindeki biitlin paydaslarin  dahil oldugu blokzincirin
kullanilmastyla birlikte Griine ait bitin kaynaklara ve verilere
erisimin mimkiin oldugu bir sistem sunulmaktadir. Ayni
zamanda tiriin giivenligini saglamak icin blokzinciri sistemlerine
entegre eden birgok gida isletmesi ve perakendeci
bulunmaktadir.

Tedarik zinciri siireglerinin  karmasik yapist  zincir
igerisindeki bircok paydasin kontrol edilmesini oldukca
giiclestirmektedir. Olusturulan bu smirli kontrol mekanizmasi
birgok detaymn goz ardi edilmesine ve giivenlik agiklarina sebep
olmaktadir. Bunun neticesinde de iiriin kayiplari, dolandiricilik,
hirsizlik, sahtecilik gibi istenmeyen durumlar olusabilmektedir
(Madhwal ve Panfilov, 2017). Ayrica degerli Uriinlerin benzerleri
yapilabilmekte veya tedarik zinciri boyunca kayiplar
yasanabilmektedir. Bu konu ile ilgili 6rnekler vermek gerekirse
pirlanta, elmas, ilag, saat ya da ¢anta gibi rlinlerin gergeklerine
yakin sahte tiriinler yapilabilmekte ve bu durumlar ¢ogu zaman
tespit edilememektedir. Ancak blokzinciri teknolojisinin
kullanilmastyla bu gibi Grlnlere ait batiin bilgiler guvenilir bir
yapi igerisinde kaydedildigi i¢in tirlinlere ait bilgilerin istenildigi
zaman dogrulanmasi kolay olmaktadir (Hackius ve Petersen,
2017: 8).

*Odeme_Sistemlerinin_Kolaylastirilmasi: Tedarik zincirinde
O6demelerin  gecikmesi bitin slrecin  aksamasina neden
olmaktadir. Blokzinciri teknolojisinin akilli s6zlesmelerde
kullanilmastyla gerekli Odemeler daha cabuk
gerceklestirilebilmekte,  yapilan  islemlerin ~ maliyetleri
azaltilmakta ve odemelerde sahtekarligin Oniine gecilmektedir
(Francis, 2018).

Ayrica yasanan bu gibi sorunlar tedarik zinciri
streclerinde bir dalgalanma etkisine sebep olmaktadir. Bu
yuzden akilli sozlesmelerle birlikte bir mutabakat saglanarak
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anlagsmaya dahil olan taraflar manuel bir mudahaleye gerek
kalmadan gerekli O6demeleri otomatik olarak
gerceklestirebilirler. Bu sayede tedarik zinciri sureclerinde
yasanan olumsuz dalgalanmalar ortadan kaldirilarak finansal
islemlerin gergeklestirilmesi daha kolay saglanmis olur.

*fzlenebilirligin Saglanmasi: Tedarik zinciri icerisindeki biitiin
paydaslarin hammadde, malzeme ve urtnlerle ilgili bilgileri,
dagitim islemlerini ve iiriinlerin gectigi siirecleri takip etmeleri
son derece 6nemlidir. Blokzinciri teknolojisi trlnlerin Gretim
merkezlerinden son tiiketim noktalarma kadar olan sureci
degismezlik ilkesiyle dogru ve glvenilir bir sekilde kaydetme
imkanma sahiptir. Bu sayede tedarik zinciri boyunca kesintisiz
bir sekilde Urdn ve sure¢ izlenebilirligi saglanmaktadir.
Saglanan bu avantaj ile zincirdeki biitiin paydaslar stre¢ ve
islemler hakkinda strekli bilgilendirilir.

Blokzinciri teknolojisinin sahip oldugu seffaf mimarisi ile
tirtinlerin sicaklik bilgileri, konumlari, devir durumlar1 ve kalite
strecleri gibi veriler zincirdeki bitlin paydaslarla es zamanli bir
sekilde paylasilabilir. Boylelikle tedarik zinciri sireclerinde
yasanan sorunlar azaltilarak daha gugli bir gorinurluk ve
izlenebilirlik saglanilmis olur.

*insan__Kaynakh Hatalarin__Azaltilmasi: Tedarik zinciri
boyunca firmalar her ne kadar kendi is siireclerinde gerekli
belgelerin eksiksiz bir sekilde hazirlanmasini saglasalar da
tedarik zincirinin karmasikligi gerekli belgelerin kaybolmas,
eksik hazirlanmasi ve evraklarda teknik hatalar olmasi gibi
birgok  sorunla  karsilasilmaktadir.  Fakat  blokzinciri
teknolojisinin manuel bir isleme gerek kalmadan genel anlamda
insan kaynakli yasanan hatalari azaltma potansiyeline sahip bir
yapist mevcuttur (Tian, 2016).
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Blokzinciri veritabanina herhangi bir islem
kaydedildiginde zincirin anlasma kodu devreye girer. Ornegin,
eger bir islem anlasmada bulunuyorsa hemen devreye aginir ve
fatura 6denir. Ancak bu fatura daha 6nce 6denmis ise anlasmaya
bakilir ve dogrulanmayarak islem kaydedilmemis olur. Ilgili
faturanin hatali yazilmasinda ise dogrulama zincir igerisinde
otomatik gerceklesir. Bu sayede insan hatalarindan kaynakli
stireclerinde oniine gegilmis olur (Francis, 2018).

*Dokiimantasyon  Kolayh$: Dagitim ve tasimacilik
stireclerinde ¢ok fazla dokiimantasyon islemi yapilmaktadir. Bu
gibi islemler isletmeler agisindan zaman alict ve maliyetli
streclerdir. Belirli sektorlere gore gergeklestirilen satiglarla ilgili
dokiimantasyon islem maliyetleri tasima maliyetlerinin bUyuk
bir kismmi olusturmaktadir. Bu slreclerle ilgili en iyi 6rnek
olarak konsimento hazirlanmas1 verilebilir. Bu durum
isletmelerin binyelerinde dokiimantasyon siire¢lerini hazirlayan
insan  kaynagina  ihtiyag  dogurmaktadir.  Blokzinciri
teknolojisiyle isletmelerin fiziksel evrak ihtiyaglart ortadan
kalkacak olup igletmeler daha maliyet avantajli bir yapi icerisine
gireceklerdir (Hackius ve Petersen, 2017).

1.4. Blokzinciri Teknolojisine Gegiste Yasanabilecek
Zorluklar

Onceki boliimlerde blokzinciri teknolojisinin ne oldugu,
teknik Ozellikleri, tedarik zincirinde kullanilmasi ve tedarik
zincirine sunacagl faydalar ele alinmistir. Bu bilgiler
cercevesinde her ne kadar blokzinciri teknolojisinin bircok
sektor ic¢in c¢oOziimler sunacagi ve kapsamli bir doniisiim
gerceklestirecegi sOylenilse de aslinda her yeni teknolojide
oldugu gibi blokzinciri teknolojisinin de gelisim ve uygulama
asamasinda  belirli ~ zorluklar ve riskler bulundurdugu
sOylenebilir.
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Blokzincirin gelistirilmesi i¢in yeterli seviyede yazilim,
bilgisayar ve bilisim bilgisinin olmasi1 son derece gerekli
unsurlardir. Bu konuda blokzinciri {izerine egitim almig ve
donanimli insan kaynaginin yeterli sayida olmayisi sistemin
gelistirilmesi agisindan ¢dziilmesi gereken bir durumdur. Ayrica
blokzinciri tabanli katma degeri yiiksek ve kullanic1 dostu
uygulamalarin gelistirilmesi uzun siirecektir. Bununla birlikte
Bitcoin 06zelinde kabul edilmese bile diger kripto para
borsalarinin giivenlik agiklar1 sebebiyle siber saldirilara maruz
kalmas1 sistem icerisindeki bircok kullanicinin  finansal
kayiplariyla sonuglanmigtir. Bahsedilen bu gibi durumlar
finansal kullanim acgisindan kripto paralarla ilgili givenlik
endiselerini artirmaktadir. Ayni zamanda uluslararasi yasalarin
ve duzenlemelerin tam anlamiyla olusturulmamasi, Kkripto
paralara glivenmek isteyenlerin endiselerini de artirmaktadir.

Bahsedilen aciklamalar ve durumlardan yola c¢ikarak
blokzinciri teknolojisinin birtakim zorluklarla kars1 karsiya
oldugu ve kendi yapist icerisinde bu gibi zorluklara ¢éziimler
sunmasi gerektigi sOylenebilir.

Calismanin bu b6élimiinde blokzinciri teknolojisine gegiste
yasanabilecek zorluklar teknik ve isletmeler acisindan
yasanabilecek zorluklar olmak f{izere iki temel baglik altinda
incelenmistir.

1.4.1. Teknik ve Teknolojik Zorluklar

Bu kisimda blokzinciri teknolojisine gegiste uygulama
acisindan karsilasilabilecek bazi teknik ve teknolojik zorluklar
ele alinmistir. Teknolojinin sahip oldugu teknik mimarisi geregi
kendisine ait ¢oziim saglayan birgok avantaji ve kolayliklar
oldugu gibi ayn1 zamanda kavram kanitlama ya da uygulama
asamasinda karsilasilabilecek bazi zorluklar1 da mevcuttur. Bu
zorluklar asagida detayli incelemeler neticesinde agiklanmistir.
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1.4.1.1. Olgeklenebilirlik (Scalability)

Bu kavram anlam itibariyle herhangi bir sisteme belirli
kaynaklar ilave ederek artan miktardaki is yogunlugunun
ustesinden gelebilecek bir yapinin 6zelligini ifade etmektedir.
Blokzincirinde gergeklestirilen islem gegmisinin timu{ndn
dogrulama ve uzlagsma i¢in bitiin agdaki bloklarda ayni sekilde
depolanmasindan dolay1 sistemin boyutu periyodik olarak
artmaktadir. Blokzinciri agindaki islem sayisinin kiimiilatif
olarak artmasindan dolay1 giderek hantal bir hale gelmesi
durumu bir Olgeklenebilirlik sorunudur (Zheng ve digerleri,
2017). Agdaki blok kapasitesi ve Yyaymlama hiz1 gibi
siirlamalar sebebiyle zincir igerisinde dogrulanan islem sayisi
siurl kalmaktadir.

Olgeklenebilirlikle ilgili diger sorunlar ise blok boyutu,
blok olusturma siiresinin uzunlugu ve saniyede gerceklestirilen
islem sayisinin azhigidir. Bu durumlarla ilgili 6rnek vermek
gerekirse, Bitcoin temel versiyon blok boyutu 1MB, bir Bitcoin
blogu olusturmak i¢in gegen siire yaklasik 10 dakika ve saniye
basina gergeklestirilen islem sayis1 ise 7 adet olarak
bilinmektedir (Atasen, 2019).

Gelisim ve tabana yayilma evresini tam anlamiyla
gerceklestiremeyen blokzincirin - gelecekte karsilasilabilecek
adaptasyon ve verimlilik gibi zorluklarma teknolojinin
yayginlasmasindan once ¢Ozlmler getirilmelidir.  Bitcoin
Yildirrm Agi (Bitcoin Lightning Network) projesi Bitcoin
blokzinciri yapisindaki 6l¢eklenebilirlik problemini ¢ozmek igin
tasarlanmig bir projedir (Burchert ve digerleri, 2018). Mevcut
Bitcoin blokzinciri aginda biitiin islem verileri bloklarda
saklanirken bu projede taraflar birbirleri arasinda transfer
yapmak istediklerinde aralarinda bir 6deme kanali olusturulur.
Bu kanalin olusturulmasindan sonra kanal kapatma talebine
kadar gerceklestirilen bitin islem verileri blokzincirine
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eklenmez. Yalnizca s6z konusu Odeme kanali kapatilirken
taraflara ait gincel bakiye bilgilerini iceren bir islem blokta
saklanir. Boylelikle blokzinciri agina dahil edilecek olan islem
verisi azaltilmis olur (Tasatanattakool ve Techapanupreeda,
2018).

1.4.1.2. Gizlilik ve Giivenlik Sorunlar1

Izin gerektirmeyen acik blokzinciri ag yapilarinda
gerceklestirilen islemlere ait bitun veriler ve bu islemlerin
gecmisleri internet baglantis1 olan herkes tarafindan goriilebilir
sekildedir. S6z konusu bu durum aslinda blokzinciri yapisinin
seffafligi ve izlenebilirligi igin iyi bir 6zellik olmasina ragmen
hasta kayitlar1 ve kisisel bilgiler gibi verilerin blokzinciri aginda
kaydedildigi bazi sireclerde belirli mahremiyet sorunlari
meydana gelebilmektedir (Tasatanattakool ve Techapanupreeda,
2018). Bu gibi durumlarin yasanmamasi igin blokzincirinin
gerekli yapisal mimarisinin kurulmak istenilen altyap1 sistemi ile
uyumlulugu son derece énemlidir.

Burada karsilasilabilecek gilivenlik sorunsalini baska bir
sekilde ifade etmek gerekirse, blokzinciri olusumunda %51
saldiris1 olarak bilinen bu risk bir blokzinciri agindaki bitun
kullanicilarin yarisindan fazlasinin ayni olumsuz ve istenmeyen
bir amaca yonelik harekete gecmesi durumunu ifade etmektedir.

1.4.1.3. Islem Performansi

Blokzinciri sistemleri alternatif olarak tasarlandigi bazi
alanlarda mevcutta kullanilan sistemlerle kiyaslandiginda daha
diisiik islem performans: sergiledigi goriilmektedir. Bu konuyla
ilgili 6rnek vermek gerekirse, mevcut teknik yapisi itibariyle
Bitcoin mimarisinde kullanilan blokzinciri platformu saniyede
ortalama 7 islem gerceklestirebilirken, giiniimiizde siklikla
kullanilan modern kredi karti sistemlerine ait platformlar
saniyede yaklagik 8000 islem gerceklestirebilmektedir.
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Blokzinciri  teknolojisinin islem performansi noktasindaki
sergiledigi bu diisiik performans g6z Oniine alindiginda,
blokzincirinin  kullanim  senaryolarma goére giliniimiizde
halihazirda kullanilan bilisim teknolojileriyle birlestirilip entegre
bir yap1 icerisinde kullanilmasi islem performansini arttiracagi
ve belirli iyilestirmeler yapacagi sdylenebilir.

1.4.1.4. Yazilim Sorunlari ve Siber Saldirilar

Blokzinciri temel itibariyle oldukga yeni bir teknoloji
olmasindan dolayr mevcutta kullanilan blokzinciri sistemleri
genelde deney vya da pilot uygulamalar seklinde
gosterilmektedir.  Teknolojinin  olduk¢a yeni olmasindan
kaynakli Ongoriilemeyen yazilim hatalarinin  olmasi1 siber
saldirillarin yasanmasina ve ayrica acik blokzinciri sistemlerinde
ekonomik kayiplara sebep olmaktadir. Sistemler iizerinde s6z
konusu bu aciklarin diizeltilmesi ve yeniliklerin eklenmesi i¢in
stirekli iyilestirme ¢aligmalar1 yapilmaktadir. Burada genellikle
acik blokzinciri sistemlerinin dagitik yapis1 geregi iyilestirmeler
ve giincellemeler gerceklestirilirken biitlin u¢ noktalar birlikte
hareket ettiklerinden dolay1 anlagsmazlik oldugunda catallagsma
durumu yasanabilmektedir (Usta ve Dogantekin, 2017).

Herhangi bir merkezi otoriteye bagli olmayan blokzinciri
altyapis1 bazi kotii niyetli yazilimeilar tarafindan farkli amaclar
ve yapilar i¢in olusturulabilmektedir. Bu gibi durumlar da zincir
yapilarinin standart olmamasi ve agdaki katilimcilarin herhangi
bir sorunla karsilagtiklarinda ilgili muhatap eksikliginden dolay1
sorunlart  ¢dzememelerine sebep olmaktadir. Blokzinciri
uygulamak isteyen taraflar bu gibi zorluklar ve sebeplerden
dolay1 teknolojiye daha temkinli yaklasmaktadirlar. Bu yizden
sorunun ¢6zimi adina IBM, Fujitsu ve Cisco gibi lider teknoloji
sirketleri ile Accenture ve J.P. Morgan gibi finans sirketleri
belirli blokzinciri sistemlerini bir arada toplamak admna bir
konsorsiyum kurmuslardir (Kuzuloglu, 2016).



60 Blokzinciri Teknolojisinin Tedarik
Zinciri ve Lojistik Faaliyetler Uzerine Etkileri

1.4.1.5. Catallasma (Fork)

Blokzincirinde biitiin noktalar 6zel bir yazilim ile aga
dahil olurlar ve mutabakat yontemine katilirlar. S6z konusu bu
yazilimlar agin potansiyelini gelistirmeye ve performansini
artirmaya yonelik daima sistem gelistiricileri tarafindan
giincellenir. Blokzincirindeki her bir nokta agin yerel bir
kopyasina  sahiptir ve bazi durumlarda yazilimdaki
giincellemeler sonrasinda giincellemeyi gerceklestirenler aga
yeni blok eklemeye devam ederken, guncelleme yapmayanlar
aga yeni blok ekleyemezler, ancak eklenen bloklar
dogrulayabilirler ve sonrasinda da bu bloklar1 kendi zincirlerine
kopyalayabilirler. Iste yasanan bu siire¢ blokzinciri aginda bir
gecici catallasma (soft fork) durumu ortaya cikartir. Bazi
yazilim giincelleme durumlarinda ise gilincelleme yapmamis
noktalar mutabakat siirecine dahil olamayip giincelleme yapmis
noktalarin  olusturdugu bloklar1 dogrulayamazlar. Yazilim
giincellemesi yapanlar agda yeni bloklar ekleyebilirken
giincelleme yapmayanlar yeni yapiya katilamaz ve sadece eski
mutabakat yapisina yeni bloklar ekleyebilirler. Bu gibi
durumlarda eski yapidaki noktalardan bazilar1 yeni yapiya
geememe karari alabilir ve sonug olarak birbirinden ayrilan iki
blokzinciri ag1 meydana gelir. S6z konusu bu duruma mecburi
catallasma (hard fork) denilmektedir (Usta ve Dogantekin,
2017).

1.4.1.6. Sifreleme ve Kuantum Bilgisayarlar

Blokzinciri sistemlerinin en gugli 0Ozelliklerinden bir
tanesi kriptografidir. S6z konusu sifreleme altyapisi son derece
giicli olsa da, kuantum bilisim (quantum computing) gibi
alanlardaki gelismeler neticesinde ilerleyen zamanlarda bazi
zafiyetler  yasanabilecegi  sOylenmektedir.  Giliniimiizde
bilgisayarlarda sadece 1 ve 0 ile islem yapilabilen ikili (binary)
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sistemler kullanilmaktadir. Ancak kuantum bilgisayarlarda
bunlarin yaninda 1, 0 ve (1-0) seklinde ifade edilen bu {i¢ farkl
durum Qubit adi verilen sistemlerde depolanmaktadir. So6z
konusu bu bilgisayarlar klasik ikili sistemlere kars1 milyonlarca
kat daha hizli islem gerceklestirebilme potansiyeline sahiptir.
Kuantum bilisim iizerine gerceklestirilen ¢calismalar her ne kadar
su anda Ozel arastirma merkezlerinde yapiliyor olsa da ilerleyen
zamanlarda bircok alanda erisilebilir duruma gelecektir.
Kuantum biligim sistemlerinin kabul edilebilir siireler icerisinde
giinimiizde kullanilan gelismis ikili sifreleme sistemlerini
kirmast mimkiin goéziikkmektedir. S6z konusu bu durum
blokzinciri teknolojisi igin bir risk olarak gorulmektedir. Ancak
zaman icerisinde  blokzinciri  gibi  sistemlerin  genele
yayllmasiyla birlikte sifreleme islemleri de kuantum
bilgisayarlar iizerinden gerceklestirilebilecek ve bu gibi riskler
de ortadan kaldirilabilecektir (Usta ve Dogantekin, 2017).

1.4.1.7. Finansal Kullanim Ag¢isindan Zorluklar

Blokzinciri  teknolojisiyle ilgili  yapilan akademik
calismalarin yaklasik %80'i Bitcoin ile ilgiliyken, ¢aligmalarin
%20 ise akilli s6zlesmeler ve diger blokzinciri uygulamalarina
odaklanmistir. Ancak burada finansal kullanim ag¢isindan
verimlilik kapasitesi ve gecikme suresi gibi blokzincirin
Olceklenebilirlikle ilgili sorunlar1 c¢ozilmelidir. Blokzinciri
teknolojisinin 6zellikle finans alaninda kullanilabilmesi igin
kavram kanitlamasini tamamlamis olmasina ragmen hem
akademi tarafinda hem de 0Ozel sektor tarafindaki arastirma
merkezlerinde olgeklenebilirligi ve saglayabilecegi ¢Ozumler
acisindan  yogun c¢alismalar yapilmaktadir. Yapilan bu
calismalarda 6zet fonksiyon, agik anahtar altyapisi, ¢ok partili
imzalama, taahhiit semasi, sifir bilgi protokolii ve esleme tabanli
kriptografi gibi ileri kriptografik mekanizmalar ile dagitik
sistemler ve oyun kuramlari ara¢ olarak kullanilmaktadir
(BILGEM, 2017).
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Blokzinciri teknolojisinin finansal agidan kullanilmasina
yonelik is hacmi, gecikme, boyut ve bant genisligi, giivenlik,
kaynak tiiketimi, kullanilabilirlik, zor ¢atallar, coklu zincirler ve
mahremiyet gibi durumlart karsilastigt  zorluklar olarak
sOyleyebiliriz. Bahsedilen bu teknik zorluklarin blokzinciri
teknolojisinin gelismesi i¢in birtakim sinirlamalar getirmesine
ragmen blokzincirin temel mimarisinin bu gibi smirlamalari
cOzecegi sdylenilebilir. Ayrica teknolojiyle ilgili bahsedilen bu
simnirlamalar ~ genel  anlamda  Bitcoin ~ uygulamasina
dayandirilmaktadir (Yli-Huumo ve digerleri, 2016).

Genel olarak kripto para sistemlerinde kullanilan agik 6zel
anahtarlarin  saklanmasi sahibinin sorumlulugundadir. S0z
konusu 6zel anahtarin  kaybedilmesi durumunda son
kullanicidaki sifrelenmis islemlerin sahipligini dogrulayacak
herhangi bir bilgi kalmamis olur. Ozel anahtar baska bir
kullanicinin eline gegtiginde ise mevcut varliklarin sahipligi
kaybedilmis olur. Bu tarz sorunlarin olugmasini engellemek igin
kullanicilarin anahtar verilerini koruyacak yeni araci kurum
mekanizmalarimin kurulmasi beklenen bir gelismedir. Bu gibi
durumlara farkli alternatif ¢oziimler sunan kripto para ciizdan
uygulamalari, servisleri ve donanimlar1 olusturulmaktadir.
Ancak bu gibi yapilarda da farkli giivenlik sorunlar1 mevcuttur.
Bu yizden uzun vadede s6z konusu 6zel anahtarlarin biyometrik
verilere baglanmasi hedeflenmektedir. Burada yasanan bir bagka
durum ise PoW mutabakat sistemini kullanan agik
blokzincirinde yeni bloklarin olusturulmast adma yapilan
madencilik iglemi genellikle tesvik sistemiyle c¢aligir. Kripto
para iretim miktar1 smirli olan durumlarda tesvik yapisinin
sonlanmasiyla beraber olusacak madenci davranis sekilleri
noktasinda net bir yargiya varmak su an i¢cin mumkin
g6ziikmemektedir (Usta ve Dogantekin, 2017).
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1.4.2. isletmeler Ac¢isindan Yasanabilecek Uygulama
Zorluklar:

Blokzinciri teknolojisinin birgok sektore ve endustriye
getirdigi ¢oziimlerle birlikte karsilasilabilecek bazi teknik ve
teknolojik zorluklarinin da oldugu belirtilmisti. Ayn1 zamanda
blokzincirin belirli sektorlere ve bu endiistrilerdeki isletmelere
uygulanmas1 agisindan da karsilasilabilecek bazi zorluklarinin
ve siireclerinin de oldugu sdylenebilir. Bu gibi sorunlarin
¢oziimiinde isletmelerin daha Onceden yapilmis blokzinciri
uygulama Orneklerine, kendi organizasyonel yapilarinin
potansiyel uygulama haritalarinin ¢ikartilmasina ve uygulama
master planlarinin hazirlanmasina yonelik calismalar yapmasi
gerekmektedir.

Tedarik zinciri stirecleri Gizerindeki potansiyel katkilariyla
ilgili henuz yeterince bilginin ve uygulamanin bulunmadigi
blokzinciri teknolojisinin daha net bir sekilde anlasilabilmesi
i¢cin sektorde yasanan en ciddi sorunlari tespit etmek ve ayni
zamanda hem tedarik zinciri hem de lojistik sektorlerine
¢oziimler sunabilmek igin kapsamli metodolojik ve ampirik
calismalar yapmak gerekmektedir. Her yeni teknolojinin
cikisinda yasandigi gibi mevcuttaki bir¢ok uygulamanin heniiz
pilot calisma asamasinda olmasi, yatirim maliyetlerinin yiiksek
olmasi, isletmelerin uygulama konusunda yeterli bilgilerinin
bulunmamasi ve teknik anlamda eksikliklerinin olmasi sebebiyle
teknoloji sirketleri ve isletmeler tarafindan konuya tedbirle
yaklagilmaktadir. Bahsedilen bu durum blokzinciri Uzerinde
gerceklestirilmesi planlanan calismalar ve uygulamalar igin en
biylk engellerden birisi olarak karsimiza c¢ikmaktadir. S0z
konusu bu sinirlamalarin ve zorluklarin ¢ézilmesi icin teknoloji
ireticileri, arastirmacilar ve uygulayici isletmeler arasinda yakin
bir is birligi ve etkilesim saglanmasi gerekmektedir. Olusturulan
bu is birlikleri neticesinde bilimsel ve sektorel anlamda katma
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degerli faydalar saglanarak uygulamalardan da daha gercekgi ve
faydali sonuclar elde edilebilecektir.

Bununla birlikte Deloitte danismanlik ve arastirma
sirketinin yaptig1 calismalara goére blokzinciri teknolojisinin
uygulama agisindan 6nlindeki en énemli engel olarak teknolojiyi
kullanma ihtimali olan taraflarin bu teknolojinin potansiyeline
ilisgkin yeterli seviyede algilarinin olmamasi gosterilmistir.
Blokzincirin 6niindeki diger engellerin de teknolojinin yeterince
olgunlasmamasi,  Tlrkiye’de  blokzinciri  gelistirebilecek
uzmanligm istenilen seviyede olmamasi ile mevzuat ve
regiilasyon altyapisinin  olmadigi belirtilmektedir. Deloitte
tarafindan 2019 yilinda gergeklestirilen kiiresel blokzinciri
anketine (global blockchain survey) goére katilimcilarin biiyiik
bir ¢ogunlugu blokzinciri uygulama noktasinda yasal sorunlari
en oncelikli engel olarak gorirken, uygulama ve mevcut klasik
sistemlerin  doniistiiriilmesindeki zorluk ile olas1 giivenlik
riskleri bahsedilen diger engellerdir. Ayrica blokzinciri
teknolojisinin nihai kullanicilara ve ticari igletmelere basarili bir
sekilde uygulanabilmesi i¢in katilimcilarin %41,1°1 blokzincirin
endiistri standartlarinin ve pratiklerinin olusturulmasinin ¢ok
onemli oldugunu, %50,5’i ise bu durumun kendileri agisindan
kritik olmasa da énemli oldugunu ifade etmistir (Deloitte, 2018).

Blokzinciri teknolojisinin tedarik zinciri slreclerinde
uygulanmasina  yonelik  karsilasilabilecek  zorluklar  ve
simirlamalar igerisinde islemlerin Olgeklendirilmesi, gizlilikle
ilgili endigeler, ortaklasa calisma sorunlari, sektorel dnculerin ve
yoneticilerin konuyla ilgili c¢ekinceleri ile blokzincirin teknik,
teknolojik, ticari, yasal, davranigsal ve uygulama agisindan
isletmelere  entegrasyonunun  saglanmasi  gibi  konular
gosterilmektedir (Villalmanzo, 2018).
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Blokzinciri teknolojisinin uygun sektorlere ve isletmelere
uygulanmasi agisindan bahsedilen bu agiklamalar ve sonuglar
neticesinde isletmelerin karsilasabilecekleri zorluklar daha da
derinlestirilerek asagida belirli basliklar altinda incelenmistir.

1.4.2.1. Bilgi ve Uzmanlasmis Insan Kaynag Eksikligi

Blokzinciri  teknolojisinin  genel anlamda sagladigi
faydalara ve c¢oziim yollarina bakilacak olursa kisa vadede
birgok sektorii ve is akiglarim1 kapsamli bir sekilde etkileyecegi
sOylenebilir. Ancak burada teknolojinin uygulanmasi noktasinda
olgunlagsmig bilgi ve uzmanlagsmis insan kaynagi eksikliginin
yasandigini da belirtmemiz gerekiyor. Giiniimiizde sektore
liderlik eden kiiresel teknoloji tireticilerinin farkli blokzinciri
uygulama 6rnekleri lizerine ¢aligmalar1 devam etmektedir. Ayni
zamanda isletmelerin teknolojiyi uygulama anlaminda kendi
bilinyelerindeki 1ilgili insan kaynagmi blokzinciri alaninda
arastirma ve gelistirme faaliyetleri gerceklestirmeye sevk
etmeleri gerekmektedir. Bu konuda isletmelere teknoloji
alaninda danmismanlik yapan sirketlerin, akademik caligmalar
yapan tiniversitelerin, arastirma merkezlerinin ve devletin bu
alanlarda ¢aligmalar yapan arastirma kuruluslarinin destekleyici
faaliyetlerde bulunmalar1 gerekmektedir.

1.4.2.2. Blokzinciri Thtiya¢ Analizi Eksikligi

Blokzinciri teknolojisini is silireglerine uygulamak isteyen
sektorlerin ve isletmelerin kapsamli ve gercek¢i calismalar
neticesinde organizasyonel ihtiya¢ analizlerini belirlemeleri ve
bu dogrultuda blokzinciri i¢in bir yol haritast olusturmalari
gerekmektedir.

Bu durumu daha da detaylandirmak gerekirse, blokzinciri
yeni bir teknoloji oldugundan dolay1 uygulayicilar agisindan ne
gibi gereksinimlere cevap verecegi, avantajli ve dezavantajli
yonleri, hangi isletmeler tarafindan hangi blokzinciri turlerinin
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hangi amagla kullanilacagr detayli bir sekilde aragtirma
yapilmadan belirli kararlar verilebilir. Ayrica hem isletmelerin
yakin g¢evreleri hem de sektorel paylasimlar neticesinde
isletmeler bu konuda yanlig karar alabilirler. Konuyla ilgili bazi
ornekler vermek gerekirse, Singapur Ulusal Universitesi'nde
gerceklestirilen bir arastirmaya gore mevcutta olusturulmus
bircok akilli sdzlesmeler de kodlama yapilarindan dolay1 bazi
eksiklikler meydana gelmektedir. Ayrica Bitcoin blokzinciri
yapisindaki kaydedilen biitiin islem verilerinin saklanmasi
neticesinde bu durum ag yapisinin yavaslamasina Sebep
olmaktadir (Tasatanattakool ve Techapanupreeda, 2018). S0z
konusu bu tarz durumlarin yasanmamast i¢in uygulanmak
istenilen blokzinciri platformlarmin verimliligi net bir sekilde
belirlenmeli  ve  yeterli seviyede verim saglayacagi
diisiiniilmeyen  platformlarin  siireglere ~ uygulanmamasi
noktasinda adimlar atilmalhidir.

1.4.2.3. Yatirim Maliyeti

Blokzinciri, operasyonel maliyetleri azaltmak ve is akis
sireglerini  hizlandirmak i¢in etkili bir ara¢ olarak
kullanilabilecek potansiyele sahip bir teknolojidir. Fakat eski
sistemlere  yapilan yatirrm maliyetleri  disiintildigiinde
blokzincirin yeni bir sistem olarak yiliksek bir yatirim maliyeti
oldugu ve bu yiizden teknolojiyi uygulamak isteyen taraflarin
blokzinciri altyapisini eski sistemlerine entegre etmesinin zor
olacagr  soylenebilir.  Blokzinciri  teknolojisinin  yatirim
maliyetinin yiiksek olmasi isletme sahiplerinin ve yoneticilerin
bu konuda karar vermelerini giiglestirmektedir. Ayrica bu alanda
acik kaynak platformlariyla pilot uygulamalar yapmak kolay
goriinse de oOzellikle vyeterli seviyede insan kaynaginin
bulunmamasi, 6grenme ve adaptasyon siiresinin uzun olmasi ve
hesaplanamayan yazilim risklerinin olusabilmesi blokzinciri
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teknolojisine toplam sahip olma ve uygulama maliyetini
artirmaktadir.

1.4.2.4. YUksek Enerji Tuketimi

Blokzinciri platformlarinin genel olarak ¢ogunda yiiksek
hesaplamalar gerektiren POW uzlasi algoritma yapilar1 kullanilir
ve bu algoritma yapilarinda  gergeklestirilen  yuksek
hesaplamalar neticesinde diigiimler bir sonuca varmak icin
yuksek enerji tlketimi gergeklestirirler. Bu yiizden tiiketilen
yiiksek enerjiden kaynakli teknolojiyi uygulayan taraflar yiiksek
maliyetlerle karst karsiya kalirlar (Tasatanattakool ve
Techapanupreeda, 2018).

Bununla birlikte, blokzinciri platformlarindaki yiiksek
enerji tlketiminden dolay1 karbon ayak izi etkisi olusmaktadir.
Bu duruma bir 6rnek vermek gerekire, Bitcoin blokzinciri agina
yeni blok eklemek icin madencilerin yaptig1 islem giiciliniin
harcadig1 elektrik miktar1 diinyadaki bazi kiigiik iilkelerin
harcadig1 elektrik miktarindan fazladir. Bu ylzden yeni
alternatif mutabakat sistemlerinin tasarlanmasi ve enerji
tiketiminin azaltilmas1 adina bir¢ok arastirma ve c¢alisma
faaliyetleri surdurilmektedir.

Blokzinciri yapisinin yiiksek enerji tliketmesiyle ilgili
baska ornekler vermek gerekirse, 2019°da gergeklestirilen bir
aragtirmaya gore blokzincirin en yaygin olarak bilinen 6rnegi
olan Bitcoin platformunun yillik tiikettigi elektrik miktar
yaklagik 50 terawatt/saat seklinde hesaplanmistir. S6z konusu bu
elektrik miktar1 ise Avrupa’daki bitun su isiticilarinin 1 yil
boyunca tiikettikleri elektrik miktarina, ABD genelindeki etkin
bir sekilde kullanilmayan ev aletlerinin tiikettigi 3 aylik elektrik
miktarma ve Cambridge Universitesi’nin 365 yillik elektrik
ihtiyacina denk gelmektedir (Cambridge Alternatif Finans
Merkezi, 2019).
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1.4.2.5. Yasal Duzenlemeler ve Regulasyonlar

Blokzinciri  teknolojisinin  hem uygulama agisindan
gelistirilmesi hem de sektorel anlamda kabul goriiliip kullanim
yaygimliginin artirilmasi i¢in gerekli olan yasal diizenlemelerin
ve regililasyonlarin eksikligi teknolojinin gelisimini ve genel
anlamda sureci olumsuz yonde etkilemektedir. Blokzincirin
bir¢ok farkli sektore faydalar saglayacag: ve ¢coziimler getirecegi
gorlilmektedir. Bu konuya mevcut is akislari, dis ticaret
islemlerinin yoOnetilmesi ve tedarik zinciri siiregleri agisindan
bakacak olursak yasal diizenlemelerdeki eksikligin de aym
oranda teknolojinin gelisimi ve uygulama noktasinda kabul
gormesini  etkiledigi sOylenebilir. Bu yiizden teknolojiyi
kullanma potansiyeli yuksek olan gimrikler, ticaret
bakanliklari, diger 1ilgili devlet kurumlari, gemi hatlari,
tedarikgiler, dis ticaret yapan isletmeler, limanlar, terminal
yonetimleri ve lojistik isletmeler gibi taraflar olusturulacak
belirli  yasal duzenlemeler ve regulasyonlarla  sirecin
gelistirilmesi ve kullanilmasi i¢in tesvik edilmelidir.

Bununla birlikte, olusturulan blokzinciri uygulamalar1 ve
platformlarinin kendileri disindaki mevcut diizenleyici yapilarda
calismalar1 ve yonetilmesi gerekebilir. Ancak bu durum bitin
endustrilerdeki  dlzenleyicilerin teknolojiyi ve sektordeki
isletmelerle tiketiciler Uzerindeki etkisini belirlemek zorunda
oldugunun da anlamina gelmektedir. Bu noktada eger
dizenleyiciler blokzincirin yapisin1 ve isleyis sistemini yeteri
kadar  belirleyemedikleri  durumlarda dizenlemeler ve
regiilasyonlardaki yapilan hatalardan dolay1 baz1 sorunlarla kars1
karsiya kalabilirler (Girasa, 2018).

1.4.2.6. Uygulama Zorluklari

Blokzinciri teknolojisinin belirli sektorlere ve isletmelere
uygulanmasi agisindan bazi uyarlama ve adaptasyon siireclerinin



Gokhan KIRBAG 69

yonetilmesi  gibi  durumlar da karsimiza ¢ikmaktadir.
Teknolojinin yeni olmasinin ve yeterli seviyede iiretimle insan
kaynaginin bulunmamasinin getirdigi dezavantajlarla birlikte
isletmeler Oncelikle mevcut klasik sistemlerle yonettikleri is
akiglar1 i¢in farkli ve yeni ne gibi ihtiyaglar1 olduklarina karar
vermeli ardindan s6z konusu bu ihtiyaglarin1 blokzinciri
teknolojisini ne sekilde kullandiklarinda karsilayabileceklerine
dair karar vermelidirler.

Bu ve benzeri durumlari belirlemek igin 6rnek vermek
gerekirse, bir igletme mevcut is silireclerinde blokzinciri
teknolojisini kullanmak istediginde izlemesi gereken belirli
adimlar ve siirecler mevcuttur. Bunlar;

e Isletme oncelikle kendi faaliyet alanina gore kurulacak
bu blokzinciri aginda hangi oyuncularin ve taraflarin
olacagina karar vermelidir.

e Belirlenen bu taraflara ait 6érnegin hangi tedarikgilerle
calistigr, hammaddelerin hangi asamalardan gectigi ve
tedarikgilerin hangi iilkelerde bulundugu seklindeki net
bilgiler belirlenmelidir.

e Blokzinciri agmin  hangi altyapilar  kullanilarak
olusturulacagina ve platforma ka¢ oyuncunun dahil
edilecegine karar verilmelidir.

e Platformun teknik tarafinin nasil olacagi ve oyuncularin
kendilerini bu sisteme nasil dahil edecekleri
belirlenmelidir.

e Verilerin nerede tutulacagina karar verilmelidir.

e Silrecin gizlilik yo6netimi  (secret management)
altyapisinin  ve kimlik yOnetiminin nasil olacagi
belirlenmelidir.
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e Islem siirelerine gore fikir birligi mekanizmalarinin nasil
olacagina karar verilmelidir.

e Son olarak, zaman igerisinde islemler ve katilimcilar
arttiginda  siirecin  Olgeklendirilebilmesinin  nasil
saglanacagi belirlenmelidir.

Temel itibariyle biitiin bu siireclere baktigimizda
isletmelerin  blokzinciri teknolojisini  kendi is akislarina
uygularken izlemesi ve belirlemesi gereken birgok adimlarin
oldugunu soyleyebiliriz. Ancak isletmelerin bu adimlari
belirlemeleri kolay olmamakla birlikte teknolojinin saglayacagi
katma degerli siireclerin elde edilmesi agisindan da bu siiregler
isletmeler icin son derece 6nemlidir.
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IKINCi BOLUM
BLOKZINCIiRi TEKNOLOJISININ TEDARIK
ZINCIRI YONETIMINE ETKISi

Bircok sektore c¢ozimler ve avantajlar saglamasi
beklenilen blokzinciri teknolojisine ait mevcut literatir
calismalarinin ve arastirmalarinin belirlenip analiz edilmesi son
derece 6nemlidir.

Bitcoin blokzinciri platformunun ortaya ¢ikisiyla adindan
s0z edilmeye baslanilan blokzinciri kavrami ilk olarak finans
alaninda uygulama bulmasindan dolay1 yapilan akademik ve
bilimsel ¢aligmalar da genel anlamda finansal agidan blokzinciri
teknolojisinin gelisimi {izerine olmustur. Ancak teknolojinin
sahip oldugu giiclii o6zellikleri ve 0zgiin mimarisi sayesinde
blokzincirin finans disindaki diger alanlarda ve sektorlerde de
kendisine uygulama alan1 bulacagi anlasilmis ve bu alanlarda
kullanilmasina dair calismalar hizli bir sekilde baslamistir.

Netice itibariyle  mevcut literatire  blokzinciri
teknolojisinin tedarik zinciri, liretim yonetimi, dis ticaret
islemleri, dijital dokiiman ve kimlik yonetimi, kamu hizmetleri,
sigortacilik, emlak ve tip gibi bir¢ok farkli alanlarda
kullanilmasma yo6nelik akademik ¢alismalar ve uygulama
senaryolarina dair arastirmalar dahil edilmistir.

Bu kapsamda c¢alismanin bu boliimiinde blokzinciri
teknolojisi ile ilgili mevcut literatlir ¢alismalar1 blokzinciri
teknolojisiyle ilgili vaka analizleri, teknolojinin gelistirilmesi
acisindan ele alinan caligmalar ve teknolojinin tedarik zinciri
sireglerinde kullanilmas1 agisindan ele alinan c¢aligmalar
seklinde ti¢ temel baslik altinda incelenmistir.
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2.1. Blokzinciri Teknolojisi Vaka Analizi (Case Study)
Incelemesi

Blokzinciri teknolojisinin gii¢clii mimari yapist ve yaygin
kullanim etkisi neticesinde basta bircok lider teknoloji Ureticisi
ve arastirma merkezleri ile tiniversiteler, 6zel sektor isletmeleri
ve kamu kuruluslar1 da bu alandaki ¢alismalarini hizlandirmis ve
altyapilarin1 kurmaya baslamistir.

Birgok farkli sektdrlerdeki bu uygulayicilar tarafindan
yapilan kapsamli c¢aligmalar ve olusturulan bu altyapilarla
birlikte blokzinciri teknolojisiyle ilgili kayda deger uygulama
ornekleri, vaka analizleri ve senaryolar iretilmistir.
Calismamizin bu kisminda s6z konusu sektorlerde olusturulmus
olan bir¢ok farkli vaka analizleri, senaryolar ve teknolojiye dair
planlamalar mevcut literatiir kaynaklarindan faydalanilarak ele
alinmis ve incelenmistir.

Blokzinciri teknolojisinin ekonomik degeri her gecen giin
artmaktadir. Dunya Ekonomi Forumu (World Economic Forum
— WEF) raporlarina goére 2013 yilinda 1 milyar dolar olan
blokzincirin pazardaki ekonomik degerinin 2025 yilinda 176
milyar dolar ve 2030 yilinda ise 3,1 trilyon dolar1 bulacagi
beklenmektedir (Dlnya Ekonomi Forumu, 2018).

2.1.1. IBM ve Maersk Ortakhiginda Gelistirilen
TradeLens Platformu Vaka Analizi Incelemesi

Denizyolu konteyner tagimaciligi siireglerinin daha etkili
kontrol edilebilmesi ve giimriik ile dokiimantasyon islemlerinin
dijital ortamlarda saglanabilmesi i¢in IBM ve Maersk tarafindan
gelistirilen TradeLens projesinin bu alanda gerceklestirilmis
olan en biiyiik proje oldugu sdylenilebilir. TradeLens, farkli
taraflar1 bir araya getirerek izlenebilirligi, seffafligi ve bilgi
paylasimini saglamak igin tasarlanmis olan giivenilir uluslararasi
ticaret yapisin1 destekleyen blokzinciri tabanli bir sevkiyat
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¢cOziimudir. Bu platformda veriler dogrudan kaynaktan
yayinlandigi i¢in sistem igerisindeki ilgili taraflar tedarik zinciri
stireglerini daha giivenilir bir sekilde yonetebilmektedir. Ayni
zamanda platformda blokzinciri kullanilarak ithalat ve ihracat
izinleri, is stire¢lerinin otomasyonunu, temel islem verilerinin

givenli ve denetlenebilir olmasi saglanir (IBM TradeLens,
2020).

Diinya tzerindeki PSA Singapore, International Container
Terminal Services Inc, Modern Terminals, Port of Halifax, Port
of Rotterdam, Port of Bilbao, PortBase ve Hold Logistics
Terminal gibi operatorlerin  kilavuz hizmet sireclerinde
TradeLens kullanilmaya baslamistir. Bu platformuna daha sonra
denizyolu konteyner tagimaciligi yapan MSC, CMA CGM,
Hamburg Sid ve Pacific International Lines sirketleri de dahil
olmustur. Hollanda, Suudi Arabistan, Singapur, Avustralya ve
Peru gibi Ulkelerdeki gimruk yonetimleri de katilim saglamistir.
Ayrica Agility, CEVA Logistics, DAMCO, Kotahi, PLH
Lojistik. Ancotrans ve WorldWide Alliance gibi tasimacilik ve
lojistik firmalar1 da platforma dahil olmustur.

TradeLens platformu tasimacilikta ugtan uca izlenebilirlik,
verilere gercek zamanli erisim, dijital denetim, daha etkin
dokiiman yonetimi ve sureclerde seffaflik gibi birgok ¢ézimler
sunar.

TradeLens kullanicilar1 gonderi yoOneticisi ara yuzu ile
verileri kendi sistemlerine entegre ederek gonderileri streclerini
kolaylikla izleyebilirler. Gerekli izinlere sahip kullanicilar
platforma yukleme yapabilir, verileri indirebilir ve diizenleme
yapabilir. Ayn1 zamanda bu platform, verileri kaydeden ve duran
varliklart izleyen degismez bir kayit defteridir. TradelLens
mimarisinde kullanicilarinin kriptografik kimliklerine dayanarak
acik kaynakli ve izinli bir blokzinciri olan Hyperledger Fabric
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yapisint temel alan IBM blokzinciri platformu kullanilmaktadir
(IBM TradeLens, 2020).

Ayn1 zamanda konteyner tagimacilig1 lizerine yapilan bu
proje de IBM ve Maersk isbirliginde Kenya’daki Mombasa
limanindan Hollanda’da bulunan Rotterdam limanina génderilen
ananas Yyukli tek bir konteyner tasimaciligina ait pilot
uygulamada, 30’un Uzerinde aktoérin ve sireg icerisindeki
100’den fazla kisinin birbirleriyle karsilikli 200’tin Uzerinde
etkilesimde bulundugu gozlenmistir. S0z konusu bu sevkiyat
stirecinde blokzinciri tabanli ig yapis sisteminin kullanilmasiyla
karmasik yapinin daha iyi yoOnetilmesiyle zaman tasarrufu
saglandigi tespit edilmistir (Groenfeldt, 2017).

2.1.2. Walmart Vaka Analizi incelemeleri

Walmart gida tedarik zincirindeki giivenligi ve kaliteyi
arttirmak amaciyla blokzinciri  teknolojisini  kullanmaya
baslamistir. Bu projede IBM 2017 yilinda baslattigi ¢aligmayla
Walmart ile blokzinciri teknolojisini kullanilarak Amerika ve
Cin’de uretilen domuz etlerini takip etmek icin bir platform
tizerinde ¢alismaya baslamistir. Yapilan denemeler neticesinde
olumlu sonuglar alinmistir. Bununla beraber Walmart’in Giiney
Amerika’dan tedarik ettigi mangolarin iiriin akis seyrini izlemek
icin s6z konusu platform kullanmilmistir. Bu sayede rekabet ve
zaman avantaj1 saglanirken seffaflik ve izlenebilirlik agisindan
onemli bir gelisme saglanmistir (Yiannas, 2017).

Bununla birlikte Walmart yesil yaprakli sebzelerin tedarik
zinciri boyunca sureclerini takip etmek igin bir blokzinciri
platformunu kullandigini agiklamistir. Walmart’a yesil yaprakl
sebze tedarigi saglayan 100’0n Uzerinde ¢iftlik bulunmaktadir.
Bu sayede, yiyeceklerin tedarik zinciri boyunca tarladan yikama
ve kesme tesislerine ayrica depolardan satis magazalarina kadar
takip edilebilecegi belirtilmektedir. Walmart bu platformu
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kullanarak organizasyonel dijitallesmeyi giiclendirmeyi ve siireg
kalitesi artigiyla tiiketicilere deger saglamayi1 hedeflemektedir.
Ayni zamanda Walmart IBM tarafindan blokzinciri altyapisiyla
gelistirilen IBM Food Trust sistemini kullanarak Meksika’da
yetistirilen dilimlenmis mangolarin tedarik zincirindeki takibini
saglamistir. Bu platformun kullanilmasiyla seffaflik, giiven,
degismezlik ve biitiinlik saglanarak deger olusturulmasi
hedeflenmektedir (Corkery ve Popper, 2018).

Ayni zamanda Walmart blokzinciri kullanarak DLT Labs
ile birlikte gerceklestirdigi bir diger uygulama 6rnegini lojistik
sektorli iizerinde gerceklestirmistir. S0z konusu uygulama
Kanada’da bulunan ve Walmart ile birlikte ¢alisan {igiincii parti
lojistik hizmet saglayici isletmelerin teslimatlarim1 izlemek,
gerceklestirilen islemleri dogrulamak ve bir¢ok perakende
magazasina envanter tedarigi saglayan tasiyicilarin 6demelerini
otomatiklestirmek icin gelistirilmistir. Ayrica yliksek islem
hacimlerinin oldugu lojistik siire¢lerde akilli ulasim aglarinin
kurulmasi, 6demelerin hizlandirilmast ve maliyet avantaji
saglanilmas1 gibi belirli hedeflerin de gerceklestirilmesi
istenmektedir (Khatri, 2019).

2.1.3. IBM Gida Giivenilirligi (Food Trust) Vaka
Analizi Incelemeleri

Calismanin bu kisminda diinyanin en biiylik teknoloji
treticilerinden ~ birisi olan IBM tarafindan blokzinciri
teknolojisinin kullanilmasiyla gelistirilen ve birgok firmaya
uygulanan vaka analizleri incelenmistir.

Bu kapsamda, Amerika’da faaliyet gosteren en biiyiik gida
servis sirketlerinden birisi olan Golden State Foods (GSF) IBM
Food Trust platformunu kullanmaya baslamistir. GSF sirketinin
bu uygulama ¢oziimiinde IoT, biligsel analitik ve blokzinciri
teknolojilerinden entegre bir sekilde faydalanilarak {iriinlerin
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tedarik  zinciri  slreglerinin  izlenebilmesi ve envanter
goriiniirligii saglanmistir (Javaheri, 2019).

Diger bir vaka analizi Tunus’da faaliyet gosteren ve
Giliney Akdeniz’in en biiylik zeytinyagi iireticilerinden birisi
olan CHO sirketi IBM Food Trust agina katilmistir. Sirket bu
sayede zeytinlerin yetistirildigi meyve bahgeleriyle ezildigi
degirmenleri dogrulamakta ve ayrica yaglarin filtrelendigi,
siselendigi ve dagitildigi tesisleri daha kolay kontrol
edebilmektedir (Wolfson, 2020).

ABD'nin en biiyiik gida ve ilag perakendecilerinden birisi
olan Albertsons sirketi de IBM Food Trust agina katildigini
aciklamistir. Amerika'da yaklagik 2.300 magaza isleten bu
sirket, gidalarin ¢iftlikten magaza rafina kadar izlenmesini
gelistirmek ve miisteri memnuniyetini artirmak i¢in platformu
kullanmaya baglamistir (Wolfson, 2019).

Deniz Urinleri Gzerine Amerika’da faaliyet surdiren Raw
Seafoods sirketi Urtinlerinin izlenebilirligini artirmak i¢in IBM
Food Trust platformunu kullanmaya baglamistir. Sirket bu
sayede kiiresel kaynak ortaklarini perakendecileri ve restoranlari
birbirine baglayan yeni bir isbirligi mekanizmasini kurmay1
hedeflemektedir (IBM, 2019).

Fransiz perakendeci devi Carrefour SA sirketi,
ciftliklerden magazalara gerceklestirilen et, siit ve meyve
sevkiyatlarim1 izlemek i¢cin IBM tarafindan gelistirilen
blokzinciri tabanli bir platformu kullanmaya baglamis ve bu
sayede satislarinin arttigini gézlemlemistir. Sirket yasanan bu
olumlu gelismeler neticesinde miisteri sadakatini ve guvenini
artirmak i¢in blokzinciri teknolojisinin uygulanmasini daha fazla
tiriine genisletecegini belirtmistir (Thomasson, 2019).

IBM’in blokzinciri platformunun kullanildigi bir diger
vaka analizi ise petrol ve gaz tedarik zincirine tasimacilik
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hizmeti saglayan Vertrax sirketi tarafindan uygulanmistir.
Vertrax Blockchain platformu, petrol ve gaz tedarik zincirindeki
en biyldk zorluk olan gorindrlik durumunu ¢6zmek igin
tasarlanmig ilk piyasa teknolojisidir. Hyperledger altyapisinin
kullanildigt bu platformun toplam varhik goriinirligind
saglayacagi ve tedarik zinciri maliyetlerini 6nemli 0dlcide
azaltacag1 beklenmektedir (Vertrax Blockchain, 2019).

2.1.4. Diger Vaka Analizi Incelemeleri

Dlnya Uzerindeki birgok devlet tapu kayitlarinin
tutulmasinda blokzinciri teknolojisinin kullanilmasina yonelik
test calismalarini  baglatmistir. Ayrica Avustralya, ABD,
Danimarka, Estonya, Ukrayna ve Giliney Kore gibi Ulkeler oy
sistemlerinde yasanan karmagsikligi Onlemek ve siiregleri
tyilestirmek i¢in blokzinciri teknolojisinin  kullanilmasina
yonelik ¢alismalar baslatmislardir (Killmeyer ve digerleri, 2017:
7).

Avrupa Birligi (AB), blokzinciri teknolojisiyle ilgili
raporlama ve uygulamaya yonelik calismalarini
yogunlastirmistir. Avrupa Komisyonu Is Inovasyon Gozlem
Merkezi  tarafindan ~ hazirlanan  raporda  blokzinciri
uygulamalariyla ilgili ¢calismalar yapan bazi isletmelere donik
bir vaka c¢alismasi hazirlamistir. S0z konusu ¢alismada
blokzincirine yonelik egilimler, sektori yonlendiren unsurlarla
karsilasilan zorluklar incelenmistir. Bu inceleme neticesinde is
birliginin artirilmasi, destek mekanizmalarinin  kurulmast,
gerekli regiilasyonlarin belirlenmesi ve teknolojiyle ilgili
farkindaligin  saglanmasi gibi blokzinciri Uzerine politika
tavsiyeleri agiklanmistir (Probst ve digerleri, 2016).

Avrupa’da bulunan en biyuk 7 banka, Linux vakfi
tarafindan tasarlanmis agik kaynak kodlu olan IBM Hyperledger
Fabric blokzinciri tabanli yeni bir ticaret finansmani
konsorsiyumu kurarak KOBI’lerin yurtici ve uluslararasi hizmet
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ticareti 6demelerinin yonetilmesi amaglanmaktadir (Groenfeldt,
2017). Blokzincirin kullanilmasiyla herhangi bir tguncl tarafa
gerek kalmadan taraflar arasi enerji ve dogalgaz ticaretine izin
veren Enerchain projesiyle ger¢ek zamanli enerji ticareti
islemleri yapilabilir hale gelmistir. Bu proje Avrupa’da
blokzinciri ve enerji alaninda en gucli faaliyetlerden birisi
olarak gorulmektedir (Merz, 2018).

Blokzinciri teknolojisi tlizerine birgok farkli sektor
tarafindan tedarik zinciri siireglerinde gliven ve seffafligin
saglanilmasi adina kullanilabilmesi i¢in ¢aligmalar baglatilmistir.
Bu tiir ¢aligmalara 6rnek olarak uzmanlik kaniti (proof of
expertise) protokoliyle is iliskileri ekosistemi olusturan Opporty
platformu gergeklestirilmis islemlere ait verileri elde ederek
kullanicilara dijital kimlikler olusturarak isletmeler arasinda
gerceklesen islemleri giivence altina alarak  suregleri
hizlandirmaktadir. Diinyada en biiyiik elmas madenciligi yapan
isletmelerinden birisi olan De Beers Group tarafindan tasarlanan
Tracr dijital platformu blokzinciri, yapay zeka ve nesnelerin
interneti gibi teknolojileri kullanarak mucevher endustrisindeki
tedarik zinciri siireglerinin daha seffaf, giivenli ve izlenebilir,
olmasini saglamaktadir.

Bunlarin diginda iiriinlerin izlenebilirliginin saglanmasinda
blokzinciri tabaniyla olusturulmus olan uygulamalar da
mevcuttur. Bir maden isletmesi olan BHP Billiton dinya
uzerindeki jeolojik numunelerin kaynagini izleyebilmek adina
blokzinciri tabanli bir uygulama gelistirmistir. Bu uygulama
sayesinde igletme, numunelerin orijinal 6rneklem konumlarini
ve maden isleme verilerini dijital ortamda kayit altina
alabilmektedir. Diger bir uygulama ornegi ise Avustralyali bir
tahil treticisi olan CBH Grup sirketi tarafindan uygulanmistir.
CBH Grup sirketi, yetistirdigi ve ihra¢ ettigi yulaf tanelerinin
kokeninin faaliyet alan1 olan Avustralya oldugunu dogrulamak
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adina blokzinciri teknolojisini kullanarak rakiplerine karsi
rekabet avantaji elde etmeyi hedeflemektedir (Petersen ve
digerleri, 2018).

Diger taraftan, blokzinciri teknolojisinin akilli liman
yonetimi siireglerinde uygulanilmasina dair ¢alismalar yapan
Portbase sirketinden bahsedilebilir.  Sirketin  kendi is
sireclerinde  ithalat  islemleri incelenmis ve liman
operasyonlarinin yiiriitiilmesinde bircok sorunlarin bulundugu
tespit edilmistir. Bu yilzden yeni bir teknoloji olarak
blokzincirin konteynirlarin limana kabul edilmesinden, gimrik
islemleriyle limandaki diger islemlerin koordinasyonuna kadar
biitiin siire¢lerde kullanilmasiyla daha hizli ve verimli bir isleyis
saglanilmasi hedeflenmektedir. (Francisconi, 2017).

Blokzinciri  teknolojisinin  diinya c¢apinda kullanim
denemeleri ve c¢alismalarmma dair baska Ornekler gostermek
gerekirse, Amerika’nin Delaware eyaletinde isletmelerin kurulus
asamalarinda  blokzinciri  tabanli  sistemler kullanilmaya
baslanmistir. Isveg’te bankalarm, tapu kayit madirliiklerinin ve
alim satim islemi yapan taraflarin gercek zamanli yapilan
islemleri izleyip dogrulayabilecegi blokzincirin kullanildigt bir
tapu kayit uygulamasi gelistirilmektedir. Estonya’da siber
guvenlik ve elektronik oy sureclerinde blokzinciri uygulamalari
kullanilmaktadir (Wieck, 2017).

Birlesmis Milletler (BM) binyesindeki Diinya Gida
Programi tarafindan Urdiin’de bulunan Suriyeli miiltecilere
yerel marketlerde kullanabilmeleri igin harcama belgeleri
verilerek blokzincirin de kullanilmasiyla multecilerin biyometrik
bilgileri kaydedilmis ve marketlerde bulunan retina
tarayicilartyla 6deme belgelerinin kullanilmasi saglanmistir. Bu
sayede Diinya Gida Programi 6demelerde alinan komisyonlar
konusunda tasarruf saglamigtir (Hempel, 2018).
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Guney Kore’de bulunan Gumriuk Servisi gimrik
kagake¢iligiyla yolsuzlugu onlemek ve giimriik islemlerinde
gergek zamanli bilgi paylagimini, iletisimi ve izlenebilirligi
artirmak igin Korea Center isimli lojistik firmasiyla birlikte
blokzinciri teknolojisi tabanli bir platform tizerinde uygulama
calismalarina baglamistir (Graham, 2018).

Japonya’da gayrimenkul alaninda faaliyet gdsteren
teknoloji  firmasi Zweispace Japan tapu kayitlarinin
birlestirilmesi ve dijital ortamda giivenli bir sekilde kontroliiniin
saglanmas1 i¢in blokzinciri uygulamasi gelistirerek bunu
uygulamaya baslanmistir (Southurst, 2018).

Uygulama oOrneklerine ve vaka analizlerine Turkiye’den
bir 6rnek vermek gerekirse Akbank, blokzinciri yurtdis1 para
transferlerinde kullanmak icin Ripple dijital 6deme platformuyla
anlasma saglamistir. Bu kapsamda banka yurtdisi para
transferlerini hizlandirip ~ maliyetleri ~ diistirmek  igin
Almanya’daki kendi istiraki olan Akbank AG sirketi lzerinden
kurumsal  Odemeler kisminda uygulamayr kullanmaya
baslamistir.

Blokzinciri teknolojisinin kullanildig1 diger bir uygulama
ise hacim olarak Avrupa’nin en biiyiik liman1 olan Rotterdam
Limani’nda yapilmistir. Herhangi bir konteyner sevkiyatinin
gerceklestirilebilmesi icin yaklasik 30 farkli belge hazirlanmasi
gereken bu limanda uluslararas: tedarik zinciri slreclerindeki
fiziksel, yonetimsel ve finansal akislarin dijital platformlarda
yiiriitiilerek entegrasyonun saglanmasi1 amaciyla blokzinciri
projeleri yuratulmektedir (Angell, 2018).

Blokzinciri tabanli bir diger vaka analizi de Singapur’un
diinyanin 6nde gelen tedarik =zinciri, ticaret ve finansman
merkezi olma yolundaki ¢alismalarini gii¢lendirecek ulusal bir
ticaret bilgi yonetimi sistemi olan Networked Trade
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Platformudur. Bu platform firmalari, organizasyon ve devlete ait
sistemleri entegre bir ¢alisma prensibiyle birlestirerek dijital bir
ticaret ve lojistik ekosistemi olusturmayr hedeflemektedir.
Mevcut sistemlerin yerine kullanilabilecek olan bu platform
dokimantasyon  sureclerini  dijitallestirerek  tiretkenligi
arttirmay1, dogru veri analizi saglamay1 ve diger paydaslar igin
¢ozimler sunmay1 hedeflemektedir. Ekosistem igerisindeki
bircok farkli katilimciya ticari deger zinciri saglanarak tek bir
platform Gzerinden ucgtan uca dijital ticaretin yurdtilmesi
miimkiin kilinacaktir.

Blokzinciri teknolojisinin tarimda uygulanmasina yonelik
gerceklestirilen  calismalardan  Ozellikle Giliney Afrika’da
Uzlmler Uzerinde uygulanan vaka analizi dikkat ¢cekmektedir.
Uztmlerin tretilmesinden sonra sertifika suregleri kapsaminda
triin kutularina barkod numarasi verilip blokzinciri agina
verilerin girilmesiyle kullanicilara iirtinle ilgili gergek zamanlh
izlenebilirlik saglanmistir. S6z konusu bu sistemde Hyperledger
Fabric araciligiyla akilli s6zlesmeler kullanilarak kullanicilarin
sisteme kabulleri gergeklestirilmistir (Ge ve digerleri, 2017).

Diger bir vaka analizi 2017 yilinda Singapur’da kurulmus
olan blokzinciri uygulama platformu Vechain tarafindan
gerceklestirilmistir. Bu platform luks Grlnlerden, otomotiv
sektoriine, lojistik sektoriinden, tarim sektOriine gibi birgok
alanda blokzinciri  teknolojisini  kullanarak paydaslarina
cozlimler sunarak siire¢ iyilestirmesi saglamaktadir. Ayrica
platformda likor takip sistemi kurularak likorlerin barkod ve
akilli sozlesmelerle izlenebilirligi saglanmistir. Buna ek olarak,
Vechain platformu yesil organik tarim projesini tanitarak tarim
uretimiyle ilgili  verilerle Ureticilerin  gerekli  sertifika
stireclerinin blokzinciri teknolojisiyle yonetilmesine dair proje
tasarlamistir (Nandhakumar, 2017).
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Turkiye’de faaliyet gosteren ATEZ Yazilim Teknolojileri
ile yerli sermayeyle Ingiltere’de kurulan Chain & Chain
Technologies sirketleri tarafindan tasarlanan Blokzincir Ticaret
Platformu ilgili birgok kullanicinin dahil olmasiyla birlikte
ihracat, ithalat, serbest bolge, yatirnm tesvik, transit, nihai
kullanim, gecici ithalat ve royalti lisanslama gibi birgok
islemlerin yonetilmesine imkan saglayan tarafsiz bir sistem olma
amaciyla gelistirilmis bir projedir. Bu platform sayesinde sinir
Otesi ticarette yasanan sorunlara ¢Oziimler sunabilme ve zincir
icerisindeki biitlin kullanicilarin daha etkin bir sekilde
faaliyetlerini surdurebilmeleri hedeflenmektedir (BCTR Uretim
ve Lojistik Raporu, 2019).

Blokzinciri teknolojisinin havayolu kargo tasimaciliginda
kullanilmasma yonelik yapilan ¢alismada Malezya’da faaliyet
gosteren  AirAsia havayolu sirketi hava kargolarinin
izlenebilirligi ve takibi icin Freightchain isimli blokzinciri
tabanli bir platform gelistirmistir. S0z konusu bu platformun
kullanilmastyla AirAsia sirketi gondericilerin kargo aglarinin
baglanti noktalarmi1 dogrulayabilmelerine ihale yontemiyle
kargo rezervasyonlarinin yapilmasina imkan saglanilmasi
hedeflenmektedir (Dotson, 2020).

Birlesmis Milletler blinyesindeki Ticaretin
Kolaylastirilmas1 ve Elektronik Is Siiregleri Merkezi tarafindan
ticaret akimi senaryosu kapsaminda glimriik islemlerinde
blokzinciri teknolojisinin  kullanilmasimna dair bir ticaret
platformu olusturulmustur. Olusturulan bu vaka caligmasinda
ithalat¢1 ve ihracatgilarin glimriik iglemlerinin kolaylastirilmasi
kapsaminda Hyperledger Fabric platformunu kullanilarak akilli
sozlesme tasarlanmistir. SOz konusu bu akilli sdzlesme
icerisinde gerceklestirilecek ticaret siirecinde bulunan taraflar bu
ag icerisine dahil edilerek entegre bir ticaret platformu
tasarlanmistir. Zincir icerisindeki biitiin katilimcilar {iriinlerin
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sevkiyat bilgilerini, sevkiyat siirecindeki gerekli sicaklik
degerlerini, hazirlanan giimriik belgelerini, 6deme emirlerini ve
tiriin kabuliindeki kontrolleri gibi bir¢ok islemi kolaylikla bu
platform vasitasiyla gerceklestirebileceklerdir (UN CEFACT,
2018).

Blokzinciri teknolojisinin diger bir uygulama alani sinir
gecislerindeki yolcu islemlerinin  yonetilmesi slrecleridir.
Bahsedilen bu alanla ilgili yapilan bir vaka ¢aligmasinda akill
siir iglemleri i¢in Hyperledger platformundaki blokzinciri
agmin kullanilmasiyla yolcularin biyometrik kartlarina iilkeye
giris ve ¢ikis bilgilerinin kaydedildigi, yolcu mahremiyetiyle
ilgili endiselerin ¢6ziildiigii ve smurlardaki girisle ¢ikis
stireclerinin iyilestirilmesini saglayan bir model gelistirilmistir
(Patel ve digerleri, 2018).

Blokzinciri teknolojisinin saglik sektorindeki mevcut
sistemlerin  entegre bir sekilde c¢alisma siireglerindeki
sorunlarinin ¢oziimii ve tedarik zinciri akisinin yonetilmesi
konusunda giiclii bir potansiyele sahip oldugu soylenebilir
(Mettler, 2016). Vaka c¢alismasi kapsamda gelistirilen bir
uygulamayla mobil cihazlar araciligiyla hasta mahremiyetini
koruyarak verilerin doktorlar, hastalar ve diger ilgili kullanicilar
da dahil olmak Uzere kimse tarafindan degistirilmesine imkan
vermeden blokzinciri aginda depolanip analiz edilmesi
saglanmistir (Yue ve digerleri, 2016).

Saglik alanindaki diger bir uygulama Ornegi Uganda
devletinin sahte ilaglar1 takip etmek i¢in BlockCon tarafindan
gelistirilen MediConnect projesiyle ortaklik saglamasidir. S0z
konusu bu projeyle regeteli ila¢g kayitlarinin tutulmasi, sahte
ilaglarin tespiti, ilag iiretilirken kullanilan bilesenlerin test
streclerinde farmasotik acgidan incelenmesi ve saglik tedarik
zinciri akiglarinda yasanan dalgalanmalarin engellenmesi gibi
stireglerde ¢oziimler sunulmasi planlanmaktadir (Gtiglii, 2019).
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Blokzinciri teknolojisiyle ilgili egitim alanindaki yapilmis
calismalara 0rnek olarak EQUCTX uygulamasi gosterilebilir. S0z
konusu bu uygulamayla tniversite 6grencilerinin gegtikleri ders
kredileri blokzinciri agmndaki butin kurumlar tarafindan
depolanarak o6grencilerin baska Universitelerde gectikleri ders
kredilerinin de blokzinciri aginda goriilebilmesi saglanmustir.
Ayn1 zamanda agdaki ilgili kullanicilar bagvuru, ders kayit ve
belge dogrulama gibi islemleri blokzinciri ag1 lizerinden kontrol
edebilmektedir (Turkanovic, 2018).

Diinyanin en giiglii otomotiv sektorii iireticilerinden olan
Volvo, Urettikleri araglarda kullanilan maddelerin etik kaynakli
olduklarini dogrulamak amaciyla tedarik zinciri streglerini takip
edebilmek adina blokzinciri tabanli bir projeyi test ederek geri
doniisimlii  kobalt maddesi kullanilan araglar1  Uretmeyi
basarmistir. Bu sayede Volvo uyguladiklar1 dagitik defter
teknolojisinin tedarik zincirleri sireclerinde izlenebilirligi ve
seffafligi artirdigini gozlemlemistir. Ayn1 zamanda Oracle ve
Ingiltere merkezli blokzinciri girisimi olan Circulor ile is birligi
yapan sirket tedarik zinciri izleme sisteminin en kisa siirede
sirket geneline yayilmasini hedeflemektedir (BCTR, 2019).

Diger bir vaka calismasinda kiiresek gida iireticisi Nestle
tedarik zinciri slreclerinde iriin takibini saglamak igin
blokzinciri teknolojisinden faydalanacagini agiklamigtir. WWF-
Avustralya ve BCG Digital Ventures sirketleri tarafindan
gelistirilen OpenSC blokzinciri platformu sayesinde Nestle
urdnlerinin tedarik  zinciri  boyunca  seffafligini  ve
izlenebilirligini saglayacaktir. Bu platformun kullanilmasiyla
birlikte tliketiciler dogrulanabilir tedarik zinciri bilgilerine
kolaylikla ulasabileceklerdir. ilk pilot uygulama Yeni
Zelanda’da bulunan dreticilerden gelen sutleri Orta Dogu’daki
depolara ulastirilmasinda izleme imkani sunacaktir (BCTR,
2019).
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Ingiltere’de  faaliyet gosteren Unli elmas dreticisi
Everledger firmasi iriinlerinin kokenini 6grenmede, kesiminde,
kalitesinde ve ¢alinma gibi durumlar i¢in blokzinciri tabanli bir
platform kullanmaktadir (Volpicelli, 2017). Ayrica yine
Ingiltere’de faaliyet gosteren startup firmas1 Provenance gida ve
icecek endustrisindeki perakendeciler ve Ureticilerin trtnlerinin
izlenebilirligi  i¢in  blokzinciri ve nesnelerin interneti
teknolojilerini kullanmaktadir.

Bir diger uygulama 6rneginde ise Isvigre merkezli bir
lojistik sirketi olan Modum kendi kendini diizenleyen ve kontrol
eden bir yap1 igerisinde lojistik akisi kontrol etmek igin
blokzinciri  teknolojisini  kullanmigtir.  Blokzinciri  agina
yuklenen girdilerin gegerliligini saglamak igin nesnelerin
interneti teknolojisinden yararlanilmistir. Sensorler sayesinde
tasimanin hangi asamada oldugu hakkinda bilgi saglanmistir
(Johansson ve Nilsson, 2018: 49).

2.2. Blokzinciri Mimarisi ile Tlgili Ele Alinan
Cahsmalar

Blokzinciri teknolojisi yapisal anlamda 6ziinde yazilimsal
bir  mimariyi  barindirmaktadir.  Agdaki  kullanicilarin
gerceklestirdikleri tim dogrulanmis islemler, siralanmis ve
zaman damgali bir sekilde bloklara kaydedilir ve bir blok
doldugunda bir sonraki blok Gretilmektedir. Blokzinciri
teknolojisi giivenilir bir sekilde veri paylasimini gergeklestiren,
kriptografik ve dagintk mutabakat sistemi tarafindan
desteklenen, seffaf ve degismezlige sahip bir islem defteri
sistemidir (Lemieux, 2016: 111).

Blokzinciri teknolojisinin bir¢ok alana sundugu ¢6ziimler
ve sahip oldugu ¢esitli Ozellikler dikkate alindiginda
teknolojinin ki temel grup altinda degerlendirildigi
gorulmektedir. Bu iki grup izinsiz ve izinli blokzinciri tarleridir.
Ayrica izinli blokzinciri tiirii agik izinli ve gizli izinli olmak
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tizere iki gruba ayrilmaktadir. Calismanin bu kisminda
blokzinciri teknolojisinin temel turleri 6zetlenmistir.

*Izinsiz_Blokzinciri: Herhangi bir diigiimiin blokzinciri agina
diledigi zaman okuyucu veya yazar olarak dahil olabildigi ve
istedigi zaman agdan ayrilabildigi blokzinciri tiradir. Ag
icerisindeki herhangi bir durum degisikligi dogrulayicilar
vasitasiyla teyit edilir. Bu yapida agdaki tyelikleri kontrol eden,
izinsiz okuyuculara ve yazarlara yasak getirebilen merkezi bir
otorite bulunmaz. Herhangi bir merkezi otoritenin bulunmamasi
yazilt igeriklerin veya iglemlerin agdaki herhangi bir diigim
tarafindan goriilebilecegi anlamina gelmektedir. Bu tir izinsiz
blokzinciri yapilarinda Uretilen uygulamalar herhangi bir
dogrulamaya ya da giivene gerek kalmadan ag yapisina dahil
edilebilir. Izinsiz blokzinciri tiirlerine 6rnek olarak herhangi bir
katilim sinirlamasi olmayan ve tamamen dagitik mimarideki
Bitcoin ve Ethereum agik sistem yapilar1 gosterilebilir (Wist ve
Gervais, 2017).

Ayrica izinsiz blokzinciri uygulamalarinda yetkilendirme
stireci bulunmaz ve diigiimlerin zincirdeki verilere erisebilme ve
kaydedebilme islemleri sinirlandirilmaz. Zincir igerisindeki her
bir diiglim blokzincirine eklenecek bir sonraki blogun nasil
olusturulacagina karar vermesi hususunda mutabakat surecine
dahil olma hakkina sahiptir. Bu yapilarda giiven matematiksel
mutabakat algoritmalariyla yerine getirilir. Ayrica izinsiz
blokzinciri yapilarinda diiglimler arasinda giiven agisindan
herhangi bir fark bulunmadigindan dolay1 kripto ekonomik
stireglerde uygulanan is ispati fikir birligi protokolleri kullanilir.

*fzinli_Blokzinciri: Bu tiir blokzinciri yapilarinda blok
kullanicilarinin yazma ve okuma iglemlerine dahil olabilmesini
saglayan merkezi bir otorite mekanizmasi bulunur. Ag igerisinde
gizlilik ve kapsilleme 0zelliklerini gergeklestirebilmek icin
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okuyucu ve yazar birbirleriyle iliskili olan diger blokzinciri
yapilarinda iglem gergeklestirebilir. Ayrica ag igerisine dahil
olma hakki bulunan kullanicilar1 kontrol etmek igin bir erisim
kontrol katmani kullanilir. izinli bir blokzinciri yapisi
benzerliklerini merkezi bir veritabani ile paylasabilir ve bu
durum da bir blokzincirinin merkezi bir veritabanindan daha
uygun olup olmadig1 sorusunu dogurur. Bunlarin disinda izinli
blokzinciri yapilarindaki islemlerin dogrulanmas1 esnasinda her
diigiime giivenilemeyebilinir. Sinirh sayida okuyucuyla yazarin
yetkilendirildigi ve islem yapabildigi izinli blokzinciri yapilari
onerilen en giincel blokzinciri tiiriidiir. Izinli blokzinciri
tirlerine drnek olarak Hyperledger Fabric ve R3 Corda yapilari
gosterilebilir (Wist ve Gervais, 2017).

Bitcoin ile birlikte varligindan s6z edilmeye baslanilan
blokzinciri teknolojisi, siire¢ igerisinde gelistirilen ve Uzerine
ilave edilen birgok yeni 06zellik ve yeteneklerle farkli
ekosistemler igin de belirli ilerlemeler kaydetmektedir (Caseau
ve Soudoplatoff, 2016).

Blokzinciri teknolojisinin kavram kanitlama evresini
tamamlamasinin ardindan bu teknoloji tizerine uygulamalar ve
projeler gelistirmek adina faydalanilabilecek farkli birgok
blokzinciri platformu ortaya ¢ikmustir. S6z konusu bu
platformlar agik kaynakli olup olmamalari, fiyatlandirma
mekanizmalari, destekledikleri program dilleri ve agik, hibrid ya
da 0Ozel blokzinciri yapilarina gore farklilik gostermektedir.
Ethereum ve Hyperledger gibi platformlar bu alanda en yaygin
olarak kullanilan alternatif sistemlerdir. Bunlara ek olarak
Ripple, Corda ve Tendermint gibi farkli blokzinciri platformlar
da mevcuttur (Usta ve Dogantekin, 2017). Ayrica kisa siire 6nce
Microsoft Azure Gzerinde blokzinciri platformu bir servis olarak
(blockchain as a service) kullanilmaya baglanmistir. Genel
anlamda ilk olarak IBM ve ayrica Microsoft, blokzinciri
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teknolojisine ©nemli oranda yatinm yapan ve gelistirme
faaliyetlerini ylriten teknoloji sirketleridir.

Ozellikle tedarik zinciri, dis ticaret, giimriik, noter, sigorta
ve tasimacilik gibi alanlarda gorilen akilli s6zlesme kavraminin
blokzinciri teknolojisiyle kullanilmasina dair bazi uygulama
ornekleri gelistirilmistir. Akilli sézlesme kavrami daha ¢ok
Ethereum ve Hyperledger blokzinciri agi iizerinde karsimiza
¢ikmakla birlikte, Bitcoin blokzinciri ag1 da 6deme iglemlerinde
multisign (birden ¢ok tarafla dogrulama) ve check timelock (bir
stire sonra 6demenin gergeklestirilmesi) gibi 0zellikleriyle genel
olarak akilli s6zlesme destegi de saglamaktadir.

S6z konusu bu aciklamalar ve bilgiler neticesinde
calismanin bu kisminda blokzinciri teknolojisinin gelistirilmesi
ve mimari agidan tasarlanmasi i¢in kullanilan platformlar genel
anlamda ayrica incelenmistir.

2.2.1. Bitcoin

Ugtan uca para transferi gergeklestirmek i¢in kullanilir. Bu
platformda dijital clizdanlar yani Bitcoin adresleriyle kripto para
birimi olan Bitcoin (BTC) islem gormektedir. Dijital clizdan
acilmas1 gayet kolay bir sirectir ve birgok farkli cilizdan
kullanilarak islemler gergeklestirilebilmektedir. Bu cuzdanlarda
bir gizli ve bir de a¢ik anahtar bulunur. Agik anahtar islem
gerceklestirilebilmesi igin gerekli kisilerle paylasilir. Bitcoin
islemleri anonim olarak, degistirilemez ve ortak bir
mekanizmada izlendiginden dolay:r hesaplarda ne kadar BTC
miktar1 oldugu tespit edilebilir. Dolayisiyla miikerrer islemler
veya yeteri miktarda bakiye olmamasi durumlarinda esler arasi
para transferi gerceklestirilemez.

Diger taraftan, blokzinciri aginda yeni bir blok
olusturuldugunda tesvik edici bir 6dul olarak taraflara belirli
miktarda BTC verilir (Usta ve Dogantekin, 2017).
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Bitcoin yapisinda kripto para kavrami bir dijital imza
zinciri seklinde tanimlanir. Kripto paranin kullanicilar arasinda
el degistirmesi sirasinda her kullanict parayr bir bagka
kullaniciya gonderirken kendi dijital imzasiyla bir Onceki
islemin Ozetini yani hash fonksiyonunu ve bir sonraki
kullanicinin agik anahtarini imzalayarak bu imzanin paranin
sonuna eklenilmesini saglar. Bu durumda 6édeme gergeklestirilen
kullanic1 paranm sahiplik zincirini teyit etmek adma dijital
imzalar1 dogrulayabilir (Nakamoto, 2008).

2.2.2. Ethereum

BTC blokzinciri platformunun kripto para olusturma ve
transferi icin gelistirilmis olmasi diger alanlarda kullanimini
sinirlandirmaktadir.  Ayrica bu platform igerisinde farklh
protokollerin ve uygulamalarin ¢alismasina imkan yoktur.
Ancak 2014 yilinda, arastirmaci ve kod yazari olan Vitalik
Buterin ile ekibi tarafindan merkezi olmayan yapilarin
uygulanmasina imkan veren Ethereum blokzinciri platformuyla
birlikte Bitcoin ekosisteminde bulunan s6z konusu kisitlamalar
ortadan kalkmistir.

Ethereum blokzinciri platformu tarafindan gelistirilen ve
gucli bir mekanizmaya sahip olan bu ag yapisinin yalnizca
kripto para transferi icin kullaniminin yeterli olmayacagi ve
bununla birlikte akilli s6zlesmelerde de kullanilmasinin degerli
olacagi onerilmistir (Tapscott ve digerleri, 2018).

Ethereum, akilli sozlesmelerde kullanilmasiyla dagitik
uygulamalar1 baglatan 6nemli bir ¢alisma olmasiyla birlikte agik
ve Ozel blokzinciri aglari kurulabilmesine imkan saglamaktadir.
Bitcoin blokzincirinden farki ise mevcut yapisi igerisinde birgok
farkli amaglara hizmet edebilme Kabiliyetine sahip dagitik
uygulamalar saglayabilme potansiyeline sahip olmasidir.
Ethereum yapist igerisinde 0zel programlama dilleriyle yazilmig
uygulamalarin  ¢aligmasina firsat sunulmustur. Ethereum
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icerisindeki dagitik uygulamalar Solidity, Viper, Serpent ve
Python dilleriyle yazilmig akilli s6zlesmeler kullanilarak
Ethereum Sanal Makinesi (Ethereum Virtual Machine) ile
baglant1 kurarak ilgili islemlerin gergeklestirilmesini saglar. Bu
kapsamda, teorik anlamda bilinen bir¢ok proje Ethereum’da bir
program seklinde yazilabilmektedir. Ayrica Ethereum’da
program yazilmasi1 Ether isimli platforma ait kripto para
birimiyle saglanmaktadir (Usta ve Dogantekin, 2017).
Ethereum’daki hukuki sodzlesmelerin dijital versiyonu olarak
bilinen akilli sézlesmeler, blokzinciri teknolojisinin daha yaygin
bir sekilde gelistirilebilmesini kolaylastirmigtir. Bu sayede akilli
sozlesmeler tiriin ve hizmetleri dijital varliklara doniistirmek
icin yeni zincirler kurulmasi1 durumunu sonlandirmustir.

Ethereum blokzinciri mimarisi, yalnizca dijital varliklara
ait transfer islemlerinin kayitlarini kaydetmekle
siirlandirilmayip ¢alisabilen programlarin herhangi bir merkeze
bagli olmayan sistemler iizerinde varligini devam ettirmesi
ihtiyacindan dolay1 gelistirilmistir (Thornburg, 2018).

Ethereum genellestirilmis teknolojiyi insa etmeye calisan
bir proje olarak tanimlanabilir. Kod ve yazilim gelistiricilere su
ana kadar kullanilmamis bir hesaplama paradigmasiyla yazilim
olusturmak i¢in iyi sekilde uyarlanmis uctan uca ikinci nesil bir
blokzinciri sistemi sunmaktadir (Wood, 2014:1).

Vitalik Buterin Ethereum platformunun, akilli s6zlesme
programlarini ¢aligtirabilen, herhangi bir merkeze bagli olmayan
sanal bir makine oldugunu belirtmektedir. Biitiin akill
sozlesmeler verilerin kaydedilebilecegi kalici bir depoya ve
kullanicilarla diger akilli sozlesmeler tarafindan g¢alistirilabilen
bir takim fonksiyonlara sahiptir. Sistem igerisindeki akilli
sozlesme kullanicilar1 ETH’ye sahip olabilir ve diger akilli
sozlesme kullanicilarina ETH gonderebilir. ETH’ye sahip
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kullanicilar tarafindan gergeklestirilen transferler dissal islemler,
akilli s6zlesmeler tarafindan gergeklestirilen transferler ise igsel
islemler olarak bilinir. S6z konusu bu transferlerin dogrulugu
icin guvenilir bir merkeze gerek kalmadan madencilerin
olusturdugu biiylik bir ag yapis1 kullanilir (Bartoletti ve
digerleri, 2017).

Giniimiz  kosullarinda  faaliyet  gdsteren  buylk
ekosistemler icerisinde calisabilecek Ozellestirilmis
uygulamalara ihtiyag vardir. Teknoloji gelistiriciler, kuruluslar,
isletmeler ve devletler s6z konusu bu ekosistemler igerisinde
veri giivenligini saglayarak dagitik sistemde uygulamalar
tasarlamaya ve wveri aligverisini bitin katilmcilar igin
ulagilabilir ancak degistirilemez sekilde tutarak Ethereum
ekosistemine devretmeye baslamistir (Dumlao, 2018).

Kavramsal ag¢idan bakildiginda Ethereum basit bir
uygulama olmasiyla birlikte birgok ayri noktalara dagitilmis
sanal bir bilgisayar ag1 seklinde algilanabilir ve ayni1 zamanda
sistemin tamami bu agin genel mimarisini olusturur. Bu
kapsamli bilgisayar agmin sistemi, dijital olarak imzalanmis
islemlerin bu noktalarin her birine dagitiip c¢alistirilmasiyla
degismektedir. Ancak bu tasarim aginda kayit sistemine dahil
edilecek olan islem miktar1 makinelerin tekil kapasitesiyle
caligmasindan dolayr bazi durumlarda Olgeklenme agisindan
performans sorunlar1 olusturabilir. Bununla birlikte, Ethereum
en genis gelistirici topluluguna sahip olan platformdur. Ayrica
Ethereum akilli s6zlesmeler ve uygulamalarda islevselligi bazi
adreslerle simirlandirmak igin yapilandirilabilirler. Platform
temeli itibariyle izin gerektirmeyen bir yap1 igerisinde bulunsa
da, akilli s6zlesmeler ve uygulamalarin isletilebilmesi igin belirli
izin yapilar1 gelistirilebilir (BCTR Uretim ve Lojistik Raporu,
2019).
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Yapilan bir g¢alismada, [oT cihazlarinin kontrolii igin
Ethereum blokzinciri platformunun kullanilmasi Onerilmistir.
Ethereum akilli sozlesmeler kullanilarak [oT cihazlarmin
davraniglarint  tespit eden kodlar yazilmistir.  Kimlik
dogrulanmasi amaciyla kullanilan ag¢ik anahtarli altyapi
sistemiyle dis miidahalelerin platformdaki yénetim sistemini ele
gecirmesinin onine gecilmek istenilmektedir. Acik anahtarlar
Ethereum sisteminde gizli anahtarlar ise u¢ noktalarda bulunan
loT cihazlarinda saklanmaktadir (Huh ve digerleri, 2017).

Ethereum platformu, gelisim siireci igerisinde Serenity
sirimdndn devreye girmesiyle birlikte mutabakat slrecinde
Proof of Work yapisindan Proof of Stake yapisina dogru bir
gecis siireci yasayacaktir. Bununla birlikte Microsoft, Intel ve
J.P. Morgan gibi sirketler tarafindan olusturulan “Enterprise
Ethereum Alliance” yapisiyla birlikte Ethereum platformu, 6zel
blokzinciri yapilarinin gelistirilmesi i¢in blyuk bir kabiliyete
sahiptir. Ornek olarak vermek gerekirse, J.P. Morgan sirketi
kurumsal merkezli Ethereum yapis1 seklinde tanimladig
Quorum ve gelistirme platformu olan Cakeshop projelerini agik
kaynak kodlu seklinde yaymlamigtir. Ayrica Ethereum,
Microsoft sirketinin bulut ¢6zimu olan Azure zerinde
““Blockchain as a Service — BaaS’’ ¢alismasiyla bir servis olarak
da sunulmaktadir (Usta ve Dogantekin, 2018). Ethereum
platformu kullanilarak gelistirilen ve gelistirilmeye devam eden
birgok farkli proje ve uygulamalarla birlikte uygulama
yayginlhiginin artacagi diistiniilmektedir.

Blokzinciri yapisinda ¢alisan bir akilli sozlesmeyi,
birtakim Kriterler saglandigi zaman otomatik olarak ¢alisan bir
bilgisayar programi seklinde tanimlayabiliriz. Butln blokzinciri
platformlar1 kod isleme potansiyeline sahiptir ancak bu
platformlarin  ¢oguna kod isleme acisindan  biiyiik
siirlandirmalar  getirilmistir. Bu kapsamda, Ethereum elinde
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bulundurdugu kod isleme potansiyeliyle bircok farkli projenin
ve uygulamanin tasarlanmasina imkan saglamaktadir. Bununla
birlikte bu siire¢lerin nasil isletildigini agiklamak gerekirse,
akilli s6zlesmeler oncelikle derlenip bayt kodlara doniistiirtiliir
ve bu bayt kodlar Ethereum sanal makinesine yiklenerek islem
baslatilmis olur.

2.2.3. Hyperledger

2015 yilinda Linux Vakfi tarafindan yiiriitiilen
Hyperledger genel olarak 6zel blokzinciri aglarinin gelistirilmesi
icin kurulan bir agik kaynak platformdur. Hyperledger platformu
icerisinde uUyelik, blokzinciri ve zincir kodu servisleri olmak
Uzere U¢ farkli hizmet ¢esidi bulunmaktadir. (Usta ve
Dogantekin, 2017). Ayrica platformda farkli kripto para
altyapilar1 i¢in de ¢esitli uygulama programlama arayizleri
(API) ¢6ziim olarak sunulmaktadir. Hyperledger platformu, tek
tip blokzinciri yapilar1 gelistirmek yerine mevcut yapisi
icerisinde farkli alt projelere katki saglamaktadir.

Hyperledger platformunun mimarisi servis ve bu servisleri
dis  dinyanin  kullaniomma sunmakta faydalanilan API
katmanlarindan olusmaktadir. Hyperledger servis katmani
icerisinde kimlik, hizmet politikasi, blokzinciri ve akilli
sozlesme servisleri olmak T{izere dort temel kategori
bulunmaktadir. S6z konusu bu kavramlara yabanci olunsa da
Hyperledger platformu, mevcut is akislarinin ihtiyaci olan temel
yeteneklere sahip oldugu icin bircok blokzinciri projesinde
uygulanmaktadir. Ornek vermek gerekirse, Bankalararas1 Kart
Merkezi’nin gelistirdigi kavram kanitlama galismasi olan BBN
Blokzinciri projesinde Hyperledger platformu kullanilmistir.
Ayrica Hyperledger, ‘*Blockchain as a Service’ sistemiyle
Amazon Web Hizmetleri icerisinde wuygulama seklinde
kullanilmaktadir (Usta ve Dogantekin, 2018).
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Hyperledger platformu bir kripto para seklinde
algilanmamalidir. Platformun gelistirilmesindeki amag¢ mevcut
is hayatina acgik kaynakli altyapilar sunmak, blokzinciriyle ilgili
farkindaligi artirmak ve gelisime acik teknik anlamda
birliktelikler kurmaktir. Platforma IBM, Red Hat, American
Express, Cisco, J.P.Morgan, Intel, SAP, Wells Fargo, FedEx,
Huawei ve Oracle gibi kuresel normlu sirketler dahil olmustur.
Bununla birlikte, islemlerin agik kaynakli bir ag icerisinde
saklanilmasi ve kullanicilarin veriye erisebilmesinden dolay1
olusan sorunlar  Hyperledger platformuyla cozilebilir.
Hyperledger’da belirli bir kullanict grubuna ait olan veriler
depolanabilirken, platformdaki farkli mimari yap1 ile
gelistiriciler mevcutta kullandiklar1 herhangi bir modull
Hyperledger uygulamasina dahil edebilir (Gugli, 2019).

Hyperledger igerisindeki en yaygin olarak bilinen proje
Hyperledger Fabric’dir. IBM tarafindan yonetilen ve yiiksek
6l¢ekli blokzinciri uygulamalar1 gelistirmek icin temel bir proje
olan Hyperledger Fabric’in en énemli 6zelliklerinden bir tanesi
moduler mimarisidir. Bu 0zellik sayesinde mutabakat ve tyelik
hizmetleri gibi blokzinciri uygulamalar1 belirli ihtiyaglara
cercevesinde tak-calistir (plug-and-play) mantigryla
doniistiiriilebilmektedir (Usta ve Dogantekin, 2018).

Hyperledger Fabric platformunun gict komut islemlerini
yerine getiren ana noktanin kapasitesiyle siirli oldugu i¢in bu
durum o6lgekleme ag¢isindan daha fazla miktarda ¢ikti liretebilme
potansiyeline sahip bir ag yapisi iiretmektedir. Ayrica Fabric,
moduler  ozelliklerinin ~ yaninda  mahremiyet  merkezli
Ozellikleriyle izne ihtiyact olan blokzinciri uygulamalari igin
daha genis anlamda ¢6zUm senaryolarina izin verecek kapsamli
bir ag yapisina sahiptir (BCTR Uretim ve Lojistik Raporu,
2019).
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Platformun modiiler yapisi, blokzinciri uygulamalarinin
gizliligini ve esnekligini en st seviyeye c¢ikarir. Hyperledger
Fabric, islemlerin yerine getirilmesini dagittk mantik isleme,
islem siparisi ve dogrulanmasi olarak U¢ bolime ayiran modiiler
bir mimari Uzerinde gelistirilmistir. S6z konusu bu ayrimla
diigim ¢esitleri arasinda daha az miktarda giiven ve dogrulama
seviyeleri  gorilmektedir. Ayn1 zamanda bu yapiin
kullanilmasiyla ag 6l¢eklenmesi ve performansi en (st seviyeye
tasinir ve platformda desteklenen kanallar, islemlerin sadece
gerekli kullanicilara ulagmasina izin vermektedir (Cocco ve
Singh, 2018).

2.2.4. Ripple

Gergek zamanli bir 6deme sistemi olmakla birlikte ayni
zamanda bir kripto para birimidir. Dagitilmis agik kaynak kodlu
internet  protokolli igerisinde  gelistirilmis olan Ripple
protokoliiniin kullanilmasiyla uluslar arasi parasal islemlerin ¢ok
diisiik komisyonlarla giivenilir bir sekilde gerceklestirilmesi
saglanir. Bankalar ve finansal kuruluslar tarafindan
kullanilmakta olan Ripple protokolii giin gectikce kullanim
yayginhigin1 genisletmektedir. Bu protokolin kurulus amaci
uluslararasi 6deme sistemi olan SWIFT vyerine kiresel bir
O0deme agmin olusturulabilmesidir. Ripple 6deme aginda her
tirlii fon transferi gergeklestirilebilmektedir. Kripto para birimi
olan Ripple ise "XRP" kisaltmasiyla ifade edilmektedir. Ripple
(XRP) kripto para biriminden blokzinciri tabanli yazilmis
interledger dizilimiyle 100 milyar adet iiretilmistir ve platformda
madencilik gergeklestirilmemektedir (Ripple, 2020).

Ripple protokoliinde ortalama islem maliyeti Bitcoin
yapisina gore 10.000 kat daha ucuz, islem limitleri Bitcoin
yapisindan 150 kat daha fazla ve islem siireleri ise ortalama (¢
ya da dort saniyedir (Dabrowski ve Janikowski, 2018).
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Ripple, temel itibariyle diger blokzinciri platformlarinda
uygulanan is kanitt veya hisse kanit1 fikir birligi yontemlerini
kullanmayarak kendi sistemine ait 6zel bir fikir birligi protokoli
olan interledger yapisin1 kullanmaktadir. S6z konusu bu
protokol, mimarisi itibariyle global bir koordinasyon yapisina
gerek duymamaktadir. Ripple protokoliinde yapilan islemler ile
ilgili ¢ok kisa siireler igerisinde fikir birligi saglanabilmektedir.
Platformdakilerin, giivenilir kullanicilar1 ve islem bilgilerini
dogrulamasi1 gerekmektedir. Kullanicilar arasinda iletisim kanali
olusturularak islemlerin siirdiiriilmesi saglanir ve bu sayede
islemler bir biitiin olarak gergeklestirilmis olur (Usta ve
Dogantekin, 2017). Bu giiglii platformun kullanilmasiyla birlikte
Akbank’in da i¢inde bulundugu uluslararasi1 finans kuruluslari
kendi aralarinda para transferlerini gergeklestirmektedir.

2.2.5. Corda

Bir¢ok finans kurulusu ile diizenleyicinin ortakhigiyla
kurulan R3 firmasinin biinyesinde tasarlanan Corda platformu,
temel itibariyle blokzinciri ¢6ziimlerinden biraz farklilik
gosteren bir dagitik kayit defteri sistemidir (Brown ve digerleri,
2016). Bununla birlikte, Corda platformu mevcutta kullanilan
diger uygulamalardan farklilasarak firmalar arasinda yasal
sozlesmeleri depolamak, koordine etmek, dijital olarak
otomatiklestirmek ve finansal piyasalardaki surecglere ¢cdzimler
saglamak icgin Ozel olarak gelistirilmistir (Corda, 2020). Ayrica
bu platform isletmeler igin gelistirilmis agik kaynak kodlu bir
blokzinciri uygulamast olmasiyla birlikte yogun gizlilik
durumlarinda ozellikle finansal acidan islemler
gerceklestirebilen blokzinciri aglart  olusturulmasina imkan
sunmaktadir.

Corda platformunun kullanilmasiyla akilli sézlesmeler
araciligiyla mevcuttaki sozlesmelerin tek bir merkezden takip
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edilebilmesi saglanmig ve mutabakat yapilarinda karsilasilan
sorunlara ¢oziimler getirilmistir. Bu s6zlesmelerin dogrulanmasi
icin Java Virtual Machine diye bilinen bir program
kullanilmaktadir ve java yapisinda kullanilan herhangi bir
programlama diliyle sozlesmeler yazilabilmektedir. Ayrica
Corda platformu hem kurumlar arasinda hem de kurum icinde
Kullanilarak ¢o6zumler saglamaktadir. Bu platform, akilli
sozlesmeleri kullanarak verimsiz yapilarin yerine gegmek ve
gereksiz tekrarlama, dogrulama, yanlis esleme ve ihlal gibi
kavramlar1 ¢6zmek i¢in tasarlanmistir. Corda platformunda
bulunan veriler, yalnizca ilgili s6zlesmeye dahil olan ve yasal
acidan sozlesmeyle ilgili verilere erisme izni olan taraflarca
goriilebilirler ve ayrica bu veriler agdaki diger makinelerle
paylasilmaz. Burada, fikir birligi yapisi sistem genelinde degil,
islem seviyesinde yer alir (Usta ve Dogantekin, 2018).

2.2.6. Microsoft Azure

Bu platform, Microsoft tarafindan Azure {izerinde
““Blockchain as a Service’’ yapistyla blokzinciri projelerinin ve
uygulamalarinin gelistirilmesi i¢in olusturulmustur. Azure ile
sabit ve paylasilan bir ag igerisinde anlik veri paylagimiyla
biitiin is akislarinda paydaslar arasindaki verileri kaydetme ve
dogrulama  islemleri  hizlandirlmistir.  Burada,  Azure
platformuna ait blokzinciri tasarimi i¢in agin yonetilmesi, akilli
sOzlesmelerin modellenmesi ve blokzinciri uygulamalar
olusturulmasi gibi ¢6zlim sunan ii¢ adimli yaklagimlar mevcuttur
(Microsoft Azure, 2020).

Microsoft Azure platformundaki blokzinciri uygulamalari,
giris seviyesinde Azure ile blokzinciri altyapisi olan herkes igin
basit bir sekilde kurulum sablonlarimi desteklemektedir.
Platform mekanizmasinin sundugu 0rnlerin basit kurulum
ekranlar1 ile blokzinciri ag yapisi ¢ok kisa siire igerisinde
tasarlanabilmektedir. Bu kapsamda bir uygulama 6rnegi vermek
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gerekirse, Bankalararas1 Kart Merkezi, Microsoft ve Veripark
kurumlarmin  bir araya gelerek gelistirdigi  belgem.io
uygulamasinda Azure blokzinciri platformundan
yararlanilmistir. ~ Belgem.io,  herhangi  bir  kurumun
gerceklestirdigi egitim, etkinlik ya da organizasyonlara katilan
kisilere ait dijital sertifikalarin Quorum blokzinciri {izerinde
depolanmasi,  gorlintiilenmesi  ve  paylasilabilmesi igin
gelistirilmis bir dijital belge yonetimi platformudur (Belgem.io
Herkes i¢in Blokzincir Platformu, 2020).

2.2.7.NEO

Onchain sirketi tarafindan 2014 yilinda tasarlanan NEO
platformu, dagitik uygulamalar ile akilli sozlesmeler {izerine
kurulmus bir ekosisteme sahiptir. NEO platformu, verileri ve
islemleri dogrulamak icin Olceklenebilir Yetkilendirilmis Hisse
Kanit1 (Delegated Proof of Stake) yontemini kullanir. NEO
platformu {izerinde akilli s6zlesmeler ve dagitik uygulamalar
tasarlamak icin Ethereum platformundan daha fazla segenek
sunulmaktadir. Bu platform (zerinde Java, C Sharp, Visual
Basic, .Net, F Sharp ve Kotlin gibi yontemler
kullanilabilmektedir (Kardas, 2018).

2.2.8. Stratis

Bu platform, bir “‘Blockchain as a Service’” yapisi olarak
tamimlanmustir. Straits, finans kurumlarma ve dagitik uygulama
tasarlamak isteyen firmalara yonelik blokzinciri hizmeti
sunmaktadir. Burada, gelistirme platformu olarak nStratis
kullanilmaktadir ve firmalar C# ve .Net yapilarini kullanarak
ozellestirilmis dagitik uygulamalar gelistirebilir. Straits, genel
anlamda Microsoft Uriinlerine odaklanan ¢éziimler gelistirmekte
ve ayrica Microsoft tarafindan da desteklenmektedir. Stratis
platformu da Ethereum platformu gibi gelistiricilerin dagitik
uygulamalar tasarlamasina ve bunlar1 akilli s6zlesmelerle
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yonetmesine imkan saglar. Bununla birlikte, Stratis
platformunun diger blokzinciri platformlarina gore farkliliklart
da mevcuttur. Ornek vermek gerekirse, gelistiricilerinin mevcut
blokzinciri sistemlerini Stratis ana ag yapisinin yan zincirleri
seklinde baglatma yetkisine sahip olmalar1 gosterilebilir.
Ethereum ve benzeri platformlarda zaman zaman takilmalar
gorulebilmektedir ancak bu durum Stratis platformunda pek
gorilmemektedir. Bu durumun gorilmemesinin en temel sebebi
kullanicilarin kendi aglarinin olmasidir (Torras, 2018).

Yukaridaki literatiir ¢alismalar1 ve aciklamalar esiginde
blokzinciri tabanli belirli platformlara ait tasarimdan dogan
farkliliklar ve mimari yapilar1 agiklanmistir. Burada, Ethereum
platformunun dagititk uygulamalarda global bir bilgisayar ag
yapisi sagladigi, Hyperledger Fabric platformunun firmalar igin
Ethereum uygulamalarindaki birtakim zorluklara ¢6zim
Onerileri gelistirdigi ve ayrica Corda platformunun kayit tutma
teknolojilerine farkli bir yontem ile yapilandirmay: sagladigi
anlatilmistir. Bununla birlikte, Ethereum ve Hyperledger Fabric
platformlari farkli uygulamalar olusturmak Uzere izin gerektiren
aglar gelistirmek igin daha uygun alternatiflerdir. S6z konusu bu
iki platformda olusturulan bazi uygulamalarin  Corda
platformunda tasarlanmasi1 daha zordur denilebilir. Son olarak,
Hyperledger Fabric platformunun yerlesik yapisi, Ust seviye
programlama dilleri icin destek saglamasi, modiler kimlik
yonetimi ve Olcekli uygulamalarda yiiksek miktarda performans
sunmasi potansiyel uygulamalar icin son derece uygun bir
platform olmasini saglamaktadir.

2.3. Blokzinciri Teknolojisinin Tedarik Zinciri
Acisindan Ele Alinan Calismalar

Tedarik =zinciri kavrami, hammaddelerin tedariginden
nihai Ortnlerin son tiiketicilere ulastirilmasi, tamir, bakim ve
tirtiniin igerdigi zararli maddelerin ortadan kaldirilmasina kadar
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bitun faaliyetlerin, slreclerin ve kisilerin olusturdugu bir
yapidir. Ayrica tedarik zinciri, tiretim merkezleri, tedarikgiler,
dagittm merkezleri, perakendeciler, hammadde, sure¢ ici
envanterler ve nihai Urinlerden meydana gelmektedir. S0z
konusu bu zincir, hammaddenin Gretilmesiyle baslar ve {iriin
tiiketildigi anda sona erer (Ross, 1998).

Gunimuzde, isletmelerin karsilastiklar1 tedarik zinciri
aglart gittikce karmasiklagmaktadir. Bunun yami sira i
streclerinin kiiresellesmesi, iirlin g¢esitliliginin artmasi ve Urin
yasam dongiilerinin azalmasi tedarik zinciri yaklasimlarinda
Ozellikle internet teknolojisinin kullanilmasinin daha yaygin bir
sekilde uygulanmasini saglamistir. Ayrica, ileri biligim
teknolojileri ve internet daha gugcli bir is birliginin saglanmasi
icin tedarik zinciri entegrasyonu adma biyik bir potansiyele
sahiptir. Tedarik zinciri igerisindeki islemlerin internet
teknolojisi ile yapilmasi olarak tamimlanabilecek elektronik is
kavramimin, tedarik zinciri entegrasyonu (zerinde bilgi
entegrasyonu, senkronize planlama, is akisi koordinasyonu ve
yeni ig modelleri gibi agilardan etkisi bulunmaktadir (Lee ve
Whang, 2003).

Bununla birlikte, tedarik zincirinde seffafik ve
izlenebilirlik kavramlar1 kritik 6neme sahiptir. Tedarik zinciri
sireclerinde zaman kayiplarini 6nleme ve maliyet avantaji
saglama gibi durumlar zorlukla yonetilmektedir. Bu yuzden
biitin tedarik zinciri akisi boyunca karsilikli olarak sireci
olumsuz etkileyecek hususlar etkin bir sekilde izlenmeli ve
kontrol edilmelidir. Burada, yikici bir teknoloji olarak
tanimlanan blokzinciri teknolojisinin tedarik zincirine getirecegi
birgok yenilik olacaktir. Tedarik zincirinde blokzinciri
teknolojisinin ~ kullanilmasiyla veri  gizliligi ve giiven
kavramlarinin da teknolojinin taraflara sundugu fikir birligi
sayesinde daha kolay saglanabilecektir.
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Blokzinciri teknolojisi, son yillarda hem akademik hem de
tedarik zinciri agisindan buyuk bir etki olusturmustur. Bu
teknoloji, geleneksel anlamda lojistik ve tedarik zinciri
stireclerinde mevcutta yasanan ve kiiresellesme neticesinde daha
karmasik bir yapiya donilisen sorunlara bazi ¢6ziimler
sunmaktadir. Blokzinciri teknolojisi 6zellikle islem kayitlarinda
seffaflik, aracilar1 ortadan kaldirarak maliyet avantaji
saglanmasi ve ayrica islemlerde giivenle hizlilik olusturulmasi
gibi baz1 kritik ¢6zlmler sunmaktadir (Saberi ve digerleri,
2018).

Chen (2017) yilindaki ¢alismasinda su an dunya Uzerinde
Ozellikle tedarik zinciri alaninda gelistirilen bir¢ok blokzinciri
calismas1 ve uygulamasi oldugunu vurgulamistir. S6z konusu bu
calismalarin yakin gelecekte tedarik zinciri is akislarina olumlu
sonuclar getirecegi belirtilmistir.

Seffaflik  kavrami, herhangi bir bilginin  mevcut
konumunda oldugu gibi kolaylikla kars1 gézlemciler tarafindan
da kullanilabilir olmasi seklinde tanimlanmigtir. Tedarik zinciri
kavraminda da geffaflik kavrami bir tedarik aginda yer alan ve
paydaslara sunulan bilgileri ifade etmektedir. Bu kapsamda
blokzinciri teknolojisiyle tedarik zincirindeki bilgi akisi daha
guvenilir ve saydam bir hale donistiiriilebilecektir (Awaysheh
ve Klassen, 2010).

Yapilan bir ¢alismada, tedarik zincirinde seffafligi ve etkin
veri paylasimini saglamak icin Radyo Frekansiyla Tanimlama
(RFID) Teknolojisi kullanildigin1 ancak tedarik zincirinde
giiveni, dogru veri paylasimini ve izlenebilirligi saglamak igin
blokzinciri teknolojisini kullanmanin daha fazla avantajlar ve
coziimler getirecegi belirtilmistir. Ayrica, RFID ve blokzinciri
teknolojilerinin de entegre bir sekilde distiniilmesi gerektigi
vurgulanmistir (Eljazzar ve Kassam, 2018).
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Uriinlerin gergek zamanli izlenilmesine imkan saglayan
IoT, RFID, sensorler, barkodlar ve GPS etiketleri gibi
teknolojilerle izlenebilirlik saglanirken bu gibi siireglerin
blokzinciri teknolojisiyle entegre bir sekilde kullanilmasi
neticesinde tedarik zincirindeki iirin akislarinda kimlik
yonetiminin daha da kolaylasacagi vurgulanmistir (Kshetri,
2018).

Yapilan diger bir c¢alismada, FRID teknolojisiyle
blokzinciri teknolojisi birlestirilip aga¢ tedariginde Urinlerin
bilgi akislarin1 saglamak ig¢in Azure Blockchain Workbenc
uygulamasiyla tedarik zinciri siirecinin iyilestirilmesine dair
calismalar ve analizler yapmiglardir. Bu c¢aligma neticesinde
blokzinciri teknolojisinin  tedarik  zinciri 13 akislarinda
kullanilmasina dair olumlu sonuglar elde edilmistir (Figorilli ve
digerleri, 2018).

Gunumuzde herhangi bir bilgiye ulasmak her ne kadar
basit bir stre¢ gibi gozukse de, bu durum blokzinciri ve onun
merkezi olmayan mimarisi sebebiyle baz1 karigikliklara sebep
olmaktadir. Bu siireci bir uygulama oOrnegiyle agiklamak
gerekirse, gida tireticisi X isletmesi ile lojistik hizmet saglayicisi
olan Y isletmesi arasinda triinlerin taginmasi esnasinda belirli
kosullara gore degiskenlik gosteren bir akilli sdzlesmenin
olusturuldugunu diisiinelim. Bu akilli sézlesmeye gore Y
isletmesi tasima faaliyeti boyunca eger Urlnlerin istenilen
sicaklik degerlerini saglayamazsa belirlenen 6deme miktarindan
1/5 oraninda kesintiye gidilmesini kabul etmis olsun. Iste bu gibi
durumlarda guvenilir bir kaynaktan temin edilen sicaklik
degerleri ya da Y isletmesinin sogutucularindaki sensorlerden
temin edilen sicaklik degerlerinin 6l¢iilmesi islemleri blokzinciri
kahinleri yani blockchain oracles seklinde tanimlanmaktadir.
Aym zamanda bu kavram da akilli s6zlesmelerin karar
mekanizmalar1 adina onemli bir yer teskil etmektedir. Bu
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asamada sogutucularda yer alan ve ayni zamanda hem X
isletmesi hem de Y isletmesi tarafindan gergek zamanl takip
edilebilen sensorlerden alinan karsilikli veri akist bu iki isletme
arasindaki giiven sorununu ¢dzmektedir (ilkbahar, 2019).

Blokzinciri teknolojisinin tedarik zinciri gibi sektorlerde
buylk ilgi gérmesinin en 6nemli sebeplerinden birisi klasik
ticari iligkilerde karsilasilan giiven sorununa c¢ozim olarak
¢ikmasidir. (Hawlitschek ve digerleri, 2018).

Genel anlamda, blokzinciri teknolojisinin islem hizi, bilgi
paylasimi ve seffaflik gibi faydalarina ek olarak temel amaci
islem ve gida gilivenligini arttirmaktir. Bu duruma bir 6rnek
vermek gerekirse, Provenance sirketi balik¢ilik endistrisinde
urnlerin denizden sofraya kadar olan hareketlerini seffaf bir
sekilde takip etmek igin blokzinciri tabanli bir uygulama
baslatmistir (Kshetri, 2018: 83).

Tedarik zinciri faaliyetlerinde islem hacminin fazla olmasi
bircok sorunu ve karmasikligi meydana getirmektedir. Bunlar
hatali Uriin gonderimi, gecikme, kaybolma, fazla calisan sayisi,
eksik triin takibi ve izlenebilirligi gibi sorunlardir. Bu gibi
sorunlarin ¢0zUmi igin ileri dijital teknolojilerin kullanilmasi
gerekmektedir. Blokzinciri teknolojisi de tedarik zincirindeki
s6z konusu sorunlarin ¢6zUmi igin biitiin islem kayitlarinin

giiven altina alinmasimi saglamaktadir (Casado ve digerleri,
2018).

Blokzinciri teknolojisiyle birlikte gelecek olan bilgi
paylasimi ve giivenligi, merkezi bir otoritenin bulunmamasi,
dijital kayit, izleme ve takip gibi konular biitlinlesik lojistik
yonetimi igerisinde etkin ve verimliligin temel sartlar1 olarak
goriilmektedir (Dobrovnik ve digerleri, 2018).

Cok modlu tasimacilik faaliyetlerini iceren lojistik
hizmetlerde guvenilir bir arz zincirinin kurulmasinda blokzinciri
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teknolojisinin  blytk c¢ozimler getirecegi disiiniilmektedir
(Hackius ve Moritz, 2017:15).

Diger taraftan nesnelerin interneti kavramiyla elektronik
cihazlar ve insanlar arasinda bir baglanti saglamak daha kolay
olmustur. Ayrica IoT ve blokzinciri teknolojilerinin uygulama
alanlarindan birisi de tedarik zinciri yapilaridir. Blokzinciri
teknolojisiyle gidalarin igslenmesi, tasimacilik ve lojistik gibi
sektorlerde tgiincli taraf hizmet saglayicilar olmadan bu
yapilarin dijitallesmesi, seffaflig ve giivenilirligi
olusturulabilecektir (Mohanta ve digerleri, 2018). Tedarik
zincirinde riinlerin  izlenilebilirligi iizerine yapilan bir
calismada blokzinciri kullanilarak dretici, tasiyici, perakendeci
ve tiketicilere gida trtinlerinin kalite ve givenilirliklerine dair
bilgiler sunulabilmektedir (Lu ve Xu, 2017).

Kiiresel teknoloji sirketi IBM, Cin’de faaliyet gdsteren
Sichuan Hejia sirketi ve Yijian isimli blokzinciri gelistiricileri
ile birlikte ilag sektorindeki tedarik uygulamalarinin
tasarlanmasi igin birlikte ¢alisilacagini agiklamistir. Gelistirilen
blokzinciri uygulamasiyla ilaglarin tedarik zinciri boyunca
hareketleri izlenerek seffaflik saglanacaktir (Mansfield, 2017).

Sadouskaya (2017), caligmasinda blokzinciri
teknolojisinin tedarik zinciri ve lojistik sektorleri Uzerine
etkilerini incelemistir. S6z konusu ¢alismada blokzincirin
tedarik zinciri iizerine saglayacagi bazi avantajlar tiiketicilere
uranle ilgili givenilir bilgi verilmesi, merkezi olmayan yapiyla
bltun taraflara katilim imkani saglanmasi, sahteciligi azaltmasi
ve 6deme sistemlerini kolaylagtirmasi seklinde belirtilmistir.

Akillt sozlesmeler tedarik zinciri alaninda blokzinciri
teknolojisiyle  birlikte daha da yaygin bir sekilde
kullanilabilmektedir. Bu siiregle 1ilgili bir 6rnek vermek
gerekirse, tedarik zinciri igerisinde tasarlanan bir akilli
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sozlesmede Uriin teslim alindiginda tedarikci firmaya gerekli
tutar gonderilebilir seklinde bir talimat eklenebilir. Bu sayede
blokzinciri  teknolojisinin  kullanilmasiyla tedarik zinciri
islemlerinde yasanabilecek risklerin azaltilmasi saglanilmis olur.
Bunun disinda blokzincirin degistirilemez islem gecmisi
yapisiyla  tedarik  zinciri  siireglerinde  sahiplik  zinciri
olusturulabilir. Bu durum zincir igerisindeki taraflar i¢in acik bir
kanit olarak kullanilabilir ve urtnlerin takip edilebilirligini
kolaylastirir (Hofmann ve digerleri, 2018).

Ayrica bu teknoloji tedarik zinciri stireclerinde Urlnlere ait
sertifikasyon saglayarak islemlerin guvenilir, hizh ve az
maliyetli bir sekilde gerg¢eklesmesini saglamaktadir. Tedarik
zinciri islemlerinde yasanan gecikmeler ve karsilasilan yiiksek
maliyetler dikkate alindiginda, blokzinciri teknolojisinin bu
sorunlara ¢oziimler getirebilecegi soylenebilir (Morkunas ve
digerleri, 2019).

Bununla birlikte, akilli soézlesmelerin kullanilmasiyla
taraflar arasinda gliven protokoli tesis edilecek ve tedarik zinciri
icerisindeki taraflar birbirlerine bagl hale gelecektir. Aslinda bu
durumda eger herhangi bir akilli sézlesme yoksa tedarik
zincirindeki akisin da olmayacagi sdylenebilir. Hem ayni
zamanda sistem icerisinde taraflardan herhangi birisine akill
sozlesmeyle bagli olmayan taraf tedarik zinciri agma dahil
edilemez (Engelenburg ve digerleri, 2018).

Meng ve digerlerinin (2018) ¢alismasinda, blokzinciri
teknolojisinin tedarik zinciri sureclerinde izinsiz giris tespit
sistemleri Uzerinde incelemeler yapilmistir. S6z konusu
calismada blokzincirin tedarik zinciri alaninda kullanilabilecegi
ve siber saldirilardan korunmak adina blokzinciri teknolojisinin
mevcutta kullanilan sistemlerin 6tesine gececegi ve daha verimli
olacag belirtilmistir.
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Hajipour ve digerlerinin (2019) calismasinda ise, tuketici
satin alma davranislari ile maliyetler lizerinden bir matematiksel
model tasarlanarak tedarik zinciri slreglerinde etkinlik ve
seffafligin artirilmas1 hedeflenmistir. Kazanglari maksimum
yapmak icin RFID teknolojisiyle takip edilebilir bir kapali
dongii tedarik zinciri ag1 sunulmustur.

Nakasumi (2017) c¢alismasinda, Klasik tedarik zinciri
streclerinde  glvenlikle  ilgili ~ yasanan  problemlere
odaklanmigtir. S0z konusu Galismada Ozellikle regiilasyonlarin
ve yasalarin blokzinciri teknolojisiyle uyumlu ve entegre bir
sekilde  olmast  durumunda  gelistirilecek  blokzinciri
ekosistemlerinin daha verimli ve katma degerli olacagi
belirtilmistir.

Tieman ve Darun (2017) c¢alismasinda, blokzinciri
teknolojisi helal tedarik zinciri siireglerinde kullanilmak tizere
test etmislerdir. S6z konusu calismada helal tedarik zinciri
streclerinde  karsilasilan  zorluklar belirlenmistir.  Netice
itibariyle, blokzincirin bu zorluklar1 ¢ézme potansiyelinin ¢ok
yiikksek oldugu belirtilmis ve bu alanda faaliyet gosteren
isletmelere blokzinciri teknolojisinin kullanilmasi 6nerilerinde
bulunulmustur.

Blokzinciri teknolojisiyle sunulan islemlerin acik ve seffaf
bir sekilde goriiniirliigii bir Urlnin tiretim asamasindan son
tilketildigi noktaya kadar olan bitin asamalarimin kontrol
edilebilir izlenebilirligini saglamaktadir. S6z konusu bu durum
Ozellikle herhangi bir GrGnune ait ayrntili  bilgilerin
kanitlanmasinin ¢ok 6nemli oldugu sektérler ve alanlar i¢in daha
da Onem arz etmektedir. Bahsedilen bu ¢ozimin
saglanilmasiyla  miisterilerin  tedarikgilere  olan  gliveni
saglanabilmektedir (Loop, 2017).
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Ayn1 zamanda blokzinciri teknolojisi, tedarik zinciri
icerisinde ¢alinan ya da kaybolan iriinlerin geri kazanilmasi ve
sahtekarlik gibi konularda da ¢ozlimler sunabilecek potansiyele
sahiptir (Apte ve Petrovsky, 2016: 77). Ayrica blokzinciri
teknolojisinin dolandiricilik ve siber suglar icin sundugu ileri
guvenlik mimarisi tedarik zincirlerinde bu teknolojisinin ylksek
seviyede talep gormesinin kaniti olarak karsimiza ¢ikmaktadir
(Burnson, 2017).

Son olarak Ahram ve digerlerinin (2017) ¢alismasinda ise,
blokzinciri teknolojisi imalat, tedarik zinciri ve saglik gibi
sektorler i¢in de bir uygulama araci olarak gdsterilmistir. S6z
konusu c¢alismada, giivenilir bir mimarisi olan blokzinciri
teknolojisinin deger zinciri iiretimini gelistirerek teknoloji ile
entegre bir kullanim saglayip sektorlerin  ve uygulama
alanlarinin  dijjitallesmesinde  etkili bir rol {istlenecegi
belirtilmistir.
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SONUC

Blokzinciri teknolojisi, birka¢ yil igerisinde pek cok
sektoriin Onemle dikkatini ¢eken ve calismalar yaptigi bir
noktaya gelmistir. Ozellikle “Bitcoin” gibi dijital para
birimlerinin son derece yuksek bir ilgiyle karsilanmasi, bitin
odak noktalarin dijital paralarin olusumunun arkasindaki
blokzinciri teknolojisine ¢evrilmesini saglamistir. Bu sekilde
ilerleme gosteren dijitallesme siiregleri karsisinda Ulkelerin,
isletmelerin, bireylerin ve hukuk sistemlerinin de kayitsiz
kalmasi diisiiniilemez. Dolayisiyla dunya genelinde blokzincir
alaninda  O6rnek caligmalar, uygulamalar, projeler ve
duzenlemeler de hizli bir sekilde ortaya ¢ikmaya baslamistir.

Teknoloji sirketleri, iilkelerdeki karar vericiler ve diger
bircok sektorlere ait uzmanlar blokzinciri teknolojisini 6zellikle
kapsamli bir i3 modeli olarak degerlendirmektedirler. S0z
konusu bu dislinceler ve degerlendirmeler blokzinciri
teknolojisinin potansiyel doniisiimsel etkilerinin anlagilmasini
tamamlayarak teknolojiyle ilgili uygulamalarin ve iiriin
tasarimlarinin hizlandirilmasini saglamaktadir. Bu ylizden diinya
genelinde blokzinciri alanindaki kapsamli diizenlemelerle
birlikte altyapilarin olusturulmasi ve uygulanmasi teknolojinin
ilerlemesi agisindan son derece onemlidir.

Teknoloji ile ilgili alanlarmin ¢ogunda daha onceden
yasandigi gibi blokzinciri teknolojisi alanindaki gelismeler de
akademik c¢alismalarla desteklenerek uygulama agisindan daha
ileri  noktalara tasmabilecektir. Diinyanin 6nde gelen
universitelerinde blokzinciri teknolojisiyle ilgili arastirma
merkezlerinin ve derslerin agilmaya baslanmasi ve ayrica
mihendislik  uygulamalariyla ilgili c¢alismalarin  artmasi
teknolojinin aktarimi agisindan onemli gelismelerdir. Bu gibi
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gelismelerin ve caligmalarin teknolojinin hizli bir sekilde kabul
gormesine ve uygulama alanlarinin  olugsmasina katkida
bulunacag diistiniilmektedir.

Diger taraftan genel anlamda sonu¢ kisminda ¢aligmanin
amacini ve ozglnliglnii farkli bir sekilde 6zetlemek gerekirse,
tedarik zinciri ve lojistik faaliyetlere ait is siireclerinin
karmagsiklig1 giderek daha da artmaktadir. Tedarik zincirinde
iletisim ve koordinasyonun saglanilmasi, veri ve iirlin akis
gorilintirliigii, gida giivenligi ve kalitesi, tedarik zincirinde zaman
kayiplarim1 onleme, is akislarinda seffaflik ve izlenebilirligin
saglanilmas1 gibi siireclerde karsilasilan zorluklar sektorde
faaliyet gosteren isletmeleri olumsuz anlamda etkilemektedir.
Bu yiizden blokzinciri teknolojisi agisindan potansiyel bir
uygulama alan1 olarak goriilen tedarik zinciri ve lojistik
alanlarinda  faaliyet = goOsteren  isletmelerin  blokzinciri
teknolojisine dair bilgi eksikliklerinin bulunmasi ve teknolojinin
is slireclerine uygulanmasina dair bir yol haritalarinin olmamasi
calisma kapsaminda goz onilinde bulundurulan diger 6nemli bir
konudur.

Calismanin Literatiire Katkisi:

Blokzinciri teknolojisi genel anlamda yeni bir teknoloji
olmasina ragmen teknolojiyle ilgili akademik agidan ele alinan
ve yapilan ¢alismalar her gecen giin artmaktadir. Su ana kadar
blokzinciri  teknolojisiyle ilgili literatiirdeki ¢alismalara
bakildiginda genel olarak teknolojinin kavram kanitlama siireci,
finans alanina etkisi, diger yeni teknolojilerle birlestirilmesi,
blokzinciri teknolojisinin 6ziinde ne oldugu ve hangi sektdrlerde
kullanim potansiyeli oldugu ve ayrica kullanilan mevcut
sistemler icerisine blokzinciri teknolojisinin de entegre edilmesi
izerine ¢alismalar oldugu tespit edilmistir.
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(Calismada literatiirde tespit edilen bu alanlarin da 6tesinde
blokzinciri teknolojisinin tedarik zinciri ve lojistik sektorlerinde
uygulanma potansiyeline dair elde edilen sektorel verilerle reel
sektoriin ihtiya¢ ve beklentilerine yanit verebilir sekilde bir
yontem ve planlama ile hareket edilmistir.

Bu kapsamda mevcut literatiir ve blokzinciri alani igin
daha belirgin ve etkili bir ¢alisma olmasi agisindan tedarik
zinciri ve lojistik alani igerisinde etkin bir uygulama alam
secilmigtir.  Belirlenen hedef dogrultusunda blokzinciri
teknolojisinin uygulanmasima dair lojistik ve tedarik zinciri
sektorleri icin kritik bir noktada hizmet sunan 3PL isletmeler
se¢ilmigtir. Arastirmanin mevcut literatiir i¢in Ozgiinligl ve
Onemi bu asamada devreye girmektedir. Ciinkii belirlenen alan
ile ilgili daha once literatiirde bir ¢calisma yapilmamis olmasi
arastirmay1 daha da 6nemli kilmaktadir.

S6z konusu caligmadaki sonuglar ve bulgular sektorel
uzmanlarin blokzinciri teknolojisinin fonksiyonellik agisindan
ozelliklerinin islemlerin hash fonksiyonlar1 ve kriptografi ile
kaydedilmesinden ziyade dagitik defter teknolojisi ile akilli
sozlesmeler de daha iyi entegrasyonun saglanarak
calisabilecegini  gostermektedir. Bu  durum, blokzinciri
teknolojisinin veri entegrasyonunu destekleyebilecegi, ancak
standartlastirilmasi gereken ugtan uca entegrasyonu ¢ézmek icin
ise bir veri modeli sunmadigi sonucunu gostermektedir. Genel
olarak blokzinciri teknolojisi, akilli sozlesmeler de sistem
giivenligi ve gizliligi igin entegre edilebilir yapidadir. Bununla
birlikte ¢aligmada, blokzinciri teknolojisine dair en dnemli tespit
ve islevler islemlerin zaman damgasi ile gergeklestirilmesi, Ozel
sifreleme ile giivenli veri aktariminin saglanilmasi ve akilli
sozlesmeler i¢in dijital imzalarin olusturulabilmesidir.
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Calismanin  Blokzinciri  Teknolojisindeki  Gelismelere
Katkisi:

Blokzinciri teknolojisi, birgok farkli alanda verilerin ve
islemlerin kaydedilip depolanabilecegi genel bir sistem olma
yolunda her gecen gln ilerlemektedir. Bu kapsamda,
degismezlige sahip seffaf yapisiyla birlikte islemlerin tek bir
sistem tizerinden takip edilebilmesi islem maliyetlerini azaltarak
bircok farkli sektorde kullanilmasiyla {iriin  ve islem
izlenebilirliginin ~ etkili  bir  sekilde  gerceklestirilmesi
saglanabilecektir. Bununla birlikte teknolojinin farkli sektorlere
uygulanabilme potansiyeli de diger benzer teknolojilere gore
daha genistir. Dolayisiyla bu agidan bakildiginda teknoloji
alaninda faaliyet gosteren sirketlerin blokzinciri alaninda
gerceklestirecekleri calismalar ve arstirmalar teknolojinin farkl
sektorlerde uygulanmasi, kullaniminin tabana yayilmasi ve
somut lriinler ¢ikarilmasi agisindan son derece énemlidir.

Bu ¢er¢evede, calismada ele alinan konunun ve sektoriin
derinlemesine analiz edilmesi teknoloji sirketleri agisindan kritik
oneme sahiptir. Oncelikle 3PL isletmelerin mevcut is akislar1 ve
faaliyetlerinde karsilastiklari miisteri gereksinimlerinin kapsamli
arastirmalar ve goriismeler neticesinde belirlenmesi sektorel
durum tespitinin yapilmasi agisindan énemlidir. Caligmada ayni1
zamanda s6z konusu bu miisteri gereksinimlerinin karsilanmasi
noktasinda mevcutta kullanilan sistemlere ek olarak blokzinciri
teknolojisinin de kullanilmas: diisiincesi iizerinde arastirma
yapilan kapsamli bir alandir. Belirlenen arastirma plani
cercevesinde halihazirda blokzinciri teknolojisi alanin da
calismalar ve arastirmalar yapan kiiresel normlu teknoloji
sirketleriyle ~ gortismeler  gergeklestirilmesi  blokzinciri
teknolojisinin sadece 3PL isletmeler i¢in degil ayni zamanda
tedarik zinciri ve lojistik sektorleri i¢cin de kullanilmasi adina
referans alinabilecek bir ¢aligma niteligindedir.
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Ayrica akilli s6zlesmelerin blokzinciri aginda depolanan
birer kod pargalar1 olarak disiiniildiigiinde ve mimarisi bu
sekilde planlandiginda  ekosisteme dahil olan  bdtin
kullanicilarin - akilli sozlesmelerdeki gerekli kosullar1 kabul
etmesi ve yerine getirmesi sozlesmede daha 6nceden belirlenen
islemlerin otomatik olarak gerceklestirilmesini saglar.

Akilli  sozlesmelerin ~ blokzinciri  teknolojisi  ile
calistirilmasini teknoloji sirketlerine Oneri olarak bir uygulama
ornegiyle aciklamak gerekirse, et Greticisi A firmasiyla 3PL
isletme olan B firmas1 arasinda iiriinlerin taginmasi igin bir akill
sO0zlesme olusturulmus olsun. Blokzinciri aginda kod pargalari
seklinde depolanan bu akilli s6zlesme ile tasima esnasindaki
sicaklik degerlerinin korunmasi, ger¢cek zamanli konum
bilgilerinin paylasilmasi, dogru teslimat bilgilerinin saglanilmasi
ve 0deme talimatlarinin verilmesi gibi bircok konuda islemlerin
otomatik olarak gerceklestirilmesi saglanabilir. S6z konusu bu
Oneri kapsaminda teknoloji sirketleri ¢alismada miisterinin sesi
seklinde 3PL isletmelerle gergeklestirilen goriismelerden elde
edilen gereksinimleri ve hesaplanan Onem derecelerini g6z
onlinde bulundurarak sektoriin ihtiyaclarina cevap verebilecek
sekilde bir blokzinciri yazilimi ve uygulamasi tasarlanmasi
konusunda ¢alismadan faydalanabilirler.

Bununla birlikte ¢alisma kapsaminda akilli sdzlesmelerin
blokzinciri aginda tasarlanmas1 i¢in izlenilmesi gereken
asamalar konusunda kiiresel normlu teknoloji sirketleri ile
gerceklestirilen  goriismelerden ve calisma kapsamindaki
arastirmalardan elde edilen Oneriler ve bulgular asagida
belirtilmistir:

e Oncelikle hangi sektérde faaliyet gosteriliyorsa bu
siiregte ya da iiretim de kag tedarikei, dagitici ve kaynak
kullanic ile ¢aligildigi belirlenmelidir.
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Uretim ya da siire¢ icin gerekli olan hammaddelerin
hangi tedarikg¢ilerden temin edildigi, hangi siireclerden
gectigi, bu tedarik¢ilerin  hangi {ilkelerde hangi
denetimlere tabi tutuldugu tespit edilmelidir.

Blokzinciri aginin hangi platformla (Microsoft Azure,
Ethereum, Hyperledger, vb.), kag kullanici ve kurucu aga
dahil edilerek kurulacaginin belirlenmesi.

Teknik acidan bakildiginda kullanicilarin aga ya da
sisteme nasil dahil olacaklarinin belirlenmesi.

Aga giris i¢in gerekli olan anahtarlarin yonetiminin nasil
yapilacagi, bir ID altyapisina ihtiyag¢ olup olmadigi ve bu
ID’lerin nerede depolanacaklarinin berlirlenmesi.

Bununla birlikte agdaki verilerin ve igslemlerin giivenlik
acisindan  on/off hangi  blokzinciri  altyapisinda
depolanacaginin belirlenmesi.

Agm gizlilik yonetimi (secret management) altyapisinin
nasil olacaginin belirlenmesi.

Son olarak, akilli s6zlesmeler yonetilirken kullanilacak
olan altyapilara gore fikir birligi (consensus)
mekanizmasinin is kanit1 (Proof of Work — POW), hisse
kanit1 (Proof of Stake — PoS) ve yetki kanit1 (Proof of
Authority - PoA) mekanizmalarindan hangisinin
kullanilacaginin belirlenmesi gerekmektedir.

Ayrica ¢alisma kapsaminda farkli sektorler i¢in blokzinciri

aglar1 ve yazilimlari tasarlanmasi adina kuresel normlu teknoloji
sirketleri ile gergeklestirilen goriismelerden ve ¢alisma
kapsamindaki arastirmalardan elde edilen tespitler ve bulgular
neticesinde goz Oniinde bulundurulmasi gereken hususlar ve
Oneriler asagida belirtilmistir:
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o Oncelikle blokzinciri aginda tasarlanilmas: diisiiniilen bir
dagitik defter teknolojisi igin public ya da private anahtar
(key) seklinde tanimlanan dijital kimliklerin (ID)
belirlenmesi gerekmektedir.

e Tedarik zinciri ve lojistik siireclerindeki ger¢ek zamanl
veri ve lrlin akig gOriiniirliigiiniin blokzinciri ag1
kullanilarak seffaf ve izlenebilir sekilde saglanilmasi icin
akilli sozlesmeler, dijital kimlik, esler arasi ag veri
mekanizmasi ve dagitik defter teknolojisinin entegre bir
yapi igerisinde calistigi bir ekosistem olusturulmalidir.

e Agdaki dijital kimlik yonetiminin nasil olacaginin
belirlenmesi gerekmektedir.

e Ag kullanilirken ileride katilimcilarin ve islemlerin
arttigt  durumlarda  blokzinciri aginin  islem
kapasiteleriyle ilgili dl¢eklendirilebilirligi husunun nasil
yonetileceginin daha onceden belirlenmesi
gerekmektedir.

e Bununla birlikte, akilli sézlesmelerin yonetiminin (Smart
contracts governance) nasil yapilacaginin belirlenmesi
gerekmektedir.

e Ayrica, agdaki islem (transaction) miktarlarinin ve
yazilim gerekliliklerinin neler olacagr kapsamli bir
sekilde belirlenmelidir.

e Son olarak, blokzinciri ag1 tasarlamay1 diislinen teknoloji
sirketlerinin sektorde bu alanda iiretilmis olan somut
uygulamalardan yola ¢ikarak yazilim kod Orneklerine,
isleyislerine, igeriklerine,  paylasimlarina, teknik
detaylar1 ile siireclerine ve uygulama asamalarina dair
derinlemesine ¢alismalar ve arastirmalar yapmasi
gerekmektedir.
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Diger taraftan, blokzinciri teknolojisi 6zellikleri igerisinde
kalite evi kapsaminda da ele alinan ve teknik 6nem derecesi
hesaplanan kriptografi ve hash fonksiyonlari igin yakin
gelecekte bir bakima tehdit olarak goriilen kuantum bilgisayarlar
hususunda da teknoloji sirketlerinin tasarlanilmasi planlanan
blokzinciri mimarisi igerisinde tedbirler almalar1 6nerilmektedir.
Ayrica diger taraftan muhtemel kuantum bilgisayarlarin séz
konusu gii¢lii islemci mekanizmalar1 ve mevcut bilgisayarlara
gore farkli bir yapr icerisinde ¢aligmalar1 da yakin gelecekte
blokzinciri teknolojisinin mimarisinin guclendirilmesi icin de
kullanilabilir.

Bununla birlikte ¢alisma kapsaminda kalite evinde teknik
Ozellikler referans degerlendirmesi kisminda da blokzinciri
teknolojisine karst detayli bir sekilde belirtilen ERP, EDI, IoT
ve RFID teknolojileri iizerinde de biitiinlesik c¢aligmalar
gerceklestirilebilir. Kalite evi kapsaminda hesaplanan teknik
O6nem dereceleri ile elde edilen bulgular ve tespitleri g6z 6niinde
bulundurarak teknoloji sirketleri sektorel ihtiyaglara ¢ozlimler
sunabilecek ERP, EDI, 10T ve RFID teknolojilerinin de birlikte
kullanilabildigi kapsamli bir blokzinciri mimarisi ve ekosistemi
tasarlamak tizere calismalar gerceklestirebilirler.

Son olarak, yapilan ¢alisma ile blokzinciri teknolojisini
gelistiren, arastirmalar yapan ve Urin Ureten tarafta bulunan
teknoloji sirketleri i¢in de farkli sektorlerin blokzinciri
teknolojisi ihtiya¢ analizi kapsaminda lojistik ve tedarik zinciri
alanlar1 i¢in bir tasarim yol haritas1 sunulmasi ve is birliginin
gelistirilmesi amaglanmustir.

Calismanin isletmelere Katkisi:

Fonksiyonellik agisindan teknik Ozelliklerin 6zel bir
birlesimi olarak karsimiza ¢ikan blokzinciri tabanli sistemlerin
ve yazilimlarin farkli sektorlere operasyonel maliyetleri
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azaltmak ve verimliligi artirmak, islemlerin giivenilirligini
saglamak, varliklarin ve kayitlarin, 6zgiinliigiinii kanitlamak ve
akilli sdzlesmelerin uygulanmasi gibi birgok ¢coziimler getirecegi
bilinmektedir. Ayrica blokzinciri teknolojisinin is akislarinda ve
siireclerinde pazar1 yeniden sekillendirme potansiyelinin de
oldugu diisiiniilmektedir.

Literatiirdeki ¢alismalar blokzinciri teknolojisinin artan
Onemi lizerinde durarak bu teknolojinin cesitli isletme ve
endustrilerde uygulanabilir oldugunu vurgulamaktadir. Bunun
yani sira literatiirde blokzinciri teknolojisinin tedarik zinciri
yonetimine entegrasyonu ile ilgili yapilan ¢alismalarin
uygulama ve somut iiriin tasarlama noktasindaki eksikligi de
bilinmektedir.

Bu cercevede bu calismanin amaci olarak blokzinciri
teknolojisinin mevcut mimarisi analiz edilerek tedarik zinciri ve
lojistik alanlarina fayda saglamasi igin analizler ve arastirmalar
yapilmigtir. Oncelikle uygulama alanmi olarak belirlenen 3PL
isletmelerin mevcut is akiglar1 ve faaliyetlerinde karsilastiklar:
miisteri gereksinimlerinin detayli arastirmalar ve goriigmeler
sonucunda tespit edilmesi sektdrel anlamda durum tespitinin
gerceklestirilmesi adina Onemli bir asamadir. Bu noktada
yapilan arastirma belirlenen miisteri gereksinimlerinin yerine
getirilmesi icin mevcutta kullanilan teknolojilere ek olarak
blokzinciri teknolojisinin kullanilabilmesi diisiincesi tizerinde
aragtirma yapilan kapsamli bir ¢aligmadir.

Ulkemizde blokzinciri teknolojisine yonelik diizenlemeler
agisindan uzun soluklu bir siire¢ bulunmaktadir. Bu ag¢idan
bakildiginda blokzinciri alaninda kamu ve 0zel sektoriin
karsiliklt etkilesim igerisinde kalarak miisterek bir sekilde
ilerlemeleri siirecin sektorlere olan etkileri agisindan 6nem arz
etmektedir. Sonu¢ olarak, blokzinciri alanin da kamu ve 06zel
sektor tarafindan gerceklestirilecek her bir girisim hem tedarik
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zinciri ve lojistik sektorli agisindan hem de diger sektorler
acisindan son derece dnemli olacktir. Bu noktada yapilan bu tez
celismasi belirli bir sektdr agisindan yol haritasi ve referans
olma noktasinda degerli bir aragtirma olarak diistiniilmektedir.

Ayrica calismada IoT, AI ve ERP gibi teknolojilerin
blokzinciri teknolojisine entegre edilmesiyle biitlinlesik bir
sistem olarak calisabilecegi ve bu noktada 3PL isletmeler icin
verimliligi esas alan inovatif ¢oziimlerin ve fonksiyonlarin
sunulacagi diisiiniilmektedir.

Diger taraftan, blokzinciri teknolojisinin tedarik zinciri ve
lojistik alanlarinda uygulanmasi hususunda karsilasilan bazi
zorluklar ve eksiklikler oldugu da tespit edilmistir. S6z konusu
bu zorluklar ve eksiklikler ortak standartlar saglayacak
regiilasyon eksikligi, teknolojiyi kabullenme ve uygulama
giicliigii, giiclii donanimlara sahip bilgisayarlarin gereksinimi,
uygulama maliyeti ve uzmanlagmis insan kaynagi eksikligi
seklinde siralanabilir. Ele alinan bu calismanin s6z konusu
zorluklarin ve eksikliklerin giderilmesi noktasinda kapsamli
analizler ve bulgular igerdigi diigiiniilmektedir.

Bununla birlikte, EDI teknolojisinin ilk ¢iktig1 yillarda
kullannm  yayginhigmmi  ve  benimsenmesini ~ Walmart
gerceklestirmistir. Benzer durum ve potansiyel ana kullanici
eksikligi su an icin blokzinciri teknolojisinde de gecerlidir. Bu
ylizden teknolojinin daha hizli gelismesi ve tedarik zinciri ile
lojistik sektorlerine uygulanmasi acisindan ana bir kullanicinin
ya da yiiklenici isletmenin blokzinciri teknolojisini benimsemesi
ve mevcut slireclerinde kapsamli bir sekilde kullanmaya
baslamas1 6nemli bir gelisme olacaktir.

Benzer oneriyi Tiirkiye’de faaliyet gdsteren 3PL isletmeler
icin de verebiliriz. Bu kapsamda blokzinciri teknolojisinin
benimsenmesi ve kullanilmasi i¢in birden fazla lojistik ve 3PL
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isletmenin bir araya gelerek strateji ve yonetim danismanligi
hususunda bir ekosistem olusturmalart gerekmektedir. Bu
stirecin ardindan blokzincirin uygulanmast i¢in teknoloji
danismanlig1 temin edilebilir.

Diger taraftan, blokzinciri teknolojisinin tamamen kabul
edilmesinin ve yeni is modelleri kurulmasimm o6nundeki en
biyik  engellerden  birisi de  birlikte c¢alisabilirlik
(interoperability) eksikligi olarak  gortilmektedir. Farkli
hedeflerle ortaya ¢ikan bir¢cok blokzinciri platformunun birlikte
calisabilirlik kapsaminda biitiinlesik protokoller ve altyapilar
tasarlamasi gerekmektedir.

Elde edilen tiim bu bilgiler ve calismalar neticesinde
blokzinciri teknolojisinin ana gelisim ve uygulama alaninin
akilli s6zlesmeler oldugunu soyleyebiliriz. Akilli s6zlesmelerin
de c¢alisma mimarisi geregi yazili olarak ¢ift tarafh
gerceklesmesi  blokzinciri  teknolojisinin  uygulanmasin
kolaylagtirmaktadir. Blokzinciri teknolojisinin akilli
sozlesmelerle birlikte kullanilmasiyla banka, noter, ilgili
kuruluslar, vb. gibi aracilarin ortadan kaldirilmasi s6z konusu
olabilecektir. Ayrica bu sayede {irlin tedarik ve satis zincirinde
takip edilebilirlik ve izlenebilirlik kavramlar1 daha kapsamli bir
sekilde saglanabilecektir. Kahve c¢ekirdeginin tarladan son
tikketiciye ulasincaya kadar takibinin ve izlenebilirliginin
saglanilmas1 kolay bir sekilde gergeklesebilecektir. Bu sayede
zincir boyunca iirlin geri dontisleri azaltilarak takibi daha da
kolaylagmis olacaktir.

Ozetle, gelecek on yil igerisinde koklii degisiklikler
getirecegine inanilan blokzinciri teknolojisi i¢in ele alinan tez
calismast 3PL isletmelere ve tedarik zinciri ile lojistik is
stireclerinin yerine getirilmesinde bir yol haritasi ¢izerek ileride
yasanabilecek koklii degisikliklere hazirlikli olmalar1 konusunda
da oOnerilerde bulunulmustur. Ayrica blokzinciri teknolojisinin
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3PL isletmelerin is siireclerinde uygulanmasi noktasinda
teknolojinin yatirirm maliyeti de gdz Onilinde bulundurulmasi
gereken diger Onemli bir konudur. Bu noktada teknolojiyi
uygulamay1 diisiinen her bir igletme yatirim maliyetlerini
derinlemesine arastirmali ve ele alinan tez ¢alismasindaki KFY
kapsaminda kalite evi tasarimini isletme iginde uygulayarak
kapsamli analizler gergeklestirebilirler.

Son olarak, blokzinciri teknolojisi ile ilgili literatiirde
farklir alanlar ve sektorler igin yapilmis ¢alismalar mevcuttur
ancak calismada blokzinciri teknolojisinin lojistik sektorii
0zelinde 3PL isletmelere uygulanmasi ¢alismanin 6zgiinliigiini
bu asamada devreye sokmaktadir. Ciinkii literatiirde blokzinciri
teknolojisinin  KFY yontemi kullanilarak 3PL isletmelere
uygulanmasina yonelik herhangi bir ¢calismaya rastlanilmamaistir.
Bununla birlikte mevcut literatiir ele alindiginda blokzinciri
teknolojisinin sadece teknik ve miihendislik alaninda ele alindig1
calismalar ile ayrica teori kisminin ele alindigi caligmalar
mevcuttur. S0z konusu c¢alismalarda hem teknik acidan
teknolojinin ele alindigt hem de teorik agidan aciklayici
bilgilendirmelerin yapildig1 c¢aligmalar bulunmamaktadir. Bu
kapsamda ele alinan tez ¢alismasi ile blokzinciri teknolojisinin
hem teknik hem de teorik agidan birlikte ele alindig1 ve lojistik
sektorii 6zelinde de uygulanmasina yonelik bir ¢alisma olmasi
neticesinde  Ozginligii  vurgulanmistir.  Ayrica  gelecek
calismalara 1s1k tutmasi agisindan farkli sektorlerde faaliyet
gosteren isletmelerin tedarik zinciri yoneticilerine blokzinciri
teknolojisi kullanilmasina yonelik bir calisma
gergeklestirilebilir.
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