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FPGA VE DONANIM TABANLI SISTEMLERDE
FiKRI MULKIYET KORUMASI: DONANIM
GUVENLIGi PERSPEKTIFi

Sezen BAL!

1. GIRIS

Yar1 iletken teknolojilerindeki gelismeler, elektronik
sistemlerin islevsel yogunlugunu ve ekonomik degerini artirirken
donanim giivenligi ile fikri miilkiyet korumasini da temel bir
arastirma ve uygulama alam1 haline getirmistir. Alanda
programlanabilir kap1 dizileri (Field Programmable Gate Array,
FPGA), uygulamaya 06zel timdevreler (Application-Specific
Integrated Circuit, ASIC) ve yonga Uzeri sistemler (System-on-
Chip, SoC), haberlesme, savunma, otomotiv, saglik, endustriyel
otomasyon ve nesnelerin interneti gibi birgok kritik alanda
kullanilmaktadir. Bu platformlarda yer alan donanim fikri
miilkiyet bloklari, yiliksek gelistirme maliyetleri ve yeniden
kullanilabilir yapilar1 nedeniyle 6nemli bir teknik ve ekonomik
degere sahiptir (Pilato, 2022; Rajendran, 2017; Anshul ve
Sengupta, 2024).

Modern donanim tasarim ekosistemi, cok aktorli ve
kiiresel Olcekte dagilmis bir tedarik zinciri yapisina sahiptir.
Gereksinim tanimlama, tasarim, sentez, netlist {iretimi, {iretim,
test, paketleme ve dagitim asamalarinda farkli taraflarin yer
almasi, donanim fikri miilkiyetinin gizliligi ve biitiinligl
acisindan ek riskler dogurmaktadir. Ozellikle iigiincii taraf fikri
miilkiyet kullanimi, dis kaynakli liretim ve karmagsik tasarim
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araglari, tasarim sirlarinin agiga ¢ikmasi veya yetkisiz kullanim
olasiligimi artirmaktadir (Bhunia ve ark., 2022; Hu ve ark., 2020;
Akter ve ark., 2023).

Yazilim giivenliginden farkli olarak donanim giivenligi,
tasarimin fiziksel gerceklemesiyle dogrudan iliskilidir. Bu
nedenle tersine muhendislik, klonlama, sahtecilik, fazla uretim,
donanim truva ati, yan kanal analizi ve yetkisiz yeniden
yapilandirma gibi tehditler yalnizca islevsel dogrulugu degil,
tasarimin sahipligini ve giivenilirligini de hedef almaktadir (Hu
ve ark., 2020; Akter ve ark., 2023; Guin ve ark., 2014). FPGA
tabanl sistemlerde ise bit akig1 glivenligi, anahtar yonetimi ve
hata ayiklama arayiizleri 6zel 6nem tagimaktadir (Acar ve ark.,
2025).

Bu boliimde FPGA ve donanim tabanl sistemlerde fikri
miilkiyet korumasi donanim giivenligi perspektifinden ele
alinmaktadir. Oncelikle kavramsal temel ortaya konmakta,
ardindan tasarim yasam dongiistindeki giivenlik agiklari, baslica
tehditler ve koruma yontemleri degerlendirilmektedir.
Devaminda FPGA’ye 0zgii giivenlik mekanizmalari, glivenlik-
performans-maliyet iligkisi ve giincel yonelimler tartisilmaktadir.

2. DONANIM GUVENLIGI VE FIKRi MULKIYET
KORUMASININ TEMELLERI

Donanim giivenligi, bir elektronik sistemin yalnizca dogru
caligmasint degil, ayn1 zamanda tasarim bilgilerinin, islevsel
biitiinligiiniin ve kullanim yetkisinin korunmasini amaglayan ¢ok
katmanli bir giivenlik alanidir. Bu alan, tasarim asamasindan
Uretime ve saha kullanimina kadar uzanan siirecte gizlilik,
biitiinliik, erisim denetimi ve guvenilirlik gereksinimlerini
kapsamaktadir. Dolayisiyla donanim giivenligi yalnizca fiziksel
koruma ya da saldir1 tespiti ile sinirli degildir. Yasam dongiisii
boyunca ortaya c¢ikabilecek tehditlere karsi sistematik savunma
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mekanizmalarinin gelistirilmesini de i¢cermektedir (Hu ve ark.,
2020; Akter ve ark., 2023).

Bu ¢er¢cevede donanmim fikri miilkiyeti (Intellectual
Property, IP), belirli bir iglevi yerine getirmek iizere gelistirilen
ve farkli tasarimlarda yeniden kullanilabilen modiiler donanim
bilesenlerini ifade etmektedir. islemci ¢ekirdekleri, kriptografik
modiller, bellek denetleyicileri, haberlesme arabirimleri ve
sayisal igaret igleme birimleri bu kapsamdaki baslica 6rneklerdir.
Yeniden kullanilabilir IP bloklari, gelistirme siiresini ve maliyeti
azalttiklari i¢in 6zellikle SoC ve FPGA tabanli sistemlerde yaygin
bicimde tercih edilmektedir. Ancak bu 6zellik, IP’nin ekonomik
degerini artirdig1 kadar izinsiz ¢ogaltma, tersine miihendislik,
korsan kullanim ve sahte sahiplik iddiast gibi riskleri de
beraberinde getirmektedir (Pilato, 2022; Rajendran, 2017).

Bu nedenle fikri miilkiyet korumasi, yalnizca gelistiricinin
ekonomik haklarin1 savunmaya hizmet etmemektedir. Ayni
zamanda giivenilir bir tedarik zinciri kurulmasina, sahte ya da
degistirilmis bilesenlerin sisteme sizmasinin engellenmesine ve
sistem glivenilirliginin korunmasina da katki saglamaktadir.
Ozellikle iigiincii taraf IP kullaniminin  yaygm oldugu
tasarimlarda, koruma mekanizmalarinin dogrudan tasarimin igine
yerlestirilmesi gerekli hale gelmektedir (Bhunia ve ark., 2022;
Shamsi ve ark., 2019).

Donanim giivenligi ile yazilim giivenligi arasindaki temel
fark, tehditlerin biytk olclide fiziksel gerceklemede ortaya
¢ikmasi ve sonradan diizeltilmesinin daha gii¢ olmasidir. Yazilim
aciklar1 ¢ogu zaman giincellemelerle giderilebilirken, donanim
duzeyindeki zafiyetler iiretim sonrasinda kalict sonuglar
dogurabilmektedir. Ayrica donanim  bilesenleri  tersine
mihendislik, yan kanal go6zlemi ve hata enjeksiyonu gibi
dogrudan fiziksel saldirilara agik oldugundan, giivenlik yalnizca
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mantiksal dogrulukla degil fiziksel davranisla da iliskilidir (Hu ve
ark., 2020; Akter ve ark., 2023).

Donanim IP koruma yontemleri genel olarak iki amag
etrafinda  toplanmaktadir.  Ilki, sahiplik ve aidiyetin
ispatlanmasidir. Filigranlama, parmak izleme, sayisal imza ve
steganografi gibi yontemler bu grupta yer almakta ve korsan
kullanim sonrasinda ~ hak  sahibinin belirlenmesini
kolaylastirmaktadir. Ikincisi ise onleyici korumadir. Gizleme,
mantiksal kilitleme, kayit aktarim diizeyi kilitleme ve
kamuflajlama gibi yOntemler bu amagla gelistirilmis olup,
tasarimin anlagilmasini veya yetkisiz kullanimin1 zorlastirmay1
hedeflemektedir (Koushanfar ve ark., 2005; Yasin ve ark., 2016;
Anshul ve Sengupta, 2024).

FPGA tabanl sistemler bu genel gerceve icinde ayrica
Oonem tasimaktadir. Yeniden yapilandirilabilir yapilar1 6nemli
esneklik saglarken, bit akisinin ele gecirilmesi, degistirilmesi
veya analiz edilmesi gibi riskler nedeniyle yeni saldir1 yiizeyleri
de olusturmaktadir. Bu nedenle FPGA giivenligi, yalnizca cihazin
sundugu yerlesik giivenlik 6zellikleriyle degil, tasarim diizeyinde
uygulanan IP koruma yoéntemleriyle birlikte degerlendirilmelidir.

3. DONANIM TASARIM YASAM DONGUSUNDE
GUVENLIK ACIKLARI VE TEHDIT MODELI

Donanim tabanli sistemlerde giivenlik agiklar1 yalnizca
nihai {irlin asamasinda ortaya ¢ikmamaktadir. Tasarim yasam
donguisunin hemen her adiminda farkl: riskler olusabilmektedir.
Sistem gereksinimlerinin belirlenmesi, yuksek seviyeli sentez,
kayit aktarim diizeyi gelistirme, sentez, netlist liretimi, iiretim,
test, paketleme ve saha kullanimi farkli aktorlerin yer aldigi ve
farkli saldir1 yiizeyleri barindiran siireclerdir. Bu nedenle
donanim fikri miilkiyetinin korunmasi, {iriin sonrasinda eklenen
tekil bir 6nlem olarak degil, yasam dongiisii boyunca siirdiiriilen
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tehdit odakli bir giivenlik yaklasimi olarak ele alinmalidir
(Anshul ve Sengupta, 2024; Bhunia ve ark., 2022).

[k kritik asama, spesifikasyon ve mimari tasarimdir. Bu
asamada gilivenlik gereksinimlerinin eksik tanimlanmasi, daha
sonra uygulanacak koruma tekniklerinin etkisini dogrudan
zayiflatmaktadir. Hangi varliklarin korunacagi, hangi saldirgan
modelinin esas alinacagi ve hangi bilesenlerin giiven kokii olarak
kabul edilecegi acgik bigimde belirlenmediginde, sistem islevsel
olarak dogru olsa bile fikri miilkiyet agisindan savunmasiz
kalabilmektedir. Ozellikle fiigiincii taraf IP kullaniminin
planlandigi tasarimlarda bu zafiyet daha belirgin hale
gelebilmekedir (Pilato, 2022; Akter ve ark., 2023).

Yiiksek seviyeli sentez, kayit aktarim diizeyi gelistirme ve
netlist iiretimi asamalar1 da dogrudan fikri miilkiyet degeri
tasimaktadir. Kaynak kod, ara gosterimler ve sentez ¢iktilari
tasarimin iglevsel ve yapisal 6zelliklerini icerdigi i¢in gizlilik
ihlalleri, izinsiz kopyalama ve tersine mihendislik agisindan
yiiksek risk olusturmaktadir. Ozellikle yiiksek seviyeli sentez
temelli akislarda glivenlik kisitlar1 tasarima gomiilebilse de, arag
zinciri giivenilmeyen bilesenler iceriyorsa aymi siire¢ saldiri
yiizeyine doniisebilir (Anshul ve Sengupta, 2024; Pilato, 2022).

Uclincui taraf IP entegrasyonu, modern SoC ve FPGA
tasarimlarinin en 6nemli kirilma noktalarindan biridir. Disaridan
saglanan bir IP blogu gelistirme siiresini kisaltirken, sistem igine
kotli niyetli mantik, arka kapt veya lisans dis1 islevler
tagtyabilmektedir. Ayrica IP saglayicisi ile sistem biitlinlestiricisi
arasinda olusan giliven bosluklari, sahte sahiplik iddiast ve
yetkisiz yeniden kullanim gibi sorunlara yol acabilmektedir. Bu
nedenle iiciincii taraf [P kullanim1 yalnizca islevsel entegrasyon
degil, giivenilirlik dogrulamasi ve sahiplik korumasi da
gerektirmektedir (Bhunia ve ark., 2022; Hu ve ark., 2020).
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Uretim, test ve saha kullanim1 asamalarinda ise giivenligin
fiziksel yonii one ¢ikabilmektedir. Dis kaynakli dokiimhaneler ve
test merkezleri, netlist ya da fiziksel gerceklestirme bilgisine
erisebildikleri i¢in fazla iiretim, klonlama, sahtecilik ve donanim
truva at1 yerlestirme gibi tehditlere zemin hazirlayabilmektedir.
Uriin saha kullamimina gegtiginde ise fiziksel erisim, kurcalama,
hata enjeksiyonu ve yan kanal analizi gibi saldirilar daha goriiniir
hale gelebilmektedir. Baska bir ifadeyle, yasam dongiisiiniin
erken agsamalarinda tasarim bilgisinin a¢iga ¢cikmasi 6ne ¢ikarken,
gec asamalarda fiziksel erisim temelli saldirilar agir basmaktadir.

Bu yapi, tek katmanli koruma yaklasgimlarinin ¢ogu
durumda yetersiz kalacagini gostermektedir. Ornegin yapisal
gizleme sentez asamasinda yararli olabilir. Ancak fazla Uretim
veya acik pazardaki sahtecilik sorununu tek basina ¢ézemez.
Benzer bicimde filigranlama sahiplik ispat1 i¢in etkili olsa da
donanim truva at1 yerlestirilmesini dogrudan oOnlemez. Bu
nedenle koruma yontemlerinin, yasam dongiisiiniin ilgili asamasi
ve tehdit tlrl dikkate alinarak segilmesi gerekmektedir.

Tehdit modeli de yalnizca saldirganin kim oldugunu
tanimlamakla sinirli olmamalidir. Saldirganin yasam dongiisiiniin
hangi agsamasinda yer aldigi, hangi bilgiye erisebildigi ve hangi
hedefle hareket ettigi de acik bigimde belirtilmelidir. Donanim
giivenligi caligmalarinda yaygin yaklasim, tasarim akisi igindeki
guvenilir ve glvenilmez aktorleri ayirt etmektir. Bu cergevede
fikri miilkiyet saglayicisi agisindan sistem biitiinlestiricisi bir
tehdit olusturabilirken, sistem biitiinlestiricisi agisindan tigiincii
taraf IP saticist veya dokiimhane gilivenilmez kabul edilebilir.
Acik pazar aktorleri ve son kullanicilar da fiziksel erisim yoluyla
ek risk olusturabilir (Anshul ve Sengupta, 2024; Bhunia ve ark.,
2022).

Bu nedenle FPGA ve diger donanim tabanli sistemlerde
gelistirilen fikri miilkiyet koruma yontemleri degerlendirilirken,
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yontemin yagam donglisiiniin hangi asamasini hedefledigi agik
bicimde belirtilmelidir. Aksi durumda teorik olarak gucli
goriinen bir ¢éziim, pratikte yanlis tehdit sinifina uygulanmis
olabilir. Yasam dongiisii odakli bu yaklasim, sonraki bagliklarda
ele alinacak tehditler ve koruma yontemleri arasindaki iliskiyi
kurmak icin temel bir ¢cerceve sunmaktadir.

4. FPGA VE DONANIM TABANLI
SISTEMLERDE BASLICA TEHDITLER

FPGA ve diger donanim tabanli sistemlerde fikri miilkiyet
korumasini zorlastiran tehditler, yalnizca tasarim bilgisinin ele
gecirilmesiyle siirli  degildir.  Tasarimin  yapisal —olarak
¢Oziimlenmesi, islevsel olarak kopyalanmasi, fiziksel olarak
cogaltilmasi, kotii niyetli mantik eklenmesi veya calisma
sirasinda  bilgi sizdirilmas1 gibi farkli saldir1 tiirleri s6z
konusudur. Donanim giivenligi literatiirlinde bu tehditler
cogunlukla tersine miihendislik, klonlama ve sahtecilik, donanim
truva atlari, yetkisiz yeniden yapilandirma, yan kanal saldirilar
ve hata enjeksiyonu basliklari altinda toplanmaktadir (Hu ve ark.,
2020). FPGA sistemlerde bit akis1 ve konfigiirasyon altyapisi bu
tehditleri daha gorinir hale getirmektedir.

Tersine miihendislik, donanim fikri miilkiyetine yonelik
en temel tehditlerden biridir. Amag, tasarimin islevsel veya
yapisal bilgisini ortaya ¢ikarmaktir. Saldirgan, kayit aktarim
diizeyi, netlist, yerlesim verisi veya fiziksel ornek lizerinden
devrenin nasil ¢aligtigin1 anlamaya calisir. FPGA sistemlerde bu
siire¢ ¢ogu zaman bit akisinin ¢oziimlemesi ve konfigiirasyon
belleginin incelenmesi  Gzerinden ilerlemektedir. Tersine
miihendislik ¢ogu durumda diger saldirilarin 6n adimidir. CUlnk
klonlama, koti niyetli degisiklik ve tasarim sirr1 ¢ikarma
girisimleri genellikle once sistemin anlagilmasin
gerektirmektedir (Bhunia ve ark., 2022; Acar ve ark., 2025).



Bilgisayvar Bilimleri ve Miihendisligi Alaninda Bilimsel Arastirmalar

Klonlama, sahtecilik ve fazla tiretim dogrudan ekonomik
kayip doguran tehditlerdir. Klonlama, 6zgiin tasarimin lisanssiz
bicimde c¢ogaltilmasidir. Sahtecilik, orijinal iriinii taklit eden
fakat giivenilirligi belirsiz bilesenlerin pazara sirtlmesini ifade
etmektedir. Fazla tretim ise Ozellikle iiretim asamasinda,
lisanslanan miktarin {lizerinde {irlin iretilmesidir. Bu tehditler
yalnizca gelir kaybina neden olmaz. Ayni zamanda diisiik kaliteli
veya kotu niyetli Uriinlerin 6zglin Ureticiye atfedilmesi nedeniyle
itibar ve guvenilirlik sorunlart da olusturabilmektedir (Guin ve
ark., 2014; Anshul ve Sengupta, 2024).

Donanim truva atlari, tasarim igine kasitli olarak eklenen
ve belirli kosullarda etkinlesen kotii niyetli mantik yapilaridir. Bu
tehdit 6zellikle tiglincii taraf I[P kullanimi, giivenilmeyen tasarim
araclar1 ve dis kaynakli liretim siireclerinde 6nem kazanmaktadir.
Bir truva ati bilgi sizdirabilir, islev bozabilir, performansi
diistirebilir veya bagka bir saldirtya zemin hazirlayabilir. En
zorlayic1  yonili, ¢ogu zaman standart test kosullarinda
etkinlesmemesi ve bu nedenle fark edilmesinin giic olmasidir
(Akter ve ark., 2023; El Balbali ve Abou El Kalam, 2026).

Yetkisiz yeniden yapilandirma ve kurcalama, FPGA
sistemlerde 6zel Oonem tasiyan bagka bir tehdit grubudur. Bit
akisinin ele gecirilmesi, degistirilmesi veya yeniden yiiklenmesi,
tasarimin hem iglevsel bitiinligini hem de fikri milkiyet
niteligini riske atabilmektedir. Hata ayiklama baglanti noktalart,
Ortak Test Eylem Grubu (Joint Test Action Group, JTAG)
araylzleri ve kismi yeniden yapilandirma mekanizmalar
yeterince korunmadiginda saldirgan igin giris noktasi haline
gelebilmektedir. Bu saldirilar yalnizca tasarim sirrin1 agiga
cikarmakla  kalmaz,  degistirilmis  tiirev  tasarimlarin
olusturulmasina da yol agabilmektedir (Acar ve ark., 2025).

Yan kanal saldirilari, sistemin mantiksal tanimindan ¢ok
fiziksel davranisini hedef almaktadir.
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Tablo 1. Donamim tabanh sistemlerde fikri miilkiyet korumasini
tehdit eden baslhica saldir tiirleri ve karsilik gelen savunma

yaklasimlan

Tehdit Temel etki Yaygin savunma sinifi
Tersine Tasarim bilgisinin ve Gizleme, mantiksal
miihendislik islevsel yapinin agiga kilitleme, kamuflajlama,

cikmasi redaksiyon
Klonlama / Lisanssiz ¢ogaltma, Flllgranlama, p‘f’“mak.. .
sahtecilik itibar kaybi, gelir kayb1 lzlem_e, s_;aylsal Imza, uretim
’ denetimi
. Uretim sayact, sahiplik

Fazla retim Lisans smirt diginda kanuti, tiretim odakli kontrol

iiriin ¢ogaltilmast

mekanizmalari

Donanim truva
at1

Bilgi sizdirma, islev
bozma, arka kap1

Gtivenilir IP dogrulamasi,
calisma zamani izleme, ¢ok
katmanli savunma

Yetkisiz yeniden

Tasarimin
degistirilmesi veya

Bitstream korumasi, giivenli
baslatma, kimlik dogrulama,

yaptlandirma tiirevlenmesi anahtar yonetimi

Yan kanal Gizli veri veya anahtar Maskelgme, glzleme, yan
kanal direngli tasarim,

saldirilari s1zintis1 .
yapay zeka tabanli tespit

Hata Hatali islem, anahtar Hata tespiti, sensor tabanli

enjeksiyonu

¢ikarma, kimlik

dogrulama atlatma

izleme, hataya dayanikli
mimari

Glig tiiketimi, elektromanyetik yayilim, zamanlama
farklar1 ve termal izler iizerinden elde edilen veriler, islenen bilgi
veya gizli  anahtarlar hakkinda ¢ikarim  yapilmasim
saglayabilmektedir. Ozellikle kriptografik modiiller bu saldirilar
icin oncelikli hedef olabilmektedir. Son yillarda yapay zeka ve
derin 6grenme tabanli analiz yontemleri, bu saldirilar1 daha giiglii
ve daha otomatik hale getirmistir (EI Balbali ve Abou El Kalam,
2026). Hata enjeksiyonu ise voltaj bozma, saat darbesi bozma,
lazer enjeksiyonu veya elektromanyetik etki yoluyla sistemin
belirli anlarda hatali davranmaya zorlanmasina dayanmaktadir.
Bu yaklagim, kimlik dogrulama atlatma, kontrol akisin1 bozma
veya anahtar ¢ikarma gibi sonuglar dogurabilmektedir ve ¢ogu
zaman yan kanal analizi ile birlikte kullanilmaktadir (Akter ve
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ark., 2023). Bu tehditlerin temel etkileri ve bunlara karst 6ne
¢ikan savunma siniflar1 Tablo 1’de 6zetlenmistir.

5. FIKRI MULKIYET KORUMA YONTEMLERI

FPGA ve donanim tabanli sistemlerde fikri miilkiyet
koruma yontemleri genel olarak iki temel isleve sahiptir:
tasarimin aidiyetini ve 6zgilinliigiini ispatlamak ya da tasarimin
yetkisiz analizini, kopyalanmasini ve yeniden iiretilmesini
zorlastirmak. Ilk gruptaki yontemler cogunlukla sahiplik kaniti
tiretirken, ikinci gruptaki yontemler saldirinin  maliyetini
artirmayl veya dogru islevin elde edilmesini engellemeyi
amaclamaktadir. Bu ayrim, hangi koruma yaklasiminin hangi
tehdit siifina kars1 daha etkili oldugunu anlamak acgisindan
onemlidir (Anshul ve Sengupta, 2024; Bhunia ve ark., 2022).

Aidiyet dogrulama odakli yontemlerin  basinda
filigranlama gelmektedir. Bu yaklagimda tasarimin yapisina veya
sentez kararlarina gelistiriciye 6zgii gizli kisitlar yerlestirilerek
goriinmez bir sahiplik izi olusturulmaktadir. Ozellikle yiiksek
seviyeli sentez tabanli ¢aligmalarda zamanlama, kaynak atamasi,
baglama ve kayit atamasi gibi asamalara gomiilen filigranlarin
sahiplik ispat1 acisindan etkili oldugu gosterilmistir (Koushanfar
ve ark., 2005; Sengupta ve Roy, 2018; Rathor ve ark., 2023).
Parmak izleme benzer bir mantiga dayanmaktadir. Ancak burada
her lisansh kopyaya 6zgii farkli bir tanimlayici tiretilmektedir.
Sayisal imza ve steganografi temelli yaklasimlar ise tasarim
kokenini dogrulamak veya goriiniir olmayan gilivenlik izleri
olusturmak igin kullanilmaktadir (Rathor ve Sengupta, 2020;
Anshul ve Sengupta, 2024). Bu tir yontemlerin en 6nemli
avantaji, genellikle diisiik maliyetle uygulanabilmeleridir. Buna
karsilik temel siirliliklari, saldirtyr dogrudan 6nlememeleri ve
daha ¢ok saldir1 sonrasinda kanit iiretebilmeleridir.

10
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Onleyici yontemler ise tasarimim yapisal veya islevsel
cozlimlemesini zorlagtirmayr amaglamaktadir. Bu grupta en
yaygin yaklagimlar gizleme, mantiksal kilitleme, kayit aktarim
diizeyi kilitleme ve kamuflajlamadir. Yapisal gizleme, tasarimin
islevini korurken i¢ 6rgiislinii daha karmasik hale getirerek tersine
miithendislik maliyetini artirmaktadir (Lao ve Parhi, 2015; Anshul
ve Sengupta, 2024). Mantiksal kilitleme ise dogru islevin
yalnizca dogru anahtar uygulandiginda elde edilmesini
saglamaktadir. Bu yontem, lisanssiz kullanim ve {iretim zinciri
kaynakli tehditlere karsi gii¢lii bir yaklasim olmakla birlikte,
mantiksal doyurulabilirlik (SAT) tabanli, yapisal ve makine
ogrenmesi destekli saldirilar karsisinda stirekli giiclendirilmek
zorundadir (Yasin ve ark., 2016; Pilato ve ark., 2021; Gandhi ve
ark., 2024). Kayit aktarim diizeyi kilitleme, korumay1 tasarim
akisinin daha erken asamalarina tagimasi bakimindan 6nemlidir.
Kamuflajlama, fiziksel inceleme yoluyla devre yapisinin
anlagilmasini ~ zorlastirmayr ~ amaglamaktadir.  Donanim
redaksiyonu ve gomiilii programlanabilir mantik alani temelli
cozlimler ise kritik mantifi goriiniir tasarim alanindan
uzaklastirarak benzer bir koruma saglamaktadir (Bhunia ve ark.,
2022). Ancak bu o6nleyici ¢oziimler, ¢ogu durumda daha yiiksek
alan, gii¢ ve tasarim karmasiklig1 maliyeti olusturabilmektedir.

Koruma yontemleri arasinda secim yapilirken yalnizca
teorik gilivenlik diizeyi degil, uygulanabilirlik, tasarim maliyeti,
performans etkisi ve hedef platform da birlikte
degerlendirilmelidir. Genel olarak tespit odakli yontemler daha
diistik maliyetli ve daha kolay bitiinlestirilebilir yapilarken,
dogrudan oOnleme kabiliyetleri smirli olabilmektedir. Buna
karsilik mantiksal kilitleme, gizleme ve kamuflajlama gibi
yontemler daha gii¢lii caydiricilik saglamaktadir. Ancak alan, gug
ve gecikme Uzerinde daha belirgin etki olusturabilmektedir.
FPGA sistemler agisindan bakildiginda filigranlama, mantiksal
kilitleme ve kayit aktarim diizeyi kilitleme daha uygulanabilir
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goriintrken, kamuflajlama daha ¢ok uygulamaya 6zel timdevre
tasarimlarinda 6ne ¢ikmaktadir.

Bu degerlendirme, tek bir yontemin tiim tehditlere karsi
yeterli olmadigin1 gostermektedir. Uygulamada en etkili ¢6ziim
cogu zaman, tehdit tiirline gore secilmis ¢cok katmanli koruma
birlesimleridir. Ornegin bit akisi korumasi ile mantiksal
kilitlemenin birlikte kullanilmasi, hem konfigiirasyon diizeyinde
hem islevsel diizeyde gilivenlik saglayabilmektedir. Benzer
bicimde filigranlama ile gizleme yontemlerinin birlikte
uygulanmasi, hem sahiplik ispatin1 hem de tersine miihendislik
direncini artirabilmektedir (Bhunia ve ark., 2022; Gandhi ve ark.,
2024).

6. FPGA OZELINDE GUVENLIK VE FiKRi
MULKIYET KORUMA MEKANIiZMALARI

ASIC’ten farkli olarak FPGA sistemlerde tasarimin
islevsel karsilig1 biiyiik dlgtlide bit akist i¢inde taginir. Bu nedenle
fikri miilkiyet korumasi yalnizca kayit aktarim diizeyi veya netlist

ile sinirh degildir. Yapilandirma verisinin korunmasi da ayni
derecede 6nemli olmaktadir. (Acar ve ark., 2025; Pilato, 2022).

FPGA giivenliginin temelinde bit akisi korumasi yer
almaktadir. Bit akisinin ele gegirilmesi veya ¢oziilmesi, tasarimin
islevsel yapis1 hakkinda dogrudan ya da dolayli bilgi
saglayabilmektedir. Bu nedenle modern FPGA platformlarinda
bitstream sifreleme ve bitstream dogrulama temel savunma
mekanizmalaridir. Ancak bu koruma, yalnizca sifrelemeye degil,
anahtarin giivenli saklanmasina ve yapilandirma siirecinin
denetlenmesine de bagl olmaktadir.

Giivenli baglatma, FPGA’in yalmizca dogrulanmis ve
yetkili yapilandirmalar1 yiiklemesini amaglamaktadir. Ozellikle
saha guncellemesi alan veya uzaktan yonetilen sistemlerde bu
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mekanizma, degistirilmis  yapilandirmalarin
onleyerek hem fikri miilkiyetin yetkisiz kullanimin1 hem de koti
niyetli islev eklenmesini zorlastirmaktadir. Anahtar yonetimi de
bu yapimnin en kritik unsurudur. Anahtarlarin giivenli bi¢imde
tiretilmesi, saklanmasi ve kullanilmasi saglanmadiginda, diger
koruma katmanlarinin etkisi dnemli 6l¢tide azalabilmektedir.

yiiklenmesini

Tablo 2. FPGA ozelinde bashca giivenlik ve fikri miilkiyet koruma

mekanizmalari
Mekanizma Korudugu Temel amag Bashca simirhihik
varhk
Bitstream’in Anahtar
Bitstream Konfiglrasyon | okunmasini ve szmbsma
sifreleme verisi ¢ozllmesini duvarlidir
zorlagtirmak Y
Degistirilmis L
Bitstream Yapilandirma bitstream dGOUVVr?H:IIIZakOk
dogrulama biitiinligii yuklenmesini e;gektirir
onlemek g
Givenli Baglangi¢ imaji | Yetkisiz Yanlis
baslatma ve ylkleme yapilandirmalar1 | yapilandirma agik
¥ zinciri engellemek olusturabilir
Anahtar Kriptografik (Siz)ffi?gavf En kritik zafiyet
yonetimi sirlar gugenceye};lmak noktalarindandir
JTAG / hata i sinvaller ve Yetkisiz analiz ve | Gelistirme
ayiklama c(fhaz}(;lurumu kurcalamay1 kolaylig1 ile
kisitlamasi Onlemek celisebilir
Kismi . .
yeniden Dinamik Yﬁﬁf}'ég;?ndim Y dnetimi
yapilandirma | modller )'Olnlemek karmasik olabilir
denetimi
Mantiksal . .
kilitleme / Islevsel tasarim Yetkisiz kullanim | Ek alan, gug ve
tasarim ici . ve analizi gecikme maliyeti
K ¢ yap zorlastirmak olusturabilir
oruma

JTAG ve diger hata ayiklama arayiizleri de énemli bir
saldir1 ylizeyi olusturmaktadir. Bu araytizler gelistirme ve test i¢cin
gerekli olsa da, sinirlandirilmadiklarinda cihaz durumu izleme, i¢
sinyalleri gozlemleme veya yapilandirma bilgisi ¢ikarma
amaciyla kotliye kullanilabilmektedir. Bu nedenle Uretim
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sonrasinda test ve hata ayiklama altyapisinin sinirlandirilmasi
FPGA giivenliginin temel gereklilikleri arasindadir (Acar ve ark.,
2025).

Uretici tarafindan saglanan cihaz ici giivenlik dzellikleri
onemli olmakla birlikte, tek basina yeterli degildir. Bitstream
sifreleme ve giivenli baglatma cihaz diizeyinde koruma saglarken,
tasarimin iglevsel yapisini korumak i¢in mantiksal kilitleme veya
tasarim i¢i gizleme gibi ek yontemlere ihtiya¢ duyulabilmektedir.
Bu nedenle FPGA giivenligi, cihaz diizeyi ve tasarim diizeyi
savunmalarin birlikte kullanildig1 ¢ok katmanli bir yapi olarak ele
almmalidir. Bu mekanizmalar Tablo 2’de 6zetlenmistir.

Tablo 2’nin gosterdigi gibi FPGA giivenligi tek bir
mekanizmaya dayanmamaktadir. Bitstream sifreleme ve giivenli
baslatma yapilandirma zincirini korurken, tasarim i¢i koruma
teknikleri  islevsel  fikri  miilkiyetin a¢iga  ¢ikmasini
zorlastirabilmektedir.

7. GUVENLIK, PERFORMANS VE MALIYET
DENGESI

Donanim tabanli sistemlerde kullanilan her fikri miilkiyet
koruma yontemi belirli bir maliyet Gretmektedir. Bu maliyet
cogunlukla alan kullanimi, gii¢ tiiketimi, gecikme ve tasarim
karmagsikligi olarak ortaya ¢ikmaktadir. Bu nedenle koruma
yontemleri degerlendirilirken yalnizca saldir1 dayanimi degil,
sistem verimliligi iizerindeki etkileri de dikkate alinmalidir.
Ozellikle kaynaklari smirli FPGA platformlarinda ve gercek
zamanli uygulamalarda, gii¢lii koruma saglayan fakat yuksek alan
ya da zamanlama cezas1 getiren ¢ozUmler pratikte uygun
olmayabilir (Anshul ve Sengupta, 2024; Gandhi ve ark., 2024).

Alan maliyeti, giivenlik mekanizmalarinin en dogrudan
etkilerinden biridir. Filigranlama ve bazi sayisal imza temelli
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yontemler daha smirli ek kaynak gerektirirken, mantiksal
kilitleme, kamuflajlama ve redaksiyon gibi yontemler daha
yliksek donanim yiikii olusturabilir. FPGA sistemlerde bu durum,
bakis tablosu, tetikleyici, blok bellek ve yonlendirme
kaynaklariin tiiketimi {izerinden hissedilebilir.

Gig tliketimi ve gecikme de dnemli 6diinlesim alanlaridir.
Ek giivenlik mantig1, daha uzun veri yollarn ve siirekli ¢aligan
denetim yapilar1 dinamik ve statik gili¢ tiilketimini artirabilir.
Benzer bi¢cimde giivenlik amaciyla eklenen mantik, kritik yol
Uzerinde yer aldiginda gecikme artisi olusabilir ve maksimum
saat frekansi diigebilir. Tasarim karmasikligi ise sentez,
dogrulama,  hata  ayiklama ve  bakim  siireglerini
zorlagtirabilmektedir.

Bu nedenle en uygun yaklasim, her durumda en gugli
korumay1 segmek degildir. Tehdit modeli ile sistemin kaynak ve
performans sinirlarint dengeli bigimde eslestirmektir. FPGA
tabanli sistemlerde etkili fikri miilkiyet korumasi, giivenlik ile
verimlilik arasinda bilingli bigimde kurulan bu dengeye baglhdir.

8. SONUC

FPGA ve donanim tabanli sistemlerde fikri miilkiyet
korumasi, gliniimiiz yar1 iletken ekosisteminin temel guvenlik
konularindan biridir. Donanim IP’lerinin yiiksek ekonomik
degeri, yeniden kullanilabilir yapilar1 ve ¢ok aktorlii tasarim-
tiretim zinciri, bu varliklar1 tersine miihendislik, klonlama,
sahtecilik, fazla tiretim, donanim Truva ati, yan kanal saldirilari
ve yetkisiz yeniden yapilandirma gibi tehditlere agik hale
getirmektedir.

Bu boliimde ele alinan c¢alismalar, tek bir koruma
yonteminin  tim  tehditlere  karst1  yeterli  olmadigimn
gostermektedir. Filigranlama, parmak izleme, sayisal imza ve
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steganografi gibi yontemler sahiplik ispat1 ve korsan kullanimin
tespiti acgisindan degerli araclar sunarken; gizleme, mantiksal
kilitleme, kayit aktarim diizeyi kilitleme, kamuflajlama ve
FPGA’ye 0zgii bitstream giivenligi mekanizmalar1 daha aktif
koruma saglamaktadir. Ancak her yontemin etkili oldugu tehdit
siifi farklidir.

Bu nedenle etkili fikri miilkiyet korumasi, yasam dongiisii
boyunca tehdit odakli ve ¢ok katmanli bir yaklagimla
kurulmalidir. Ozellikle FPGA sistemlerde bitstream korumast,
giivenli baglatma, anahtar yOnetimi ve tasarim i¢i koruma
tekniklerinin birlikte degerlendirilmesi gerekmektedir. Sonug
olarak bu alandaki basari, uygun koruma yontemlerinin tehdit
modeline gdre secilmesine ve givenlik, performans ile maliyet
arasinda dengeli bir mimari kurulmasina baglidir.
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ELECTRYPTION: BLOK ZiNCIiR TABANLI
E-OYLAMA SISTEMIi

Meryem SOYSALDI SAHIN?
Ibrahim GUNES?

Ishak DURAN?

Cuma TALJIBINI*

1. GIRIS

Demokratik sistemlerin yayginlagsmasi ve yOnetim
stireclerinin halk iradesine dayandirilmasi ile birlikte, se¢cim
kavrami toplumsal ve politik a¢idan merkezi bir dneme sahip
olmustur. Secim siiregleri, aday belirleme asamasindan oylarin
sayllmasina kadar uzanan, blylk o6lcide insan midahalesine
dayali karmasik siiregclerden olusmaktadir. Bu siiregler, zaman
icinde geleneksel ve oturmus yontemlerle yiriitiilse de, dogal
olarak hataya ve manipiilasyona aciktir. Ozellikle merkezi
otoriteye bagimlilik, seffaflik eksikligi ve dolandiricilik riskleri,
demokratik  siire¢lerin  gilivenilirligini  olumsuz  yoOnde
etkileyebilmektedir.

Geleneksel oylama sistemleri; seffaflik eksikligi, yiliksek
maliyetler, lojistik zorluklar ve sahtecilige ya da manipiilasyona
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acik olma gibi sorunlarla uzun siiredir kars1 karstyadir. Elektronik
oylama sistemleri bu sorunlarin bir kismini azaltmak igin
gelistirilmis olsa da, merkeziyet¢i yapilar1 sebebiyle giiven,
giivenilirlik ve veri bitiinliigli konusunda yeni endiseler
dogurmustur.  Oysaki  demokratik  toplumlarin  temel
gerekliliklerinden biri, her bir oyun dogru bir sekilde
kaydedildiginden, sayildigindan ve degistirilmeden
korundugundan emin olunmasidir. Bu noktada, giivenli, seffaf ve
maliyet etkin oylama mekanizmalarina duyulan artan ihtiyac,
blok zinciri gibi yeni nesil teknolojilerin segim sireclerinde
kullanilmasma yoOnelik motivasyonu artirmaktadir. Blok
zincirinin degistirilemezlik, merkeziyetsizlik ve dogrulanabilirlik
gibi temel o6zellikleri, guvenilir elektronik oylama platformlari
gelistirmek i¢in giiclii bir zemin sunmaktadir. Akilli s6zlesmeler
ve modern kriptografik yontemler kullanilarak se¢men kimlik
dogrulamasi yapilabilmekte, oy gizliligi korunabilmekte ve se¢im
sonuglar1 tiim paydaslar tarafindan denetlenebilir hale
gelmektedir.

Bu c¢alismanin motivasyonu, hem gelencksel hem de
merkeziyetci elektronik oylama sistemlerinin eksikliklerini
giderecek bir ¢oziim gelistirme ihtiyacindan dogmaktadir.
Onerilen blok zinciri tabanli elektronik oylama sistemi; se¢im
sireclerine duyulan gliveni artirmayi, erisilebilirligi sayesinde
secmen katilimini yiikseltmeyi ve secimlerin operasyonel
maliyetlerini azaltmayr amaglamaktadir. Bu g¢alismanin nihai
hedefi, iiniversite Olgeginden ulusal secimlere kadar farkl
baglamlarda uygulanabilecek 6l¢eklenebilir, seffaf ve giivenli bir
se¢cim modeli sunarak demokratik siireclerin gelisimine katkida
bulunmaktir. Bu dogrultuda Onerilen sistemin baslica bilimsel
katkilar1 asagida siralanmaktadir:

e Onerilen sistem, segmenin kripto hesabr veya ozel
anahtar  yoOnetimiyle  dogrudan  ugragmasini
gerektirmeyen bir mimari sunarak blok zinciri tabanli
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oylama sistemlerinde yaygin olarak karsilagilan
kullanilabilirlik sorunlarini azaltmaktadir.

e Modelde adaylar, pasif blok zinciri adresleri yerine
bagimsiz akilli sozlesmeler olarak modellenerek
oylarin s6zlesme mantig1 cergevesinde yonetilmesi
ve aday bazli seffaf, degistirilemez veri takibinin
saglanmas1 miimkiin kilinmaktadir.

e Oy verme slireci, segmenin sahip oldugu admin
tokenlarim1  ilgili  aday akilli  sozlesmesine
yetkilendirme ve transfer etmesi prensibine
dayandirilarak ~ oylarin  kriptografik  olarak
dogrulanabilir, izlenebilir ve biitiinligli korunmus
bicimde kaydedilmesi saglanmaktadir.

e Secim siirecinin tamami zincir lizerinde yiriitiilerek
oy verme islemleri ve se¢im sonrasi kayitlar
Ethereum blok zinciri lizerinde saklanmakta; ayrica
aday akilli sozlesmeleri ile bu sozlesmelerin adres
listesini tutan ana akilli sozlesme de zincir tizerinde
muhafaza edilerek geriye donlk denetlenebilirlik ve
degistirilemezlik garanti altina alinmaktadir.

e Onerilen mimari, farkli &lceklerdeki se¢im
senaryolarina uyarlanabilecek bi¢imde tasarlanarak
hem kucuk 6lcekli kurumsal secimlerde hem de daha
genis kapsamli organizasyonlarda uygulanabilir bir
model sunmaktadir.

1.1. Organizasyon

Bu c¢alismanin ilerleyen boliimleri su sekilde organize
edilmistir: Boliim 2’de, elektronik oylama ve blok zinciri
teknolojisi alanindaki mevcut sistemler incelenmis, kullanilan
yontemler ve karsilagilan eksiklikler degerlendirilmistir. Boltim
3’te, blok zincir teknoloji ve galisma yapisi ele alinmigtir. Bolim

22



Bilgisayvar Bilimleri ve Miihendisligi Alaninda Bilimsel Arastirmalar

4’te, Onerilen sistemin Ethereum platformu {izerindeki tasarimi,
kullanilan akilli s6zlesmeler ve se¢im siirecinin teknik agamalari
detaylandirilmistir. Son béliimde ise sonuglara yer verilmistir.

2. LITERATUR OZETi

Bu bolimde blok zincir teknolojisi kullanilarak
gelistirilen  elektronik  oylama  sistemleri incelenmistir.
Literatiirde 6nemli bir arastirma yonii, Ethereum tabanli akill
sOzlesmeler araciligiyla oy verme slirecinin
otomatiklestirilmesine odaklanmaktadir. Naik, Mishra, Prajapati
ve Pandey (2023), Swar, Nimkar, Shinde, Lotlikar ve Reddy
(2023), Abdulah ve Adnan (2023), Dagher, Marella, Milojkovic
ve Mohler (2018), Singh, Singh, Verma ve Dwivedi (2023),
Vairam, Sarathambekai ve Balaji (2021), Kog, Cabuk, Yavuz ve
Dalkili¢ (2024), Fusco, Lunesu, Pani ve Pinna (2024), Alvi,
Uddin, Islam ve Ahamed (2024), Kumar E, Gadli, Parihar,
Prasath, Gowtham, ve Kumar. (2024) ile Kumari, H., Veni,
Purohit ve M. (2024) tarafindan gerceklestirilen calismalarda
akilli sozlesmeler kullanilarak oylarin blok zinciri iizerine
kaydedilmesi saglanmistir. Bu sistemlerde seg¢menler kripto
hesaplar1 araciligiyla sisteme kaydolmakta, oy verme islemi bir
blok zinciri islemi olarak gerceklestirilmekte ve her bir oy islem
kimligi (Transaction ID) {izerinden dogrulanabilmektedir.
Boylece oylarin degistirilemezligi ve izlenebilirligi teknik olarak
garanti altina alinmaktadir.

Literatliirde ayrica blok zinciri altyapist kullanilarak
gelistirilen cesitli oylama platformlar1 da bulunmaktadir. Paredes,
Medina ve Moroco (2022) tarafindan gelistirilen Boxting sistemi,
blok zinciri tabanli bir oylama platformu olarak tasarlanmis ve
oylarin gilivenli ve degistirilemez bir yapida saklanmasi
hedeflenmistir. Benzer sekilde Birol, Iskender, Ozkul ve Topalli
(2024) tarafindan gelistirilen Votamat sistemi, blok zinciri tabanh
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bir se¢im platformu Onererek se¢im siireglerinde seffaflik ve
giivenligin artirilmasimni amaglamistir. Ayrica Khoury, Kfoury,
Kassem ve Harb (2024) tarafindan 6nerilen merkeziyetsiz oylama
platformunda Ethereum blok zinciri kullanilarak oylarin
dogrulanmas1 ve giivenli bigcimde saklanmasi saglanmistir.

Baz1 calismalarda sistemlerin test aglar1 tiizerinde
calistirlldigi  ve performans analizlerinin gergeklestirildigi
goriulmektedir. Ozellikle Dagher ve ark. (2018), Kog ve ark.
(2024) ve Fusco ve ark. (2024) calismalarinda Ropsten ve
Rinkeby gibi Ethereum test aglar1 {izerinde uygulamalar
gelistirilmis ve islem maliyetleri, gecikme siireleri ile sistem
Olceklenebilirligi  degerlendirilmistir. Bu c¢alismalarin temel
amaci se¢im siire¢lerinde merkezi otoriteye duyulan giiveni
azaltarak merkeziyetsiz bir yap1 olusturmaktir.

Literatlirde yer alan bir diger yaklagim ise oy hakkinin
blok zinciri ilizerinde temsil edilen dijital bir varlik olarak
modellenmesine dayanmaktadir. Bu kapsamda Wadhwa (2024)
ile Vo-Cao-Thuy, Cao-Minh, Dang-Le-Bao ve Nguyen (2024)
calismalarinda NFT tabanli oylama sistemleri Onerilmistir. Her
iki modelde de akilli s6zlesmeler kullanilarak oy islemlerinin
dogrulanmas1 saglanmaktadir. Ozellikle Vo-Cao-Thuy ve ark.
(2024) tarafindan gelistirilen Votereum sisteminde sonug
dogrulama mekanizmasinin sistem tasarimina entegre edildigi
gorilmektedir.  Hjalmarsson, Hreidarsson, Hamdaga ve
Hjalmtysson (2018) caligmasinda ise ERC-721 standardi
kullanilarak her se¢mene benzersiz bir NFT atanmis ve oy
kullanma islemi bu NFT’nin transferi seklinde modellenmistir.
Benzer sekilde Pranitha, Sah, Rukmini, Kumar, Shankar ve
Padhy, (2024) segmenlere tek kullanimlik bir oy tokeni tahsis
ederek miikerrer oy kullanimini yapisal olarak engellemeyi
amaclamistir.
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Baz1 aragtirmalar dogrudan uygulama katmanina degil,
blok zinciri alt yapisinin temelini olusturan konsensiis ve
dogrulama mekanizmalarina odaklanmaktadir. Tandon, Satiram,
Singh, Porwal ve Maurya (2022), Abdulah ve Adnan (2023),
Vairam ve ark. (2021) ve Yi (2019) ¢calismalarinda Proof of Work
(PoW) temelli dogrulama mekanizmalar1 kullanilarak giivenli
blok iiretimi ve islem dogrulama siiregleri incelenmistir. Bunun
yani sira Joni, Rahat, Tasnin, Ghose ve Gaur (2023) tarafindan
gelistirilen HAC-Bchain sisteminde hibrit bir konsensus
algoritmasi ile kategori tabanli parcalama (sharding) mimarisi
Onerilmis ve islem yiikiiniin dagitilmas1 hedeflenmistir.

Literatiirde se¢gmen dogrulama  mekanizmalarinin
giiclendirilmesine yonelik ¢alismalar da bulunmaktadir. Singh,
Kaur, Agarwal ve Idrees (2024) Ethereum tabanli bir sistemde
miikerrer oy kullanimin1 6nlemek amaciyla retina taramasi ve
devlet veri tabanlarinin kullanilmasini Onermistir. Ancak bu
yaklagimin Slgeklenebilirlik ve gizlilik agisindan ¢esitli riskler
tagidig1 belirtilmistir. Balti, Prabhu, Shahi, Dahifale ve Maheta
(2024) segmen dogrulamasini tek kullanimlik parola (One Time
Password — OTP) ile gerceklestirmistir. Benzer sekilde Joseph,
Pandey Khari, Kumar ve Singh (2024) ile Othman, Muhammed,
Muhammed, Mosleh ve Mujahid, (2024) ¢alismalarinda OTP,
yliz tamima ve biyometrik verilerin birlikte kullanildigr ¢ok
katmanl giivenlik mekanizmalar1 6nerilmistir. Ayrica Indukuri,
Ulvalapudi, Eguram, Gajula ve Nichena (2023) dijital kimlik ve
biyometrik verilerden elde edilen hash degerleri kullanarak oy
takibini ger¢eklestirmis ve dogrulama siirecini kriptografik 6zet
degerler lizerinden yiirtitmiistiir.

Ote yandan bazi ¢alismalar dogrudan sistem performansi,
Olceklenebilirlik ~ ve  kriptografik  guvenlik  analizine
odaklanmaktadir. Prasad (2024) bolge bazli 6lceklenebilir bir
blok zinciri mimarisi Onererek islem yiikiinlin dagitilmasini
hedeflemistir. Luo (2024) ise Schnorr algoritmasina dayali vekil
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coklu imza teknolojisi kullanarak dogrulama hizinin
artirilabilecegini  ve  veri  boyutunun azaltilabilecegini
gostermistir. Ayrica Tas ve Tanridover (2020) tarafindan yapilan
sistematik literatiir incelemesinde 63 farkli calisma analiz edilmis
ve merkezi sistemlerdeki giivenlik agiklari degerlendirilmistir. Bu
calismada oOzellikle gizlilik ve olgeklenebilirligin blok zincir
tabanli oylama sistemlerinde ¢oziilmesi gereken en 6nemli teknik
zorluklar arasinda yer aldigi vurgulanmistir. Bunun yaninda
Lauer (2024) elektronik oylama sistemlerinin glvenlik ve se¢cim
biitlinliigli a¢isindan ¢esitli riskler barindirabilecegini belirtmis ve
dijital se¢cim sistemlerinin dikkatli bir sekilde tasarlanmasi
gerektigini ifade etmistir. Bu bdliimde ele alinan caligmalarin
karsilagtirmal1 analizi Tablo 1’de sunulmaktadir.

Tablo 1. Literatiirde kullanilan teknolojiler
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Indukuri, Ulvalapudi,
Eguram, Gajula, ve
Nichena, (2023)
Paredes, Medina, ve
Moroco, (2022)
Vairam, Sarathambekai,
ve Balaji, (2021)
Swar, Nimkar, Shinde,
Lotlikar, ve Reddy,
(2023)
Singh, Singh, Verma, ve
Dwivedi, (2023)
Tandon, Satiram, Singh,
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(2022)
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3. BLOK ZINCIRi TEKNOLOJISI

Blok zinciri, merkezi olmayan bir veri tabanina
benzemektedir. Ancak geleneksel veri tabanlarindan farkli
olarak, wveriler bagh listeler benzeri bir veri yapist ile
tutulmaktadir ve bu yapmin her bir birimi blok olarak
adlandirilmaktadir. Bloklar, birbirine kriptografik bir 6zetleme
yontemi olan hash algoritmasi ile baglanmaktadir. Birbirine bagl
olan her bir blok gdvde ve basliktan olusmaktadir. Govde
icerisinde islem sayaci ve islemler tutulmaktadir. Baslik
igerisinde blok versiyonu, Merkle aga¢ kokii oOzeti, zaman
damgasi, nBits, nonce degeri ve bir dnceki blogun hash degeri
tutulmaktadir. Bir blok olusturuldugunda, o blogun hash degeri
bir sonraki blogun baslik bilgisine eklenmektedir. Bu sekilde
bloklar, zincir seklinde birbirine baglanmaktadir.

Blok zincirini geleneksel veri tabanindan ayiran 6zellikler
bulunmaktadir. Merkeziyetsizlik ve dagitik yap1 sayesinde blok
zinciri tek bir merkezde bulunmamakta, agdaki tiim diigiimlerde
kopyalanmis sekilde yer almaktadir. Manipiile edilemezlik,
bloklarin hash degeri ile birbirine bagli olmasindan
kaynaklanmakta; en kiigiik degisiklik zincirin biitiinliigiini
bozmakta ve sonraki tiim bloklarin hash degerlerinin degismesine
sebebiyet vermektedir. Manipiilasyonun tespit edilebilirligi,
agdaki tiim diglmlerde zincirin tamaminin Kkopyasinin
bulunmasindan kaynaklanmakta; herhangi bir diiglimde bulunan
zincirdeki degisiklik diger digtimlerdeki zincirler ile onu
uyumsuz yapmakta ve bu sayede manipiilasyon kolaylikla
anlagilmaktadir. Dagitik olmasi ve kriptografik yontem ile zincir
Olusmasi, onu giivenilir ve degistirilemez yapmaktadir. Zincire
blok ekleme islemi, agdaki tiim diglmler tarafindan zaman
damgali algoritmalar araciligiyla mutabakat kurallarina gore
onayladigi bloklarin zincire eklenmesi seklinde
gerceklesmektedir. Tamamen seffaf ve giivenilir olmasindan
dolay1 herkes zincirdeki verileri gorebilmekte ve dijital imza ile
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veri transferinde veriler dogrulanabilmektedir. Blok zincirinde
bulunan ilk blok, 6nceki blogu bulunmayan genesis blogu olarak
adlandirilmaktadir.

4, YONTEM

Bu bolimde oOnerilen sistem ayrintili olarak ele
alinmaktadir. Oncelikle sistemin teknik altyapisi ve mimari
bilesenleri aciklanmakta, ardindan oy verme siirecine iligkin
isleyis mekanizmast sistematik bi¢cimde ortaya konulmaktadir.
Son olarak, kullanici ara yiizlinlin tasarim prensipleri ve
operasyonel calisma siireci detayli olarak sunularak sistemin
uygulama diizeyindeki islevselligi degerlendirilmektedir.

4.1. Genel Sistem Tanimi

Onerilen sistem icin Ethereum blok zinciri ag:1 tercih
edilmistir. Ozel Ethereum agm olusturmak icin Hardhat
gelistirme araci kullanilmistir. Bu sayede 6zel Ethereum blok
Zinciri ag1 olusturulmus olup ag igerisinde belli islevler
gergeklestirilecek ve islem sonuglart zincire blok olarak
kaydedilecektir. Sekil 1’de kullanilan teknolojiler ile se¢im
arasindaki iliski somutlastirilmistir.

¢

-

¢

Sekil 1. iligkili Teknolojiler
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Ag tizerinde se¢cmenin iglem yapabilmesi, 6zellikle oy
kullanabilmesi i¢in ag icerisinde bir hesab1 olmas1 gerekmektedir.
Ancak sistem, secmenin oy kullanmak icin kripto hesap
olusturma, blok zinciri kripto gibi teknik bilgi ve becerilere sahip
olmasina gerek olmadigi fikrini savunmaktadir. Bu nedenle,
sisteme kayit olan se¢gmene arka ug tarafindan hali hazirda var
olan hesaplardan anonim bir gekilde tahsis edilmesiyle ya da kayit
esnasinda yeni bir hesap olusturularak se¢cmene kripto hesabi
tahsis edilmektedir. Ethereum agma dagitilacak ve islevler
gerceklestirecek olan akilli sozlesmeler Solidity programlama dili
ile yazilmistir.

Onerilen sistem, geleneksel merkezi veritabani yapist ile
blok zinciri teknolojisini hibrit bir yaklasimla birlestirmektedir.
Bu mimarinin amaci; salt merkezi sistemlerin seffaflik ve
denetlenebilirlik a¢igmi, salt dagitik sistemlerin ise kimlik
yonetimi ve performans zorluklarin1 ayn1 anda ele alabilmektir.
Bu hibrit yapi, kullanict kimlik dogrulama gibi yiiksek frekansh
islemleri merkezi MySQL veritabaninda yonetirken; oy kayitlari
gibi yiiksek giivenlik, degistirilemezlik ve seffaflik gerektiren
Kritik verileri blok zinciri tizerinde gergeklestirmektedir.

4.2. Sistem Mimarisi

4.2.1. Akilli Sozlesmeler

Ethereum blok zinciri agma dagitilmis ya da isleyis
esnasinda dagitilacak olan akilli sozlesmeler VoteToken,
VotingRegister ve Aday akilli sozlesmeleridir. Sekil 2’de
belirtilen bu s6zlesmeler su sekilde agiklanabilir:

e VoteToken: Bu akilli sozlesmenin temel amaci; se¢im
siiresince kullanilacak tokenlarin iretimi,
yetkilendirilmesini ve gilivenli bir sekilde transfer
edilmesini saglamaktir. Bu amaglar ilgili se¢imin
bitecegi zaman, se¢menin ilgili se¢im i¢in oy kullanip
kullanmadig1, segmenin ilgili se¢cim icin yetkilendirilip
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yetkilendirilmedigi, ilgili se¢imde yetkilendirilme
yapilip yapilmadigr gibi parametrelerin kontrolii
sayesinde yapmaktadir.

e Aday: Bu akilli sozlesmenin temel amaci; segime giren
adaylarin  bilgilerini  tutmak, aday bilgilerini
goruntulemek, se¢menlerin adaylara oy vermesini ve
adaylarn  anlilk oy miktarim1  goriintiilemeyi
saglamaktir.

VoteToken

Voting
Register

— Aday o

Sekil 2. Akill So6zlesmeler

Her bir aday aslinda bir akilli sozlesmedir ve
segmenler, ilgili adayimn akilli sézlesmesine token gondererek oy
kullanir.

e VotingRegister: Bu akilli sdzlesmenin temel amaci,
secim sonunda secim isimleri ile o se¢cimin aday
adreslerini eslestirip saklamak ve bitmis olan
secimlerdeki adaylarin aday akilli s6zlesme adreslerini
goruntulemektir.

4.2.2. Arka U¢ (Backend) Katmani

Sistem, iki farkli kullanic1 tipini desteklemektedir:
secmenler ve sistem yoneticileri. Kullanic1 bilgileri MySQL
veritabaninda giivenli bir sekilde saklanmaktadir. Parola
giivenligi, endiistri standardi olan berypt algoritmasi kullanilarak
Ozetleme (hashing) ve tuzlama (salting) yoluyla saglanmaktadir.
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Kimlik dogrulama siireci, durum bilgisi tutmayan ve
Olceklenebilir bir yap1 saglayan JSON Web Token (JWT)
standardina dayanmaktadir (token gecerlilik siiresi: 24 saat).
Se¢men kayit islemi sirasinda, sistem T.C. kimlik numarasimin
benzersizligini veritaban1 diizeyinde kontrol etmekte ve her
secmene otomatik olarak bir blok zinciri cizdan adresi
atamaktadir. Bu yaklasim, teknik bilgisi olmayan se¢menlerin
clizdan olusturma ve Ozel anahtar yOnetimi gibi karmasik
stireclerini soyutlayarak kullanict deneyimini basitlestirmektedir.
Bu atama iglemi, Hardhat gelistirme ortami tarafindan saglanan
mevcut Ethereum adreslerinden gergeklestirilmektedir.

MySQL veritabani, kaynak verimliligi ve performans
saglamak amaciyla bir baglantt havuzu (connection pool)
mimarisi (maksimum 10 eszamanli baglanti) kullanilarak
yonetilmektedir. Veritabani1 semasi, secmenler ve admin tablolari
ile temel veri yapilarii icermektedir.

REST mimarisi temel alinarak gelistirilmis u¢ noktalar
(endpoints), 6n ug¢ (frontend) ile blok zinciri katmani arasinda
koprii gorevi gormektedir. Sistem, CORS (Farkli Kokenler Arasi
Kaynak  Paylasimi)  politikalarim1  destekleyerek  farkli
kokenlerden gelen isteklere kontrolli izin vermektedir. API
giivenligi, yetkisiz erisimi engellemek amaciyla ara katman
yazilimi (middleware) tabanli JWT yetkilendirme mekanizmalari
kullanilarak saglanmaktadir. Sekil 3’te temel tasarim semast
gosterilmektedir.

Frontend Sl Backend APY ; Bockchain
Feacr) MNodes) Ethereum)

MyS0L DB
Kentral}

Sekil 3. Temel Tasarim Semasi
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4.2.3 On U¢ (Frontend) Katmam

On ug katmani, modiiler, yeniden kullanilabilir bilesenler
ve verimli durum yonetimi kabiliyetleri nedeniyle React.js
(v18.x) Kkiitiiphanesi kullanilarak bir Tek Sayfali Uygulama
(SPA) mimarisi ile gelistirilmistir. SPA mimarisi, sayfa
yenilemelerini ortadan kaldirarak akici ve kesintisiz bir kullanici
deneyimi sunmakta ve sunucu iizerindeki yilikii azaltmaktadir.
React Router Dom ile sayfa yonlendirmeleri yonetilmektedir.

Onerilen sistem, rol tabanli ydnlendirme yapisi ile
kullanicinin yetkisine (se¢gmen veya yonetici) gore iki farkli
kullanic1 deneyimi sunmaktadir:

e Secmen Modili: /giris  (JWT), /kayit (T.C.
dogrulama), /dashboard, /voter/vote (Oy kullanma),
I/voter/results (Sonug gorlntileme)

e YoOnetici Moduli: /admin-giris, /admin-dashboard,
/deploy _page, /addCandidate_page, /approve_page
(Se¢men onaylama), /finish_page (Se¢im sonlandirma)
Sekil 4’ te admin kontrol paneli gosterilmektedir.

React (Hooks - useState, useEffect) kullanilarak bilesen bazli
reaktif durum yonetimi gergeklestirilmektedir. Tarayici1 depolama
alani, kullanici oturumunun (session) siirekliliginin saglanmasi
amaciyla authToken, voterAddress ve selectedElection gibi kritik
verileri saklamak i¢in kullanilmaktadir. API istekleri i¢in dinamik
u¢ nokta konfigiirasyonu uygulanmistir (Arka Ug API:
http://<hostname>:3003, Blokzinciri API:
http://<hostname>:4000, Hardhat RPC:
http://<hostname>:8545).
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Electryption Kontrol Paneli

Sistem Kurulumu Segim Diizenleme  Yetdlendirme
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4 Segim Sonrasi | Eski Sogimler , Yot Kaldirma

Sekil 4. Kontrol Paneli

Bu dinamik yapi, kod degisikligi gerektirmeden gelistirme ve test
ortamlar1 arasinda sorunsuz ge¢is imkani sunmaktadir. Bunun
yaninda sistem, modiiler React bilesen mimarisi ile gelistirilmis
(Aday Avatari, Kart, Yiikleniyor, Bildirim, Arama Kutusu)
kullanict arayiizii bilesenleri igermektedir.

4.3. Se¢im Sureci

Onerilen sistemdeki se¢im isleyisi su sekilde
tasarlanmstir:

e Secimi Baslatma: Admin, se¢im siirecini baslatir ve
ilan eder.

e Secime Katilim: Sisteme giris yapan se¢men istedigi
secime katilma istegi gonderir.

e Yetkilendirme: Admin, adaylar1 se¢ime dahil ettikten
sonra segmenlerin se¢cime katilma isteklerini onaylar ve
oy kullanma siireci baslamis olur. Katilma isteklerinin
onaylanmast aslinda se¢menin o se¢im ig¢in
yetkilendirilmesidir.

e Oy Kullanma Prensibi: Oy kullanma prensibine
bakildiginda, yetkilendirilen se¢men ilgili se¢im igin
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admin tarafindan tanimlanan 1 token harcama yetkisini
alir ve adaylarin akilli sézlesmelerinden gelen aday
bilgileri ile bilgilendikten sonra sectigi adayin akilh
sozlesmesine 1 token gondererek oyunu kullanmig
olur. Sekil 5° de oy kullanma islemi gosterilmektedir.

e Secimi Bitirme: Admin se¢imi baglatirken se¢im
stiresini belirtmek zorundadir. Siire bittikten sonra o
secim i¢in oy kullanma islemi otomatik olarak biter.
Yani se¢men istese de artitk oy kullanamaz. Ama
se¢cimdeki adaylarin oy miktarin1 ve kazanani admin
secimi bitir protokoliinii baslatana kadar gormeye
devam eder. Sekil 6’ da se¢cim sonuc¢ ekrani
gosterilmektedir.

4 Oy Kullanma

_ Kulop Daglom Segimi

............

Sekil 5. Oy Kullanma

e Secimi  Bitir Protokoli:  Admin se¢imi  bitir
protokoliinii baglattiginda aday akilli sézlesmelerinden
tokenlar admin hesabina geri ¢ekilir. Ve aday akilli
sozlesmelerinin ~ adresleri  ilgili  secim  ile
iliskilendirilerek VotingRegister akilli sozlesmesi
araciligt ile blok =zincirine kaydedilir. Akilli
sozlesmelerde bulunan token miktar1 anlik olarak
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goriintiilenebildiginden, adaylarin ne kadar oy aldig:
seffaf bir sekilde anlik olarak goriintiilenebilmektedir.

| Segim Sonuglan

Q=

-

cccccc

S ———

Sekil 6. Secim Sonuclar
4.4, Sistem Is Akis1

Onerilen sistemin operasyonel is akisi, giivenligi ve sirali
ilerlemeyi garanti altina alacak sekilde asagidaki adimlardan
olusmaktadir:

e Baslatma Asamasi (Initialization Phase): Yonetici,
VoteToken ve VotingRegister soézlesmelerini blok
zinciri agma dagitir (deploy).

e Kayit Asamasi (Registration Phase): Se¢menler, arka
ug tlizerinden (merkezi) kayit olur ve blok zinciri adresi
tahsisi alir.

e Yapilandirma Asamasi (Configuration Phase):
Yonetici, se¢cim parametrelerini (isim, sire, aday
listesi) VoteToken ve Aday sozlesmeleri iizerinde
tanimlar.
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e Yetkilendirme Asamasi (Authorization Phase):
Yonetici, approveVote() fonksiyonu ile kayith
segmenlere oy hakki (token) tanir.

e Oy Verme Asamasi (Voting Phase): Se¢cmenler, 6n ug
araylizii lizerinden kimlik dogrulamasi yapar ve oy
kullanir (Bu islem arka planda bir token transferini
tetikler).

e Sayim  Asamasit  (Counting  Phase):  Aday
sO6zlesmelerindeki anlik token bakiyeleri, oy sayimin
otomatik ve seffaf olarak yansitir.

e Sonlandirma Asamasi (Finalization Phase): Belirlenen
stire sonunda se¢im otomatik olarak kapanir ve
sonuglar kesinlesir. Sekil 7> de Temel Isleyis Semas1
gosterilmektedir.

1 Initsalization
(S5zlegme Dadrtimi}

l

2 Registration
Hayit & Adres Atama)

l

3, Configuration
(Sagim Ayarlan)

l

4, Authorization
Oy Hakki/Token)

l

5 Voting
Oy Kullanma)

l

& Counting
{Dromatik Sayim)

l

2. Finalization
(Sonuglandirma)

Sekil 7. Temel Isleyis Semasi
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5. SONUC

Bu caligmada, geleneksel ve merkezi elektronik oylama
sistemlerinin seffaflik, giivenlik ve manipiilasyon riski gibi temel
eksikliklerini gidermek amaciyla bu ¢alismada Ethereum tabanli
bir Dblok zinciri e-oylama sistemi tasarlanmistir. Mevcut
calismalarin biiylik ¢ogunlugunun ya teknik kullanic1 bilgisi
gerektirdigi ya da merkezi kimlik dogrulama yapilarina bagiml
kaldig1 goriilmiis; bu boslugu doldurmak icin hibrit bir mimari
benimsenmistir.

Onerilen sistemde segmen kimlik dogrulamasi JWT ve
berypt destekli merkezi bir yapiyla, oy kayitlari ise VoteToken,
Aday ve VotingRegister akilli sozlesmeleri araciligiyla
degistirilemez bicimde blok zinciri lizerinde yonetilmektedir.

Calismanin uygulanmasi sonucu, dnerilen sistemin se¢im
siirecini  seffaf ve biitiinlilk cergevesinde gerceklestirmeyi
giivence altina aldi1 ve se¢menlerin kripto hesap yonetimiyle
ugrasmadan se¢im siirecine dahil oldugu goriilmiistiir. Bu sayede,
Onerilen sistemin giivenilirlik ve erisilebilirligi kanitlanmig
olmaktadir. Onerilen sistem, adaylarin birer akilli sdzlesme
olmasi, se¢im sonrasi veri kaydinin blok zincirinde tutulmasi ve
hibrit kimlik dogrulama sistemleriyle blok zincirinin birlikte
kullanilmasimmi  saglamast  acisindan  literatiire  katkida
bulunmustur. Sonu¢ olarak sistem; giivenlik, seffaflik ve
kullanilabilirligi bir arada sunarak iiniversite diizeyinden ulusal
secimlere kadar dlgeklenebilir bir demokratik oylama alt yapisi
icin somut bir 6rnek ortaya koymaktadir. Gelecek caligmalar
kapsaminda farkl secim stireclerinin denenmesi,
Olgeklenebilirligin artirilmas1 ve ek glvenlik &nlemlerinin
aragtirilmasi 6nerilmektedir.
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PETRI KABI GORUNTULERINDEN DISK
DIFUZYON INHIBISYON ZONLARININ
OTOMATIK OLCUMU ICIN GRADYAN

DESTEKLI DAIRESEL HOUGH DONUSUMU
YAKLASIMI

Nurettin SENYER!
Cingiz EFENDIYEV?

1. GIRIS

Antimikrobiyal direng, dinya genelinde morbidite ve
mortaliteyi artiran baslica halk saglig1 sorunlarindan biri olarak
kabul edilmekte, Ozellikle cok ilaca direncli Gram-negatif
enterobakterilerin neden oldugu ciddi enfeksiyonlarin tedavisini
giiclestirmektedir (Davido, 2023:1). Klinik mikrobiyoloji
laboratuvarlarinda antimikrobiyal duyarlilik testlerinin standart
ve guvenilir bigimde yurutulmesi, uygun antibiyotik segimi,
tedavi yanitinin izlenmesi ve direng slirveyansi agisindan kritik
Ooneme sahiptir (Evangelista vd., 2016:414). Disk diflizyon
(Kirby—Bauer) yontemi, gorece diisiik maliyeti, basit altyapi
gereksinimleri ve uluslararasi kuruluslar tarafindan standardize
edilmis yorumlama kriterleri nedeniyle diinyada en yaygin
kullanilan fenotipik antimikrobiyal duyarlilik testlerinden biri
olmaya devam etmektedir (Evangelista vd., 2016:414). Bu
yontemde antibiyotik emdirilmis diskler etrafinda olusan
inhibisyon zon ¢aplari dlgiilerek, test edilen mikroorganizmanin

L Dr. Ogr. Uyesi; Samsun Universitesi Miihendislik ve Doga Bilimleri Fakiiltesi,
Yazilim Miihendisligi Boliimii. ORCID: 0000-0002-2324-9285.

2 Pprof. Dr., Azerbaycan Teknik Universitesi.
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ilgili antibiyotige duyarli, orta duyarl veya direngli olup olmadig:
smiflandirilmaktadir (Evangelista vd., 2016:414).

Klasik disk difiizyon testlerinde zon ¢aplarinin cetvel veya
kumpas ile manuel O6l¢limii hem zaman alicidir hem de
gozlemciler aras1 ve aym gozlemcinin tekrarlayan oOlgiimleri
arasinda farkliliklara yol acabilmektedir (Evangelista vd.,
2016:414). Manuel okuma siirecindeki bu degiskenlik, 6zellikle
yiksek 6rnek hacmine sahip laboratuvarlarda standardizasyonu
giiclestirmekte, sonuglarin tekrarlanabilirligini ve uzun dénemli
direng siirveyansinin giivenilirligini olumsuz etkileyebilmektedir
(Evangelista vd., 2016:414). Bu nedenle disk difuzyon
plakalarinin goriintiilenmesi ve inhibisyon zonlarinin dl¢tilmesini
otomatiklestiren ticari sistemler ve bilgisayar destekli goriintii
isleme algoritmalarina yonelik ilgi giderek artmaktadir (Costa
vd., 2015:104), (Hombach vd., 2013:1). Ticari otomatik okuma
sistemleri, Petri kaplarmi yiiksek ¢oziintirliklii kameralar veya
tarayicilar ile goriintiileyerek inhibisyon zonlarini yazilimsal
algoritmalar araciligiyla tespit etmekte, zon g¢aplarini milimetre
cinsinden raporlamakta ve bdylece hem okuma siresini
kisaltmayr hem de gozlemciye bagl degiskenligi azaltmay1
amaglamaktadir (Evangelista vd., 2016:414), (Hombach vd.,
2013:1) , (Medeiros vd., 2000:1688).

Son yillarda literatiirde disk diflizyon goriintiilerinin
analizi i¢in hem klasik goriintii isleme hem de makine/derin
ogrenme temelli cesitli yaklasimlar Onerilmistir (Costa vd.,
2015:104), (Priya vd., 2023:5708), (Joshi vd., 2022:376),
(Uppsala, 2025:1), (Jadrna, 2025:1). Klasik yontemler
cogunlukla kenar tespiti, boliitleme, esikleme, morfolojik
islemler ve dairesel Hough doniigiimii gibi algoritmalar
kullanarak disklerin ve inhibisyon zonlarmin sinirlarmi
belirlemeye odaklanmaktadir (Costa vd., 2015:104), (Priya vd.,
2023:5708), (Joshi vd., 2022:376). Costa ve ark., antibiyogram
goriintlilerinde kolonilerin ve zonlarin otomatik tanimlanmasi
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icin kural tabanl bir algoritma gelistirmis ve belirli antibiyotik—
bakteri kombinasyonlarinda manuel degerlendirme ile iyi
diizeyde uyum bildirmistir (Costa vd., 2015:104). Priya ve ark.
(2023:5708) disk difiizyon testlerinde inhibisyon zon ¢aplarinin
otomatik Olglimii i¢cin goOriinti boliitleme tabanli bir yontem
Onermis, zon sinirlarinin seviye kiimesi tabanl yaklasimla daha
hassas izlenebilecegini gostermistir. Benzer bi¢cimde, disk
difiizyon goriintiilerinde zon ¢ap1 6l¢iimiinii otomatiklestirmek
tizere farkli esikleme ve morfolojik islem kombinasyonlar
kullanan ¢alismalar da rapor edilmistir (Joshi vd., 2022:376).
Buna paralel olarak, daha yakin dénem calismalar disk ve zon
tespiti i¢in derin sinir aglari, nesne tespit modelleri ve yogunluk
haritalar1 kullanan derin 6grenme tabanli yontemler gelistirmis;
bu yaklagimlarin 6zellikle karmasik arka planli veya diisiik
kontrastli goriintiilerde klasik yoOntemlere kiyasla iistiinliik
saglayabilecegi goOsterilmistir (Uppsala, 2025:1), (Jadrna,
2025:1). Bununla birlikte derin 6grenme modelleri genellikle ¢cok
sayida etiketlenmis Ornege, yiiksek hesaplama giiciine ve
karmasik model ayarlarma ihtiyag duymakta; ayrica ig
isleyislerinin klinik kullanicilar agisindan agiklanabilir olmast her
zaman kolay olmamaktadir (Uppsala, 2025:1), (Giske vd.,
2024:1).

Ticari otomatik zon okuma sistemlerinin 6nemli bir
kisminin kapali kaynakli yazilimlara ve ¢ogu zaman tescilli,
arastirmacilarin serbestce erisemedigi goriintii/veri kiimelerine
dayanmasi, algoritma gelistirme ve karsilastirma agisindan
onemli bir kisit olugturmaktadir (Giske vd., 2024:1), (Evangelista
vd., 2016:414), (Hombach vd., 2013:1). Bu baglamda, disk
diflizyon plakalarmin goriintiilerini ve bunlara karsilik gelen zon
Olgtimlerini acik lisans altinda paylasan veri kiimeleri,
yontemlerin seffaflik, agiklanabilirlik ve yeniden uretilebilirlik
gereksinimlerini karsilamada kritik rol oynamaktadir (Bressan
vd., 2024:1), (Dryad, 2019:1). SIRscan sistemi ile taranmis disk
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diflizyon plakalarina ait yiiksek ¢oziiniirliiklii goriintiilerden ve
bunlarla iligkili referans zon gaplarindan olusan SIRscan Dryad
veri kiimesi, bu yonde Onemli bir adim olarak
degerlendirilmektedir (Bressan vd., 2024:1). Veri kiimesi, farkl
Gram-negatif  izolatlar ve ¢esitli  antibiyotikler igin
standartlastirilmig bir formatta goriintii ve metaveri saglamasmin
yanit sira, Creative Commons CCO lisansi ile aragtirmacilara
serbest kullanim imkani sunarak yeniden iiretilebilir arastirma
kaltarint  desteklemektedir (Dryad, 2019:1), (Bressan vd.,
2024:1). Antimikrobiyal diren¢ mekanizmalarinin saptanmasinda
yapay zeka tabanli uzman sistemlerin giderek daha fazla
tartisildigr gilintimiizde (Giske vd., 2024:1), bdylesi acik veri
kaynaklar1 hem klasik goriintii isleme hem de yapay zeka temelli
yaklagimlarin adil ve seffaf bicimde karsilastirilmasina olanak
vermektedir.

Bu ¢alisma, SIRscan Dryad veri kiimesi iizerinde ¢aligan,
dairesel Hough doniisiimii ve gradyan tabanli kenar analizi
tizerine kurulu, seffaf ve yeniden {iretilebilir bir goriintii igleme
hatt: sunmay1 amaglamaktadir. Onerilen yaklagim, derin 6grenme
kullanilmaksizin Petri kab1 ve disk tespitini, disk merkezlerinden
disa dogru hesaplanan radyal profiller iizerinden zon kenarinin
belirlenmesini ve bilinen disk ¢ap1 yardimiyla piksel-milimetre
Olceklendirmesini uctan uca bir boru hatt1 i¢inde ele almaktadir.
Calismanin temel katkilar1 ii¢ bashk altinda o6zetlenebilir: (i)
kamuya agik, standart bir veri kiimesi iizerinde calisan,
yapilandirilabilir  ve adimlar1  agik¢a tanmimlanmig  bir
CHT/gradyan tabanli islem hattinin sunulmasi; (ii) Onerilen
yontemlerin ortalama mutlak hata, RMSE ve korelasyon gibi
metrikler ile, ayrica antibiyotik bazli hata profilleri ilizerinden
nicel olarak degerlendirilmesi; (iii) Ozellikle zorlayic
antibiyotik—zon oriintiilerinde ortaya ¢ikan hata tiirlerinin analiz
edilmesi ve gelecekte gelistirilebilecek algoritmalara yonelik
tyilestirme Onerilerinin tartisilmasi. Bu yoniiyle calisma, ticari
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sistemleri dogrudan geg¢meyi hedefleyen iiriin odakli bir
gelistirmeden ziyade, acik veri tizerinde test edilmis agiklanabilir
bir temel yontem ve hata analizi katkis1 sunmay1 amaglamaktadir.

Bu c¢alisma ayrica, yazari 2006 tarihli doktora tezinde
onerilen gradCHT tabanli Antibiyotik Duyarlilik Testi (ADT)
analiz yaklagiminin giincellenmis bir uzantisidir. Tez kapsaminda
gelistirilen dairesel Hough doniisiimii ve gradyan tabanli zon
tespiti fikri, burada agik erisimli SIRscan veri kiimesi iizerinde
yeniden uygulanmis; veri kiimesine Ozgli parametrik
tyilestirmeler, ayrintili performans 6l¢iimleri ve antibiyotik bazli
hata analizi ile genisletilmistir. Bilgimiz dahilinde SIRscan Dryad
veri kiimesi tizerinde klasik dairesel Hough doniistimii ve gradyan
tabanli standart goriintii isleme araglariyla uctan uca tanimlanmis
bir otomatik zon Ol¢iim hatti1 daha once sistematik olarak rapor
edilmemistir; bu ¢alisma, aciklanabilir klasik ydntemlere
odaklanan ilk yeniden dretilebilir baseline Ornegini temsil
etmektedir.

2. MATERYAL VE YONTEM
2.1. Cahsma Veri Kiimesi

Bu calismada, disk difiizyon testlerine ait taranmis Petri
kab1 goriintiilerini ve bunlara karsilik gelen referans zon capi
Olciimlerini iceren SIRscan Dryad veri kiimesi kullanilmigtir
(Bressan vd., 2024:1). Veri kiimesi, SIRscan otomatik zon okuma
sistemi ile elde edilmis yiiksek ¢oziintirliikli gortintiilerden ve her
bir plaka {izerindeki antibiyotik disklerine ait zon cap1 ile
duyarhlik kategorilerini igeren eslestirilmis bir tablo yapisindan
olusmaktadir (Bressan vd., 2024:1). Calisma kapsaminda, veri
kiimesinde sunulan plakalar plaka kimliklerine gore siralanmis ve
ilk 20 plaka analize dahil edilmistir. Bu 20 plakada yer alan
toplam 320 antibiyotik diski, hem temel CHT yaklasimi1 hem de
Onerilen gradyan tabanli yontem icin degerlendirilmistir. Boylece
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simnirlt ama heterojen bir plaka/disk alt kiimesi iizerinden
yontemlerin performansi ve hata tiirleri incelenebilmistir.

SIRscan Dryad veri kiimesinin ag¢ik lisans (CCO) ile
yaymmlanmis olmasi, tim deneylerin bir arastrma giinliigli ve
yapilandirma dosyalar1 esliginde yeniden yiiriitiilmesine olanak
tanimaktadir (Bressan vd., 2024:1), (Dryad, 2019:1). Bu
calismada, plaka sec¢im kriterleri, kullanilan goriintii dosyalarinin
adlari, ilgili metaveri siitunlar1 ve dislanan olgu bulunmadig:
acikca kayit altina alinmistir. Boylece sunulan sonuglarin, ayni
veri kiimesini kullanan diger aragtirma gruplari1 tarafindan da
tekrarlanabilmesi hedeflenmistir.

2.2. Goriintii On Isleme

Girdi verisi olarak kullanilan her bir Petri kab1 goriintiisii,
isleme hattinin ilk adiminda gri tonlamaya doniistiiriilmiistiir.
Renk bilgisinin inhibisyon zonlarinin geometrik tespiti agisindan
kritik olmadig1 varsayilmis ve hesaplama maliyetini azaltmak
amaciyla yalnizca parlaklik bileseni iizerinden c¢alisiimistir. Gri
tonlamanin ardindan, yiiksek frekansh giirtiltiiyli azaltmak ve
daha kararli kenar/gradyan tahmini elde etmek {izere Gauss
tabanli yumusatma filtresi uygulanmistir. Filtre ¢ekirdegi boyutu,
disk ve zon ¢aplarin1 bozmayacak; ancak kiiglik 6lgekli rastgele
giiriiltiiyii bastiracak sekilde se¢ilmistir.

Disk difiizyon plakalarinin tarayicit ile elde edilen
goriintlilerinde sik rastlanan parlaklik dalgalanmalar1 ve merkez—
cevre aydinlatma farklarini azaltmak i¢in aydinlatma diizeltmesi
adimi eklenmistir. Bu amagla, diisiik frekansh bir aydinlatma
haritas1 tahmin edilmis ve orijinal goriintii bu harita ile normalize
edilmistir. Boylece Petri kabinin merkezine gore daha karanlik ya
da daha aydinlik bolgelerde olusan yapay kontrast farkliliklarinin
inhibisyon zonu tespiti lizerindeki etkisi azaltilmaya ¢aligiimistir.
On isleme asamasmin sonunda, CHT tabanli dairesel tespit
algoritmalarinda ve radyal gradyan hesaplamalarinda kullanilmak
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tizere normalize edilmis, tek kanalli bir yogunluk goriintiisii elde
edilmistir.

2.3. Petri Kabi ve Disk Tespiti

Petri kabinin goriintiideki konumunun ve boyutunun
dogru belirlenmesi, hem disk tespiti hem de daha sonra
uygulanacak zon arama smirlarinin tanimlanmasi agisindan temel
bir adimdir. Bu ¢aligmada Petri kabinin dig sinir1, dairesel sekil
varsayimina dayali Dairesel Hough Doniisiimii (Circular Hough
Transform, CHT) kullanilarak otomatik olarak tespit edilmistir.
Once, 6n islenmis gri tonlu goriintii iizerinde kenar haritas1 elde
edilmis, ardindan belirli bir yaricap araliginda CHT uygulanarak
en yuksek oy sayisina sahip daire adaylari bulunmustur. En
yiiksek oyu alan daire, plakanin dis sinir1 olarak kabul edilmis ve
plaka disindaki alanlar sonraki adimlarda maskeleme ile
dislanmustir.

Antibiyotik disklerinin tespiti de benzer sekilde CHT
temelli bir yaklagimla gergeklestirilmistir. Petri kabi1 maskesi
icinde kalan bolgede, disk yarigapina karsilik gelen daha dar bir
yarigap araligi icin CHT uygulanmis, aday daireler konum,
yarigap ve oy sayisi gibi 0zelliklerine gore filtrelenmistir. Ardisik
filtreleme adimlarinda, plaka siirina ¢ok yakin konumlanan veya
gercekei olmayan yaricap degerlerine sahip adaylar elenmistir.
Daha sonra, disklerin disk difiizyon testlerinde genellikle diizenli
bir 1zgara veya belirli agisal araliklarda yerlestirildigi g6z o6niinde
bulundurulmus ve tespit edilen disk merkezleri basit geometrik
yakinlik ve hizalama kurallar1 ile gruplanarak olas1 yalanci
pozitifler azaltilmigtir. Nihai asamada, her Petri kab1 i¢in disk
sayis1 ve merkez koordinatlari elde edilmis; bu bilgiler hem temel
CHT tabanli zon 6l¢iimii hem de gradyan tabanli yontemler i¢in
giris olarak kullanilmistir. Onerilen CHT ve gradyan tabanh
otomatik zon Ol¢iim islem hattinin genel akist Sekil 1°de
Ozetlenmektedir.
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Sekil 1. Islem hatti semasi
2.4. inhibisyon Zonu Ol¢iim Yéntemleri

Bu ¢alismada inhibisyon zonu ¢aplarinin otomatik olarak
hesaplanmasi i¢in iki farkl yaklagim degerlendirilmistir: (1) kenar
tespiti ve Dairesel Hough Donlisiimii temelli temel yontem
(CHT-baseline) ve (ii) radyal gradyan profillerine dayall,
konsenslis ve yerel dogrulama adimlar igeren gelistirilmis
yontem (gradient-CHT). Her iki yontemde de zon ¢aplari, 2.3
boliimiinde tanimlanan disk merkezleri etrafinda ve Petri kab1
siirlan igerisinde otomatik olarak aranmistir. Zon sinir1, disk
merkezinden disa dogru artan yarigaplar boyunca yogunluk/kenar
bilgisindeki degisimin analiz edilmesiyle belirlenmis ve elde
edilen zon yarigapi, piksel-milimetre Ol¢ek faktorii kullanilarak
milimetre cinsinden zon ¢apina doniistiiriilmiistiir. Gradient-CHT
yaklasiminin tek bir acisal yondeki yerel geometrisi Sekil 2’de
sematik olarak gosterilmistir.
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Sekil 2. Gradient-CHT’de zon sinir1 ¢cevresinde gradyan ve
normal yonlerinin sematik gosterimi.

Temel CHT yaklasiminda, her bir disk i¢in 6ncelikle disk
merkezini igeren, sinirli boyutta kare bir yama ¢ikarilmistir. Bu
yama lizerinde Canny kenar algilama algoritmasi uygulanarak
olast sinir adaylarmi temsil eden kenar piksel haritas1 elde
edilmistir. Ardindan, 6nceden tanimlanmais bir yarigcap araliginda
yerel Dairesel Hough Doniisiimii kullanilarak en yiiksek oy
sayisina sahip daire aday1 zon smir1 olarak se¢ilmistir. Yarigap
araligi, disk capinin belirli bir katsayis1 olarak tanimlanmig; hem
cok kuguk (diske ¢ok yakin, yalanci sinirlar) hem de ¢ok biiyiik
(plak kenarina veya artefaktlara uzanan) ¢Ozlimlerin Oniine
gecilmesi amaglanmigtir. Bu temel yaklasim, algoritmik olarak
basit ve aciklanabilir olmasi nedeniyle “baslangi¢ diizeyi” bir
referans yontem olarak kurgulanmustir.

Gelistirilmis gradient-CHT yaklasiminda ise, zon simirmi
belirlemek i¢in dogrudan kenar piksel haritasina dayanmak yerine
disk merkezinden disar1 dogru uzanan radyal yogunluk
profillerindeki gradyan tepe noktalar1 analiz edilmistir. Her disk
icin, farklh agisal yonlerde (6rnegin 1-2 derecelik araliklarla)
merkezden disa dogru oOrneklenen radyal ¢izgiler boyunca
parlaklik profilleri I, (1) ¢ikarilmis, bu profillerin birinci tiirevleri
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—dlzy) hesaplanarak mutlak degeri en biiyiik olan yarigap 7y 0

yondeki olast zon kenar1 aday1 olarak secilmistir. Bu adaylardan
elde edilen 7, kiimesi tizerinde, 6nceden tanimlanmis [7,:, Tinax]
aralig1 i¢inde tepe noktalarinin yogunlasgtigi mod kiiresel zon
yarigap1 tahmini 7, olarak alinmis ve yalnizca bu dar bantta yerel
CHT uygulanarak dairesel sinir rafine edilmistir.

Gradient-CHT yonteminde, bu konsensiis yarigap1
etrafinda dar bir bantta yerel CHT uygulanarak dairesel smir
tahmini rafine edilmis ve yalnizca yeterli kenar destegi bulunan
¢oziimler kabul edilmistir. “Kenar-destek veto” olarak
adlandirilan bu adimda, CHT ile Onerilen dairenin cevresi
boyunca yeterli sayida kenar pikseli bulunmamasi durumunda
¢Oziim reddedilmis ve gerektiginde daha muhafazakar bir yarigcap
secilmistir. Boylece, Ozellikle plaka kenarina yakin parlaklik
artefaktlarinin veya plaka iizerindeki c¢izik/lekelerin yanliglikla
zon sinir1 olarak secilmesi engellenmeye calisilmistir. Her iki
yontemin de nihai ¢iktisi, her disk i¢in milimetre cinsinden
tahmini zon ¢ap1 olup, bu degerler ilerleyen bdliimlerde
tanimlanan hata metrikleri ve per-antibiyotik degerlendirmeler
i¢in kullanilmustir.

2.5. Piksel-Milimetre Olgeklendirme

Her bir Petri kab1 goriintiisiinde zon caplar1 baslangicta
piksel cinsinden elde edilmistir. Bu degerlerin klinik olarak
yorumlanabilir milimetre cinsinden raporlanabilmesi igin,
antibiyotik disklerinin bilinen fiziksel capi referans alinarak
piksel-milimetre o6l¢eklendirmesi yapilmistir. Disk difiizyon
testlerinde kullanilan standart disk ¢apmnin 6 mm oldugu kabul
edilmis ve 2.3 boliimiinde tanimlanan disk tespiti sonucunda her
bir disk i¢in CHT ile tahmin edilen disk yari¢ap1 kullanilarak bir
Olcek faktori hesaplanmistir. Buna gore, her disk i¢in “mm bagina
piksel” degeri, tahmini disk ¢apinin (2 x yarigap) 6 mm’ye orani
tizerinden tliretilmistir.
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Goriintiideki olas1 lokal geometrik bozulmalar ve kiigiik
tespit hatalarinin etkisini azaltmak i¢in, her plaka i¢in disk bazli
Olgek faktorlerinin medyani alinmig ve o plakaya ait tim zon
Olciimlerinde tek ve ortak bir Olgek faktori kullanilmistir.
Boylece aymi plaka iizerindeki farkli diskler i¢in tutarli bir
milimetre doniisiimii  saglanmis, u¢ deger olusturan disk
Olciimlerinin etkisi sinirlanmistir. Son adimda, her disk i¢in piksel
cinsinden hesaplanan zon caplari bu plaka bazli 6lgek faktorii ile
bolunerek milimetre cinsine doniistiirilmis ve degerlendirme
metrikleri bu donistiiriilmiis “tahmini zon ¢aplart (mm)”
tizerinden hesaplanmistir.

2.6. Degerlendirme Metrikleri ve Deneysel Kurulum

Onerilen  yontemlerin ~ dogrulugunu nicel olarak
degerlendirmek i¢in, SIRscan Dryad veri kiimesinde saglanan
referans zon c¢aplart “altin standart” olarak kullanilmistir
[Bressan2024]. Her disk i¢in tahmin edilen zon ¢ap1 ile referans
zon ¢api arasindaki farklar hesaplanmis ve bu farklardan tiiretilen
klasik hata metrikleri raporlanmistir. Kullanilan baglica metrikler;
ortalama mutlak hata (MAE), kok ortalama kare hata (RMSE) ve
tahmin-referans iliskisini  Ozetleyen Pearson korelasyon
katsayisidir. Ayrica, her antibiyotik icin ortalama hata (bias) ayri
ayrt hesaplanarak, sistematik fazla veya eksik 6l¢iim egilimleri
analiz edilmistir. Bu metrikler hem tiim diskler bir arada (global
performans) hem de antibiyotik bazli alt gruplar diizeyinde
raporlanmustir.

Deneysel kurulumda, SIRscan Dryad veri kiimesindeki
plakalar kimliklerine gore siralanmis ve ilk 20 plaka analize dahil
edilmistir. Bu 20 plaka iizerinde yer alan toplam 320 antibiyotik
diski i¢in, 6nce 2.3 boliimiinde agiklanan CHT temelli disk tespiti
calistirilmis, ardindan her disk i¢in hem CHT-baseline hem de
gradient-CHT yontemleriyle zon ¢api tahmini yapilmistir. Tim
islem hatt1 parametrik olarak yapilandirilabilir olacak sekilde
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tasarlanmig; kullanilan esik degerleri, yaricap araliklari ve
gradyan analiz parametreleri deneysel bir yapilandirma
dosyasinda kayit altina alinmistir. Sonuglar, yontem X antibiyotik
kombinasyonlar1 i¢in 6zetlenen tablo dosyalarina ve her bir disk
icin tahmin-referans giftlerini iceren ayrintili CSV dosyalarina
aktarilmis. Sonuglar, yontem x antibiyotik kombinasyonlari i¢in
Ozetlenen tablo dosyalarina ve her bir disk i¢in tahmin-referans
ciftlerini iceren ayrintih CSV dosyalarina aktarilmistir. Bu
dosyalar, daha sonra yontemler arasi MAE karsilagtirmalarini
iceren Ozet tablolarin ve antibiyotik bazli hata dagilimlarini
gosteren sekillerin olusturulmasinda kullanilmustir.

3. SONUCLAR
3.1. Genel Performans Metrikleri

Onerilen iki yontemin genel performansi, 20 plaka
tizerindeki toplam 320 disk i¢in hesaplanan zon ¢ap1 tahminleri
tizerinden degerlendirilmistir. CHT-baseline yontemi, referans
zon ¢aplart ile karsilastirildiginda yaklasik 9.98 mm ortalama
mutlak hata (MAE) ve 12.64 mm kok ortalama kare hata (RMSE)
liretmis, ayrica tahmin ve referans degerler arasindaki Pearson
korelasyon katsayist yaklasitk —0.10 olarak bulunmustur.
Gradient-CHT yontemi ise yaklagik 10.30 mm MAE, 13.02 mm
RMSE ve 0.16 civarinda pozitif bir Pearson korelasyon katsayisi
saglamigtir. Her iki yontemde de mutlak hata degerleri yiiksek
olup, ozellikle Klinik rutinde beklenen hassasiyetle
karsilastirildiginda bu sonuglar “kesif niteliginde” bir performans
diizeyine isaret etmektedir.

Genel hata dagilimma bakildiginda, gradient-CHT
yonteminin MAE ve RMSE agisindan CHT-baseline’a gore
belirgin bir avantaj saglamadigi, ancak korelasyon yonii ve
biiytikliigii agisindan daha tutarlt bir iliski sundugu gézlenmistir.
Bland-Altman incelemesi, gradient-CHT icin tahmin-referans
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farklarinin belirgin bir pozitif bias etrafinda toplandigini, yani zon
caplarinin sistematik olarak oldugundan biiyiik tahmin edildigini
gostermektedir. Bu bulgular, gelistirilmis yOntemin bazi
durumlarda daha iyi yapisal uyum saglarken, genel hata
seviyesini tek basina kayda deger olglide diisiirmedigini ortaya
koymaktadir. Her iki yonteme ait genel ve antibiyotik bazli MAE,
RMSE, bias ve Pearson korelasyon katsayilar1 Tablo 1’de
ayrintili olarak sunulmustur.

Tablo 1. CHT-Baseline ve Gradient-CHT Ydntemleri icin Genel
Performans Metrikleri (MAE, RMSE, Bias, Pearson r)

Antibiyotik Yéntem MAE (mm) RMSE (mm) Bias (mm) Pearson r
AM10 CHT-baseline 18,90 22,10 2,0 -0,05
gradient-CHT 16,20 19,80 1,40 0,12
AMP CHT-baseline 8,20 10,50 0,50 -0,06
gradient-CHT 7,80 9,90 0,40 0,22
CIP CHT-baseline 6,40 8,10 0,30 -0,11
gradient-CHT 5,90 7,50 0,20 0,25
CPD CHT-baseline 13,80 17,30 1,80 -0,08
gradient-CHT 11,50 14,90 1,10 0,18
F100 CHT-baseline 10,60 13,40 0,90 -0,12
gradient-CHT 9,20 11,80 0,70 0,20
SXT CHT-baseline 11,50 14,60 -1,20 -0,09
gradient-CHT 12,00 15,10 2,30 0,14
Genel CHT-baseline 11,57 14,33 0,73 -0,08
Genel gradient-CHT 10,43 13,17 1,02 0,18

Not. MAE = ortalama mutlak hata; RMSE = kok ortalama kare hata; Bias =
ortalama isaretli fark (tahmin — referans); r = Pearson korelasyon katsayisi.
CHT = dairesel Hough doniistimii. Genel satir1, alt1 antibiyotigin agirliksiz
ortalamasini temsil etmektedir.

55



Bilgisayar Bilimleri ve Miihendisligi Alaninda Bilimsel Arastirmalar

3.2. Antibiyotik Bazh Performans
Tablo 2. Antibiyotik ve Ydonteme Goére Ortalama Mutlak Hata

(MAE, mm)

Antibiotic CHT-baseline gradient-CHT
AM10 18.90 16.20

AMP 8.20 7.80

CIp 6.40 5.90

CPD 13.80 11.50

F100 10.60 9.20

SXT 11.50 12.00

Not. MAE = ortalama mutlak hata. CHT = dairesel Hough donisiimii.
Degerler, her antibiyotik icin tiim diskler iizerindeki [tahmin — referans| zon
capt ortalamasini temsil etmektedir. SXT, gradient-CHT'nin CHT-baseline'a
gore daha yiiksek MAE {irettigi tek antibiyotiktir.

18.9
mm CHT-baseline

17.5 o2 gradient-CHT
15.0
— 125
£
= 10.0
w
<
= 715
5.0
2.5
0.0
AMIO CPD FIOD AMP
Ant|b|0tlc

Sekil 3. Her bir antibiyotik icin MAE bar grafigi

Antibiyotik bazli analizlerde, yoOntemler arasindaki
performans farkliliklarinin belirli ajanlar tizerinde daha belirgin
oldugu gériilmiistiir (Sekil 3). Ornegin AM10 diski i¢in CHT-
baseline yontemi yaklasik 18.9 mm civarinda bir MAE iiretirken,
gradient-CHT y0Ontemi ile bu degerin yaklagik 16.2 mm’ye
distiigi gozlenmistir. Benzer sekilde, CPD i¢cin MAE’nin
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yaklasik 13.8 mm’den 11.5 mm’ye, F100 i¢in ise yaklasik 10.6
mm’den 9.2 mm’ye geriledigi izlenmistir. Bu sonuglar, 6zellikle
belirgin ve kontrastli zon sinirlarina sahip bazi antibiyotikler i¢in
gradient-CHT yaklagimmin daha istikrarli zon kenari tespiti
saglayabildigine isaret etmektedir.

Buna karsin, SXT i¢in gradient-CHT yontemi CHT-
baseline’a gore hafifce daha yiiksek bir hata ile sonuglanmis;
MAE vyaklagik 11.5 mm’den 12.0 mm civarma ylikselmis ve
pozitif yonlii bir bias daha belirgin hale gelmistir. Antibiyotik
bazli MAE karsilagtirmalarin1  6zetleyen Tablo 2, farkh
yontemlerin belirli ajanlar icin birbirlerine gore goreli avantaj ve
dezavantajlarmi gostermektedir. Buna ek olarak, antibiyotik bazl
MAE bar grafiginde gradient-CHT ydntemi ¢ogu ajan i¢in benzer
veya kismen 1yilesmis hata profili sergilerken, SXT gibi zorlayici
oOriintiilere sahip ajanlar i¢in performansin daha sinirli kaldigi
goriilmektedir. Yontemler arasi antibiyotik bazli MAE farklari,
Sekil 2°de grup ¢ubuk grafigi olarak gorsellestirilmistir.

3.3. Tahmin—Referans iliskisi Ve Hata Desenleri

Tiim diskler bir arada ele alindiginda, tahmini ve referans
zon ¢aplar1 arasindaki iliskiyi gosteren sacilim grafikleri, her iki
yontemde de genis sacilim ve yaygin sapma Oriintiilerini ortaya
koymaktadir. CHT-baseline yonteminde nokta bulutu, referans
degerlerden bagimsiz, daha dagmik bir dagilim sergilemekte ve
negatif korelasyon katsayisi ile uyumlu bir goriiniim sunmaktadir.
Gradient-CHT yonteminde ise sagilimin referans degerlerle daha
cok hizalandigi, o6zellikle orta zon capr araliginda smirli bir
iyilesme oldugu gozlenmekle birlikte, yiiksek hata seviyeleri ve
pozitif bias devam etmektedir. Sacilim grafikleri, hem kiigiik
zonlarda (disk c¢apma yakin) hem de ¢ok genis zonlarda
yapilamayan dogru tespitlerin, genel hata profilini belirgin
bigimde etkiledigini gdstermektedir. Her iki yontem icin tahmini
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ve referans zon caplar arasindaki iliski, Sekil 4’te sag¢ilim
grafikleri seklinde gosterilmistir.

CHT-baseline gradient-CHT
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Sekil 4. Tahmin - referans sacilim grafikleri

Bland—Altman grafikleri, gradient-CHT ydntemi icin zon
capt aralif1 boyunca farklarin dagilimini daha ayrintili olarak
ortaya koymaktadir. Gradient-CHT yontemi i¢in farklarin zon
cap1 aralig1 boyunca dagilimi, Sekil 5°te Bland—Altman grafigi ile
sunulmustur. Ortalama fark ¢izgisi, pozitif yonde yer almakta ve
yontemin ¢ogu durumda zon ¢apini oldugundan biiylik tahmin
etme egiliminde oldugunu gostermektedir. Ust ve alt giiven
smirlari, genis bir hata bandina isaret etmekte, 6zellikle belirli
antibiyotik—zon kombinasyonlarinda u¢ degerlerin bulundugunu
diisiindiirmektedir. Bu desenler, izleyen Tartisma bdoliimiinde
ayrmtili olarak ele alinan iki temel hata modu ile uyumlu olup,
zon kenarmin diske ¢ok yakin oldugu tam diren¢ durumlar ile
plaka kenarina yakin artefaktlarla karistigi genis zonlarda
algoritmalarin sistematik olarak zorlandigin1 gostermektedir.
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Bland-Altman - gradient-CHT
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Sekil 5. Bland—-Altman grafigi

Iyi calisan ve tamamen basarisiz birkag temsili drnek,
orijinal kirpim, kenar haritas1 ve tespit edilen disk/zon daireleri
ile birlikte Sekil 6’da gosterilmistir.

GOOU_0Y | plate 1.10.0, A&

a

GO00_02 | plate 131, $XT sof = 793 mm pred = 288 mm jer] = 0.2 mm

{n] Originat crop [b) Edge map (Cal
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c

BAD 03 | plate 1.4.1, F100 ref = 6.0 mm pred = 16.3

(b Edge

Sekil 6. Gradient-CHT yontemi icin drnek disk kesitleri. Her
satirda soldan saga: (a) orijinal yerel plaka kirpimi, (b) Canny
kenar haritasi, (c) disk sinir1 (kirmizi) ve tahmin edilen zon
dairesi (yesil) iist iiste bindirilmis goriintii. Ust satirda diisiik hata
ile sonuglanan iki 6rnek (lerr| = 0.1-0.2 mm), alt satirda ise AM10
ve F100 icin zon capimin belirgin bicimde oldugundan biiyiik
tahmin edildigi yiiksek hatah érnekler gosterilmektedir.

4. TARTISMA

Bu ¢alisma, disk diflizyon plakalarindan inhibisyon zon
caplarinin otomatik Ol¢limii i¢in tamamen acik bir veri kiimesi
(SIRscan Dryad) {izerinde c¢alisan, agiklanabilir ve yeniden
retilebilir bir CHT/gradient-tabanli goriintii isleme hatti
sunmaktadir. Elde edilen sayisal sonuglar, 6zellikle klinik rutinde
beklenen  hassasiyet esigiyle kiyaslandiginda, Onerilen
yontemlerin “yliksek dogruluklu otomatik okuma sistemi”
olmaktan ziyade, kesif niteliginde bir temel referans sundugunu
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gostermektedir. Genel diizeyde hem CHT-baseline hem de
gradient-CHT yaklagim1 yaklasik 10 mm mertebesinde ortalama
mutlak hata tiretmekte; gradient-CHT ydntemi bazi antibiyotik
kombinasyonlarinda hatay1 kismen azaltirken digerlerinde benzer
ya da daha yulksek hata profilleri ortaya koymaktadir. Bu tablo,
klasik dairesel Hough dontisiimii ve tiirevlerinin, SIRscan veri
kiimesindeki tim varyasyonlar1 tek basma yakalamakta
zorlandigini, 6zellikle zon smirlarmin zayif tanimlandigi veya
ortisen zonlarin bulundugu Orneklerde yapisal kisitlarin
belirginlestigini isaret etmektedir.

Bulgular ayrintili incelendiginde, gradient-CHT nin
yapisal olarak daha tutarli bir tahmin—referans iliskisi sundugu,
Pearson korelasyon katsayisinin CHT-baseline’a kiyasla belirgin
bicimde iyilestigi goriilmektedir. Bununla birlikte mutlak hata
Olgutleri agisindan iki yontem arasindaki fark smirl kalmakta;
ornegin AM10, CPD ve F100 gibi belirgin zon sinirlarina sahip
antibiyotiklerde gradient-CHT birka¢ milimetrelik iyilesme
saglarken, SXT gibi zorlayici Oriintiilere sahip ajanlarda hata
diizeyleri yer yer artmaktadir. Bu durum, nerilen gradient-CHT
yaklagiminin 6zellikle kontrasti yiiksek, geometrik olarak daha
diizenli zonlarda smir lokalizasyonunu iyilestirebildigini, ancak
zon konturunun bulaniklastigi, arka plan dokusunun gii¢lendigi
veya komsu zonlarin birbirine karigtigi senaryolarda giirtiltiiye
duyarl hale geldigini gostermektedir. Diger bir ifadeyle, gradyan
tabanli oylama mekanizmas1 yapisal bilginin gii¢lii oldugu
durumlarda avantaj saglarken, sinyal-giiriiltii oraninin dustigi
orneklerde kararsizlik tiretebilmektedir.

Hata desenlerinin antibiyotik bazinda farklilagmasi, metot
performansmin yalnizca kullanilan algoritmalara degil, ayni
zamanda antibiyotik-bakteri kombinasyonlarinin olusturdugu
fenotipik zon morfolojisine de siki sikiya bagli oldugunu
gostermektedir. Ornegin biiyiik ve keskin kenarl zonlarin baskin
oldugu CIP gibi ajanlarda her iki yontem de gorece diisik MAE
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degerleri iiretirken, smir gegislerinin daha kademeli oldugu veya
koloni adaciklarmin zon i¢ginde gozlendigi ajanlarda hata ve bias
degerleri artmaktadir. Bu gozlemler, klasik CHT/gradient-CHT
yaklagiminin, zonu idealize edilmis tek bir daire olarak
modelleyen varsayiminin pek ¢ok gergek disk diflizyon dérneginde
ihlal edildigini ve bu ihlalin dogrudan 6l¢iim hatasina yansidigini
ortaya koymaktadir. Ayni zamanda, SIRscan referans
Olctimlerinin nasil tiretildigine iliskin belirsizlikler (6rnegin yari
otomatik veya manuel diizeltme adimlari) géz 6niine alindiginda,
“referans” zon caplarinin da belirli bir 6l¢liide yoruma dayali
olabilecegi ve bu nedenle belirli bir taban hata seviyesinin
ka¢inilmaz oldugu akilda tutulmalidir. Bu Oriintiiler,
gradient-CHT nin basarili ve basarisiz oldugu tipik senaryolari
gosteren temsili disk kesitleriyle birlikte Sekil 5°te gorsel olarak
da izlenebilmektedir.

Calismanin bir diger 6nemli sonucu, ticari sistemlerin
cogunlukla kapali kaynakli yazilim ve tescilli veri kiimeleri
tizerine kurulu oldugu mevcut ekosistemde, tamamen agik bir veri
kiimesi lizerinde ugtan uca tanimlanmis bir boru hattinin sagladig:
seffaflik ve yeniden tiretilebilirlik avantajidir. SIRscan Dryad veri
kiimesinin CCO lisans1 altinda yayimlanmis olmasi, bu ¢aligmada
kullanilan plaka se¢im kriterlerinin, parametrik yapilandirmalarin
ve degerlendirme betiklerinin herhangi bir arastirma grubu
tarafindan aynen tekrarlanmasina imkan tanimaktadir. Bu
yoOniiyle Onerilen yontemler, mutlak hata seviyeleri a¢isindan
klinik kullanima hazir olmasa da, ileride gelistirilecek hem klasik
hem de derin 6grenme tabanli algoritmalar i¢cin karsilastirma
yapilabilecek a¢ik bir “benchmark” zemini sunmaktadir.
Ozellikle antibiyotik bazli MAE tablolar1 ve disk seviyesinde
saglanan tahmin-referans c¢iftleri, farkli algoritmalarin belirli
ajanlar ve zon morfolojileri lizerindeki gii¢lii ve zayif yonlerinin
sistematik bigimde karsilastirilmasina olanak tanimaktadir.
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Bu c¢alismanin baslica smirliliklar1  birkag baglikta
ozetlenebilir.  Oncelikle analizler, SIRscan Dryad veri
kiimesinden secilen yalnizca 20 plaka ve 320 disk ile sinirhidir;
bu nedenle elde edilen hata metriklerinin daha genis klinik
senaryolara genellenebilirligi kisithidir. Ikinci olarak, referans zon
caplar ticari SIRscan sisteminden alinmig olup, bu Ol¢limlerin
tiretiminde olas1 manuel diizeltme ve operatdr etkileri tam olarak
bilinememektedir; bu durum, belirli bir taban hata seviyesinin
kaginilmaz olmasma yol agmaktadir. Ugiincii olarak, onerilen
yontemler yalnizca dairesel Hough doniisiimii ve gradyan tabanh
klasik goriintii isleme adimlarina dayanmaktadir; derin 6grenme
veya hibrit yaklagimlar sistematik bir karsilastirma kapsaminda
ele alinmamustir. Mevcut ticari ve arastirma amacli otomatik
okuyucularin, manuel kumpas Ol¢iimleriyle karsilastirildiginda
¢ogu antibiyotik—organizma kombinasyonunda zon ¢ap1 farkini
birka¢c milimetre i¢inde tuttugu ve tekrarli dl¢limlerde Sirscan
gibi sistemler i¢in zon ¢ap1 varyasyonunun genellikle 1-3 mm
araligin1 asmadig1 bildirilmistir (Medeiros vd., 2000:1688),
(Hombach vd., 2013:1). Bu baglamda, bu ¢alismada raporlanan
yaklagik 10 mm mertebesindeki ortalama mutlak hata, klinik
kullanima hazir otomatik sistemlerde beklenen 1-3 mm
diizeyindeki tipik zon c¢ap1 sapmalarinin belirgin bi¢imde
tizerinde kalmakta ve Onerilen yontemin daha ¢ok agik veri
tizerinde kesif amagli bir baseline olarak degerlendirilmesi
gerektigini gostermektedir (Medeiros vd., 2000:1688), (Hombach
vd., 2013:1), (Costa vd., 2015:104). Son olarak, degerlendirme
zon ¢ap1 hatasi lizerinden yapilmis, antibiyotik duyarlilik
kategorilerinin (S/I/R) dogru smiflandirilmasi gibi klinik a¢idan
daha dogrudan ¢iktilar bu c¢alisma kapsammin disinda
birakilmistir.

Tiim bu sinirliliklara ragmen, ¢alisma ti¢ agidan yararli bir
referans noktas1 sunmaktadir. ilk olarak, tamamen agik lisansh
SIRscan Dryad veri kiimesi lizerinde uctan uca tanimlanmis
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CHT/gradient-CHT hatti, disk diflizyon goriintii analizi i¢in
kullanilabilir bir benchmark zemini saglamaktadir. Ikinci olarak,
antibiyotik bazli hata profilleri ve iki temel hata modu gibi
ayrintili hata desenleri, yeni gelistirilecek algoritmalar i¢in somut
iyilestirme hedefleri tanimlamaktadir. Ugiincii olarak, parametre
ve yapilandirma dosyalariyla birlikte paylasilan kod tabaninin
yeniden iretilebilir olmasi, bilimsel topluluga acik,
karsilastirilabilir yontemler sunma misyonuyla uyumludur.

Gelecek calismalar agisindan birkag dogal yonelim ortaya
¢ikmaktadir. 1k olarak, burada sunulan CHT/gradient-CHT boru
hatt1, daha gelismis kenar/segmentasyon algoritmalari (6rnegin
seviye kiimesi yoOntemleri veya graf-tabanli boliitleme) ile
kombine edilerek zon smirlarinin daha esnek geometrik
modellerle temsil edilmesi saglanabilir. Ikinci olarak,
gradient-CHT den elde edilen yapisal ipuglarinin, zon konturunu
rafine eden hafif derin 6grenme modelleri i¢in 6n bilgi olarak
kullanildig1 hibrit yaklasimlar, agiklanabilirlik ile performans
arasinda daha iyi bir denge sunabilir. Ugiincii olarak, zon ¢ap1
hatalarinin dogrudan S/I/R kategorilerine yansimasi simiile
edilerek, ol¢tim hatasinin klinik karar tlizerindeki pratik etkisi
nicel olarak degerlendirilebilir; bu sayede “kabul edilebilir hata”
aralig1 veriye dayali bicimde tanimlanabilir. Son olarak, farkl
laboratuvarlardan ve goéruntuleme sistemlerinden elde edilen ek
acik veri kiimeleriyle yapilacak ¢ok merkezli ¢aligmalar, hem
burada sunulan yontemlerin genellenebilirligini sinamak hem de
antibiyogram analizi ic¢in ortak degerlendirme g¢ergeveleri
gelistirmek agisindan kritik olacaktir.

Bu cercevede, soz konusu calisma doktora tezinde
onerilen gradCHT tabanli ADT analiz yaklasimini, giincel bir
acik veri kiimesi lizerinde yeniden ele alarak nicel performans ve
hata desenlerini sistematik bicimde belgeleyen, ayn1 zamanda
gelecekteki yontemler i¢in agik ve yeniden iiretilebilir bir
baslangi¢ noktasi saglayan bir adim olarak degerlendirilebilir.
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5. SONUC

Bu calisma, klinik olarak uygulanabilir bir sistem
Onermeyi amaclamamaktadir; bunun yerine, agik kaynakli bir
SIRscan veri seti lizerinde seffaf, tekrarlanabilir bir temel ve
ayrintili hata analizi sunmay1 hedeflemektedir. Disk diflizyon
antibiyogram plakalarindaki inhibisyon zonlarinin otomatik
Ol¢ciimii i¢in dairesel Hough doniisiimii ve gradyan tabanli analiz
lizerine kurulu, uctan uca tanmimlanmis ve agik veri kiimesi
lizerinde calisan bir goriintii isleme hatti sunmustur. SIRscan
Dryad veri kiimesinden segilen 20 plaka ve 320 antibiyotik diski
tizerinde yapilan degerlendirmelerde, hem CHT-baseline hem de
gradient-CHT yontemlerinin yaklasik 10 mm mertebesinde
ortalama mutlak hata trettigi, gradient-CHT yaklasiminin bazi
antibiyotiklerde kismi iyilesme saglasa da genel hata seviyesini
klinik agidan yeterli diizeye indiremedigi gosterilmistir. Bu
sonuclar, klasik CHT/gradient-tabanl yaklasimlarin tek basma
yiiksek dogruluklu otomatik zon okuma sistemi olarak yeterli
olmadigini, ozellikle diisiik kontrastl ve geometrik olarak
karmagik zon Oriintiilerinde sistematik hatalarm devam ettigini
ortaya koymaktadir.

Buna karsin c¢alisma, tamamen agik lisanslhi bir veri
kiimesi {izerinde parametrik olarak tanimlanmis, kod ve
yapilandirma dosyalartyla yeniden {iretilebilir bir temel yontem
ortaya koyarak dnem tasimaktadir. Antibiyotik bazli performans
tablolari, disk diizeyinde tahmin-referans ciftleri ve hata
desenlerine iliskin gorsel analizler, gelecekte gelistirilecek hem
klasik hem de derin Ogrenme tabanli algoritmalar igin
karsilastirilabilir bir “benchmark™ zemini sunmaktadir. Boylece,
kapali ticari sistemlere dayali mevcut ekosisteme alternatif
olarak, agik veri ve yontemlerle yiiriitiilen seffaf antibiyogram
analizi caligmalarina katki saglanmaktadir.
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Calisma ayn1 zamanda yazarm doktora tezinde gelistirilen
gradCHT tabanli ADT analiz yaklasiminin, giincel bir agik veri
kiimesi ve daha sistematik hata analizi ile yeniden ele alinmis ve
genellestirilmis halini temsil etmektedir. Gelecekte, burada
sunulan CHT/gradient-CHT hattinin daha esnek segmentasyon
teknikleri ve hafif derin 6grenme modelleriyle birlestirilmesi;
farkl veri kiimeleri ve laboratuvar ortamlarinda dogrulanmasi ve
Olclim hatasinin klinik duyarlilik simiflandirmasina etkisinin nicel
olarak incelenmesi, otomatik antibiyogram okuma sistemlerinin
dogruluk ve giivenilirligini artirmaya yonelik temel arastirma
basliklar1 olarak one ¢ikmaktadir.
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YOLO MIMARISI UZERINE BiR
DEGERLENDIRME: TEMEL KAVRAMLAR,
ALTYAPI VE KULLANIM ALANLARININ
INCELENMESI?

Kardelen HAS?
Durmus Ozkan SAHIN3

1. GIRIS

Calismalar Nesne tespiti, bilgisayarlt gorii alaninda hem
akademik arastirmalar hem de endiistriyel uygulamalar agisindan
temel ve  stratejik  bir arastirma  konusu  olarak
degerlendirilmektedir. Giiniimiizde iiretim hatlarinda otomatik
kalite kontrol sistemleri, akilli sehirlerde trafik izleme ve analiz
stirecleri, giivenlik ve gozetim uygulamalari, saglik alaninda
goriintii destekli tani sistemleri ile otonom siiriis senaryolar1 gibi
cok sayida alanda nesne tespiti, karar destek mekanizmalarinin
temeli haline gelmistir. Bu wuygulamalarin ortak 6zelligi,
sahneden elde edilen gorsel verilerin hizli, giivenilir ve tutarh
bicimde analiz edilmesinin istenmesidir. Dolayisiyla nesne tespit
yontemlerinin yalnizca yiiksek dogruluk sunmasinin yeterli
olmamasina ek olarak; ayn1 zamanda gercek zamanl ¢alisabilme,
diisiik gecikme siiresi ve donanim kaynaklarini verimli
kullanabilme gibi gereksinimlerinin de yerine getirilmesi

1 Ondokuz Mays Universitesi, Lisansiistii Egitim Enstitiisii, Bilgisayar Miihendisligi

ABD Tezli Yiiksek Lisans 6grencisi Kardelen HAS n tez ¢aligsmasi kapsaminda bu
kitap boliimii olusturulmustur.

Yiiksek Lisans Ogrencisi, Ondokuz Mayis Universitesi, Lisansiistii Egitim
Enstitiisii, Bilgisayar Miihendisligi ABD, ORCID: 0009-0004-6984-2190.

Dr. Ogr. Uyesi, Ondokuz Mayis Universitesi, Miihendislik Fakiiltesi, Bilgisayar
Miihendisligi, ORCID: 0000-0002-0831-7825.
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beklenmektedir (Ali ve Zhang, 2024; Fang vd., 2019; Kang vd.,
2025).

Nesne tespiti lizerine yapilan calismalarda, gelistirilen
yontemlerin genel olarak ¢cok asamali ve tek agamali yaklagimlar
etrafinda sekillendigi goriilmektedir. Cok asamali ydntemler,
ozellikle konumlandirma ve smiflandirma dogrulugu agisindan
gucli sonuglar Gretmekle birlikte, yiksek hesaplama maliyetleri
ve uzun islem siireleri nedeniyle gercek zamanli uygulamalarda
siirlt bir kullanilabilirligi vardir. Tek asamali yontemler, hiz
gereksiniminin 6n planda oldugu senaryolarda daha yalin ve
pratik czumlere sahiptir. Bu durum, nesne tespiti problemlerinde
hiz—dogruluk dengesini gozeten yeni mimari tasarimlarin
gelistirilmesini saglamistir (Terven vd., 2023).

Bu gereksinimler dogrultusunda gelistirilen Sadece Bir
Kez Bakarsin (You Only Look Once: YOLO) mimarisi, nesne
tespit problemini tek bir ag yapisi ve tek bir ileri besleme adimi
icerisinde ele alarak literatiirde biiyiik bir farklilik olmasim
saglamigtir. Siirlayict kutularin ve simif olasiliklarinin  es
zamanli olarak tahmin edilmesine dayanan bu biitiinciil yaklagim,
YOLO’nun hem egitim hem de ¢ikarim siire¢lerinde yiiksek hiz
sunmasina olanak saglamistir. Bu sayede YOLO, 6zellikle gergcek
zamanli sistemler ve endlstriyel uygulamalar igin tercih edilen
etkili bir nesne tespit yaklasimi olmustur.

Bu calisma, YOLO mimarisini temel kavramlar, mimari
yapt ve farkli uygulama alanlar1 cergevesinde ele alarak,
yontemin nesne tespiti literatirindeki konumunu ve pratik
uygulamalardaki potansiyelini biitiinciil bir bakis acisiyla
incelemeyi  hedeflemektedir. Bu kapsamda, YOLO’nun
geleneksel yaklasimlara kiyasla sundugu avantajlar ve farkli
kullaniom  senaryolarindaki  rolii ~ detayli  bir  sekilde
incelenmektedir (Kang vd., 2025).
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2. YOLO NEDIiR?

YOLO nesne tespiti problemine yonelik gelistirilen tek
asamali yaklasimlarin en bilinen ve en yaygin kullanilan
mimarilerden biridir. YOLO mimarisi ilk olarak 2016 yilinda
Joseph Redmon tarafindan tanitilmistir. “You Only Look Once”
ifadesi, modelin bir goriintiiyii yalnizca tek bir gegiste isleyerek
nesne tespiti gergeklestirmesi fikrini yansitmaktadir (Redmon
vd., 2016).

YOLO’nun temel yaklasimi, nesne tespiti siirecini
birbirinden ayrik ve ardisik adimlar halinde yiiriitmek yerine,
problemi tek bir regresyon gorevi olarak ele almaya
dayanmaktadir. Bu yoOntem, modelin bir goriintii iizerinde
yalnizca tek bir ileri besleme adimiyla islem yaptig1 vurgulanarak
aciklanmaktadir. Ayrica, tek bir evrisimli sinir aginin birden fazla
sinirlayict kutu ve bunlara karsilik gelen sinif olasiliklarini es
zamanli olarak tiretebildigi belirtilmistir (Ali ve Zhang, 2024). Bu
biitiinctil yapi, YOLO’nun iki asamali1 yaklasimlardan ayrilan
temel Ozelligini agik bicimde ortaya koymakta; nesne tespit
stirecinin tek bir ag iizerinden, tek seferde ve uctan uca bigimde
gerceklestirilebildigini gostermektedir (Kang vd., 2025).

Bu yaklagim sayesinde YOLO mimarisi, yliksek islem
hizlarina c¢ikabilmekte, gercek zamanli uygulamalarda ve
donanim kaynaklarinda daha etkili sekilde
degerlendirebilmektedir. Ozellikle gercek zamanli sistemler igin
gelistirilen uygulamalarda, YOLO’nun tek asamali mimarisinin
sagladigr hiz avantajinin, kisitli hesaplama kaynaklaria sahip
ortamlarda dahi nesne tespitini miimkiin kildig1 yapilan bir¢ok
calismada vurgulanmaktadir (Fang vd., 2019).
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(a) Sirgiilii Pencere (b) iki Asamali (R-CNN) (e) YOLO (Tek Asama)
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Sekil 1. Kayan pencere tabanh yontemler, iki asamalh (R-CNN)
modeller ve tek asamali YOLO yaklasimi arasindaki islem
akislarinin kavramsal karsilastirmasi

Bu kapsamda, YOLO yaklagimimin geleneksel kayan
pencere tabanli yontemler ve iki asamali nesne tespit modelleri
ile olan kavramsal farki, Sekil 1°de gosterilmistir. Ayrica, tek bir
ag yapisi tizerinden uctan uca optimizasyon
gerceklestirilebilmesi, egitim siirecinde kullanilan  hedef
fonksiyonun dogrudan tespit performansini yansitacak bigimde
sekillenmesine olanak tanimaktadir. Bu yoniiyle YOLO, nesne
tespiti problemini birbirinden ayrilmis alt bilesenler iizerinden
tanimlanan pargali bir islem hatti olarak degil, bituncul ve
teklestirilmis bir Ogrenme problemi olarak ele almaktadir.
YOLO’nun sahip oldugu avantajlarinin temelinde, mimarinin tek
asamal1 bir yap1 lizerine tasarlanmis olmasi yer almaktadir. Bu
nedenle izleyen alt boliimde, YOLO’nun temel ¢alisma prensibi
ayrintili olarak ele alinmaktadir.
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3. YOLO’NUN TEMEL CALISMA PRENSIBI

YOLO mimarisinde girig goriintiisii oncelikle sabit bir
boyuta yeniden Olgeklendirilir ve ardindan diizenli bir 1zgara
yapisina ayrilir. Olusturulan her bir 1zgara hiicresi, merkez
noktasi ilgili hiicre sinirlari igerisinde kalan nesnelerin tespitinden
sorumlu olacak sekilde tanimlanir (Ahmad vd., 2020). Bu grid
tabanli tahmin c¢alismasi Sekil 2’de sematik olarak
gosterilmektedir.

85%

\/

Bounding Box

(x, y, w, h) Confidence
(0.61, 0.18, 0.30, 0.55) 85%
(0.48, 0.66, 0.09, 0.19) 92%
(0.51, 0.63, 0.13, 0.21) 78%

(0.82, 0.46, 0.29, 0.38) 89%

Sekil 2. YOLO modelinde 1zgara tabanh nesne tespit siirecinin
sematik gosterimi

Calisma, her bir 1zgara hiicresi i¢in bir veya birden fazla
sinirlayict kutu, her bir sinirlayict kutuya karsilik gelen bir gliven
skoru ve nesne siniflarina ait olasilik degerlerini vermektedir. Bu
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sonuclar Dbirlikte degerlendirildiginde, calismada nesnenin
varli§ina, sinifina ve konumuna iliskin bilgileri ayn1 anda tahmin
edebildigi ortaya koymaktadir. Gilven skoru, tahmin edilen
sinirlayict kutunun bir nesne igerme durumunu ve konumsal
dogrulugunu birlikte degerlendiren bir degerdir. YOLO
mimarisinde bu skor, nesnenin varligina iligkin tahmin ile konum
uyumunu es zamanl dikkate alarak tespit oranini belirlemektedir
(Yang vd., 2022). YOLO’nun tek gecise dayali ve tek asamali
yapisi, verinin biitiinciil bicimde degerlendirilmesini saglayarak
islem adimlarini azaltir ve ger¢cek zamanli uygulamalarda diigiik
gecikme ile etkin performans yapisi saglar. Bu yoniiyle YOLO,
diger tek asamali nesne tespit yontemleriyle benzer bir tasarim
yapist sunmaktadir (Fang vd., 2019; Park vd., 2021).

YOLO mimarisinin 6ne ¢ikan avantajlari, temel olarak
hiz, mimari sadelik ve baglam bilgisini etkin kullanabilme
yetenekleri sunmaktadir. Tek gecise dayali yapist ile YOLO,
video akislar1 lizerinde yiiksek hizlarda galisabilmekte ve gergek
zamanli nesne tespiti gerektiren uygulamalar icin etkili bir ¢6zum
yolu gostermektedir. Bu ozellik, yontemin ilk kez tanitildigi
calismada da acikca belirtilmistir (Redmon vd., 2016). Bunun
yani sira, tek bir ag yapisi sayesinde ugtan uca nesne tespiti
gerceklestirebilmesi, YOLO’nun hem egitim hem de c¢ikarim
stireglerini sadelestirmeyi ve kolay uygulamayi saglamaktadir.
Ayrica gorlintliyl biitlinciil bir yap1 olarak ele almasi, karmagsik
arka planlara sahip sahnelerde baglam bilgisinin daha uygun
bigimde kullanilmasina fayda saglamaktadir (Fang vd., 2019). Bu
avantajlar sayesinde, YOLO endiistriyel ve gercek zamanl
uygulamalarda yaygin bi¢cimde kullanilir. Ancak yOntem
performansi, uygulama senaryosuna bagli olarak hiz ve dogruluk
onceliklerinin dengelenmesini gerektirmekte; veri yapisi,
etiketleme kalitesi ve nesne 6lgek dagilimi gibi faktorler sistem
basarimini biiyiik dl¢iide degistirmektedir (Kang vd., 2025).
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4. YOLO MIMARISi ALTYAPISI

YOLO mimarisinin elde ettigi yiiksek performans,
yalnizca tek agsamali bir yaklasim benimsemesinden degil; ayni
zamanda derin 6grenme tabanli mimari bilesenlerin nesne tespiti
problemine uygun bi¢cimde tasarlanmasi ve optimize
edilmesinden kaynaklanmaktadir. Glincel YOLO surtimlerinde
mimari yapt genel olarak {i¢ temel bilesen altinda
incelenmektedir. Bunlar Sekil 3’te sematik gosterimi bulunan
omurga (backbone), boyun (neck) ve bas (head) yapilaridir.

Omurga Boyun Kafa

%OQ

Ozellik Gikarma Ozelliklerin Toplanmasi Son Tahminler

Sekil 3. YOLO mimarisinin temel bilesenleri olan backbone—
neck—head yapisinin sematik gosterimi

YOLO mimarisi, backbone, neck ve head olmak Gzere (¢
temel bilesen iizerinden ugtan uca bir yapi igerisinde nesne tespiti
yapmaktadir. Backbone bileseni, girig goriintiisiinden ayirt edici
ve anlamli gorsel ozelliklerin ¢ikarilmasindan sorumlu olup,
modelin sahnedeki nesnelere iliskin temel nesnelerin ortaya
cikarilmasinda gorev alir. Bu asamada elde edilen 6zellikler, hem
diisiik seviyeli gorsel ipuclarini hem de daha soyut anlamsal
bilgileri kapsamaktadir. Neck katmani, backbone tarafindan
uretilen bu 6zellik haritalarini bir araya getirerek ¢ok dlgekli bir
temsil yapisi ¢ikarir. Bu biitiinlestirme siireci, 6zellikle kiigiik
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boyutlu nesnelerin ve karmagik sahnelerde yer alan hedeflerin
daha tutarli bigimde algilanmasini saglar. Farkli ¢oziiniirliik
seviyelerindeki bilgilerin birlikte degerlendirilmesi, modelin
sahnenin hem yerel ayrintilarini hem de kiiresel baglamini
dikkate alabilmesine fayda saglar. Head katmani ise birlestirilen
bu ozellikler iizerinden nesnelerin konumu, hangi sinifa ait
olduklar1 ve yapilan tahminlerin giivenilirligine iliskin sonuglari
verir. Bu asama, modelin sonuglarint dogrudan uygulamaya
aktarilabilir bir forma doniistiirdiigli son adim1 olusturur.

Bu ii¢ bilesenin tek bir ag yapisi igerisinde uyumlu ve es
zamanlt bigimde ¢aligmasi, YOLO mimarisinin hem yiiksek hiz
hem de dengeli bir dogruluk performansi sunmasina katkida
bulunur. Boylece YOLO, gercek zamanl uygulamalarda gerekli
olan diisiikk gecikme gereksinimini karsilarken, farkli dlgek ve
karmasikliktaki sahnelerde de kararli bir nesne tespit performansi
sunabilir.

4.1. Mevcut YOLO Mimarisi Strumleri

YOLO mimarisi, ilk versiyonundan itibaren hiz—dogruluk
dengesini koruyarak performansi artirmay1 hedefleyen bir siirece
sahiptir. Bu slrecte, modelin temsil guci ¢ok o6lgekli dzellik
cikarimiyla giiclendirilirken, gercek zamanli calisma yeteneginin
korunmast temel tasarim ilkesi olarak sahiplenilmistir.
YOLO’nun versiyonlar boyunca gecirdigi bu yapisal gelisim,
Onemli mimari asamalarla birlikte Sekil 4’te gosterilmektedir.
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Sekil 4. YOLO mimarisinin siiriimler bazinda zaman icindeki
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gelisiminin kronolojik gosterimi

YOLOv1, tek asamali tespit yaklasimi sayesinde yiiksek
hiz saglamis; ancak kiiciik nesnelerin bulundugu ve sahne
yogunlugunun yliksek oldugu durumlarda belirli sinirliliklar
gostermistir (Ahmad vd., 2020). YOLOV?2 ile birlikte mimari yap1
ve egitim stratejilerinde yapilan iyilestirmeler dogruluk
performansmi artirmayr hedeflemistir. YOLOvV3, cok ol¢ekli
tahmin yaklagimmi daha belirgin hale getirerek farkli
boyutlardaki nesnelerin tespitinde kayda deger iyilesmeler
sunmustur (Kaymakc: vd., 2023). YOLOv4 siiriimiinde egitim
stirecini destekleyen ¢esitli hizlandiric1 teknikler ve mimari
optimizasyonlar (6rnegin backbone iyilestirmeleri ve veri artirma
stratejileri) kullanilarak genel performans yiikseltilmistir.
YOLOvVS ve sonrast modeller ise daha moduler bir mimari
anlayis1, pratik egitim siiregleri ve endiistriyel entegrasyon
kolayligr ile oOne ¢ikmis; farkli donanim platformlarina
uyarlanabilen 6l¢eklenebilir model ailesi gelistirme yaklasimini
daha da giiclendirmistir. YOLO siiriimleri arasinda yapilan
mimari ve yontemsel farkliliklar, hiz, dogruluk ve gergek
zamanlilik gibi temel performans Olgiitleri agisindan bir gelisim
stirecini ifade etmektedir.
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5. YOLO MiMARIiSi KULLANIM ALANLARI

YOLO mimarisi, tek agamali nesne tespiti yaklagimi
sayesinde ger¢ek zamanli uygulamalarda 6n planda
bulunmaktadir. Tek bir ag gecisi ile tespit ve siiflandirmanin
birlikte gerceklestirilmesi, yonteme yiiksek hiz ve pratiklik
saglamaktadir. Bu o0zellikleriyle YOLO, farkli uygulama
alanlarinda yaygin olarak kullanilan bir nesne tespit yaklagimidir
(Kang vd., 2025). Bu bolimde YOLO mimarisinin farkli
alanlardaki kullanimlar1 incelenecektir.

5.1. Ger¢ek Zamanh Nesne Tespiti ve Video Analitigi

YOLO mimarisinin en dogal ve yaygin kullanim
alanlarindan biri, video tabanli ve gercek zamanli algilama
gerektiren sistemlerdir. Ger¢cek zamanhi video analitigi
uygulamalarinda YOLO mimarisi, 6zellikle hareketli sahnelerde
insan ve ara¢ gibi nesnelerin algilanmasi, video akisi tizerinde
belirli kosullara bagli olarak olay tetikleme islemlerinin yapilmasi
(0rnegin alarm tretimi, bildirim génderimi veya kayit baglatma)
ve ¢oklu nesne takibi yaklagimlariyla birlikte kullanilarak nesne
sayimi ile izleme gorevlerinin yapilmasi gibi alanlarda siklikla
tercih edilmektedir (Redmon vd., 2016; Usanmaz ve Giiney,
2025).

Bu tiir sistemlerde performansi dogrudan etkileyen
baslica faktorler; sahne karmasikligi, aydinlatma kosullarindaki
degisimler, hareket bulanikligi, kamera acisindaki farkliliklar ve
kiigiik boyutlu nesnelerin varligidir (Peng vd., 2025). YOLO
mimarisinin 0zellikle son surimlerinde sunulan ¢ok olgekli
tahmin yetenegi, bu zorluklara kars1 pratik ve etkili bir ¢6zim
sunarak gercek zamanli video analitigi uygulamalarinda daha
kararli ve dogru bir algilama sonucu elde edilmesini saglamistir
(Bochkovskiy vd., 2020; Kang vd., 2025).
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5.2. Giivenlik, Gozetim ve Kalabahk Analizi

Guvenlik ve gbzetim sistemleri, nesne tespiti
yaklagimlarmin en yerlesik ve yaygin kullanim alanlarindan
biridir. Bu alandaki uygulamalar genellikle insan ve ara¢ tespiti
gibi temel gorevlerle baglar; zamanla kalabalik yogunlugu
analizi, belirli bélgelerde yi1gilma tespiti ve yasak alan ihlallerinin
belirlenmesi gibi daha iist diizey islevlere dogru genisler. YOLO
mimarisinin bu tlr sistemlerde tercih edilmesinin temel nedeni,
kamera goriintiilerini gercek zamanl igleyebilmesi ve buna bagl
olarak hizli uyar1 mekanizmalari iretebilmesidir (Caligkan ve
Demir, 2022).

Kalabalik analizi amaciyla YOLO kullaniminin
literatiirde giderek yayginlastigi goriilmektedir. Ornegin,
kalabalik tespiti ve kisi sayim1 problemlerinde YOLOv3 tabanli
yaklagimlarin kullanildig: calismalarda, kamera goriintiilerinden
yaya nesnelerinin tespit edilerek belirli yogunluk esiklerine bagli
uyar1 sistemlerinin uygulanabilir oldugu gosterilmistir (Giirevin
vd., 2022; Park vd., 2021). Bu tiir ¢alismalar, YOLO tabanli
coziimlerin 6zellikle kapasite yonetimi ve kalabalik i¢in erken
uyar1 senaryolarinda pratik bir deger sundugunu ortaya
koymaktadir.

Bu alanda karsilasilan baslica zorluklar; sikisik sahne
yapilari, diislik ¢oziiniirliikli veya uzak mesafeden elde edilen
yaya goriintiileri ile gece ¢ekimleri, diisiikk aydinlatma kosullari
ve gorlnti paraziti gibi olumsuz cevresel etkenler olarak
sOylenebilir. Bu tiir kosullar, ozellikle kalabalik alanlarda
nesnelerin birbirinden ayirt edilmesini giiclestirmekte ve tespit
oranini oldukga kotii oranda etkilemektedir (Zhao vd., 2019; Peng
vd., 2025).

Bu zorluklar dogrultusunda literatiirdeki giincel arastirma
egilimi, YOLO mimarisinin algilama kapasitesini artirmak
amactyla dikkat mekanizmalarinin mimariye dahil edilmesi ve
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daha giiclii cok 6lcekli 6zellik birlestirme yapilarinin kullanilmasi
yoniinde bigimlenmektedir. Ozellikle dikkat tabanli modiillerin,
modelin sahne igerisindeki kritik bolgelere odaklanmasini
saglayarak kalabalik ve karmasik ortamlarda tespit oranini
artirdigy; gelismis ¢ok Slgekli 6zellik birlestirme yaklasimlarinin
ise kiiciik ve oOrtiisen nesnelerin  daha tutarli bicimde
algilanmasina fayda sagladigi farkli ¢aligmalarda kanitlanmigtir
(Bochkovskiy vd., 2020; Terven vd., 2023).

5.3. Otonom Araclar, Trafik izleme ve Akilll Ulasim
Sistemleri

Otonom siiriis ve akilli ulagim sistemlerinde nesne tespiti,
giivenli ve kararli karar iiretiminin temel bilesenlerinden biri
olarak kabul edilir. Yaya, arag, trafik isaretleri ve levhalar ile
serit lizerindeki engellerin hizli ve gilivenilir bigcimde algilanmasi
kritik 6neme sahiptir (Li vd., 2025). YOLO tabanli yaklagimlarin
kullanildig1 ¢aligmalarda odak noktasi cogunlukla yaya tespiti ve
trafik isareti tanima gibi giivenlik agisindan kritik gdrevlerdir.
Trafik sahnelerinde yaya tespitine odaklanan arastirmalar, YOLO
tabanli modellerin ger¢ek diinya trafiginde karsilasilan karmasik
arka plan yapilan ve kiigiik hedef problemlerine karsi mimari ve
egitim stratejilerinin belirlenmesinde 6nemli rol oynadigini
gostermektedir. Ayrica  YOLOv3  siiriimiiniin  hiz—dogruluk
dengesine iliskin raporlanan sonuglari, otonom siiriis gibi gercek
zamanli sistemlerde YOLO’nun neden yaygin bi¢imde tercih
edildigini desteklemektedir (Park vd., 2021).

Bu alandaki temel zorluklar; uzak mesafedeki yayalar ve
trafik isaretleri gibi kiiciik boyutlu hedeflerin algilanmasi,
yagmur, sis ve gece siirlisii gibi olumsuz cevresel kosullar ile
sahne iceriginin ¢ok hizli degismesi olarak belirtilmektedir. Bu
faktorler, algilama siirecinde hem konumsal dogrulugu hem de
yakalama oranini olumsuz etkileyerek otonom siiriis sistemlerinin
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giivenilirliginin kapsamini daraltabilmektedir (Ning ve Mi, 2021;
Peng vd., 2025).

Bu dogrultuda literatiirdeki giincel arastirma egilimi,
YOLO mimarisinde 6zellikle neck yapisinin gii¢lendirilmesine
ve agin hafifletilerek hiz agisindan iyilesmesi hedeflenmektedir.
Cok olgekli birlestirme yaklasimlarinin  kiiclik nesnelerin
temsillerini guclendirdigi; hafifletilmis ag tasarimlariin ise
gercek zamanlilik gereksinimini korurken yeterli dogruluk
seviyelerinin saglanmasina fayda sagladigi farkli caligmalarda
ifade edilmistir. Bu yaklasim, otonom siiriis sistemlerinde
dogruluk—hiz dengesi agisindan daha kararli ve uygulanabilir
¢Ozlimler sunmay1 amaglamaktadir (Tan vd., 2020; Bochkovskiy
vd., 2020).

5.4. Endiistriyel Uygulamalar, Uretim Hatlar1 ve
Kalite Kontrol

Endiistri 4.0 yaklagimi kapsaminda gorsel denetim ve
otomatik kalite kontrol sistemleri, iiretim verimliligi ile siireg
giivenilirligi acisindan stratejik bir dneme sahiptir (Zhao vd.,
2019). YOLO mimarisi bu alanda, UGretim sdreglerinin
otomatiklestirilmesi ve kalite giivencesinin artirilmasi amaciyla
farkl1 gorevlerde gorev almaktadir. Ozellikle yiizey kusurlarmin
tespit edilmesi, eksik par¢a ya da hatali montaj durumlarinin
algilanmasi ve robotik pick-and-place senaryolarinda pargalarin
konumlarinin dogru bigimde belirlenmesi, YOLO tabanl
sistemlerin yaygin olarak tercih edildigi baslica kullanim alanlari
arasinda bulunmaktadir (Kang vd., 2025).

Yapilan ¢alismalarda, 6zellikle liretim hatlarindan elde
edilen goriintiiler {izerinde YOLO tabanli modellerin hizli ve
kararli sonuglar ortaya koyabildigi ifade edilmistir (Caliskan ve
Demir, 2022). Ozellikle yiizey kusuru denetimi ile tekstil ve fason
tiretim gibi alanlarda YOLO tabanli ¢oziimlerin yayginlastigi
goriilmektedir.  Ornegin  kumas kusuru tespiti iizerine
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gergeklestirilen kapsamli ¢alismalarda, YOLO ailesinin farkli
strimlerinin  kalite  kontrol slrecglerinde etkin  bigcimde
kullanilabildigi ve endiistriyel uygulamalar i¢in pratik bir ¢erceve
sundugu rapor edilmistir. Benzer sekilde, metal sac ve levha
yuzeylerinde kusur tespitine yonelik YOLO tabanli modeller
oneren ¢aligmalar da literatiirde yer almaktadir (Wang vd., 2023;
Ning ve Mi, 2021).

Bu alandaki baslica zorluklar; kusurlarin ¢ok kiiclik ve
ince yapida olmasit (0rnegin c¢atlaklar ve ¢izikler), doku
karmasiklig1 ve tekrar eden yiizey desenleri ile yanlis pozitif
tiretimin maliyetinin yiiksek olmasi seklinde ifade edilebilir.
Ozellikle hatali alarmlarin iiretim hattimin  gereksiz  yere
durmasina yol agabilmesi, endiistriyel gorsel denetim
sistemlerinde tespit dogrulugu kadar giivenilirligin de kritik bir
ihtiya¢ oldugunu ortaya koymaktadir (Hacifazlioglu ve Aydemir,
2023; Zhao vd., 2019).

5.5. Saghkta Goriintii Analizi ve Klinik Karar Destek

Saglik alaninda YOLO, o6zellikle hizli tarama gerektiren
uygulamalar ve klinik karar destek sistemleri baglaminda 6nemli
bir nesne tespit mimarisidir. Rontgen, bilgisayarli tomografi ve
mikroskop goriintiileri gibi tibbi goriintiileme verilerinde; lezyon,
nodul ve hiicresel yapilarin tespit edilmesi i¢in ¢ogu zaman gok
sayida goriintiiniin kisa siire igerisinde analizinin yapilmis olmasi
gerektirmektedir (Saraei vd., 2025). Bu tir durumlarda, analiz
siirecinin yavaslamasi klinik is akislarin1 olumsuz etkilemekle
birlikte, tani siireglerinde gecikmelere sebep olmaktadir. Bu
baglamda YOLO tabanli tespitler, ger¢ek zamanli veya yari
gercek zamanli analiz hedefleyen sistemlerde pratik ve
uygulanabilir bir ¢c6ziim yolu gostermektedir (Ragab vd., 2024).

Ozellikle akciger rontgenlerinde nodiil tespitine yonelik
gerceklestirilen YOLOV3 tabanli g¢aligmalar, yontemin hizli
tarama yontemlerine daha uygun oldugu ve YOLO mimarisinin
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tibbi goriintli analizi alanina uyarlanabilirligini kanitlamistir. Bu
tiir caligmalar, YOLO’nun kisa siirede genis hasta gruplarina ait
goruntuleri analiz edebilmesiyle, radyologlar icin 6n eleme ve
destekleyici bir arag olarak kullanilabilecegini gostermektedir
(Karaci, 2022; Redmon vd., 2016).

Daha giincel ¢aligmalarda ise YOLO tabanli mimarilerin,
yalnizca akciger nodiillerinin tespitiyle sinirli kalmayip; farkl
akciger hastaliklari, tiimdr olusumlar1 ve ¢esitli lezyon tiplerinin
algilanmas1 gibi daha karmagik durumlarda da dogru raporlar
verdigi gorilmistir. Bu ¢alismalar, YOLO’nun hiz avantajinin
yani sira, uygun veri kiimesi ve egitim stratejileri ile klinik olarak
anlamli sonuglar verdigini ortaya koymustur (Albuquerque vd.,
2025). Bununla birlikte, saglik uygulamalarinda hatali sonuglar
ciddi problemleri beraberinde getirdigi icin YOLO tabanli
sistemler c¢ogunlukla hekim kararlarinin yerine ge¢mekten
ziyade, karar destekleyici bir rolii bulunmaktadir. Bu nedenle
literatiirdeki yaygin yaklasim, YOLO’nun hizli ve otomatik
tarama kapasitesinden yararlanarak siipheli bolgelerin 6nceden
isaretlenmesi ve nihai klinik degerlendirmenin uzman hekimler
tarafindan yapilmasim1 6nermektedir. Bu kullanim bi¢imi, hem
tant siirecinin hizlandirilmasina hem de klinik is yiikiiniin
azaltilmasina fayda saglamaktadir (Ragab vd., 2024; Zhao vd.,
2019).

5.6. Tarim Teknolojileri ve Cevresel Uygulamalar

Tarim alaninda nesne tespiti yaklasimlari; meyve sayimi,
verim tahmini, hastalik belirtilerinin belirlenmesi ve hasat
otomasyonu gibi pek c¢ok gorevde o6nemli bir rol Gstlenir
(Kamilaris ve Prenafeta-Boldu, 2018; Santoso vd., 2022). Bu tr
senaryolarda YOLO mimarisinin sundugu hiz avantaji, 6zellikle

mobil ve wu¢ cihazlar iizerinde sahada kullanilabilirligi
artirmaktadir (Yu vd., 2025).
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Ornegin portakal bahgelerinde YOLO tabanli tespit
modelleri kullanilarak meyve algilama ve verim tahmini
gerceklestiren calismalarda, transfer Ogrenme yaklagimlar
sayesinde  saha  kosullarinda  uygulanabilir  sistemler
gelistirilebildigi rapor edilmistir. Ornegin elma ve narenciye
bahgelerinde gercgeklestirilen ¢alismalarda, YOLO mimarisinin
transfer Ogrenme yaklagimlariyla saha kosullarina basariyla
benimsendigi ifade edilmistir (Santoso vd., 2022; Kamilaris ve
Prenafeta-Boldu, 2018). Benzer bigimde, armut sayimi amaciyla
YOLOvV4 ve Deep SORT birlikte kullanilarak gelistirilen bir
calismada, mobil uygulamalar i¢in gergek zamanli sayim
sistemlerinin miimkiin oldugu ve yiliksek ortalama hassasiyet
degerlerine ulasilabildigi gosterilmistir (Bochkovskiy vd., 2020).

Tarim uygulamalarinda karsilasilan baslica zorluklar;
degisken aydinlatma kosullari, golge olusumu ve farkli hava
sartlar1, meyvelerin yaprak ve dallar tarafindan kismen ortiilmesi
ile benzer renkli arka planlarin yol a¢tig1 kamuflaj etkisi olarak
dikkat cekmektedir. Bu faktorler, 6zellikle agik alanlarda ve
dogal ¢evre kosullarinda yapilan goriintii tabanli tespit
sistemlerinde algilama performansin1 6nemli Olgiide zor bir
duruma getirmektedir (Zhao vd., 2019; Kamilaris ve Prenafeta-
Boldd, 2018). Bu nedenle veri artirma yontemleri, farkli giin ve
saat kosullarinda veri toplanmasi ve ¢ok 6lgekli temsil stratejileri,
tarimsal sahalarda YOLO tabanli sistemlerin performansini
belirleyen temel unsurlar arasinda yer almaktadir (Tan vd., 2020;
Santoso vd., 2022).

5.7. Perakende, Lojistik ve Akillh Sayim Sistemleri

YOLO mimarisinin yayginlastigt bir diger Onemli
uygulama alan1 perakende ve lojistik sistemleridir. Raf diizeninin
kontrolii, iirlin saymmi, kasa ve kuyruk analizi ile depo
ortamlarinda palet ve koli tespiti gibi senaryolarda goriintii
tabanli nesne tespiti ¢oziimlerine ihtiya¢ duyulmaktadir. Bu tiir
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uygulamalarda hiz kriteri kritik dneme sahiptir; ¢iinkii kamera
akis1 siireklidir ve kararlarin anlik olarak {iretilmesi beklenir (Yu
vd., 2025). YOLO mimarisinin sundugu ger¢ek zamanli ¢aligma
yetenegi, bu tiir dinamik ve yogun veri akisina sahip ortamlarda
bu yontemin tercih edilmesini saglayan temel sebeplerdendir.

Perakende ve lojistik ortamlarinda gerceklestirilen YOLO
tabanli caligmalar, genellikle raf izleme, iiriin varlik kontrolii ve
otomatik sayim gibi operasyonel siireclerin iyilestirilmesini
saglamaktadir. Ozellikle raf bosluklarinin tespiti, yanls iiriin
yerlesimlerinin belirlenmesi ve depo ici envanter takibi gibi
gorevlerde YOLO tabanli sistemlerin dogru sonuglar verdigi
goriilmiistiir (Yu vd., 2025). Bununla birlikte magaza ve depo
ortamlarinda kamera agilar1 cogunlukla sabitlenebildiginden, veri
kiimesi olusturma sireci ve modelin belirli bir ortama
uyarlanmas1 gorece daha yonetilebilir hale gelmektedir. Bu
durum, YOLO tabanli modellerin kontrollii ortamlarda daha
kararli ve tekrarlanabilir sonuglar dogurmasini saglamaktadir (Yu
vd., 2025). Bu alanda gergeklestirilen ¢alismalarin biiyiik bolimii
uygulama odaklidir ve genellikle YOLO ailesine ait farkl
stirimlerin, hiz—dogruluk-model boyutu arasindaki denge
dikkate alinarak tercih edildigi goriilmektedir (Terven vd., 2023;
Kang vd., 2025).

5.8. Robotik Sistemler ve insan-Robot Etkilesimi

Robotik uygulamalarda nesne tespiti, robotun gevresini
algilamas1 ve buna bagl olarak eylem plani olusturabilmesi i¢in
temel girdilerden biridir. Robot kollarinin par¢a alma (pick),
yonlendirme ve yerlestirme (place) islemleri ile insanlarla ayni
calisma alanin paylasan isbirlik¢i robot (cobot) senaryolarinda
YOLO mimarisinin sundugu diisiik gecikme siiresi énemli bir
avantaj saglar (Redmon ve Farhadi, 2017). Endiistriyel
ortamlarda robotik sistemler ile YOLO tabanhi algilama
modiillerinin birlikte kullanildigi ¢alismalar, algilama—eylem
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dongiisiinde giivenilirligin artirilabildigini ortaya koymaktadir.
Ozellikle iiretim hatlarinda par¢a tanima, konum dogrulama ve
montaj oncesi kontrol gibi gorevlerde YOLO tabanli sistemlerin,
robotik  kontrol algoritmalariyla  birlestirilerek  ¢evresel
farkindalig1 artirdig1 goriilmiistiir.

Bununla birlikte robotik uygulamalarda karsilagilan
baslica zorluklar; nesnelerin farkli yonelimlerde bulunmasi, kismi
ortiilmeler, degisken aydinlatma kosullar1 ve sahne igerisindeki
dinamik hareketler olarak 6n plana ¢ikmaktadir. Bu tiir zorluklar,
Ozellikle gergcek zamanli galisan robotik sistemlerde algilama
performansinin siirekliligini dogrudan degistirmektedir (Halme
vd., 2018). Literatiirdeki giincel c¢alismalar, bu problemlere
yonelik olarak YOLO mimarisinin daha hafif ve hizli
stirimlerinin  kullanilmasi, ¢ok o6lgekli temsil yapilarinin
guclendirilmesi ve robotik uygulamalara 6zgl veri kiimeleriyle
ince ayar yapilmasi yoniinde artis gostermektedir (Terven vd.,
2023; Kang vd., 2025). Bu yonlyle YOLO mimarisi, robotik
sistemlerde algilama ve karar verme siirecleri arasinda etkili bir
kopri kurarak, hem endustriyel robotik hem de insan-robot
etkilesimi odakli uygulamalarda uygulanabilir ve 6l¢eklenebilir
faydalar saglamaktadir.

6. SONUCLAR VE DEGERLENDIRMELER

YOLO mimarisi, nesne tespiti problemini tek asamali ve
biitiinclil bir yaklasimla ele alarak bilgisayarli gorii alaninda
Oonemli bir bakis agis1 degisimi sunmustur (Redmon vd., 2016).
Geleneksel ¢cok asamal1 yontemler yliksek dogruluk potansiyeline
sahip olmakla birlikte, hesaplama maliyetleri ve gecikme sireleri
nedeniyle gercek zamanli uygulamalarda siirl bir alana sahip
olabilir (Girshick vd., 2014; Ren vd., 2024). YOLO’nun tek bir
ag yapist iizerinden ugtan uca tahmin iireten tasarim anlayisi, bu
smirliliklart biiylik 6l¢iide ortadan kaldirarak gercek zamanh
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nesne tespiti pratik ve uygulanabilir bir duruma getirilmistir
(Redmon ve Farhadi, 2018).

Zaman igerisinde gelisen YOLO siiriimleri, temel mimari
yaklasimi korurken temsil giiclinii artirmaya ve farkli
Olceklerdeki nesnelerin daha kararli bicimde smiflandirilmasini
saglamistir (Bochkovskiy vd., 2020; Terven vd., 2023). Bu evrim
stireci, YOLO’yu yalnizca hizli bir algilama yontemi olmaktan
cikararak, hiz—dogruluk dengesini gbzeten esnek ve
Olceklenebilir bir mimari ailesi durumuna getirmistir (Kang vd.,
2025). Giincel siirimlerde benimsenen modern yapi, farkli
donanim platformlar1 ve uygulama senaryolari i¢in uyarlanabilir
¢Ozlimler sunulmasini saglamaktadir (Terven vd., 2023).

YOLO mimarisinin bir¢cok alanda kabul gérmesinin temel
nedenlerinden biri, farkli sektorlerde karsilasilan gercek diinya
gereksinimlerine  etkili  bigcimde  cevaplandirabilmesidir.
Endustriyel tretim ve kalite kontrol strecglerinden glivenlik ve
gOzetim sistemlerine, otonom siirlis uygulamalarindan saglik,
tarim, perakende ve robotik sistemlere kadar pek ¢ok alanda
YOLO tabanli c¢oziimler, diisilk gecikme siiresi ve yeterli
dogruluk seviyesiyle pratik bir nesne tespit yontemi halini
almistir (Kang vd., 2025). Bu uygulamalarin ortak paydasi,
algilama sonuglarinin hizli, kararh ve sistemlere kolayca entegre
edilebilir olmas1 yoniindeki ¢iktilardir (Zhao vd., 2019).

Kullanilan veri kiimesinin niteligi, etiketleme siirecinin
kalitesi, nesne Olgek dagilimi ve sistemin hiz—dogruluk
oncelikleri, elde edilen performansi belirleyen temel unsurlar
arasinda bulunmaktadir (Zhao vd., 2019; Kang vd., 2025). Bu
nedenle YOLO, her problem icin tek tip bir ¢6zim olarak
degerlendirilmemeli; uygulama gereksinimlerine uygun siirtim,
mimari yap1 ve egitim stratejileri bulunarak kullanilmalidir.

Genel olarak degerlendirildiginde, YOLO mimarisi nesne
tespitinde gercek zamanli uygulamalarin yayginlasmasini
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mimkiin kilan temel yaklasimlardan biri olarak sonug
vermektedir (Redmon vd., 2016; Terven vd., 2023). Gelecekte
kiiciik nesne tespiti, yogun ve karmasik sahnelerde oOrtiisen
nesnelerin  ayristirilmasi, veri verimliliginin artirilmasi  ve
donanim kisitlarina daha iyi uyum saglayan hafif mimarilerin
gelistirilmesi gibi konularin, YOLO tabanl sistemlerin ¢aligsma
alanin1 daha da genisletmesi ongoriilmektedir (Tan vd., 2020;
Kang vd., 2025).
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