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SIBER GUVENLIK VE YONETIM BILiSIiM
SISTEMLERINDE VERIi MAHREMIYETI:
KVKK BAGLAMINDA BiR DEGERLENDIRME

Mansur BESTAS!
Abdurrezzak CELIK?

1. GIRIS

Bilgi ve iletisim teknolojilerinin isletme islevleriyle
biitiinlesmesi, yoOnetim bilisim sistemlerini (YBS) c¢agdas
kuruluslarin karar alma ve operasyon sureclerinde merkezi bir
konuma tasimistir. Yonetim bilisim sistemleri veri toplama,
isleme, saklama ve raporlama islevlerini bir araya getirerek
yoneticilere zamaninda ve gilivenilir bilgi saglamay1
amaclamaktadir (Laudon ve Laudon, 2011). Sistemlerin kapsami
genisledikce islenen verinin hacmi, g¢esitliligi ve hassasiyeti de
artmaktadir. Boylece siber giivenlik ve veri mahremiyeti, yalniz
bilgi islem birimlerinin degil, list yonetimin ve biitiin kurumsal
islevlerin sorumluluk alanina girmektedir.

Uzaktan ve hibrit ¢alisma diizenlerinin yayginlagmasi,
kurumsal uygulamalarin bulut altyapilarina tasinmasi ve iigiincii
taraf hizmetlere bagimliligin artmasi, bilgi giivenligi risklerini
daha karmagik hale getirmistir. Bulut ortamlarinda yetkisiz
erisim, veri kaybi, giliven eksikligi, farkindalik yetersizligi ve
diizenleyici belirsizlikler 6ne ¢ikan sorunlar arasindadir (Ukeje
vd., 2024). Bu kosullar isletmelerin teknik altyap1 yatirimlartyla
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birlikte hukuki uyum, tedarik¢i denetimi ve kurumsal yonetisim
kapasitelerini de gelistirmesini gerektirmektedir.

Kisisel verilerin korunmasi, siber giivenligin temel hukuki
boyutlarindan biridir. Tirkiye'de 7 Nisan 2016 tarihinde
yayimlanan 6698 sayili Kisisel Verilerin Korunmasi1 Kanunu
(KVKK), kisisel verilerin islenmesine iliskin ilkeleri, isleme
sartlar1 ve  veri  sorumlularmin  ylkiimliliiklerini
dizenlemektedir. Kanun'un 8, 9, 11, ve 13-18. maddeleri
yayimmindan alt1 ay sonra, diger hiikiimleri ise yayimi tarihinde
yiirtirliige girmistir. Kanun'un 6zel nitelikli kisisel veriler ile yurt
disina aktarimi diizenleyen 6 ve 9. maddeleri ile kabahatlere
iliskin 18. maddesi 2024 yilinda degistirilmis, boylece ulusal
sistemin Avrupa Birligi dlizenlemeleriyle uyumlastiriimasi
yoniinde 6nemli bir adim atilmistir (Turan Basara, 2024; Kisisel
Verileri Koruma Kurumu [KVKK], 2024a). Avrupa Birligi Genel
Veri Koruma Tiiziigii (GDPR) ise belirli kosullarda Birlik disinda
yerlesik veri sorumlulart ve veri isleyenler iizerinde de etki
dogurmaktadir. Her iki diizenleme, veri mahremiyetinin YBS'nin
tasarimindan isletilmesine kadar biitlin yasam dongiisiinde
go6zetilmesini gerektirmektedir.

Calismanin amaci, yonetim bilisim sistemlerinde siber
guvenlik ve veri mahremiyetini teknik guvenlik, hukuki uyum,
insan faktorii ve kurumsal yonetisimden olusan dort bilesenli bir
cercevede incelemektir. Bu dogrultuda KVKK ile GDPR'nin
isletme uygulamalarina etkileri karsilastirilmakta, gilincel siber
giivenlik yaklasimlart degerlendirilmekte ve Tiirkiye'deki
isletmelere yonelik uygulanabilir Oneriler gelistirilmektedir.
Inceleme, ampirik bir arastirmadan ¢ok giincel mevzuat ile alan
yazini elestirel bigimde bir araya getiren kavramsal bir sentez
niteligindedir.

Bu kavramsal sentezde, yonetim biligim sistemleri, siber
giivenlik, veri mahremiyeti, bulut bilisim, insan faktérii ve
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kurumsal bilgi giivenligi alanindaki giincel akademik ¢aligmalar
ile KVKK, GDPR, Kisisel Verileri Koruma Kurulu kararlari,
Kurum rehberleri ve ilgili standartlar birlikte incelenmistir.
Kaynaklar, boliimiin teknik, hukuki, insan ve yOnetisim
boyutlarin1 agiklama giicii ile giincellikleri dikkate alinarak
secilmis, mevzuata iligskin degerlendirmelerde resmi diizenleme
ve Kurum kaynaklar1 esas alinmistir.

Bu c¢alismada veri mahremiyeti ile bilgi giivenligi
birbirinin yerine kullanilan kavramlar olarak ele alinmamaktadir.
Veri mahremiyeti, kisisel verilerin hangi amagla, hangi hukuki
dayanakla ve hangi sinirlar i¢inde islendigine odaklanirken bilgi
giivenligi, verinin gizlilik, biitiinliik ve erisilebilirligini koruyan
teknik ve idari tedbirleri kapsar. Sifreleme, kimlik ve erisim
yonetimi ile ag segmentasyonu bu nedenle mahremiyetin kendisi
degil, hukuka uygun veri isleme diizenini destekleyen giivenlik
araglaridir.

Calisma sekiz ana basliktan olusmaktadir. Girisin
ardindan yoOnetim biligim sistemlerinin kavramsal ¢ergevesi ve
temel bilesenleri agiklanmakta, siber giivenlik kavrami ile
dijitallesme siirecinde ortaya c¢ikan baslica tehditler ele
alinmaktadir. Daha sonra KVKK ve GDPR karsilastirilmakta,
bulut bilisim, ERP entegrasyonu ve calisan davraniglarindan
kaynaklanan mahremiyet riskleri tartisilmaktadir. Kurumsal bilgi
giivenligi yonetimi standartlarinin  incelenmesinden sonra
Tiirkiye'deki uygulama sorunlar1 ve oneriler degerlendirilmekte,
calisma genel bir degerlendirmeyle tamamlanmaktadir.

2. YONETIM BILiSiM SISTEMLERI:
KAVRAMSAL CERCEVE

Yonetim bilisim sistemleri, bir kurulusun karar alma,
koordinasyon, kontrol ve analiz faaliyetlerini desteklemek tzere
insan, silire¢, veri ve teknolojiyi bir araya getiren yapilardir
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(Laudon ve Laudon, 2011). Islem isleme sistemleri, ydnetim
raporlama sistemleri, karar destek sistemleri ve yonetici bilgi
sistemleri farkli yonetsel diizeylerdeki bilgi ihtiyaglarina karsilik
verir. Giincel dijital donilistim yazini ise bilgi sistemlerinin yalniz
mevcut siiregleri destekleyen araclar olmadigini, deger 6nerisini,
orgiitsel kimligi ve i3 modellerini  doniistiirebildigini
vurgulamaktadir (Verhoef vd., 2021; Wessel vd., 2021). Cagdas
YBS yaklasimi bu doniisim dogrultusunda, operasyonel
verimlilik ile stratejik ve orgiitsel doniisiimii ayni gergevede
degerlendirmelidir.

Kurumsal kaynak planlamasi (ERP) sistemleri, finans,
insan kaynaklari, tedarik zinciri ve miisteri iligkileri gibi islevleri
biitiinlesik bir veri tabani {izerinde bir araya getiren baslica YBS
uygulamalarindandir (Abd Elmonem vd., 2016). Bu biitiinlesme
veri tutarliligini ve islem hizimi artirirken, tek bir giivenlik
aciginin birden fazla kurumsal islevi etkileyebilecegi bir risk
yogunlagmasi yaratir. Dijital doniistimiin teknoloji kadar orgiitsel
aktorler, yetkinlikler ve calisma ortamiyla iligkili olmasi, ERP
doniistimlerinde glivenlik ve mahremiyetin yalniz teknik kurulum
asamasina birakilmamasini gerektirir (Nadkarni ve Priigl, 2021).

Kurumlarin bulut tabanli ERP ¢6zlimlerine yonelmesinde
maliyet etkinligi, 6l¢eklenebilirlik ve bakim kolayligi belirleyici
olurken, veri giivenligi ve mahremiyet kaygilar1 gecis kararini
sinirlayabilmektedir  (Chang, 2020). Gilincel sistematik
incelemeler, bulut kullaniminda teknik zafiyetlerin yani sira
yOnetisim, giiven, farkindalik ve diizenleyici uyum sorunlarinin
da belirleyici oldugunu ortaya koymaktadir (Ukeje vd., 2024).
Hizmet saglayicis1 ile veri sorumlusu arasindaki gorevlerin
sozlesmelerde agikca belirlenmesi ve guvenlik gereksinimlerinin
sistem mimarisine baglangi¢c asamasinda dahil edilmesi gerekir.

YBS araciligiyla islenen veri ¢esitliligi miisteri islemleri,
calisan performansi, tedarik¢i kayitlar: ve pazarlama analitigi gibi
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genis bir alana yayilmaktadir. Dijital doniisiim, yeni veri
kaynaklarmi ve baglantili i modellerini kurumsal karar
siireclerine dahil ederken veri akislarinin smirlarimm  da
genisletmektedir (Verhoef vd., 2021). Bu genisleme isletmeleri
teknik giivenligin yaninda hukuki uyum ve veri ydnetisimi
sorumluluguyla kars1 karsiya birakir. Genisleyen veri akislari
karsisinda veri sahipligi, veri kalitesi, erisim yetkileri ve saklama
stireleri kurumsal stratejiyle baglantili bicimde yonetilmelidir.

Karar destek sistemleri (KDS) o6zelinde bakildiginda,
yoneticilere sunulan analitik ¢iktilarin giivenilirligi, temel alinan
verinin biitlinliigline dogrudan baglidir. Bir bilgi sisteminin siber
saldirtya ugramasi yalnizca veri gizliligini degil, aym1 zamanda
veri biitlinliigiinii de tehdit etmekte, bozulan veya degistirilen veri
lizerinden {retilen kararlar, isletmeyi ciddi operasyonel ve
finansal risklere maruz birakabilmektedir (Kott ve Linkov, 2021).
Yonetim bilisim sistemlerinin giivenlik mimarisinde yalnizca
gizlilik degil, biitiinlik ve erisilebilirlik boyutlarinin da esit
agirlikla ele alinmas1 gerekmektedir.

Yonetici  Destek  Sistemlerinin  (YDS; Executive
Information Systems, EIS) iist diizey stratejik kararlari
desteklemek amaciyla farkli kaynaklardan konsolide ettigi
veriler, genellikle kurumun en hassas bilgilerini icermektedir, bu
nedenle s6z konusu sistemlere yonelik erisim yetkilendirmesinin
cok katmanli bigimde tasarlanmasi gerekmektedir. Sistemlerin
farkli kullanici gruplarina farkli yetki diizeyleri taniyan rol tabanl
erisim kontrolii (RBAC) modelleriyle yapilandirilmasi, hem i¢
tehditlerin hem de dis saldirilarin etkisini sinirlandiran temel bir
giivenlik uygulamasi olarak one ¢ikmaktadir.
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3. DIJITALLESME SURECINDE SiBER
GUVENLIK KAVRAMI

Siber givenlik, bilgi sistemlerinin gizlilik, butunlik ve
erisilebilirlik ilkeleri cercevesinde yetkisiz erisim, degistirme
veya tahribata karst korunmasinmi ifade eden c¢ok boyutlu bir
kavramdir. Siirekli izlenebilir ve dl¢iimlenebilir veri glivenliginin
saglanmasi, kurumsal risk yonetimi modeliyle belirlenen risklerin
yonetilmesi ve yeni tehditlerin 6ngorilebilmesiyle mumkin
olmaktadir (Korucu, 2021). Bu bakis agisi, siber gilivenligin
yalnizca teknik bir savunma mekanizmasi degil, ayn1 zamanda
strekli gozden gecirilmesi gereken dinamik bir ydnetim sireci
oldugunu ortaya koymaktadir.

Siber dayaniklilik kavrami, saldir1 sonrasinda sistemlerin
operasyonel siirekliligini koruma ve hizla toparlanma kapasitesini
ifade etmekte olup, giliniimiizde yalnizca Onleyici giivenlik
onlemleriyle smirli kalmayan biitiinciil bir yaklasimi1 zorunlu
kilmaktadir. Siber dayanikliligin somut bi¢cimde 6lgiilebilir hale
getirilmesi, kurumlarm giivenlik yatirimlarmin etkinligini
degerlendirebilmesi ve kaynaklarin1 dogru dnceliklendirebilmesi
acisindan kritik 6nem tasimaktadir (Kott ve Linkov, 2021).
Isletmelerin siber olgunluk duzeylerini periyodik olarak
degerlendiren  metrik  temelli  cerceveler benimsemesi
onerilmektedir.

Yapay zeka destekli guvenlik ¢ozumleri, tehdit tespiti ve
mudahale sireclerinde giderek daha fazla rol Ustlenmektedir.
Aciklanabilir yapay zeka yaklasimlari, tehdit aveiliginda tespit
sonuclarinin giivenlik analistlerince yorumlanmasini
kolaylastirabilir (Kumar vd., 2023). Bununla birlikte bu sistemler
yeni kisisel veri isleme faaliyetleri dogurabilecegi i¢in veri
minimizasyonu, amagcla sirlilik, ayrimecilik riski ve insan
denetimi gibi konular tasarim asamasinda ele alinmalidir. Caligan
verilerinin yapay zeka destekli sistemlerle islenmesi de isverenin
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yonetim yetkisi ile ¢alisanin temel haklar1 arasinda olgiilii bir
denge kurulmasmi gerektirir (Ses ve Korkusuz, 2025). Bu
nedenle yapay zeka destekli giivenlik uygulamalari, ¢alismanin
dort bilesenli gergevesinde teknik kapasite, hukuki uyum, insan
denetimi ve kurumsal yonetisim gereksinimlerinin kesistigi bir
uygulama alani olarak degerlendirilmelidir.

Isletmeler agisindan siber giivenlik risklerinin kaynagi
yalnizca dig saldirganlarla sinirh degildir, i¢ tehditler, insan hatasi
ve siire¢ eksiklikleri de onemli risk unsurlari arasinda yer
almaktadir. Bilgi sistemlerinin denetiminde siber giivenlik
risklerinin kapsamli bigimde degerlendirilmesi, isletmelerin
finansal tablo giivenilirliginden operasyonel siireklilige kadar
genis bir alan1 dogrudan etkilemektedir (Oztiirk, 2018). Bu
baglamda i¢ denetim fonksiyonunun bilgi teknolojileri risklerini
kapsayacak bicimde genisletilmesi, kurumsal yonetisimin giincel
bir gereksinimi olarak 6ne ¢ikmaktadir.

Siber giivenligin yalniz teknik bir sorun olarak goriilmesi,
calisan davranislarini ve kurumsal kosullar1 ikincil konuma iter.
Oysa giincel alan yazini, karar verme siirecleri, giivenlik kiiltiiri,
calisma kosullar1 ve orgiitsel yapilarin hem giivenlik agiklarini
hem de siber dayaniklihigi bigimlendirdigini belirtmektedir
(Khadka ve Ullah, 2025). Calisanlar1 yalnizca 'en zayif halka'
olarak nitelemek yerine, giivenli davranisi destekleyen siirecleri
ve kullanilabilir kontrolleri gelistirmek daha islevsel bir
yaklagimdir.

Fidye yazilimi (ransomware) saldirilari, son yillarda
isletmelerin operasyonel siirekliligini tehdit eden en yaygin siber
saldir1 tlirlerinden biri haline gelmistir. Bu tir saldirilarda
kurumsal veri tabanlarinin sifrelenerek erisilemez hale
getirilmesi, yalnizca dogrudan finansal kayiplara degil, aym
zamanda miisteri gliveninin sarsilmasina ve itibar kaybina da yol
acabilmektedir. Yeni normal dinya dizeninde bilinen siber
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saldin ve wveri hirsizligt yontemlerine, farkli bilisim
platformlarinda yasanan veri gilivenligi ihlallerinin eklenmesi,
kurumlarin ¢ok katmanli ve dinamik bir savunma stratejisi
gelistirmesini zorunlu kilmaktadir (Korucu, 2021).

Tedarik zinciri saldirilarinda kurum dogrudan hedef
alimmak yerine gilivendigi yazilim saglayicisi, hizmet sunucusu
veya i ortagi lizerinden etkilenmektedir. YBS altyapisinin ¢ok
sayida tliglincii taraf bileseni ve entegrasyonla caligsmasi saldiri
ylizeyini genisletir. Bu risk, tedarikg¢ilerin yalniz hizmet kalitesi
bakimindan degil, erisim yetkileri, veri isleme rolleri, alt
yiiklenicileri, olay bildirim siirecleri ve giivenlik olgunlugu
bakimindan da degerlendirilmesini gerektirir. Bulut ortamlarinda
hesap verebilirligin saglanmasi, teknik mimari ile s6zlesmesel ve

yonetsel kontrollerin birlikte kurulmasina baglidir (Zaguir vd.,
2024).

4, KiSISEL VERILERIN KORUNMASINA
ILISKIN HUKUKIi CERCEVE: KVKK VE
GDPR

4.1. Tiirkiye'de Kisisel Verilerin Korunmasi1 Kanunu

Tirkiye'de kisisel verilerin korunmasini isteme hakki
Anayasa'nin 20. maddesinde gilivence altina alimmistir. Bu
anayasal temel {lizerine kurulan 6698 sayili Kanun, kisisel
verilerin islenme sartlarini, ilgili kisinin haklarin1 ve veri
sorumlusunun yikdmlaliklerini dizenlemektedir. Kanun'un 4.
maddesindeki hukuka ve diriistlik kurallarina uygunluk,
dogruluk ve giincellik, belirli ve mesru amag, amagla baglantili
ve Olcilii isleme ile gerekli siire kadar muhataza ilkeleri YBS'deki
veri yasam dongiisiinlin tamamina uygulanmalidir. Veri
envanteri, erisim yetkileri, saklama siireleri ve imha siirecleri bu
ilkelerle uyumlu bi¢imde tasarlanmalidir.
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Kanun'un 12. maddesi uyarinca veri sorumlusu, kisisel
verilerin hukuka aykir1 islenmesini ve erisilmesini onlemek,
verilerin muhafazasin1 saglamak icin gerekli teknik ve idari
tedbirleri almakla yiikiimliidiir. Kisisel Verileri Koruma
Kurumu'nun rehberi erisim kontrolii, kullanici hesab1 yonetimi,
sifreleme, ag giivenligi, yedekleme, kayitlarin izlenmesi ve
diizenli testler gibi uygulamalar1 ayrintilandirmaktadir (KVKK,
2018a). Bu yaklasim, YBS giivenligini tek bir iiriin veya yazilima
indirgememekte, risk temelli ve siireklilik tastyan bir yonetim
stireci olarak ele almaktadir.

Kanun'un 12. maddesinin besinci fikrasinda veri ihlalinin
en kisa siirede ilgilisine ve Kurula bildirilmesi 6ngoriilmektedir.
Kisisel Verileri Koruma Kurulunun 24 Ocak 2019 tarihli ve
2019/10 sayilh karartyla “en kisa silirede” ifadesi, veri
sorumlusunun ihlali 6grendigi tarihten itibaren gecikmeksizin ve
en ge¢ 72 saat icinde Kurula bildirim yapmast seklinde
yorumlanmistir (KVKK, 2019).

Veri Sorumlulart Sicil Bilgi Sistemi (VERBIS), kayit
yikiimliligi bulunan veri sorumlularinin  veri isleme
faaliyetlerine iligskin bilgileri bildirdigi sicil sistemidir. Bununla
birlikte kayit ylikiimliiliigii biitiin veri sorumlular1 i¢in mutlak
degildir. Kisisel Verileri Koruma Kurulunun 2018/32 sayili karar1
istisna tutulan veri sorumlusu gruplarii belirlemis, 2023/1154
sayili karar ise istisna kriterlerinden birini giincellemistir
(KVKK, 2018b, 2023). Kayitla yiikiimli kuruluslarin
bildirimlerinde isleme amaglari, veri kategorileri, alic1 gruplart,
azami saklama stireleri, yurt disina aktarim bilgileri ve alinan
giivenlik tedbirleri yer alir. VERBIS bildiriminin giincel bir
kisisel veri isleme envanterine dayanmasi, sicil kaydini bigimsel
bir islem olmaktan ¢ikarip veri yOnetisiminin pargasi haline
getirir.
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Calisan verileri, ig iliskisinin kurulmasindan sona
ermesine kadar insan kaynaklar1 bilgi sistemleri, erisim kayitlari,
performans degerlendirmeleri ve is saglig1 siirecleri gibi ¢ok
sayida kanaldan islenmektedir. Ozellikle yapay zeka destekli
izleme ve Karar sistemleri, veri minimizasyonu, seffaflik,
Olciiliilik ve insan denetimi bakimindan yeni riskler
dogurmaktadir (Ses ve Korkusuz, 2025). Bu risklerin
siirlandirilmasi i¢in erigim yetkilerinin gérevle siirlandiriimast,
saklama surelerinin belirlenmesi ve ¢alisanlarin anlagilir bigimde
aydinlatilmas1 gerekir. Boylece yapay zeka kullanimi yalniz
teknik bir gilivenlik veya verimlilik araci olarak degil, hukuki
dayanak, insan haklar1 T{zerindeki etki ve yoOnetisim
sorumluluklariyla birlikte ele alinmaktadir.

4.2. Avrupa Birligi Genel Veri Koruma Tiiziigii
(GDPR)

Avrupa Birligi'nin 2016/679 sayili Genel Veri Koruma
Tiiztigli 25 Mayis 2018'den itibaren uygulanmaktadir (Avrupa
Parlamentosu ve Avrupa Birligi Konseyi, 2016). GDPR, yerlesim
yeri Olgiitiine ek olarak Birlik igindeki kisilere mal veya hizmet
sunulmasi ya da davranislarinin izlenmesi gibi kosullarda bdlge
disindaki kuruluglara da uygulanabilir. Tiiziik, veri korumasinin
tasarim asamasinda ve varsayilan ayarlarda gozetilmesini
ongoriir. Giincel gereksinim miihendisligi ¢alismalar1 da
dizenleyici veri koruma gereklerinin yazilim gelistirme yagsam
dongiisiiniin basinda tanimlanmasinin énemini vurgulamaktadir
(Negri-Ribalta vd., 2024).

GDPR uyumu, 6zellikle sinirli hukuki ve teknik kaynaga
sahip kiiciik ve orta 6lcekli isletmeler icin gii¢ bir sliregtir. Veri
isleme faaliyetlerinin ve yasal dayanaklarin belirlenmesi,
risklerin degerlendirilmesi, ilgili kisi taleplerinin yonetilmesi,
ihlal midahale siireglerinin kurulmasi ve uluslararasi aktarimlarin
izlenmesi birlikte yiiriitiilmelidir. Sistematik alan yazini, yalniz
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standart edinmenin uygulama yol haritasi olusturmak i¢in yeterli
olmayabilecegini, bilgi yonetisimi ile kurumsal mimarinin uyum
programini destekleyen baslica unsurlar arasinda bulundugunu
belirtmektedir (Zaguir vd., 2024).

Kamu kurumlarmin ve isletmelerin bulut hizmetlerine
yonelmesi, veri koruma uyumunu hizmet saglayicilar ve alt
isleyenler nedeniyle daha karmasik hale getirmektedir. Bulut
benimsemesine iliskin sistematik incelemelerde yetkisiz erigim,
gizlilik kaybi, farkindalik eksikligi, giiven sorunu ve diizenleyici
belirsizlikler ortak riskler olarak belirlenmistir (Ukeje vd., 2024).
Bulut tedarikgisi se¢imi bu cercevede veri merkezi konumu, alt
hizmet saglayicilar, erisim kayitlari, sifreleme, veri taginabilirligi
ve sOzlesmenin sona ermesinden sonraki silme siire¢lerini
kapsamalidir.

GDPR'de hesap verebilirlik, kurulusun yalniz kurallara
uymasim degil, uyumu kanitlayabilmesini de gerektirir. Isleme
kayitlari, risk  degerlendirmeleri, veri  koruma etki
degerlendirmeleri, ihlal kayitlar1 ve alinan teknik ve yonetsel
tedbirler bu kanitlama islevine hizmet eder. Diizenleyici
gereksinimlerin bilgi sistemlerine aktarilmasindaki giigliikler,
hukuk ve yazilim ekipleri arasinda sistemli bir ig birligini gerekli
kilmaktadir (Negri-Ribalta vd., 2024).

KVKK ile GDPR ortak ilkeler tagimakla birlikte kapsam,
kurumsal roller, ihlal bildirimi, yaptirimlar ve yurt digina aktarim
mekanizmalar1  bakimindan ayn1 diizenlemeler degildir.
KVKK'nin 9. maddesinde 2024 yilinda yapilan degisiklikle
yeterlilik karari, uygun giivenceler ve arizi aktarim halleri esasina
dayanan yeni bir sistem benimsenmis, standart sozlesmeler ile
baglayici1 sirket kurallar1 uygun giivence yontemleri arasinda
diizenlenmistir (KVKK, 2024a, 2024b). Uluslararas1 faaliyet
gosteren Tiirk isletmeleri iki diizenlemenin kesisen ilkelerini
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ortak kontrollerle yonetebilir, ancak her diizenlemenin ayri
yiikiimliiliiklerini ayrica degerlendirmelidir.

Tablo 1. KVKK ve GDPR’nin Temel Unsurlar Acisindan

Karsilastirilmasi
Karsilastirma KVKK GDPR
unsuru
AB icindeki faaliyetler ile
Uvaulama Tiirkiye’deki veri isleme belirli kosullarda bolge
alzgl faaliyetleri ve Kanun’un kapsam digindaki mal veya hizmet
hukdmleri sunumu ve izleme
faaliyetleri
Hukuka uygunluk, adillik
Hukuka uygunluk, dogruluk ve ve seffaflik, amagla
. giincellik, amagla smirlilik, sinirhilik, veri
Temel ilkeler PR, - o -
Olcululuk ve gerekli sure kadar minimizasyonu, dogruluk,
saklama saklama sinir1, biitiinliik
ve hesap verebilirlik
Ozel nitelikli 6. madde kapsaminda 2024’te 9. n_qadde ka_psammda ozel
; . . veri kategorileri ve
veriler giincellenen isleme sartlari .-
istisnalar
Kurulun 2019/10 say1li karar1 Risk doguran ihlallerde
: e uyarinca, ihlalin 6grenilmesinden mimkiinse 72 saat iginde
Ihlal bildirimi 7 . - .
itibaren gecikmeksizin ve en geg denetim makamina
72 saat icinde Kurula bildirim bildirim
Yurt disina Yeterh} 1kAkarar1, uy?““ guyenceler Yeterlilik karari, uygun
ve arizi haller. 2024’te yenilenen N .
aktarim . glivenceler ve istisnalar
sistem
Veri sorumlusu, veri
Kurumsal Veri sorumlusu ve veri igleyen. isleyen ve belirli
roller VERBIS igin istisnalar bulunur durumlarda veri koruma
gorevlisi
Kanun'un 18. maddesindeki idari
Ezrai cezﬁzﬁzril; isézg(ig:ri?iesmemn Yiizde esasl st sinirlar
Yaptirimlar o8 19 gunu ieinde dahil kademeli idari para
bildirilmemesi halinde ayrica cezalar
50.000-1.000.000 TL idari para
cezasl
Tasarimdan ve varsayilan
. . Tasarimdan ve varsayilan
ayarlardan itibaren mahremiyet - -
. o ayarlardan itibaren veri
acik bir kanun hitkmii olarak Y
Tasarim diizenlenmemistir. Yaklasim koruma, GDPR’nin 25.
yaklasim SUr. S1m, maddesinde agik bir

genel ilkeler ve veri giivenligi
yiikiimliiliigii tizerinden dolayli
bicimde desteklenir

yukimlalik olarak
duzenlenir

Not: Hukuki dayanaklar: KVKK m. 6, m. 9, m. 12 ve m. 18; Kisisel Verileri Koruma
Kurulunun 24.01.2019 tarihli ve 2019/10 sayili karari; GDPR m. 9, m. 25, m. 33 ve m.
83. Tablo, bu diizenlemeler temel alinarak yazar tarafindan sentezlenmistir.
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5. YONETIM BiLiSiM SISTEMLERINDE VERI
MAHREMIYETI RISKLERI

5.1. Bulut Bilisim ve ERP Sistemlerinde Givenlik

Bulut bilisim isletmelere ol¢eklenebilirlik, esneklik ve
maliyet avantaji saglarken, veri iizerindeki fiili kontroliin hizmet
saglayicilarla paylasilmasi yeni giivenlik ve mahremiyet riskleri
dogurur. Sistematik incelemeler, bulut ortamlarindaki risklerin
yalniz teknik agiklarla sinirli olmadigini, yonetisim, giliven,
farkindalik ve diizenleyici uyum sorunlarmi da kapsadigin
belirtmektedir (Ukeje vd., 2024). Koruma duzeninde veri
simiflandirma, giliglii kimlik dogrulama, erisim kontroli,
sifreleme, kayit izleme, yedekleme ve olay miidahalesi biitiinlesik
bigimde kurulmalidir.

ERP sistemlerinin bulut ortamina tasinmasi siirecinde veri
giivenligi kaygilari, organizasyonlarin gecis kararini erteleme ya
da hibrit modelleri tercih etme egilimini artiran baglica faktorler
arasinda yer almaktadir. Organizasyonlarin bulut ERP
sistemlerine gecis kararinda hem kolaylastirict hem de engelleyici
faktorlerin bir arada degerlendirilmesi gerekmekte, veri glivenligi
ve mahremiyet kaygilari bu degerlendirmede belirleyici bir
agirhiga sahip olmaktadir (Chang, 2020). Bulut ERP tedarik¢isi
seciminde saglayicinin giivenlik sertifikasyonlari ve veri merkezi
konumlarinin degerlendirilmesi kritik 6nem tagimaktadir.

Kurumsal sistemlerde veri kalitesi ile siber guvenlik
arasindaki iligki, alan yazinda giderek daha fazla dikkat ¢eken bir
konu haline gelmistir, diisiik veri kalitesi, giivenlik agiklarinin
tespit edilmesini zorlastirabilmekte ve yanlis karar alma risklerini
artirabilmektedir. Bulut ERP sistemlerinde siber giivenlik ve veri
kalitesinin  birlikte ele alinmasi, organizasyonlarin hem
operasyonel giivenilirligini hem de mevzuat uyumlulugunu
giiclendiren biitiinciil bir yaklasim olarak degerlendirilmektedir.
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Bu baglamda veri yonetisimi siire¢lerinin giivenlik politikalartyla
entegre bigimde tasarlanmasi onerilmektedir.

Kurumsal aglarin boliimlere ayrilmasi (segmentasyon),
kisisel verilerin islendigi ag alanlarinin diger kurumsal
kaynaklardan izole edilmesini saglayarak olasi bir ihlalin etkisini
sinirlandirmaya yardimer olmaktadir. Kisisel verilerin islendigi
ag bolimiiniin ayr1 bigimde yapilandirilmas: hélinde, gilivenlik
kaynaklarmin tiim ag yerine yalnizca bu sl alanin
korunmasina yogunlastirilabilecegi vurgulanmaktadir (KVKK,
2018a). Bu teknik yaklagim, 6zellikle ¢cok uluslu ya da ¢ok subeli
isletmelerin veri giivenligi mimarisinde 6nceliklendirilmesi
gereken bir uygulama olarak 6ne ¢ikmaktadir.

Kimlik ve erisim yonetimi (Identity and Access
Management), bulut tabanli yonetim bilisim sistemlerinde en
kritik giivenlik bilesenlerinden birini olusturmaktadir. Kaba
kuvvet saldirilarina karst parola girisi deneme sayisinin
siirlandirilmasi, diizenli parola degisiminin saglanmasi ve
yonetici yetkisinin yalnizca gerekli durumlarda etkinlestirilmesi,
temel ancak etkili koruma Onlemleri arasinda sayilmaktadir
(KVKK, 2018a). Cok faktorlii kimlik dogrulama (MFA), erisim
icin parola gibi tek bir unsurla yetinmeyip en az iki bagimsiz
dogrulama unsurunun kullanilmasim1 saglayarak ozellikle
ayricalikli ve uzaktan erisimlerde hesap ele gegirme riskini
azaltan tamamlayict bir IAM kontroliidiir. Bunlara ek olarak,
kurumdan  ayrilan  calisanlarin  hesaplarimin =~ zaman
kaybetmeksizin devre dig1 birakilmasi, yetkisiz erigim risklerinin
azaltilmasinda belirleyici bir uygulamadir.

Sifreleme, hem duragan hem de aktarim halindeki veriler
i¢in temel bir koruma katmanidir. Bununla birlikte sifrelemenin
etkinligi algoritma sec¢iminin yaninda anahtarlarin {retimi,
saklanmasi, yenilenmesi, erisim yetkileri ve imha siire¢lerinin
giivenligine baglidir. Bulut ERP hizmetinde hangi verinin kim
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tarafindan  sifrelendigi, anahtarlarin  kimin denetiminde
bulundugu ve hizmet sona erdiginde verinin nasil silinecegi
sozlesmede aciklanmalidir. Tasarimdan itibaren mahremiyet
yaklagimi, bu kararlarin sistem devreye alindiktan sonra degil,
mimari tasarim sirasinda alinmasini gerektirir (Bal vd., 2026).

Uzaktan ve hibrit calisma, kurumsal agin fiziksel
siirlarint  belirsizlestirdigi  icin ¢evre giivenligine dayali
geleneksel yaklagimin etkisini azaltmigtir. Sifir gliven mimarisi,
kullaniciy1 veya cihazi ag i¢indeki konumuna dayanarak giivenilir
saymamakta, her erisim isteginin kimlik, cihaz durumu, baglam
ve yetki bakimindan dogrulanmasini esas almaktadir (Kang vd.,
2023). Bu yaklasim tek bir iiriin degil, kimlik yonetimi, en az
ayricalik, ag boliimlendirme, siirekli izleme ve yOnetisim
bilesenlerinden olusan kurumsal bir doniistimdiir. Uygulamanin
basarist teknik mimari kadar iist yonetim destegine, yetkinlige ve
asamal1 bir olgunluk planina baghdir (Yeoh vd., 2023).

5.2. Cahsan Davranis1 ve iceriden Gelen Tehditler

Calisanlar giivenlik olaylarinda 6nemli bir rol oynamakla
birlikte onlar1 dogrudan 'en zayif halka' olarak tanimlamak sorunu
tek boyuta indirger. Giivenli olmayan davranislar ¢ogu zaman
arayiiz tasarimi, is yiiki, egitim niteligi, orgiitsel iklim ve yonetim
tercihleriyle birlikte sekillenir (Khadka ve Ullah, 2025). Siber
giivenlik kiiltiiriine iliskin uygulamalar da politika, iletisim,
egitim, calisgan katilim1 ve yonetim desteginin birbirini
tamamlayan bir diizen i¢inde ele alinmasin gerektirir (Alshaikh,
2020). Etik olmayan veya ihmalkar ¢alisan davraniglari ag ve
uygulama kotliye kullanimi, riskli internet kullanimi, giivenlik
kurallarinin ihlali ve yetersiz erisim kontrolii gibi kategoriler
altinda incelenebilir (Chu ve So, 2020). Etkili risk yonetimi,
calisan sorumlulugu ile kurumun giivenli ¢alisma kosullari
olusturma yiikiimliiliigiinii birlikte ele almalidir.
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Giivenlik farkindalik programlar ile yaptirnm algisinin
farkli davranig tiirlerinde ayni sonucu iiretmemesi, tek tip bir
miidahale stratejisinin smirli kalabilecegini diisiindiirmektedir
(Chu ve So, 2020). Farkindalik, bilgi ve gilivenli davranis
birbiriyle iligkili olmakla birlikte ayni kavramlar degildir.
Kullanicinin tehdidi tanimasi, koruyucu araci dogru kullanacagi
anlamina gelmeyebilir (Zwilling vd., 2022). Kurumlarin egitim
programlarini davranig temelli risk analizi, uygulamali 6l¢tim ve
dizenli geri bildirimle desteklemesi, kaynaklarin daha etkili
kullanilmasina katk1 saglayabilir.

Glivenlik kiiltiirii ile istihdam iligkisinin ¢alisanlarin
giivenlik uyum davranislarini nasil sekillendirdigi iizerine yapilan
arastirmalarda, Orgiitsel giivenlik kiiltiiriiniin ve ¢alisan-isveren
iligkisinin kalitesinin, resmi politika ve prosediirlerden bagimsiz
olarak giivenlik uyumunu dogrudan etkiledigi belirlenmistir
(D'Arcy ve Greene, 2014). Bu sonug, guvenlik yoénetiminin
yalnizca kural koyucu bir yaklagimla degil, ¢alisan baghiligini ve
giiven iligkisini gdzeten bir orgiit kiiltiirli insasiyla desteklenmesi
gerektigine isaret etmektedir.

Iceriden kaynaklanan risklerin yonetiminde calisanlarin
giivenlik olaylarini bildirmekten ¢ekinmesi 6nemli bir engeldir.
Cezalandirilma korkusu, bildirim kanalinin bilinmemesi veya
karmasik prosediirler olaylarin gecikmesine yol acabilir. Bildirim
mekanizmalart kolay erisilebilir ve 6grenmeyi tesvik eden bir
yapida kurulmalidir. Insan faktdriinii davranis, karar verme ve
orgiitsel kiiltirle birlikte ele alan galigmalar, bireysel egitimin
ancak kurumsal siirecler ve yonetim destegiyle tamamlandiginda
kalic1 sonug tretebilecegini belirtmektedir (Khadka ve Ullah,
2025).

Sosyal miihendislik saldirilari, teknik agiklardan ¢ok
giiven, acelecilik ve otorite algis1 gibi insani 6zellikleri kullanir.
Kimlik avi e-postalari, sahte destek cagrilar1 ve hedef odakl
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kimlik avi girisimleri bu saldirilarin yaygin Ornekleridir.
Egitimlerin yalniz bilgi aktarimma dayanmamasi, c¢alisanlarin
gercekei senaryolarla giivenli davranist uygulamasma imkan
vermesi gerekir. Simiilasyon sonuglar1 ¢alisanlar1 cezalandirmak
icin degil, riskli is akislarini ve ek destege ihtiya¢ duyulan alanlar
belirlemek i¢in kullanilmalidir (Khadka ve Ullah, 2025).

6. KURUMSAL BiLGi GUVENLIGI YONETIiMIi:
STANDARTLAR VE UYGULAMALAR

6.1. ISO/IEC 27001 ve Risk Yonetimi Cerceveleri

ISO/IEC 27001, kurumlarin bilgi giivenligi yOnetim
sistemini  kurmasi, uygulamasi, siirdiirmesi ve siirekli
tyilestirmesi igin risk temelli bir ¢ergeve sunmaktadir. Giincel
ISO/IEC 27001:2022 siiriimii varliklarin, tehditlerin, zafiyetlerin
ve kontrollerin kurulusun baglami i¢inde degerlendirilmesini
gerektirir. Sertifikasyon, tek basina KVKK veya GDPR uyumunu
kanitlamaz.  Bununla  birlikte  risk  degerlendirmesi,
sorumluluklarin belirlenmesi, dokiimantasyon, i¢ denetim ve
stirekli iyilestirme siirecleri hukuki uyumu destekleyebilir.
Standart ile mevzuat arasindaki iliskinin bir esdegerlik degil,
tamamlayicilik iliskisi oldugu gozetilmelidir (Zaguir vd., 2024).

COBIT 2019, kurumsal bilgi ve teknolojinin yOnetisimi
ile yonetimini isletme hedefleriyle iliskilendiren giincel bir
gerceve sunmaktadir. Cekirdek modelde bes alan altinda kirk
yonetisim ve yonetim hedefi bulunmakta, bilgi giivenligi, bulut
bilisim ve giincel teknoloji egilimleri odak alanlartyla ele
aliabilmektedir (ISACA, 2018). COBIT 2019'un ISO/IEC
27001 1ile birlikte kullanilmasi, giivenlik kontrollerinin kurumsal
hedefler, sorumluluklar, performans gdstergeleri ve glvence
stiregleriyle iliskilendirilmesine yardimei olabilir. Bununla
birlikte her iki cerceve de somut KVKK ve GDPR
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yiikiimliiliiklerinin ayrica degerlendirilmesi geregini ortadan
kaldirmaz.

Kurumsal risk yonetimi, bulut tabanli sistemlerde
risklerin tanimlanmasi, degerlendirilmesi, azaltilmas1 ve stirekli
izlenmesini kapsar. Bulut ortamindaki yapilandirmalar, kullanici
hesaplari, yazilim bilesenleri ve alt hizmet saglayicilar zaman
icinde degisebildiginden tek seferlik risk degerlendirmesi yeterli
degildir. Risk kaydi, varlik envanteri, zafiyet yonetimi, olay
kayitlar1 ve tedarik¢i degerlendirmeleri birbirini besleyen bir
izleme duzeni iginde yaratilmelidir (Ukeje vd., 2024).

Bilgi sistemlerinin denetiminde siber glvenlik risklerine
yonelik biitiinciil bir denetim modeli 6nerisi, risklerin yalnizca
bilgi islem birimi tarafindan degil, i¢ denetim, risk yonetimi ve
list yonetim igbirligiyle ele alimmasinin O6nemine dikkat
cekmektedir (Oztiirk, 2018). Bu yaklasim, bilgi giivenliginin
izole bir teknik fonksiyon olarak degil, kurumsal yonetisimin
biitiinlesik bir parcast olarak konumlandirilmas1 gerektigini
ortaya koymaktadir.

Olay miidahale planlamasi (incident response planning),
bir glivenlik ihlali ger¢eklestiginde kurumun ne hizda ve ne kadar
etkin bicimde tepki verebilecegini belirleyen kritik bir hazirlik
siirecidir. Bilisim sisteminin ¢Okmesi, kotii niyetli yazilim
bulagmasi, hizmet dis1 birakma saldirisi ya da gizlilik ve
biitiinliigli bozan ihlaller gibi istenmeyen olaylarda, delillerin
toplanmas1 ve giivenli bi¢imde saklanmasi gerekmektedir
(KVKK, 2018a). Bu siireglerin onceden tanimlanmis rol ve
sorumluluklarla desteklenen bir olay miidahale planina
dayandirilmasi, kriz anindaki karar verme hizim1 ve etkinligini
artirmaktadir.

Giivenlik ac1g1 taramalar1 ve sizma testleri, kurumsal bilgi
sistemlerinin bilinen zafiyetlere karsi ne Olclide dayanikli
oldugunu o6lgmeye yonelik proaktif degerlendirme araglaridir.
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Giivenlik yazilimi mesajlarinin, erisim kontrolii kayitlarinin ve
diger raporlama araglarinin diizenli bigimde kontrol edilmesi ile
bu sistemlerden gelen uyarilar iizerine zamaninda harekete
gecilmesi gerektigi vurgulanmakta, diizenli zafiyet taramalar1 ve
sizma testlerinin yapilmasi onerilmektedir (KVKK, 2018a). Bu
degerlendirmelerin sonuglarina gore giivenlik Onceliklerinin
periyodik olarak gbzden gecirilmesi, kurumsal risk profilinin
giincel tutulmasini saglamaktadir.

6.2. Guvenlik Kultlru ve Farkindahk Egitimleri

Kurumsal gilivenlik kaltird, teknik kontrollerin gunlik
calisma pratiklerinde karsilik bulmasini saglayan tamamlayici bir
unsurdur. Farkindalik egitimleri diizenli ve role gore uyarlanmis
bicimde tasarlanmali, ¢alisanlarin giincel tehditleri tanimasi ve
siipheli durumlar1 dogru kanallardan bildirmesi saglanmalidir.
Giivenlik kiiltiirintin kalict hale gelmesi, yonetim destegi, agik
iletisim, c¢alisan  katilmi1  ve  uygulamalarin  diizenli
degerlendirilmesiyle miimkiindiir (Alshaikh, 2020). Boylece
calisan yalniz risk kaynagi olarak degil, kurumsal dayanikliligin
etkin bir bileseni olarak konumlandirilabilir.

Farkindalik  programlarinda ayni igerigin  biitiin
calisanlara sunulmasi yerine gorev, erisim diizeyi ve karsilasilan
tehditler dikkate alinmalidir. Insan kaynaklar1 personeli calisan
verileri, finans birimi 6deme dolandiriciligl, sistem yoneticileri
ise ayricalikli hesaplar bakimindan farkli risklere maruz kalir.
Farkindalik ve bilgi diizeyinin giivenli davranisla iligkili olmasi,
egitim etkinliginin yalniz katilim oraniyla Ol¢lilemeyecegini
ortaya koymaktadir (Zwilling vd., 2022). Simiilasyon sonuglari,
olay bildirim suresi, tekrar eden hata oruntileri ve givenli
davranis gostergeleri birlikte izlenmelidir.

Universite kiitiiphaneleri drneginde yiiriitiilen bir ¢aligma,
kisisel verilerin korunmasina yonelik farkindaligin yalnizca 6zel
sektor kuruluslariyla sinirl olmadigini, kamu hizmeti sunan bilgi
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merkezlerinin de kullanict verilerinin gizliligi, biitiinligi ve
kullanilabilirligini gozeten politikalar gelistirmesi gerektigini
ortaya koymaktadir (Henkoglu ve Ucgak, 2015). Bu bulgu, veri
mahremiyeti yoOnetiminin sektér bagimsiz bir kurumsal
sorumluluk alani olarak ele alinmasi gerektigini gostermektedir.

Gilivenlik kiiltiiriiniin  ist yOonetim tarafindan agikca
desteklenmesi ve kaynak tahsisinde Onceliklendirilmesi,
farkindalik programlarinin stirdiiriilebilirligi agisindan belirleyici
bir faktérdiir. Orgiitsel giivenlik ikliminin ¢alisanlarin giivenlik
uyum davraniglarina dogrudan yansidigi gosterildiginden
(D'Arcy ve Greene, 2014), yoneticilerin givenlik konusundaki
sOylem ve uygulamalar1 arasindaki tutarlilik, calisanlarin
giivenlik  Onlemlerini  igsellestirme  diizeyini  dogrudan
etkilemektedir.

7. TURKIYE'DE ISLETMELERDE KVKK
UYUMLULUGU: UYGULAMA SORUNLARI
VE ONERILER

Tirkiye'de oOzellikle kiiclik ve orta olgekli isletmeler,
KVKK uyumunun hukuki, teknik ve idari bilegenlerini ayni1 anda
yonetmekte giicliik yasayabilir. Veri isleme envanterinin
hazirlanmasi, aydinlatma yiikiimliligl, isleme sartlarinin
belirlenmesi, ilgili kisi bagvurularinin yonetimi, saklama ve imha
stiregleri ile giivenlik tedbirleri farkli uzmanliklarin birlikte
calismasini gerektirir. GDPR uyumuna iligkin giincel incelemeler
de smirli kaynak, uzmanlik eksikligi ve uygulama yol haritasi
yetersizliginin ortak sorunlar oldugunu belirtmektedir (Zaguir
vd., 2024). Uyum programi kurulusun 6l¢egine ve risk profiline
gore onceliklendirilmelidir.

KVKK uygulamasindaki gilincel doniisiim yalniz mevzuat
metninin degistirilmesiyle sinirh degildir. 7499 sayili Kanun ile
ozel nitelikli kisisel verilerin islenmesini diizenleyen 6. madde,
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yurt digina aktarimi diizenleyen 9. madde ve kabahatlere iliskin
18. madde degistirilmis, ayrica geg¢is hilkmii getirilmistir.
Degisiklikler 1 Haziran 2024 tarihinde yiiriirliige girmis, 9.
maddenin  degisiklikten Onceki birinci fikrasinin  yeni
diizenlemeyle birlikte 1 Eyliil 2024 tarihine kadar uygulanmasina
imkan taninmistir (KVKK, 2024a). Bu degisiklikler isletmelerin
isleme envanterlerini, hukuki dayanaklarini, s6zlesmelerini ve
bilgi sistemi akislarin1 yeniden degerlendirmesini gerektirmistir.
Bu durum, hukuki uyum kararlarinin dogrudan YBS mimarisi ve
tedarik¢i yonetimiyle iligkilendirilmesi gerektigini acgikc¢a ortaya
koymaktadir.

Isletmelerin karsilastig1 baslica sorunlardan biri, kisisel
verinin hangi sistemlerde, hangi amacla ve ne kadar sureyle
tutuldugunun eksiksiz belirlenememesidir. Veri kesfi araclar1 bu
stireci destekleyebilir, ancak otomatik kesif sonuclar1 tek basina
hukuki nitelendirme yapamaz. Teknik tarama, slire¢ sahipleriyle
goriisme ve kayitlarin 6rneklenmesi birlikte yiiriitiilmelidir. Elde
edilen envanter, VERBIS bildirimi gereken durumlarda bu
bildirimin dayanagini olusturmali ve sistem degisiklikleriyle
birlikte gincellenmelidir (Athier Olca ve Can, 2024; KVKK,
2018b, 2023).

Kiiciik ve orta dlgekli igletmelerin uyum maliyetlerini
karsilayabilme kapasitesi, biiyiik 6l¢ekli kurumlara kiyasla
belirgin bigimde siirlidir. KOBi'lerin KVKK uyum siireclerinde
tiim gereklilikleri ayn1 anda karsilamaya calismak yerine, risk
diizeyine gore dnceliklendirilmis kademeli bir uygulama takvimi
izlemesi daha gergekei bir strateji olarak degerlendirilmektedir.
Oncelikle en yiiksek hacimde ve en hassas nitelikte kisisel veri
islenen siireglerin giivence altina alimmasi, smirh kaynaklarin
etkin bigcimde kullanilmasina katki saglayacaktir.

Sektorel farkliliklar, kisisel veri isleme riskinin niteligini
dogrudan etkiler. Saglik, finans ve egitim gibi alanlarda 6zel
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nitelikli veriler, yogun izleme faaliyetleri veya yiiksek etkili karar
stiregleri bulunabilir. Bu kuruluglar KVKK'nin 6. maddesinde
2024 yilinda yapilan degisiklikleri, sektorel diizenlemeleri ve
Kisisel  Verileri Koruma Kurulu kararlarim  birlikte
degerlendirmelidir (Turan Basara, 2024). Giivenlik tedbirleri
yalmiz sektor adina gore degil, islenen verinin niteligi, hacmi,
erisim cevresi ve ihlalin kisiler iizerindeki olast etkisine gore
belirlenmelidir.

Tedarikgi ve is ortagi yonetimi, KVKK uyumunun kritik
bir boyutudur. Kisisel veri isleyen lgiincii taraflarla yapilan
sozlesmelerde taraflarin rolleri, isleme amaci, giivenlik tedbirleri,
alt yiikleniciler, olay bildirimi, denetim hakki, saklama siiresi ve
hizmet sonunda silme veya iade sartlar1 agiklanmalidir. Yurt
disindaki hizmet saglayicilara veri aktariliyorsa KVKK'nin
giincel 9. maddesindeki aktarim mekanizmalart ayrica
incelenmelidir. Standart sozlesme kullanilmasi, veri akis
haritasinda veri aktaran ile veri alicisinin, aktarim iilkelerinin,
veri kategorilerinin, erisim yetkilerinin ve alt isleyenlerin agik
bicimde tanimlanmasimi gerektirir. Sozlesmedeki giivenlik,
saklama, silme ve olay bildirimi hokimleri de YBS
yapilandirmalart ve denetim kayitlariyla uygulanabilir hale
getirilmelidir. Imzalanan standart s6zlesmenin bes is giinii iginde
Kuruma bildirilmesi gerekir. Bildirim fiziki olarak, kayith
elektronik posta (KEP) {izerinden veya Kurul tarafindan
kullanima sunulan Standart Soézlesme Bildirim Modiilii
araciligiyla gerceklestirilebilir (KVKK, 2024b, 2024c). Bu
bildirim yiikiimliiligliniin yerine getirilmemesi, Kanun'un 18.
maddesi uyarinca veri sorumlusu veya veri isleyen hakkinda
50.000 Tiirk lirasindan 1.000.000 Tiirk lirasina kadar idari para
cezasina yol agabilir (KVKK, 2024a).

Uygulamay1 somutlastirmak amaciyla temsili bir KOBI
senaryosu diisiiniilebilir. Calisan ve miisteri kayitlarin1 yurt
disindaki bir bulut hizmetinde tutan c¢evrimigi perakende
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isletmesi, ilk agsamada insan kaynaklari, satig, erisim kaydi ve
miisteri iletisimi verilerinin akisin1 envantere islemelidir. Isleme
sartlar1 ve saklama siireleri belirlendikten sonra veri aktaran ile
veri alicisinin rolleri, aktarim iilkesi, alt isleyenler ve erisim
yetkileri veri akis haritasinda gosterilmelidir. Uygun aktarim
mekanizmas1 segilirken standart s6zlesme gerekiyorsa bes is
giinliik bildirim takvimi sorumlu birime atanmali ve bildirim i¢in
fiziki yol, KEP veya Standart So6zlesme Bildirim Modiilii
kullanilmali, teknik tarafta ¢ok faktorlii kimlik dogrulama, rol
tabanli erigim, sifreleme, olay kayitlar1 ve hizmet sonundaki silme
stireci yapilandirilmalidir. Bu senaryo, Tablo 2’deki agamalarin
hukuk, bilgi islem, satin alma ve siire¢ sahiplerinin ortak
calismasiyla uygulanabilecegini goriiniir kilmaktadir. Bu temsili
senaryo, alan yazini ve gilincel mevzuattan hareketle bu boliim
kapsaminda olusturulan uygulama Ornegidir ve c¢alismanin
kavramsal ¢ercevesini isletme diizeyindeki somut adimlarla
iligkilendirmeyi amacglamaktadir.

Yapilan degerlendirmeler dogrultusunda isletmelerin
KVKK uyumunu tek seferlik bir belge hazirlama projesi olarak
degil, siirekli izlenen bir yOnetisim siireci olarak ele almasi
gerekir. Veri koruma sorumluluklart hukuk ve bilgi islem
birimleriyle sinirlandirilmamali, insan kaynaklari, satin alma,
pazarlama, i¢ denetim ve iist yOnetimi kapsayan bir yapi
kurulmalidir. Uygulama takvimi veri hacmi, hassasiyet, erisim
cevresi ve ilgili kisiler iizerindeki olasi etki esas alinarak
onceliklendirilmelidir. ISO/IEC 27001 gibi standartlar risk
yonetimi ve slirekli iyilestirme bakimindan destekleyici araglar
olarak kullanilmali, ancak mevzuata uyumun yerine gectigi
varsayllmamalidir. Calisan egitimleri de giincel tehdit
senaryolarima ve gorev bazli risklere gore diizenli olarak
yenilenmelidir.
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Tablo 2. isletmeler i¢in KVKK Uyum Yol Haritas:

Asama Temel islem Sorumlu YBS’ye teknik Uretilmesi
$ y birimler yansimasi gereken kayit
SlsFem.lerdekl k_1§1sel B"gl Veri kesfi, Kisisel veri
. verilerin ve veri islem ve .

1. Veri kesfi akislarmm siirec smiflandirma ve  isleme

belirlenmesi sahipleri akig haritast envanteri
. Isleme kurallari
. Amag, lsl?me sartt, Hukuk ve ile saklama Hukuki
2. Hukuki saklama stiresi ve . N L
< . - stire¢ strelerinin dayanak ve

degerlendirme  aktarim dayanagimin hipleri X

belirlenmesi sahipleri sisteme saklama kaydi
tanimlanmasti

Veri ve sistem Biljlvg(;nli“i ElrflrsellI: r’ne Risk

3. Risk analizi  risklerinin 6lclerek \g/e risk & sedeklem’e ve degerlendirme
onceliklendirilmesi I Y . ve kontrol plani

yonetimi kay1t kontrolleri

Veri isleyenlerin, alt Satin g;(l:ta;ller; roller Sozlesme,

4. Tedarikgi isleyenlerin ve yurt alma, ve etkilérin aktarim ve

kontrolu dis1 aktarimlarin hukuk ve sist)e/:mde tedarikgi
incelenmesi bilgi iglem belgelenmesi denetim kaydi
[hlal tespiti,
miidahale, bildirim O\ Log, uyar, .

5. Olay ve delil saklama mudahale  erisim kesme ve ~ Olay ve ihlal

yonetimi siireclerinin ekibi ve bildirim kayitlar
kuru%mam hukuk mekanizmalari

. Envanterin, I¢ denetim  Siirekli izleme Periyodik

6. Izleme ve kontrollerin ve ve iist ve performans uyum ve

iyilestirme egitimlerin periyodik Snetim ssteraeleri iyilestirme
olarak guncellenmesi Y g Y raporu

Not: Tablo, bu bolimde incelenen KVKK vyiikiimliiliikleri, bilgi giivenligi kontrolleri ve kurumsal
yonetisim ilkelerinin uygulamaya aktarilmasi amactyla yazar tarafindan olusturulan 6zgiin bir
sentezdir.

8. SONUC

Calisma, yonetim bilisim sistemlerinde siber giivenlik ve
mahremiyetinin  birbirinden ayr1 yonetilemeyecegini
aciklayan kavramsal bir ¢ergeve sunmustur. Bulut bilisim, ERP,
yapay zeka ve lglincii taraf entegrasyonlar isletmelere hiz ve
0lcek kazandirirken kisisel verinin daha genis ve degisken bir
ekosistemde islenmesine yol agmaktadir. YBS giivenligi bu
acidan yalniz sistemlerin saldirilara karsi korunmasiyla simirli
degildir. Verinin hangi amacla islendiginin, kimlerce
erisilebildiginin, nerede saklandiginin, ne zaman silineceginin ve
ihlal halinde nasil miidahale edileceginin de yonetilmesini kapsar.

veri
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Yapilan degerlendirmeler, etkili YBS giivenliginin dort
bilesenin birlikte isletilmesine bagli oldugunu gostermistir.
Bunlar teknik givenlik, hukuki uyum, insan faktori ve kurumsal
yonetisimdir. Sifreleme, erisim kontrolii ve izleme gibi teknik
onlemler hukuki dayanak, seffaflik ve veri minimizasyonu
ilkeleriyle desteklenmelidir. Calisanlarin giivenli davranisi ise
kullanilabilir kontroller, gorev bazli egitim, acik bildirim
kanallar1 ve yonetim destegiyle gliclendirilmelidir. Risklerin
sahipligi ve denetimi {ist yonetim diizeyinde tanimlanmadiginda
bu unsurlarin kalici bir sisteme doniismesi giiglesir.

KVKK ile GDPR arasindaki ortak ilkeler, isletmelere bazi
kontrolleri biitiinlesik bi¢imde kurma imkani verir. Bununla
birlikte iki diizenlemenin kapsami, veri ihlali bildirimleri,
kurumsal roller, yaptirimlar ve yurt digina aktarim mekanizmalari
aym degildir. Ozellikle KVKK'nin 2024 degisiklikleri sonrasinda
0zel nitelikli verilerin islenme sartlari, uluslararasi veri akiglar1 ve
standart sozlesmelere iligkin bildirim ile yaptirim hiikiimleri
giincel kurallara gore yeniden degerlendirilmelidir. ISO/IEC
27001:2022 bu siirece risk yonetimi, kayit ve siirekli iyilestirme
disiplini kazandirabilir, ancak tek basina hukuki uyumun kaniti
sayilamaz.

Calismanin smirlar;, benimsenen kavramsal sentez
yaklagimindan kaynaklanmaktadir. Degerlendirmeler ampirik
isletme verilerine dayanmamakta ve Onerilen uygulama adimlari
farklt sektorlerde dogrudan sinanmamaktadir. Saglik, finans,
egitim ve elektronik ticaret gibi alanlarin veri tiirleri, diizenleyici
yiikiimliiliikleri ve risk diizeyleri farkli oldugundan oneriler biitiin
isletmelere ayn1 bi¢cimde genellenemez. Sunulan cergeve,
kurulusun o6lgegi, sektorii, veri isleme amaglar1 ve risk profili
dikkate alinarak uyarlanmalidir.

Gelecek arastirmalarda Tiirkiye'deki isletmelerin KVKK
uyum olgunlugu sektér ve Olcek temelinde ampirik olarak
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karsilagtirilabilir. Yapay zeka destekli calisan izleme ve karar
sistemlerinin hukuki ve orgiitsel etkileri, sifir giiven mimarisinin
KOBI'lerde uygulanabilirligi ve 2024 sonras1 yurt disina aktarim
mekanizmalarinin - kurumsal bilgi  sistemlerine etkisi de
arastirilmaya aciktir. Bu calismalar, teknik giivenlik ile veri
koruma hukukunu ayni analitik ¢er¢evede ele aldiginda hem alan
yazina hem de uygulamaya daha gii¢lii katk1 sunacaktir.
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YONETIM BiLiSIM SISTEMLERINDE DiJiTAL
SURDURULEBILIRLIK: KAVRAMSAL
TEMELLER, AKILLI BILGI SISTEMLERI VE
SURDURULEBILIR DEGER YARATIMI

Furkan ATLAN!?

1. GIRIS

Stirdiiriilebilirlik, orgiitlerin yalnizca cevresel etkilerini
azaltmaya yonelik bir sorumluluk alani olmaktan g¢ikarak
ekonomik deger yaratimi, toplumsal refah, kaynaklarin etkin
kullanimi1 ve uzun dénemli orgiitsel devamlilikla iligkilendirilen
cok boyutlu bir yonetim konusu haline gelmistir. Dijital
teknolojilerin orgiitsel siireclerde giderek daha fazla kullanilmasi,
sirdiiriilebilirlik hedeflerine ulagilmasinda Yonetim Bilisim
Sistemlerinin ~ (YBS)  iistlenebilecegi  roliin  yeniden
degerlendirilmesini gerekli kilmistir. Bu dogrultuda bilgi
sistemleri, yalnizca enerji tiiketen teknolojik altyapilar olarak
degil, orgiitsel siireclerin, karar mekanizmalarmin ve kullanici
davraniglarinin siirdiiriilebilirlik dogrultusunda doniistiiriilmesini
destekleyen araglar olarak da ele alinmaya baglanmistir. Boylece
YBS ile siirdiiriilebilirlik arasindaki iligki, teknolojinin ¢evresel
etkilerinin azaltilmasinin Otesine tasiarak orgiitsel ve toplumsal
deger yaratimi perspektifine dogru genislemistir (Melville, 2010;
Watson vd., 2010).

Bu gelisimin onemli asamalarindan biri, Yesil Bilgi
Teknolojileri (Green IT) ile Yesil Bilgi Sistemleri (Green IS)

L Dr. Ogr. Uyesi, Burdur Mehmet Akif Ersoy Universitesi Bucak Zeliha Tolunay
Uygulamali Teknoloji ve Isletmecilik Yiiksekokulu Yonetim Bilisim Sistemleri
Bolimu, ORCID: 0000-0003-1602-1941.
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yaklasimlar1 arasindaki kavramsal genislemedir. Green IT
kapsaminda enerji verimli bilisim altyapilarinin kullanilmasi,
elektronik atiklarin azaltilmasi ve bilgi teknolojileri  (IT)
kaynaklarmin daha etkin yonetilmesi 6n plana ¢ikarken, Green IS
yaklasiminda bilgi sistemlerinin kaynak tiiketiminin izlenmesi,
sireclerin  iyilestirilmesi ~ ve  siirdiiriilebilir  kararlarin
desteklenmesi amaciyla kullanilabilecegi kabul edilmektedir. Bu
doniisiimle birlikte YBS’nin siirdiiriilebilirlik  baglamindaki
islevi, 1T nin kendi ¢evresel etkilerinin azaltilmasindan, bilgi ve
teknolojinin  Orgiitsel ~ siirdiiriilebilirligin ~ gelistirilmesinde
kullanildig1 daha kapsamli bir yapiya evrilmistir (Molla vd.,
2011; Loeser vd., 2017).

S6z konusu kavramsal gelisimin giincel karsiligi dijital
strdiiriilebilirlik  yaklagiminda ortaya ¢ikmaktadir. Dijital
sirdiiriilebilirlik, dijital kaynaklarin ve dijital artefaktlarin
cevresel, ekonomik ve toplumsal refahi destekleyecek bi¢imde
gelistirilmesine ve kullanilmasina karsilik gelir. Bu yaklasimda
yalnizca dijital teknolojilerin daha siirdiiriilebilir hale getirilmesi
degil, stirdiiriilebilirligin dijital teknolojiler aracilifiyla nasil
desteklenebilecegi de dikkate alinmaktadir. Bununla birlikte,
dijitallesmenin kendiliginden olumlu siirdiiriilebilirlik sonuglar
yaratacagl varsayllmamakta; enerji tiiketimi, dijital esitsizlik,
mahremiyet, algoritmik ayrimcilik ve benzeri olumsuz sonuglarin
da  degerlendirilmesi  gerekmektedir. Dolayisiyla  dijital
sUrduriilebilirligin ¢evresel, ekonomik ve sosyal boyutlarinin
birlikte ele alindigi sosyo-teknik bir yaklasim icinde
degerlendirilmesi Onem tasimaktadir (Kotlarsky vd., 2023;
Schoormann vd., 2025).

Dijital siirdiiriilebilirligin YBS agisindan temel 6nemi,
stirdiiriilebilirlik hedeflerinin veri araciligiyla olciilebilir ve
yonetilebilir hale getirilmesinde yatmaktadir. Enerji tiketimi,
emisyonlar, su kullanimi, kaynak hareketleri ve operasyonel
performansa iligkin verilerin elde edilmesi 6nemli olmakla
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birlikte, siirdiiriilebilir deger yaratimi i¢in bu verilerin analiz
edilmesi, anlamlandirilmas1 ve karar siireglerine aktarilmasi
gerekmektedir. Bu acidan YBS, siirdiiriilebilirlik verilerinin
kaydedildigi pasif bir altyap1 olmaktan ¢ikarak siirdiiriilebilirlik
performansinin izlendigi, degerlendirildigi ve yonlendirildigi
aktif bir karar mekanizmasina doniismektedir. Dijital
teknolojilerin ekolojik ve ekonomik degerin is modellerine
biitiinlestirilmesini destekleyebilmesi, bu doniisiimiin Orgiitsel
onemini artirmaktadir (B6ttcher vd., 2024).

Yapay zeké (Al) ve makine 6grenmesi (ML), Nesnelerin
Interneti (10T), bulut bilisim, dijital ikizler ve dijital platformlar
bu yapinin tamamlayici teknolojik bilesenlerini olusturmaktadir.
Bu teknolojiler araciligiyla fiziksel ¢evreden veri elde
edilebilmekte, siirdiiriilebilirlik performansina iliskin tahmin ve
analizler gergeklestirilebilmekte, alternatif kararlarin sonuglar
degerlendirilebilmekte, bilgi islem kaynaklar1 daha etkin
yonetilebilmekte ve farkli aktorler arasindaki bilgi ve kaynak
akis1 koordine edilebilmektedir. Dolayisiyla dijital teknolojilerin
strdlrulebilirlige  sagladigr  katkinin  kullanilan  teknoloji
sayisindan ziyade, bu teknolojilerin siirdiiriilebilirlik hedefleriyle
ne Olgiide biitlinlestirildigi  lizerinden degerlendirilmesi
gerekmektedir.

Bu dogrultuda 6ncelikle YBS’de dijital siirdiiriilebilirligin
kavramsal temelleri; Green IT’den Green IS’e gegis, cevresel,
ekonomik ve sosyal siirdiiriilebilirlik boyutlari, dijital kaynaklar
ve dijital artefaktlar ile ¢ift doniisiim perspektifi kapsaminda ele
alinmaktadir. Ardindan Al ve ML, IoT, bulut bilisim, dijital
ikizler ve dijital platformlarin siirdiiriilebilirlik odakli akill bilgi
sistemlerindeki islevleri degerlendirilmektedir. Boylece dijital
sirdiiriilebilirligin  kavramsal temelleri ile silirdiiriilebilirlik
amach dijital teknolojiler arasinda biitiinciil bir YBS
perspektifinin ortaya konulmasi amaglanmaktadir.
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2. YBS'DE DiJIiTAL SURDURULEBILIRLIGIN
KAVRAMSAL TEMELLERI

Dijital teknolojilerin orgiitsel siireclerde yayginlagsmasi,
stirdiirtilebilirlik ile YBS arasindaki iligkinin yalnizca 1T’nin
cevresel etkileri iizerinden degerlendirilmesini yetersiz hale
getirmistir. ilk dénem ¢alismalarda enerji tiikketiminin azaltilmasz,
donanim kullanim siirelerinin uzatilmasi, elektronik atiklarin
yonetilmesi ve veri merkezi verimliliginin artirilmasi gibi konular
one cikarken, daha sonraki aragtirmalarda bilgi sistemlerinin
orgiitlerin ¢evresel davraniglarini ve siirdiiriilebilir is siireglerini
doniistiirme kapasitesi lizerinde durulmaya baslanmistir. Melville
(2010) tarafindan bilgi sistemlerinin gevresel inanglari, orgiitsel
uygulamalar1 ve sonuglar etkileyebilecek doniistiiriicti bir unsur
oldugu ortaya konulurken, Watson vd. (2010) tarafindan da bilgi
sistemlerinin, enerji verimliliginin Otesinde, gevresel olarak
strdiiriilebilir ~ bir  toplumun  olusturulmasina  katkida
bulunabilecegi belirtilmistir. Boylece siirdiiriilebilirlik, YBS
acisindan  yalnizca teknolojik  altyapinin  ¢evreci  hale
getirilmesiyle ilgili teknik bir problem olmaktan c¢ikarilarak
orgutsel ve toplumsal doniisiim problemi seklinde ele alinmaya
baslanmustir.

Bu gelisimin giincel karsilig1 dijital siirdiiriilebilirlik
kavraminda goriilmektedir. Kotlarsky vd. (2023) tarafindan
Journal of the Association for Information Systems (JAIS)
kapsaminda yapilan kavramsallastirmada dijital stirdiirtilebilirlik,
dijital kaynaklarin ve dijital artefaktlarin ¢evrenin, toplumun ve
ekonomik refahin gelistirilmesine yonelik bicimde gelistirilmesi
ve kullanilmasit olarak tanimlanmistir. Dolayisiyla dijital
stirdiiriilebilirlikte yalnizca “dijital teknolojinin siirdiiriilebilir
olmas1” degil, “stirdiiriilebilirligin dijital teknolojiler araciligtyla
miimkiin kilimmas1” da dikkate alinmaktadir. Daha giincel YBS
literatlirinde bu yaklasim genisletilerek dijital teknolojilerin
olumlu sonuglar1 kadar enerji tiiketimi, dijital esitsizlik,
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mahremiyet, algoritmik ayrimcilik veya geri tepme etkileri gibi
istenmeyen  sonuglarnin  da  degerlendirilmesi  gerektigi
vurgulanmigtir (Schoormann vd., 2025). Bu nedenle dijital
stirdiiriilebilirligin ¢evresel, ekonomik ve sosyal sonuglarmin
birlikte degerlendirildigi sosyo-teknik bir cerceve icinde
incelenmesi gerekli gorilmektedir.

2.1. Green IT'den Green IS'e ve Dijital
Siirdiiriilebilirlige Gecis

Green IT ile Green IS arasinda kavramsal bir ayrim
yapilmasi gerekmektedir. Green IT, temel olarak bilgi
teknolojileri altyapisinin ¢evresel ayak izinin azaltilmasin ifade
eder. Bu kapsamda enerji verimli donanimlarin tercih edilmesi,
sunucularin  konsolidasyonu, sanallagtirma, enerji tiiketiminin
azaltilmasi, elektronik atiklarin uygun bi¢imde yOnetilmesi ve
bilisim ekipmanlarinin yasam dongiisiiniin stirdiiriilebilir bi¢imde
yonetilmesi gibi uygulamalar ele alinmaktadir. Molla vd. (2011)
tarafindan gelistirilen Green IT hazirhk yaklasiminda da
orgiitlerin  teknolojik altyapilarim1i  ¢evresel acgidan daha
strdurdlebilir yonetebilmek icin belirli yonetsel, teknolojik ve
orgutsel yetenekler gelistirmeleri gerektigi gosterilmistir. Bu
yonuyle Green IT'de oncelikle “IT'nin ¢evresel etkisinin nasil
azaltilabilecegi” sorusuna yanit aranmaktadir.

Green IS ise kapsam bakimindan Green IT'den daha genis
bir yaklagimi temsil etmektedir. Green IS kapsaminda bilgi
sistemleri yalnizca gevresel sorun olusturan bir teknoloji altyapist
olarak degerlendirilmemekte; ayni zamanda orgiitiin ve diger
ekonomik aktorlerin stirdurtilebilir davraniglara
yonlendirilmesini saglayabilecek doniistiirlicii bir mekanizma
olarak da ele alinmaktadir. Loeser vd. (2017) tarafindan Green IT
uygulamalari ile Green IS uygulamalari birbirinden ayrigtirilarak,
Green IS uygulamalarimin kaynak ve siire¢ seffafliginin
gelistirilmesini, is siireclerinin daha verimli yiiriitiilmesini ve
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cevresel inovasyonun desteklenmesini saglayabildigi
gosterilmistir. Ornegin, bir veri merkezinin enerji tuketiminin
azaltilmast Green IT kapsaminda degerlendirilirken, tedarik
zincirindeki karbon emisyonlarinimn izlenmesini ve karar
vericilerin emisyon azaltict alternatiflere yonlendirilmesini
saglayan  bir bilgi sistemi Green IS  kapsaminda
degerlendirilmektedir.

Dijital strdardlebilirlik, bu iki yaklasim f{izerine insa
edilmesine ragmen, her ikisinden de daha genis bir kavramsal
alan olusturmaktadir. Kotlarsky vd. (2023) tarafindan Green IT
ve Green IS literatiiriiniin sistematik olarak degerlendirilmesi
sonucunda, siirdiiriilebilirligin ~ yalmizca ¢evresel boyuta
siirlandirilmasmin  giintimiizdeki dijital doniisiimiin etkilerini
aciklamakta yetersiz kaldig1 belirtilmistir. Dijital siirdiiriilebilirlik
kapsaminda dijital teknolojilerin g¢evresel etkilerinin yani sira
ekonomik refah, sosyal kapsayicilik, c¢alisma kosullari,
erigilebilirlik ve toplumsal deger yaratimu iizerindeki etkileri de
degerlendirmeye alinmaktadir. Bu genisleme sonucunda YBS
arastirmalarindaki temel soru, “teknolojinin nasil daha yesil héle
getirileceginden” “dijital kaynak ve sistemlerin ¢ok boyutlu
slrdlriilebilir ~ deger  tiretmek  iizere nasil tasarlanip
yonetilebilecegine” dogru evrilmistir.

2.2. Cevresel, Ekonomik ve Sosyal Surdurdlebilirlik
Boyutlar:

Dijital siirdiirtilebilirligin kapsami ¢evresel, ekonomik ve
sosyal siirdiiriilebilirlik boyutlarinin birlikte degerlendirilmesine
dayanmaktadir. Cevresel boyutta enerji ve dogal kaynak
tiketiminin azaltilmasi, emisyonlarin izlenmesi, dongiisel
ekonominin desteklenmesi ve atiklarin azaltilmasi gibi hedefler
hedeflenmektedir. Ekonomik boyutta ise siire¢ verimliligi,
maliyetlerin diisiiriilmesi, inovasyon kapasitesinin gelistirilmesi
ve siirdiiriilebilir i modelleri aracilifiyla uzun dénemli deger
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yaratilmas1 onem kazanmaktadir. Bottcher vd. (2024), dijital
teknolojilerin yalnizca operasyonlart optimize eden yardimci
araglar olarak kullanilmasinin 6tesine gegilerek ekolojik ve
ekonomik  degerin i modelinin temel  mantigina
yerlestirilebilecegini  gostermistir.  Bu  baglamda  dijital
strdurdlebilirlik, cevresel performans ile ekonomik performans
arasinda zorunlu bir karsitlik bulundugu varsayimini sorgulayan
bir yaklasim sunmaktadir.

Sosyal boyutta ise teknolojiye erisim, calisan refahi,
kapsayicilik, gilivenlik, mahremiyet ve dijital esitsizlik gibi
hususlar dikkate alimmaktadir. Nitekim siirdiiriilebilir bilgi
sistemlerinin Orgiitsel olarak benimsenmesi yalnizca teknolojik
yeterlilikle aciklanamamakta; calisanlarin motivasyonlarinin,
tutumlarinin, Orgiitsel kurallarin ve sosyal etkilesimlerin de
stirece dahil edilmesi gerekmektedir (Kirchner-Krath vd., 2024).
Benzer sekilde Schoormann vd. (2025), dijital teknolojilerin
stirdiirtilebilirlik agisindan hem olumlu hem de olumsuz sonuglar
yaratabilecegine dikkat ¢ekmistir. Ornegin, dijital hizmetler
belirli hizmetlere erisimi genisletebilirken, dijital ugurum
nedeniyle bazi1 gruplarin dislanmasina da yol acabilmektedir. Bu
nedenle YBS baglaminda siirdiiriilebilirligin yalnizca gevresel
performans  gOstergelerine  indirgenmemesi;  teknolojinin
ekonomik, cevresel ve toplumsal sonuclari arasindaki olasi
Odiinlesimlerin birlikte yonetilmesi gerekmektedir.

2.3. Dijital Kaynaklar, Dijital Artefaktlar ve
Siirdiiriilebilir Deger Yaratimi

Dijital siirdiirtilebilirligin  ortaya c¢ikmasinda dijjital
kaynaklar 1ile diital artefaktlarin siirdiiriilebilir amaglara
yonlendirilmesi merkezi onem tasimaktadir. Dijital kaynaklar,
veri ve teknik altyapr gibi yeniden kullanilabilen dijital unsurlar
kapsarken, dijital artefaktlar, yazilim uygulamalart ve bilgi
sistemleri gibi belirli islevleri gerceklestirmek {izere olusturulan
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dijital yapilardan meydana gelmektedir (Kotlarsky vd., 2023). Bu
ayrim, siirdiiriilebilir deger yaratiminin yalnizca fiziksel bilisim
donanimlarinin verimliligine bagli olmadigin1 gostermektedir.
Ornegin, enerji tiikketim verilerinin toplanmas1 bash basmna bir
dijital kaynak yaratirken, so6z konusu verileri analiz ederek
yoneticilere enerji tasarrufu kararlar1 Oneren bir karar destek
sistemi siirdiiriilebilirlik amact tagiyan dijital bir artefakt niteligi
kazanmaktadir.

Dijital kaynaklarin stirdiiriilebilir degere
dondistiiriilebilmesi, teknolojinin orgiitsel siire¢ ve kararlarla
bitiinlestirilmesine  baghdir. Veriler araciligiyla kaynak
tlketiminin  gortndr hale getirilmesi, analitik sistemlerle
verimsizliklerin belirlenmesi, sureclerin otomatik olarak optimize
edilmesi ve iiriin yasam dongiilerinin izlenmesi ¢evresel deger
tiretebilirken; ayni altyapilar maliyet azaltimi, yeni hizmetlerin
gelistirilmesi ve yeni is modellerinin ortaya ¢ikarilmasi yoluyla
ekonomik deger de saglayabilmektedir. Bottcher vd. (2024)
tarafindan incelenen dijital siirdiiriilebilir is modellerinde dijital
teknolojilerin ekolojik ve ekonomik deger yaratimmin dogrudan
bir bilesenine dontistiiriilebildigi belirlenmistir. Béylece YBS'nin
rol, surdurdlebilirlik verilerinin kaydedildigi pasif sistemlerin
olusturulmasindan ¢ikarak siirdiiriilebilir degerin tasarlandigi,
olgiildiigi  ve  yonlendirildigi  dijital  mekanizmalarin
gelistirilmesine dogru genislemektedir.

2.4. Dijital ve Yesil Doniisiimiin Biitiinlesmesi: Cift
Doniisiim

Dijital doniistim ile yesil doniisiimiin birbirinden bagimsiz
ylritilmesinin  tasidigi  sirhiliklar, ¢ift doniisim  (twin
transition) yaklagiminin ortaya ¢ikmasina yol agmustir. Cift
doniisiimde dijitallesme ve siirdiiriilebilirlik, iki paralel doniisiim
programi olarak degil, birbirini karsilikli olarak giiglendiren
strecler olarak degerlendirilmektedir. Christmann vd. (2024)
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tarafindan bu iliski, dijital teknolojilerin stirdiiriilebilirlik
doniistimiinii miimkiin kildig1 ve siirdiiriilebilirlik hedeflerinin de
dijital dontigiimiin yoniinii belirledigi deger yaratici bir karsilikli
etkilesim seklinde kavramsallastirilmistir. Bu nedenle veri
analitigi, 10T, Al ve dijital platformlar yalnizca dijital olgunlugu
artirmak amactyla kullanilmamakta; kaynak optimizasyonu,
emisyonlarin azaltilmasi, dongiisellik ve stirdiiriilebilir karar
verme gibi hedeflere baglandiginda ¢ift doniisiimiin bilesenlerine
doniismektedir.

Bununla birlikte, dijital doniisiimiin kendiliginden
cevresel stirdiiriilebilirlik iiretecegi varsayimi
desteklenmemektedir. Bianchini vd. (2023) tarafindan Avrupa
bolgeleri iizerinde yapilan ampirik incelemede, yesil teknolojik
gelismenin sera gazi emisyonlarimi azaltabildigi; buna karsilik
baz1 dijital teknolojilerin tek basina emisyon artirict etkiler
gosterebildigi belirlenmistir. Ozellikle biiyiik veri ve bilgi islem
altyapilarinin g¢evresel maliyetlerinin dikkate alinmas1 gerektigi
ortaya konmustur. Ayni ¢alismada yesil ve dijital teknolojilerin
giiclii bicimde birlikte bulundugu boélgelerde daha olumlu
tamamlayicilik etkilerinin  ortaya ¢ikmasi, dijitallesmenin
stirdiiriilebilirlik stratejileri tarafindan yonlendirilmesi gerektigini
gostermektedir. Dolayisiyla c¢ift doniisiim, oOrgiitlerin yalnizca
daha fazla dijital teknoloji benimsemesini degil, dijital
yatirimlarin siirdiiriilebilirlik amaglar1 dogrultusunda se¢ilmesini,
tasarlanmasini ve yonetilmesini de gerektirmektedir.

Bu perspektiften  degerlendirildiginde, YBS ¢ift
doniisiimiin teknik altyapismi saglamanin Otesinde dijital ve
strdiiriilebilirlik stratejileri arasindaki biitlinlesmenin kuruldugu
temel oOrgltsel alanlardan biri haline gelmektedir. Dijital
teknolojiler  aracilifiyla  siirdiiriilebilirlik  performansinin
Olcilmesi ve iyilestirilmesi miimkiin kilinirken, siirdiiriilebilirlik
hedefleri araciligiyla hangi dijital yatirnmlarm yapilacagina ve bu
teknolojilerin hangi degerleri tiretmesi gerektigine iligkin stratejik

41



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

yonlendirme saglanmaktadir. Boylece Green IT'den Green IS'e ve
buradan dijital siirdiiriilebilirlik ile ¢ift donlisime uzanan
kavramsal gelisim, YBS'nin siirdiiriilebilirlik baglamindaki
roliiniin teknik verimlilikten orgiitsel ve toplumsal deger
yaratimina dogru genisledigini gostermektedir.

3. SURDURULEBILIRLIK iCiN DIiJITAL
TEKNOLOJILER VE AKILLI BIiLGi
SISTEMLERI

Dijital teknolojilerin siirdiiriilebilirlik ag¢isindan tasidigi
deger, yalnizca islemlerin dijitallestiriimesi veya teknolojik
altyapinin modernlestirilmesi iizerinden
degerlendirilmemektedir. IT literatiriinde dijital
strddrulebilirlik, dijital kaynaklarin ve dijital yapilarin gevresel,
toplumsal ve ekonomik refahin gelistirilmesi amaciyla
tasarlanmasi ve kullanilmasiyla iliskilendirilmektedir (Kotlarsky
vd., 2023). Bu yaklasim, siirdiirtilebilirlik i¢in kullanilan 1T nin
temel islevini, verilerin toplanmasindan ziyade bu verilerin karar
verilebilir bilgiye doniistiiriilmesi {izerinden agiklamaktadir.
Nitekim dijital siirdiiriilebilir is modellerinde sensdrlerden,
kurumsal sistemlerden ve dis veri kaynaklarindan elde edilen
verilerin birlestirilerek kaynak tiiketimi, ¢evresel performans,
verimsizlik ve iyilestirme alanlart hakkinda siirdiiriilebilirlik
istihbarati Uiretilebildigi gosterilmektedir (Bottcher vd., 2024).

Bu nedenle siirdiirtilebilirlik odakli akilli IT nin algilama,
analiz, 6ngori, karar destegi ve koordinasyon islevlerini birbirine
baglayan bir bilgi mimarisi olarak ele alinmas1 gerekmektedir.
10T araciligiyla fiziksel ¢evreden veri elde edilmekte, Al ve
analitik yontemlerle bu verilerden orintiler ve tahminler
tretilmekte, dijital ikizler aracilifiyla alternatif kararlarin
sonuglart modellenmekte, bulut altyapilariyla hesaplama
kaynaklart 6l¢eklenmekte ve dijital platformlarla farkl aktorler
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arasindaki bilgi aligverisi koordine edilmektedir. Boylelikle
dijital teknolojinin siirdiiriilebilirlige katkisi, kullanilan teknoloji
sayistyla degil, kararlarin daha olgtlebilir, Ongorilebilir ve
kaynak-etkin hale getirilme derecesiyle belirlenmektedir.

3.1. Al ve ML Tabanh Siirdiiriilebilirlik Uygulamalari

Al ve ML, surdirilebilirlik yonetiminde 6zellikle buyuk
ve heterojen veri kumelerinden tahmine ve optimizasyona
elverisli bilgi iiretilmesini miimkiin kilmaktadir. Bu sistemlerde
geemis tikketim degerleri, ¢evresel dlgiimler, operasyon verileri
ve dis ¢cevre degiskenleri islenerek talep, kaynak ihtiyaci, risk ve
olas1 cevresel etkiler hakkinda ongdriiler olusturulabilmektedir.
ML tabanli su yOnetimi uygulamalarinda, 6rnegin yagis, debi,
yeraltt su seviyesi, sicaklik, arazi kullanimi ve tiiketim gibi
degiskenlerden yararlanilarak su talebi, taskin riski, su kalitesi ve
dagitim  sistemi  performansinin  tahmin  edilebildigi
belirtilmektedir (Ahmed vd., 2024). Burada Uretilen temel bilgi,
gelecekteki sistem durumuna iligkin bir tahmin iken; iyilestirilen
yonetim karar1 su tahsisi, altyap1 igletimi veya erken miidahale
karar1 olmakta; siirdiiriilebilirlik ¢iktist ise su kaybinin ve kaynak
baskisinin azaltilmasi bigiminde ortaya ¢ikmaktadir.

Al’nin yonetsel degeri yalnizca tahmin yapilmasiyla
sinirlt degildir. Dinamik kosullar altinda hangi eylemin daha
yiiksek siirdiiriilebilirlik performansi yaratacaginin belirlenmesi
de mimkiin hale gelmektedir. Pekistirmeli 6grenme
(reinforcement learning) caligmalarinda enerji sistemleri, su
kaynaklar1 ve ulasim gibi alanlarin 6nemli uygulama kiimeleri
olusturdugu; oOzellikle degisken kaynak kosullarma uyum
saglayan karar politikalarmin gelistirilebildigi gosterilmektedir
(Zuccotto vd., 2024). Boyle bir yap1 igerisinde enerji talebinin
hangi zamanlarda karsilanacagi, yenilenebilir {iretimin hangi
kaynaklarla dengelenece8i veya kaynaklarin hangi faaliyetlere
yonlendirilecegi gibi operasyonel kararlar dinamik bi¢imde
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optimize edilebilmektedir. Bunun sonucunda enerji tiketiminin,
emisyonlarin  ve kaynak kullanimindaki verimsizliklerin
azaltilmas1 desteklenmektedir.

Bununla  birlikte, Al  tabanli  surdiirilebilirlik
uygulamalarinin basarisi algoritmik dogrulukla
Ozdeslestirilmemelidir. Bottcher vd. (2024), sirdurulebilirlik
istihbarati {ireten is modellerinde YZ ve MO tabanh analitigin asil
degerinin siirdiiriilebilir olmayan siirecler hakkinda goriintirliik
olusturmasi, verimsizlikleri belirlemesi ve karar vericilere
tyilestirme secenekleri sunmasi oldugunu gostermektedir. Bu
nedenle model c¢iktilarinin enerji, karbon, su veya atik gibi
anlamli performans gostergeleriyle iliskilendirilmesi ve yonetim
siireclerine aktarilmasi gerekmektedir. Boylece algoritmik ¢ikti,
teknik bir tahmin olmaktan ¢ikarilarak strddrilebilir kaynak
tahsisini destekleyen yonetsel bilgiye doniistiiriilmektedir.

3.2. 10T ve Gercek Zamanh Cevresel Veri Toplama

0T, fiziksel ¢evrede gerceklesen degisimlerin stirekli
veya kisa araliklarla olgiilerek IT’ye aktarilmasini saglar.
Sicaklik, enerji tiiketimi, su kalitesi, nem, emisyon veya ekipman
durumu gibi degiskenlerin sensdrlerle izlenmesi sayesinde
yoneticilerin yalnizca geg¢mis raporlara degil, giincel sistem
durumuna iliskin bilgiye de erismesi miimkiin olmaktadir.
Ahmad vd. (2023) tarafindan gergeklestirilen gercek diinya
uygulamasinda ¢evresel sensorlerin  bilgi acisindan  kritik
konumlara yerlestirilmesi, iletisim kapasitesinin diizenlenmesi ve
enerji kullanimimnin optimize edilmesi yoluyla genis gevresel
alanlardaki degisimlerin gilivenilir bigimde izlenebildigi
gosterilmistir. Bu tiir sistemlerde tiretilen bilgi, cevresel durumun
zaman ve konum boyutundaki giincel gérinimudur; bu sayede
ornekleme, bakim, miidahale ve kaynak dagilimi kararlarinin
daha hizli alinmas1 saglanabilmektedir.
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IoT tabanli verilerin davramissal kararlar1 da
degistirebildigi goriilmektedir. Akilli sayaglar aracilifiyla enerji
kullanimmin gergege yakin ve zamaninda oOlglilmesi ve bu
bilgilerin kullanici arayiizleri lizerinden sunulmasi, tiiketicilerin
kendi enerji kullanimini degerlendirmelerine olanak tanir (Wendt
vd., 2024). Bu noktada teknolojinin surdrulebilirlik etkisi
sensOriin ~ varligindan  degil, oOlgiilen tiiketim  bilgisinin
karsilastirilabilir ve eyleme doniistiiriilebilir hale getirilmesinden
kaynaklanmaktadir.  Benzer —mantitk  kurumsal  Olgekte
uygulandiginda tretim hatlarinda, binalarda, enerji aglarinda
veya lojistik sistemlerinde asir1 tikketimin ve anormal durumlarin
erken belirlenmesi miimkiin olmakta; boylece enerji, su ve diger
dogal kaynaklarin gereksiz kullaniminin 6nlenmesine yonelik
kararlar desteklenmektedir.

3.3. Bulut Bilisim, Dijital ikizler ve Akill Kaynak
YOnetimi

Bulut bilisim, siirdiiriilebilir kaynak yonetiminde hem
dijital hizmetlerin 6l¢eklenmesini saglayan bir altyapt hem de
bilgi islem kaynaklarinin daha etkin kullanilmasma yonelik bir
yonetim modeli olarak degerlendirilmektedir. Bulut ortamlarinda
hesaplama, depolama ve is yiklerinin talebe gore tahsis
edilebilmesi, kapasitenin surekli olarak en yiksek talebe gore
fiziksel olarak bulundurulmasi gereksinimini azaltabilmektedir.
Park vd. (2023) tarafindan ABD’de 57 endiistriyi kapsayan
ampirik analizde, bulut tabanli bilgi teknolojileri hizmetlerinin
kullanict tarafindaki enerji verimliligiyle pozitif iliski gdosterdigi
ve etkinin kullanilan bulut hizmet modeline gore farklilasabildigi
belirlenmistir. Buna gore bulut sistemlerinden tiretilen kapasite,
is yiikii ve tiiketim bilgileri, hangi kaynaklarin nerede ve ne
zaman c¢alistirilacagina iliskin kararlari iyilestirebilmekte ve bilgi
islem altyapisindaki enerji tiiketiminin azaltilmasma katki
saglayabilmektedir.
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Ancak bulut bilisimin stirdiiriilebilirligi otomatik olarak
olusturdugu kabul edilmemelidir. Veri merkezi kaynaklarinin, is
yuklerinin, enerji tiketiminin ve hizmet Kkalitesinin birlikte
yonetilmesi gerektigi belirtilmekte; enerji verimliligi ile hizmet
diizeyi arasindaki dengenin akilli kaynak yonetimi araciligryla
kurulabilecegi vurgulanmaktadir (Buyya vd., 2024). Ayrica bulut
mimarisinde ¢oklu kiracilik, talebe bagh kaynak saglama ve
kullandik¢a 6deme gibi 6zelliklerin siirdiirtilebilirlik sonuglarini
etkileyen  tasarim  kararlart  oldugu  gosterilmektedir
(Ahmadisakha ve Andrikopoulos, 2024). Dolayisiyla yonetsel
kararin yalnizca “buluta gegis” biciminde tanimlanmasi yerine, is
yiiklerinin hangi mimaride ve hangi kaynak tahsis politikasiyla
calistirllacagina odaklanilmasi gerekmektedir.

Dijital ikizler ise fiziksel kaynak, siire¢ veya sistemlerin
giincel verilerle beslenen sanal temsillerinin olusturulmasini
saglayarak siirdiiriilebilirlik yOnetimine farkli bir karar alma
yetenegi kazandirmaktadir. Fiziksel sistemden alinan verilerin
sanal katmana aktarilmasiyla mevcut durum izlenebilmekte,
riskler degerlendirilebilmekte ve alternatif kararlarin sonuglar
fiziksel uygulamadan Once analiz edilebilmektedir. Tedarik
zinciri  surddralebilirlik riskleri iizerine gerceklestirilen bir
calismada, dijital ikiz yapismmin gergek zamanli izleme, risk
degerlendirmesi, kapasite planlamasi ve kaynak alternatiflerinin
incelenmesiyle iliskilendirildigi gosterilmistir (Hezam vd., 2024).
Boylelikle hangi tedarik¢inin segilecegi, kapasitenin nasil
dagitilacag1 veya riskli kaynaklarin nasil ikame edilecegi gibi
kararlarin sanal ortamda degerlendirilmesi miimkiin olmakta;
kaynak israfi ve gevresel risklerin azaltilmasina yonelik daha
proaktif bir yonetim anlayis1 desteklenmektedir.

3.4. Dijital Platformlar ve Sturdarulebilir Ekosistemler

Dijital platformlarin siirdiirtilebilirlik agisindan temel
islevi, tek bir isletmenin verimliliginin 6tesine gecilerek farkli
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aktorlerin bilgi, kaynak ve faaliyetlerinin ortak bir dijital ortamda
koordine edilmesidir. Bottcher vd. (2024) tarafindan tanimlanan
dijital stirdiiriilebilir platformlarda ¢ok tarafli pazar yapilarinin
dongiisel ekonomiyle iligkilendirilebildigi; yeniden kullanim,
kaynaklarin yeniden dolagima sokulmasi ve atigin azaltilmasi gibi
faaliyetlerin platform Uzerinden Olgeklenebildigi
gosterilmektedir. Bu sistemlerde iiretilen bilgi yalnizca islem
bilgisi degildir; kullanilabilir kaynaklarin nerede bulundugu,
hangi aktoriin hangi kaynaga ihtiya¢ duydugu, siirdiiriilebilirlik
performansinin  nasil degistigi ve deger zincirinin hangi
noktasinda iyilestirme yapilabilecegi de gOriiniir hale
getirilmektedir. Boylelikle eslestirme, tedarik, yeniden kullanim
ve 1§ ortagl secimine iligkin kararlarin 1yilestirilmesiyle
dongusellik desteklenmektedir.

Giincel  bulgular  siirdiiriilebilirlik  platformlarinin
ekosistem diizeyinde daha genis bir yOnetisim islevi
tistlenebilecegini de gostermektedir. Leutheuser ve Voigt (2026)
tarafindan 42 uzman goriismesine dayali olarak gergeklestirilen
arastirmada  siirdiiriilebilirlik  platformlarinin = etkisi;  dis
gereksinimler, stirdiiriilebilirlik  verisi, siirdiirtilebilir deger
yaratimi ve siirdiiriilebilir deger zinciri optimizasyonu olmak
Uzere dort unsur tizerinden aciklanmistir. Bu yapi icerisinde farkl
isletmelerden gelen siirdiiriilebilirlik verileri ortak bir bilgi
alaninda goriiniir hale getirilmekte, deger zincirindeki zayif
noktalar  belirlenmekte ve ortak iyilestirme kararlar
desteklenmektedir. Dolayisiyla platformlarin siirdiiriilebilirlik
katkis1 yalmizca islemleri dijitallestirmekten degil, ekosistem
aktorleri arasindaki bilgi asimetrisini azaltarak koordinasyonu
guclendirmesinden de kaynaklanmaktadir. Bu perspektiften
degerlendirildiginde, akilli BS, IoT ile fiziksel diinyay1 algilayan,
YZ ile gelecegi ongdren, dijital ikizlerle alternatifleri sinayan,
bulut bilisimle kaynaklar1 Glgekleyen ve dijital platformlarla
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aktorleri koordine eden biitiinlesik bir siirdiiriilebilirlik karar
altyapisi olarak konumlandirilmaktadir.

4. SONUC VE ONERILER

Dijital kaynaklarin ve dijital artefaktlarin siirdiirtilebilir
degere doniistiirlilebilmesi, verinin yalnizca toplanmasina degil,
karar siireclerine aktarilmasma da baghdir. Enerji tiiketimi,
emisyonlar, su kullanimi, kaynak hareketleri veya operasyonel
performansa iliskin  verilerin  goriiniir hale getirilmesi
strdiirilebilirlik yonetimi agisindan énemli olmakla birlikte, asil
katki s6z konusu verilerin analiz edilmesi, verimsizliklerin
belirlenmesi ve alternatif kararlarin degerlendirilmesinde ortaya
cikmaktadir. Bu nedenle siirdiiriilebilirlik  odakli  bilgi
sistemlerinin tasariminda hangi verinin liretileceginin yani sira bu
verinin hangi yonetsel karari destekleyeceginin ve hangi
stirdiiriilebilirlik ¢iktisina katki saglayacagmin da agik bicimde
belirlenmesi 6nerilmektedir.

Dijital ve yesil doniisiim arasindaki biitiinlesme de
stirdiiriilebilirlik acgisindan temel bir gereklilik olarak ortaya
ctkmaktadir. Dijitallesmenin tek basina siirdiiriilebilir sonuglar
iiretecegi varsayimindan hareket edilmemeli; dijital yatirnmlarin
strdurdlebilirlik amaglar1 dogrultusunda secilmesi, tasarlanmasi
ve yonetilmesi saglanmalidir. Dijital teknolojilerin enerji tiiketimi
veya diger olumsuz etkiler yaratabilecegi dikkate aliarak dijital
doniigiimiin yoni stirdiiriilebilirlik hedefleriyle
iliskilendirilmelidir. Boylece dijital doniisim ile  yesil
doniisiimiin  birbirinden bagimsiz siire¢ler olarak yiiriitiilmesi
yerine, birbirini karsilikli olarak destekleyen biitlinlesik bir
doniisiim anlayisinin benimsenmesi uygun olacaktir.

Al ve ML, IoT, bulut bilisim, dijital ikizler ve dijital
platformlar  siirdiiriilebilirlik ~ odakli  bilgi  sistemlerinde
birbirinden bagimsiz teknolojiler olarak degil, tamamlayici
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yetenekler saglayan bilesenler olarak degerlendirilmelidir. IoT
aracilifiyla gilincel c¢evresel ve operasyonel verilerin elde
edilmesi, Al ve ML ile bu verilerin tahmin ve optimizasyon
amaciyla islenmesi, dijital ikizlerle alternatif kararlarin
sonuclarinin  degerlendirilmesi, bulut bilisimle bilgi islem
kaynaklarmin etkin bicimde yonetilmesi ve dijital platformlarla
farkli aktorler arasindaki bilgi ve kaynak akismin koordine
edilmesi mumkun héle gelmektedir. Bu nedenle teknolojik
basarimin yalnizca algoritmik dogruluk, sensor sayisi, hesaplama
kapasitesi veya islem hacmi gibi teknik gostergeler iizerinden
degerlendirilmesi yerine, iretilen ¢iktinin = siirdiiriilebilirlik
kararlarina ne 6l¢tide katki sagladigi da dikkate alinmalidir.

Orgiitsel uygulamalarda siirdiiriilebilirlik odakli YBS
yatirimlarinin  teknoloji  edinimi  merkezli bir anlayistan
uzaklastirilmasi Onerilmektedir. Teknoloji se¢iminin enerji, su,
emisyon, atik, kaynak verimliligi, siirec etkinligi veya
koordinasyon gibi somut surdirilebilirlik gereksinimleriyle
iliskilendirilmesi; {retilen bilginin ise karar vericilerin
strdurdlebilir olmayan surecleri  belirlemesini  ve uygun
alternatifleri degerlendirmesini saglayacak bicimde
yapilandirilmasit  gerekmektedir. Bunun yaninda, dijital
teknolojilerin ekonomik ve cevresel katkilar1 kadar kapsayicilik,
erigilebilirlik, mahremiyet ve diger sosyal sonuglarinin da
degerlendirilmesi 6nem tagimaktadir.

Sonug olarak, surddrilebilirlik perspektifinden YBS’nin
stratejik degeri, daha fazla dijital teknoloji kullanilmasindan
degil; dijital kaynaklarin ve teknolojik yeteneklerin g¢evresel,
ekonomik ve sosyal deger yaratimmi destekleyecek bi¢imde
biitiinlestirilmesinden ~ kaynaklanmaktadir.  Bu  nedenle
stirdiiriilebilirlik odakli YBS yaklasiminda temel onceligin
teknoloji merkezli dijitallesmeden, veri ve dijital yeteneklerin
oOlgtilebilir siirdiiriilebilirlik hedefleri dogrultusunda yonetildigi
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biitlinlesik karar sistemlerine dogru yonlendirilmesi gerektigi
degerlendirilmektedir.
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EMBODIMENT AS COMMONS: THE
POLITICAL ECONOMY OF OPEN-SOURCE Al
BODIES

Ismail Erim GULACTI!

1. INTRODUCTION: THE €125 BODY

In April 2026 the independent researcher Olivia Zhu
published a preprint and a public code repository describing a
hardware-software architecture that gives a large language model
(LLM) a closed-loop physical interface (Zhu, 2026a). A single
ESP32 microcontroller carries sensors for six environmental
modalities and three output channels (a buzzer, a vibration motor
and a small display), and two input-output pairs are coupled so
that the model receives a reading consistent with its own output
having registered in the room. The firmware and the bridge
service that exposes the device to a remote LLM client are
released under the MIT license, the parts are retail components,
and the figure of about €125 comes from the author's
announcement on X rather than from the preprint (Zhu, 2026b).

What kind of embodiment this is has to be settled first.
The device's outputs are sound, vibration and light addressed to a
person in the room. Zhu states that it "cannot pick up a cup, cannot
move from where it is, cannot identify or manipulate the objects
around it" (Zhu, 20264, p. 25) and that, by the success criterion of
robot embodiment, task completion, "it is not embodied at all" (p.
26). Measured by physical capability, it does not belong with
Boston Dynamics' Atlas, and this chapter does not place it there.

1 Assist. Prof. Dr., Yildiz Technical University, Faculty of Art and Design,
Department of Art, Industrial Design Program, ORCID: 0000-0002-6786-479X.

55



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

The sense of embodiment at stake is the thinner one Brooks
(1991) gave: a system whose "actions are part of a dynamic with
the world and have immediate feedback on their own sensations™
(p. 570). zZhu's self-perception loops meet that condition in its
most minimal form, and nothing stronger.

Two consequences follow. The comparisons with
industrial platforms in Section 2 concern capital structure, that is,
who is in a position to build a closed loop between a model and a
physical environment, not capability. And the argument cannot
rest on Zhu's device alone. The same separation of body and
model appears at the manipulating end of the open-source range:
the SO-101, an arm with five joints and a gripper designed by The
Robot Studio with Hugging Face, is released under the Apache-
2.0 license with a parts list priced at US$121.94 per arm, without
a statement of whether printing or shipping is included (The
Robot Studio, n.d.), and SmolVLA, an openly licensed model for
controlling such robots, is "designed to be trained on a single
GPU and deployed on consumer-grade GPUs or even CPUs"
(Shukor et al., 2025, p. 1). Zhu's device is the low-capability end
of this range and the most transparent instance of its architecture,
which is why it anchors the analysis.

Bracketing the phenomenological questions Zhu's paper
foregrounds, the chapter asks what governance regime emerges
when the threshold for closed-loop embodiment falls to retail cost
while the model and infrastructure layers on which it depends
remain proprietary, paid-access and concentrated. It argues that
the open-sourcing of minimal Al embodiment architectures
reconfigures embodiment from a corporate-industrial capacity
into a layer-dependent governance regime, open at the hardware
and software layers, dependent on proprietary infrastructure at the
model and cloud layers, producing a frontier where multiple
regulatory regimes cover incompatible pieces of the same object,
and none carries accountability for the whole.
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Several literatures bear on this argument. LLM-driven
robotics (e.g., Driess et al., 2023) treats the robot as the
engineering substrate and the model as a controller above it.
Commons scholarship (Benkler, 2006; Ostrom, 1990) supplies a
vocabulary for collectively governed resources, and Internet-law
scholarship has argued that regulation should follow the layers of
a technical system (Benkler, 2000; Solum & Chung, 2004). Work
on open Al has shown that openness in models is graded rather
than binary (Liesenfeld & Dingemanse, 2024; Solaiman, 2023)
and leaves the concentration of power in Al largely in place
(Widder, Whittaker, & West, 2024), and work on algorithmic
supply chains has shown how accountability disperses across the
actors who jointly produce an Al system (Cobbe, Veale, & Singh,
2023). The contribution here is narrower: it carries the graded
reading of openness from the model to the whole embodied stack
and asks what the layer structure does to accountability when the
person who assembles it acts outside commercial activity.

2. EMBODIMENT'S INDUSTRIAL ASSUMPTION

The most visible pole of embodied Al in the early 2020s
was organized by well-capitalized firms. Boston Dynamics was
acquired by Hyundai Motor Group in a transaction valuing it at
$1.1 billion (Boston Dynamics, 2021). Such platforms walk, lift
and manipulate, and their economics follow from integrated
supply chains, proprietary actuators and large engineering teams.
They are cited for that capital structure, not as a benchmark for
Zhu's device. The theoretical case for embodiment developed
alongside this political economy without questioning it: the
bodies through which Brooks (1991) argued for situated
intelligence were research robots built in an academic laboratory,
and who would be in a position to build bodies was not part of the
question.
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The European instruments that now bear on embodied Al
were drafted around the same chain of manufacturers, importers
and providers who place products or Al systems on the market
(Regulation (EU) 2023/1230; Regulation (EU) 2024/1689). The
Al Act has no category for robots: an embodied system becomes
high-risk through the product it belongs to, for instance as a safety
component of a product listed in Annex I, not because it has a
body (Regulation (EU) 2024/1689, Art. 6(1)). Section 5 shows
that these instruments are less blind to individual builders than
this suggests, since both the Al Act and the Machinery Regulation
include natural persons who build for their own use among their
addressees. The corporate-industrial assumption operates instead
in the material scopes and open-source exclusions through which
each instrument decides what counts as a regulable object.

3. OPEN-SOURCE EMBODIMENT AS LAYERED
INFRASTRUCTURE

3.1. The Case and Its Evidential Limits

In Zhu's architecture, self-perception pairs the buzzer with
a microphone and the motor with an accelerometer, so that each
output returns as a number. The microcontroller hosts no model.
A bridge service exposes it over HTTPS to any tool-using LLM
client, and at runtime the system depends on USB power,
residential Wi-Fi and a Cloudflare tunnel (Zhu, 2026a, Sections
3,9.3,10.1).

The case has to be weighed before it is used. The preprint
has a single human author, who lists two Claude models as
collaborators; the Zenodo record gives no indication of peer
review, and a later version has since been posted. Its validation,
30 randomized trials per condition, was run on one device, in one
room, in a single session (Zhu, 2026a, Section 10.1). The audio
loop registers all ten tones at +30 to +56 dB above ambient, but
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short haptic transients cannot be distinguished from the no-motor
baseline (Sections 6.3, 9.2). The LLM collaborators drafted the
code, designed and ran the validation, and drafted the manuscript
from its third section onward, while the human author built the
device and revised the text (Section 8.1). The most discussed
claim, that two model versions produced distinct experiences of
co-presence on an unchanged body, is the builder's report about
two of the models that co-wrote the paper, gathered without a
matched protocol; Zhu notes that a structured comparison would
be needed to move the model-agnostic property "from
architectural to systematically validated” (Zhu, 2026a, p. 29). The
public repository, accessed in September 2026, documents no
independent replication (Zhu, n.d.).

The chapter therefore relies only on what can be checked
against the published artifact, the system's composition, licensing
and runtime dependencies, treats the validation as establishing
feasibility and no more, and treats the co-presence report as
testimony on which none of its claims depends.

What the checkable part shows is a separation between a
reproducible layer and a rented one. In Zhu's formulation the body
is the constant and the model the variable (Zhu, 2026a, Section
9.3). The case thus separates three conditions of reproducibility:
the retail availability of components, the permissiveness of the
licenses on design and code, and the operational dependencies
under which the system runs. The first two are commonable. The
third, API access, power, residential network and public tunnel,
is not.

3.2. Layered Commons as an Analytical Framework

Commons scholarship (Benkler, 2006; Ostrom, 1990)
assumes that the resource is reachable by the governance regime
in gquestion, and Zhu's case fails the assumption in part: an MIT
license reaches her firmware and bridge, and nothing she
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publishes reaches the commercial model they call. That technical
systems should be analysed layer by layer is not new. Benkler
(2000) divided the communications environment into physical,
logical and content layers and argued that regulation at each layer
shapes whether people act as consumers or as users; Solum and
Chung (2004) derived from Internet architecture a principle that
law should respect the separation of layers. This tradition already
knows that governance differs by layer. What it presupposes is a
network whose layers are provisioned by carriers, platforms and
publishers. The embodied stack differs in one respect: its layers
are assembled at runtime by a single user, who holds full rights in
some of them and only contractual access to others.

Layered commons therefore defines its layers
independently of the instruments that govern them, by the
function a component performs and the form of the resource it
constitutes. The hardware layer transduces physical states and
consists of rival goods whose ownership transfers on sale. The
software layer encodes and routes and consists of non-rival,
copyable code. The model layer performs inference; reached
through an API, it is a non-rival resource from which the user can
be excluded, delivered as a service. The infrastructure layer
transports and hosts and consists of rival capacity rented at
runtime. Which instruments attach to each layer is then an
empirical question (Table 1; artifact details from Zhu, 2026a), not
part of the definition.

The no-propagation principle can accordingly be stated
with conditions. Openness does not cross a layer boundary when
the open side is governed by permissive licenses and the closed
side by contracts, because a license releases only rights the
licensor holds and a contract binds only its parties: the MIT
license on Zhu's bridge grants nothing in Anthropic's model. Two
conditions weaken the claim. Reciprocal licenses propagate
within a layer; the GNU Affero General Public License requires
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a modified program to offer its source to "all users interacting
with it remotely through a computer network™ (Free Software
Foundation, 2007, Section 13), but the obligation attaches to the
licensed program, not to a model it calls. More consequentially,
an open-weight model run locally moves the model layer onto the
builder's own hardware; SmolVLA's weights, for instance, are
released under Apache 2.0 (Hugging Face, n.d.). What then
remains out of reach is frontier capability, not the model layer as
such. The asymmetry examined here is contingent: it holds where,
as in Zhu's configuration, the capability the builder wants is
available only by API.

Table 1. The Four Layers of the Embodied Stack in Zhu's
Configuration

Layer Function and Instruments that Concentration Commonable
resource form attach here?

Hardware Transduces Product-safety and Retail- Yes: retail
physical state; radio-equipment ~ competitive  availability
rival goods sold law; open- components

outright (ESP32,  hardware

sensors, outputs)  definitions (Open
Source Hardware
Association, 2011)

Software Encodes and Open-source Distributed Yes:
routes; copyable licensing; contribution  permissive
code (firmware copyright (Blind etal., licensing
and bridge, MIT 2021)
license)

Model Infers; access- Provider terms; Al Few No at frontier
excludable service Act Art. 53, with  providers; scale; small
(frontier LLM via the Art. 53(2) Anthropic and open-weight
paid API) exemption limited OpenAl models are

to open-weight models

models reached the
body (Zhu,
2026a)

Infrastructure Transports and Provider terms; 70 to 80% of No: rented at
hosts; rival telecoms and data- cloud market runtime
capacity rented at  protection law held by three
runtime (Wi-Fi, providers
ISP, tunnel) (OECD,

2025)

The asymmetry has a material basis in who pays for what.
A study for the European Commission estimated that about €1
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billion of EU corporate investment in open-source software in
2018 produced an economic impact of €65 to €95 billion (Blind
et al., 2021): the software commons runs on contributed labor
with large spillovers. The OECD (2025) reports that 70 to 80% of
the global cloud market is held by Amazon Web Services,
Microsoft Azure and Google Cloud, and Widder et al. (2024)
argue that openness has not disturbed the concentration of the
resources, including compute, on which frontier models depend.
The maintenance budget for Zhu's hardware and software is
contributed labor; for the model and infrastructure layers it is rent
paid to a few firms, under terms that govern what the open code
can do once it runs.

3.3. Historical Precedent Patterns

The pattern has precedents at other positions in the stack,
analogies with specified points of contact rather than identities.
Amazon's Ring doorbells combine retail hardware installed by
residents with a corporate cloud; Calacci, Shen and Pentland
(2022) document over half a million publicly shared Ring-
Neighbors videos between 2016 and 2020 and police access to
footage developing largely outside the warrant requirements that
govern state surveillance. One layer up, Hawkins, Russell and
Mittelstadt (2025) identified about 35,000 downloadable
deepfake model variants depicting identifiable people, 96% of
those built on Stable Diffusion and Flux targeting female-
presenting individuals, produced with as few as 20 images and
about fifteen minutes of training on consumer hardware. That
case is close to Zhu's in composition, open weights, consumer
compute and individual execution, and differs in that harm is the
purpose of many variants. The European response matters for
Section 5: the 2026 amendment of the Al Act prohibited placing
on the market, putting into service or using Al systems that
generate or manipulate realistic intimate or sexually explicit
material of identifiable persons without their explicit consent
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(Regulation (EU) 2024/1689, Art. 5(1)(ba), as inserted by
Regulation (EU) 2026/1744). An instrument keyed to a practice
reaches the individual user whatever layer the tool sits on. In both
cases a threshold falls, deployment spreads across individual
operators, the platform layers stay concentrated, and governance
arrives around uses rather than objects; Zhu's case follows the
pattern with the body open and the model rented.

4. RELATIONAL BEHAVIOR AT THE MODEL
LAYER

That people respond socially to communicative machines,
without needing a face or a body, is well established (Reeves &
Nass, 1996); anthropomorphism and companionship are outside
this chapter's scope. The question here is where, in a layered
system, the cues that elicit those responses are produced, and who
controls that layer.

In Zhu's architecture the body's contribution is fixed: it
returns readings and executes commands through a published
API. Which sensors are read and when, which outputs are fired,
and how readings are framed back to the person are decisions
taken by the model client (Zhu, 2026a, Sections 3, 9.3). This is
verifiable in the code. Zhu's report that one Claude version mainly
narrated the room while another mainly fired outputs and read
back their echoes (Section 9.3) illustrates the variation the
architecture permits; it cannot show how large or stable that
variation is.

Lekova, Tsvetkova and Stefanov (2026) supply a second
case with the same design property. Their rehabilitation
deployment of the Furhat robot head is built so that "all cloud
services and LLMs are integrated in a modular and optional
manner, allowing components to be substituted or deployed
locally” (p. 4). Comparing four LLMs on synthetic patient
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narratives, they found factual-contradiction rates from 22.7% to
40%, although human validation used a single model. The two
cases support a limited claim: substitution at the model layer is a
design property, and changing the model measurably changes
generated text; whether it changes co-presence with a person
remains open.

The consequence for the layered reading is specific. The
system's relational behavior, its rhythm of attention and its
framing of the room, is produced at the layer that in Zhu's
configuration is reached by paid APl and governed by the
provider's terms. The instruments on the open layers cannot
specify that behavior, for a legal reason: a license releases an
artifact the licensor holds, and this behavior is the runtime output
of a model the builder does not hold. Publishing firmware, parts
list and API makes the conditions of the interaction reproducible,
not the interaction, because the generator stays with the provider,
which can update or withdraw it. With an open-weight model run
locally the builder would hold the generator, and the behavior
would become inspectable and repeatable. In the configuration
examined here it is neither. The layer at which the system does its
relational work is the layer the commons does not reach.

5. THE REGULATORY PATCHWORK

That accountability disperses across the actors who
produce computational systems is established, from
Nissenbaum's (1996) problem of many hands to algorithmic
supply chains (Cobbe et al., 2023), and the open-source
exemptions in European Al law have been examined for models
(Liesenfeld & Dingemanse, 2024). This section therefore does
not claim to find a vacuum. It reads how four instruments treat a
configuration assembled by a natural person outside commercial
activity, with a physical layer attached: the Al Act (Regulation

64



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

(EU) 2024/1689, as amended by Regulation (EU) 2026/1744), the
Machinery Regulation (Regulation (EU) 2023/1230), the Product
Liability Directive (Directive (EU) 2024/2853) and the Cyber
Resilience Act (Regulation (EU) 2024/2847).

Under the Al Act the first question is whether there is an
Al system at all, that is, a system that "infers, from the input it
receives, how to generate outputs™ that "can influence physical or
virtual environments” (Art. 3(1)). Zhu's firmware and bridge infer
nothing; a system meeting the definition comes into being when
the builder couples the body to a model. Whoever does so
plausibly develops an Al system and puts it into service, which
includes supply "for own use” (Art. 3(11)), and a provider may be
a natural person acting "whether for payment or free of charge”
(Art. 3(3)). The Act does not lack an addressee; it lacks
obligations for that addressee. Deployer obligations do not apply
to "purely personal non-professional activity" (Art. 2(10));
systems under free and open-source licenses are excluded unless
they are high-risk or fall under Article 5 or 50 (Art. 2(12)); and
the configuration is not high-risk, since it is no safety component
under Annex | and the employment category in Annex IlI
concerns recruitment, work decisions and monitoring, not
systems that merely operate in a workplace. One duty survives:
systems "intended to interact directly with natural persons™ must
inform those persons that they are interacting with Al unless this
is obvious (Art. 50(1)). At the model layer the Act reaches the
provider, who owes documentation and information to
downstream providers (Art. 53(1)(a), (b)), an obligation lifted
only for models with public weights under a free and open-source
license and without systemic risk (Art. 53(2)). The 2026
amendment left these provisions unchanged. The Act's reach is
thin rather than absent, and it is organized by layer.

The Machinery Regulation, applicable from 14 January
2027, likewise includes natural persons who manufacture

65



Yonetim Bilisim Sistemleri Alaninda Giincel Konular ve Akademik Degerlendirmeler

products "and puts those products into service for its own use"
(Art. 3(18)(b)). The obstacle is material scope. Machinery is an
assembly with a drive system "consisting of linked parts or
components, at least one of which moves" (Art. 3(1)(a)); the
vibration motor moves, but electrical and electronic products
within the Low Voltage or Radio Equipment Directives are
excluded where they are household appliances, audio and video
equipment or information technology equipment (Art. 2(2)(p)),
and a Wi-Fi microcontroller device is most plausibly such a
product (see Directive 2014/53/EU, Art. 1(1)). A self-built SO-
101 arm, a motorized assembly joined for manipulation, is a
stronger candidate, and its builder a manufacturer for own use.
Regulatory reach at the hardware layer thus rises with physical
capability, while the dependence on the model layer stays the
same across the range.

The Product Liability Directive applies to products placed
on the market or put into service after 9 December 2026 (Art.
2(1)). It treats software as a product whether "stored on a device,
accessed through a communication network or cloud
technologies, or supplied through a software-as-a-service model"
(recital 13), and counts as manufacturer one who develops a
product "for their own use” (Art. 4(10)(c)). It excludes "free and
open-source software that is developed or supplied outside the
course of a commercial activity” (Art. 2(2)); publishing such
software on open repositories is not making it available on the
market (recital 14), and where it is integrated into a commercial
product the integrator may be liable, "but not the manufacturer of
the software” (recital 15). Read by layer, the Directive withholds
liability from the layer Zhu published and leaves it available
against the commercially supplied layers, the components and, on
the reading recital 13 supports, a model supplied as a service. The
Cyber Resilience Act, whose obligations apply from 11
December 2027 (Art. 71(2)), shows that the legislator has built a
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dedicated addressee for open source: the "open-source software
steward", "a legal person™ supporting free software "intended for
commercial activities” under "a light-touch and tailor-made
regulatory regime" (Art. 3(14); recital 19). An individual who
publishes a device's firmware for others to build is neither a legal
person nor a commercial supplier.

The instruments are aware of the configuration; what the
reading shows is how they draw their lines, each taking a layer,
or an actor defined by a layer, as its object. The builder is a
provider with a transparency duty under the Al Act, a
manufacturer under the Machinery Regulation whose device most
likely falls outside its scope, and outside the Directive and the
Cyber Resilience Act for what she published; the model provider
carries documentation duties and, plausibly, product liability. No
instrument takes the assembled runtime configuration as its
object. Ostrom's first design principle requires that the users and
"the boundaries of the CPR itself" be "clearly defined" (Ostrom,
1990, p. 91); Zhu's configuration is a coherent technical object
whose governance object is divided among regimes with different
users and protected parties. Narrowing the Directive's open-
source exclusion or widening the Machinery Regulation's scope
would move a boundary within one layer without making the
composed object an addressee. The one measure in this chapter
that reaches across layers, the deepfake prohibition in Section 3.3,
does so by regulating a practice rather than a layer.

6. CONCLUSION: AFTER THE €125 BODY

Read together, the sections yield three conclusions. First,
the three conditions of reproducibility named in Section 3.1 now
carry the results of Sections 4 and 5. Retail availability and
permissive licensing are commonable; operational access is not,
and the model and infrastructure layers within it are the
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concentrated ones. Section 4 showed that this layer is also where
the system's relational behavior is generated, and Section 5 that it
is where European law addresses a commercial provider rather
than the builder. In the configuration examined, the layer that
does the most work in an interaction is the layer the commons
does not reach. With an open-weight model run locally that
coincidence would loosen, which is why it is a property of the
configuration rather than of embodiment as such.

Second, classrooms and makerspaces, where such systems
are most likely to spread, pool equipment and mentorship, but at
the operational layer they pool payment rather than capacity: a
shared API account, a budget for inference. Pooling redistributes
who pays the rent without removing it.

Third, the consent question Zhu defers lands on no single
layer. Deployment in cafés, transit or workplaces, she writes,
would require explicit consent from co-present individuals (Zhu,
2026a, Section 10.3); licensing on the open layers has no
mechanism for non-users, and terms on the closed layers address
customers. The instrument that does address the bystander is data-
protection law, through a household boundary. The General Data
Protection Regulation does not apply to processing "by a natural
person in the course of a purely personal or household activity"
(Regulation (EU) 2016/679, Art. 2(2)(c)), the Court of Justice has
held that a home camera which "also monitors a public space”
falls outside that exemption (Case C-212/13, RyneS, 2014, para.
35), and the Regulation still applies to those "which provide the
means for processing personal data for such personal or
household activities" (recital 18), which would plausibly include
a model provider receiving the readings. Whether the device's
readings are personal data depends on identifiability, which this
chapter does not settle. Bystander protection begins where the
device leaves the home, the point Zhu names, and then attaches
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to the builder and the model provider in separate relations, with
nothing that governs the composed system in the café.

The separation that makes embodiment accessible, body
as constant and model as variable, also places the operational
layer with concentrated providers. This returns the chapter to its
thesis: the open-sourcing of minimal Al embodiment
architectures reconfigures embodiment from a corporate-
industrial capacity into a layer-dependent governance regime,
open at the hardware and software layers, dependent on
proprietary infrastructure at the model and cloud layers,
producing a frontier where multiple regulatory regimes cover
incompatible pieces of the same object, and none carries
accountability for the whole. The question to drop is whether the
model is open. The question to take up is which layers of the stack
are governed, by whom, under what rules, with what maintenance
budget, and with what incident records.
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