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AT VE IKTIDAR: GOCEBE SIYASAL
MANTIKTAN YERLESIK OTORITEYE

irem OZGOREN KINLI?
Onur KINLI?

1. GIRIS

Siyasal iktidar cogu zaman kurumlar, hukuki yapilar ve
merkezi otoriteler tizerinden ele alinir. Oysa siyasal diizenin nasil
kuruldugu ve mesrulagtirildigir sorusu, yalnizca kurumsal
bigimlerle degil, bu bi¢gimleri miimkiin kilan maddi ve toplumsal
kosullarla da yakindan iliskilidir. Uretim tarzlari, g¢evresel
smirliliklar ve bedensel pratikler, siyasal iligkilerin orgiitlenme
bicimini belirleyen temel unsurlar arasinda yer alir. Bu baglamda,
insan-hayvan iligkileri ve Ozellikle atin tarihsel rolii, siyasal
iktidarin olusumunu anlamak agisindan goz ardi edilmemesi
gereken bir analitik zemin sunar.

At, gocebe topluluklar igin yalnizca bir ulagim ya da savas
araci degildir. Hayvanla kurulan iligki, beslenmeden barinmaya,
savunmadan toplumsal hiyerarsiye kadar uzanan genis bir
pratikler alanmi kapsar. Bu pratikler, siyasal giiciin hangi
araclarla kurulabilecegini, nasil siirdiiriilebilecegini ve hangi
smirlar i¢inde isleyebilecegini dogrudan etkiler. Gogebe yasamin
maddi kosullan iginde sekillenen siyasal iktidar, yerlesik ve
merkezi diizenlerden farkli bir mantikla isler; bu fark, yalnizca
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orgiitlenme bi¢imlerinde degil, mesruiyetin dayandigi degerlerde
ve siyasal otoritenin algilanisinda da kendini gosterir.

Bu yazi, at merkezli yasamin siyasal iktidar lizerindeki
etkilerini, gocebe ve yerlesik iktidar mantiklar1 arasindaki iliski
lizerinden tartismay1 amaglamaktadir. Buradaki temel varsayim,
atin gdcebe siyasal iktidarin kurulmasint miimkiin kilan baglica
maddi kosullardan biri oldugu; ancak ayn1 zamanda yerlesik ve
merkezi iktidar diizenleriyle karsilasildiginda kalici gerilimler
tireten bir siyasal unsur olarak islev gordigidiir. Bagka bir
ifadeyle, at yalnizca gocebe iktidarin tastyicist degil, gdgebe ve
yerlesik siyasal diizenler arasindaki gecislerde belirleyici bir esik
olusturan bir unsurdur.

Bu yaklasim, gogebelikten yerlesiklige dogru tek yonlii ve
kacinilmaz bir ilerleme anlatisin1 benimsemez. Aksine, farkli
maddi kosullarin farkli siyasal mantiklar {irettigi varsayimindan
hareket eder. Gocebe siyasal iktidar, eksik ya da gecici bir diizen
olarak degil; kendi i¢inde tutarli, belirli imkanlar ve simirliliklar
barindiran bir iktidar bi¢imi olarak ele almir. Yerlesik iktidar
diizenleriyle kurulan iligki ise bir “asilma” siireci degil, siirekli
miizakere, uyum ve gatisma igeren tarihsel bir karsilasma olarak
degerlendirilir.

Bu cergevede boliim, once atin gogebe siyasal iktidarin
maddi ve toplumsal zeminini nasil sekillendirdigini ele almakta;
ardindan bu iktidarin mesruiyet dilini, bedensel gii¢, kahramanlik
ve kolektif degerler {izerinden nasil kurdugunu tartigmaktadir.
Son asamada ise at merkezli siyasal mantigin yerlesik iktidar
diizenleriyle karsilasmasindan dogan gerilimler, askeri, normatif
ve dini alanlardaki yansimalariyla birlikte incelenmektedir.
Amag, atin siyasal islevini tarihsel bir ayrinti olarak degil,
iktidarin farkli bigimlerini anlamaya imkan taniyan analitik bir
anahtar olarak degerlendirmektir.
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2. BIRINCi DERECE ALT BASLIK GOCEBE
SIYASAL IKTIDARIN MADDiIi ZEMINi
OLARAK AT

Gogebe siyasal iktidarin kurulabilmesi, belirli maddi ve
cevresel kosullara dayanir. Orta Asya bozkirlarinda sekillenen
yasam, sert iklim kosullar1 ve genis otlaklarla tanimlanan,
mekansal biitiinliikkten yoksun bir cografyada ortaya ¢ikmustir. Bu
baglamda siyasal iktidar, kalic1 yerlesimler, yazili kayit sistemleri
ya da stirekli biirokratik denetim mekanizmalar1 tizerinden degil;
yasamin siirekliligini saglayan maddi pratikler {izerinden
orgiitlenmistir. At, bu pratikler biitiinliniin merkezinde yer alarak
gocebe iktidarin hem maddi hem de siyasal zeminini
olusturmustur.

Atin gbdcebe yasam i¢indeki rolii, onu siradan bir iiretim
ya da ulasim aracinin Gtesine tasir. Hayvanla kurulan iligki,
beslenme, barmmma, savunma ve savas gibi temel alanlar
eszamanli olarak kapsar. Sert kis kosullarinda hayatta kalabilmek,
genis cografyalarda kaynaklara erisebilmek ve toplulugun
giivenligini saglayabilmek, atin sundugu imkanlar olmaksizin
diisiiniilemezdi (Rasonyi, 1971, p. 2). Bu nedenle at, yalnizca
ekonomik refahin degil, siyasal etkinligin de Onkosulu haline
gelmigtir.

At yetistiriciligi, gocebe topluluklarda refahin ve siyasal
kapasitenin Olgiitlerinden biri olarak goriilmiistiir. Goktlirk s6z
varliginda at siiriisiinii ifade eden “yil-ki1” ile zenginlik ve bolluk
anlamma gelen “yil-sig”mm  aymi kokten tiiremesi, refahin
dogrudan at varhigiyla iliskilendirildigini gostermektedir. At
bollugu, savaser giiciin siirekliligini saglayarak siyasal iktidarin
maddi temelini giiclendirmis; ayn1 zamanda toplulugun yeniden
tiretimini miimkiin kilmistir. Bu baglamda siyasal gii¢, bir
merkezde biriken kaynaklardan ziyade, hayvan varligi ve onu
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idare edebilme kapasitesi lizerinden tanimlanmistir (Divitgioglu,
1987, p. 224; Tekin, 1988)

At, giindelik yasamin tamamina niifuz eden bir unsur
olarak toplumsal pratiklerin de diizenleyicisi olmustur. Barinma
i¢in ¢adirlarin dokunmasinda at kilinin kullanilmasi, giyim igin at
derisinin degerlendirilmesi ve beslenmede at etinin 6nemli bir yer
tutmasi, hayvanin yasamin her alaninda belirleyici oldugunu
gosterir. Spor, oyun ve erginlenme torenleri gibi kolektif
pratiklerde de atin merkezi bir konumda bulunmasi, siyasal
iktidarin yalnizca zor kullanimiyla degil, ortak deneyimler ve
paylasilan beceriler tizerinden pekistirildigini diisiindiirmektedir.

Bu maddi ve pratik baglam, siyasal otoritenin nasil
algilandigini da etkilemistir. Siyasal iktidar, sabit bir mekana ya
da kurumsal bir yapiya degil; belirli becerilere, 6zellikle de
hayvanla  kurulan  iligkiyi ~ yOnetebilme  kapasitesine
dayandirilmigtir. Tiirkgede “siyaset” kelimesinin kdkeni, Arapca
siyasa fiiline dayanir ve bu fiil klasik sozliiklerde oncelikle ati
egitmek, terbiye etmek, bakmak ve yonlendirmek anlamlartyla
aciklanir. Bu baglamda siyaset, modern anlamiyla soyut bir
yonetim tekniginden once, canli bir varhigin davraniglarini
gbzetim, bakim ve disiplin yoluyla yonlendirme pratigini ifade
eder. At terbiyesine iligkin bu anlam diinyasi, siyasal iktidarin
erken bi¢imlerinin yalnizca buyurma ve zor kullanma tizerinden
degil, dikkat, siireklilik ve pratik bilgi gerektiren bir idare
anlayisiyla  kavrandigini  diistindiiriir.  “Seyislik”  olarak
adlandirilabilecek bu pratik, giiciin dogrudan bastirilmasi yerine,
kontrol, yonlendirme ve denge kurma becerisine dayanir. Bu
etimolojik arka plan, at merkezli yasamin siyasal tahayyul
tizerindeki etkisini kavramsal diizeyde de goriiniir kilar: siyaset,
burada kurumsal bir mekanizma olmaktan ¢ok, hareketli ve
potansiyel olarak direncli bir giicii idare etme sanati olarak belirir.
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Boylece at, yalnizca askeri kapasitenin degil, siyasal
iktidarin nasil diistiniiliip adlandirildigimin da merkezinde yer alir.
Bu duruma paralel olarak, erken Tiirk siyasal 6rgtitlenmesi, Umit
Hassan’in (1985) da vurguladig: gibi, soyut bir devlet aygitindan
ziyade, askeri kapasiteyi, dizen kurma becerisini ve topluluk
tizerindeki fiili denetimi bir arada ytirtitebilen kisisel otoritelere
dayanir. Iktidar, kurumsal bir hiyerarsiden ¢ok, siirekli olarak
yeniden Uretilen bir idare ve denge pratigi olarak isler. Bu
cercevede, gogebe siyasal olusumlar ne gegici ne de tam
anlamiyla kurumsallagmis yapilardir; aksine esneklik ve sinirlilik
arasinda siirekli yeniden kurulan bir dengeye dayanirlar (Togan,
1998).

Karahanlilar doneminde “el-bas1” teriminin, ahirdan
sorumlu kisi anlamimdan yonetici konumuna evrilmesi, siyasal
otoritenin  bakim, gozetim ve diizenleme pratikleriyle
iliskilendirildigine isaret eder (Emiroglu & Yiiksel, 2009, pp.
141-142). Bu ornek, gocebe iktidarin maddi temelleri ile siyasal
hiyerarsi arasindaki yakin iliskiyi a¢ik bicimde ortaya koyar.

Bu cercevede gocebe siyasal iktidar, gecici ya da eksik bir
diizen olarak degil, belirli maddi kosullara uyum saglayarak
sekillenmis 6zgiil bir iktidar bi¢cimi olarak degerlendirilmelidir.
At, bu iktidar bigiminin kurucu unsuru olarak, hem yasamin
stirekliligini giivence altina almig hem de siyasal giiclin hangi
araglar ve degerler ilizerinden kurulabilecegini belirlemistir.
Ancak bu maddi zemin, ayn1 zamanda gdgebe iktidarin smirlarini
da icinde barindirir. At merkezli yasam, belirli bir esneklik ve
hareket alan1 saglarken, kalict denetim ve kurumsal stireklilik
gerektiren yerlesik iktidar diizenleriyle karsilagildiginda yapisal
gerilimler liretmeye aciktir. Bu maddi zemin, siyasal iktidara
belirli imkéanlar sundugu kadar, mesruiyetin hangi degerler ve
pratikler Gzerinden kurulabilecegine dair sinirlari da beraberinde
getirmistir.
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3. GOCEBE SIYASAL IKTiDARIN MESRUIYET
DIiLi: GUC VE KAHRAMANLIK

Gocgebe siyasal iktidarin mesruiyeti, yerlesik iktidar
diizenlerinde oldugu gibi yazili normlar, hukuksal kurallar ya da
kalict kurumsal cerceveler iizerinden kurulmaz. Bunun yerine
mesruiyet, bedensel gii¢, askeri beceri ve kolektif duygulanimlar
tizerinden sekillenen bir degerler sistemi i¢inde dretilir. At
merkezli yasam, bu degerler sisteminin hem maddi hem de
sembolik dayanagmi olusturarak siyasal otoritenin hangi
niteliklerle taninacagini belirler.

Cin kaynaklarinda Goktiirklerin yasam bicimi, genglik,
fiziksel kudret ve kahramanlik vurgusuyla birlikte aktarilir. Bu
betimlemelerde siyasal sayginlik, yasa ya da kurumsal konuma
degil, bedensel kapasiteye ve savasma yetenegine baglanir.
Yakinlarin 6liimiinde yiiziin kesilmesi ve kanla gdzyasinin
birlikte akitilmasi gibi yas pratikleri (Ligeti, 1986, p. 200),
yalnizca duygusal bir tepki degil; gii¢, dayaniklilik ve fedakarlik
tizerinden kurulan bir siyasal degerler diinyasimin ifadesi olarak
okunabilir. Bu baglamda bedensel dayaniklilik, siyasal
mesruiyetin goriiniir bir 6l¢iitii haline gelir.

Bu mesruiyet dili, siyasal iktidar1 soyut bir otorite olarak
degil, dogrudan deneyimlenen bir gii¢ iliskisi olarak kurar. Ath
savag, bedensel beceri ve risk alma kapasitesini 6n plana
cikararak siyasal otoritenin kisisel niteliklerle 6zdeslesmesine yol
acar. Siyasal liderlik, bu cercevede, diizeni temsil eden bir
makamdan ziyade, kolektif cesaretin ve askeri basarinin
cisimlestigi bir figiir olarak algilanir. Bu durum, siyasal iktidarin
stirekliligini kurumsal mekanizmalardan c¢ok, tekrar eden savas
deneyimleri ve paylasilan bedensel pratikler tizerinden giivence
altina alir.

Goktiirk Yazitlarinda siyasal diizen, daha genis bir diizen
fikri i¢inde temellendirilir. Bilge Kagan’in atalar1 Bumin ve
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Istemi Kagan’a atifla dile getirdigi anlat, siyasal iktidar1 gokyiizii
ile yerylizii arasindaki diizenin tesisine baglar (Ross, 1930, p.
864). Bu soylemde iktidar, toplumsal bir sdzlesmenin ya da
hukuki bir diizenlemenin sonucu olarak degil; savas, kahramanlik
ve duzen kurma kapasitesiyle hak edilen bir konum olarak
sunulur. Boylece bedensel gii¢ ve askeri basari, yalnizca pratik bir
ustunliik degil, daha genis bir diizen anlayis1 iginde mesruiyet
kazanan unsurlar haline gelir.

Ancak bu mesruiyet dili, tarihsel olarak sabit kalmaz.
Gogebe yasamdan yerlesik diizene ve Islami normlara dogru
yonelen toplumsal doniisiimler, siyasal otoritenin nasil
mesrulastirildigina dair yeni beklentiler iiretir. Ornegin Dede
Korkut anlatilar, bu doniistimiin kiiltiirel izlerini ac¢ik bi¢cimde
tagir. Ath kahramanlik anlatilar1 siirmekle birlikte, siyasal ve
toplumsal diizen artik bilge, arabulucu ve yash bir figiir lizerinden
anlamlandirlir (Ergin, 1986). Dede Korkut’un sorun ¢oziicii ve
oglit verici konumu, siyasal iktidarin yalnizca fiziksel gili¢ ve
askeri basariyla degil, ahlaki rehberlik ve toplumsal uzlasiyla da
iliskilendirilmeye baslandigin1 gosterir.

Bu doniistim, gdgebe siyasal iktidarin ortadan kalktigini
degil, mesruiyet dilinin yeniden kodlandigim1 diisiindiiriir. At
merkezli bir siyasal diizen anlayis1 tamamen terk edilmez; ancak
yerlesik diizenin gerektirdigi normatif ¢ergeveler icinde yeniden
yorumlanir. Boylece siyasal iktidar, bedensel gii¢ ve kahramanlik
etrafinda kurulan mesruiyet anlayist ile ahlaki otorite ve
toplumsal denge beklentileri arasinda giderek daha karmasik bir
iliski i¢inde sekillenir.
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4, YERLESIK DUZENLE KARSILASMA:
SiYASAL OTORITENIN YENIDEN
KURULMASI

Gogebe siyasal iktidarin yerlesik diizenlerle karsilasmasi,
en belirgin etkisini siyasal mesruiyetin taninma bi¢imlerinde
gosterir. Gogebe yasam baglaminda iktidar, bedensel giic, askeri
beceri ve kahramanlik tizerinden tanimlanirken; yerlesik diizen,
siyasal otoriteden duzen kurma, arabuluculuk ve toplumsal
dengeyi gozetme gibi farkli nitelikler talep eder. Bu karsilagma,
iktidarin maddi zemininin ortadan kalkmasina degil, mesruiyet
Olchtlerinin yeniden diizenlenmesine yol acar.

Bu doniisiim, anlati geleneginde agik bicimde izlenebilir.
Dede Korkut anlatilari, atlh kahramanlik diinyasinin hala merkezi
bir yer tuttugunu; ancak siyasal ve toplumsal diizenin artik
yalnizca askeri bagartyla degil, bilgelik ve wuzlast iiretme
kapasitesiyle de anlamlandirildigini gosterir. Dede Korkut figiirii,
kahramanlarin iistlinde bir konumda yer alir; savasan degil,
konusan; gii¢ kullanan degil, diizen saglayan bir otoriteyi temsil
eder (Ergin, 1986).

Bu anlati1 ¢er¢evesinde siyasal iktidar, kisisel cesaretin
dogrudan uzantis1 olmaktan ¢ikarak, topluluk adina konugabilme
ve catigmalar1  yOnetebilme yetenegiyle iliskilendirilir.
Kahramanlik degersizlesmez; ancak tek basina yeterli olmaktan
cikar. Boylece siyasal mesruiyet, bedensel giice dayali taninma
bicimleri ile ahlaki ve toplumsal otorite beklentileri arasinda yeni
bir denge arayisi igine girer.

Bu yeniden tanimlama, gogebe iktidar mirasinin yerlesik
diizen i¢inde tamamen c¢oOziilmesini degil, doniistiiriilerek
varlhigini stirdiirmesini miimkiin kilar. At merkezli siyasal anlayis,
bu baglamda, eski mesruiyet Olciitlerini oldugu gibi korumaz;
ancak yerlesik diizenin talep ettii yeni siyasal rollerle birlikte
yeniden anlam kazanir.
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5. ATLI ASKERiI KAPASITE VE YERLESIK
IKTIDARIN GERILIMIi

At merkezli askeri kapasite, gdcebe iktidarmn yerlesik
siyasal diizenlerle kurdugu iliskide hem vazgeg¢ilmez bir giic
kaynagi hem de siirekli bir sorun alan1 olusturmustur. Ath savas
teknikleri, hiz, mesafe ve manevra kabiliyeti sayesinde yerlesik
ordular karsisinda belirli Gistiinliikler saglamis; bu tistiinliik, farkli
tarthsel baglamlarda benzer sonug¢lar dogurmustur. Ancak ayni
askeri kapasite, yerlesik iktidarin denetim, stireklilik ve
merkezilesme talepleriyle her zaman uyumlu degildir.

Yerlesik iktidar, giiciin belirli bir merkezde toplanmasini,
askeri emegin diizenli bi¢imde kayda alinmasini ve hiyerarsik
denetim mekanizmalariyla kontrol edilmesini gerektirir. Buna
karsilik atli savasa dayali askeri giic, yiiksek 6zerklik, hizli yer
degistirme ve gevsek baglara dayanan bir orgiitlenme mantigi
iretir. Bu durum, atli askerlerin yerlesik iktidarlar agisindan hem
gerekli hem de zor yonetilebilir aktorler haline gelmesine yol
acar. Askeri etkinlik, siyasal iktidarin siirdiiriilmesi igin
vazgecilmezdir; ancak bu etkinligin siirekli ve merkezi bigimde
denetlenmesi, yerlesik diizen ag¢isindan kalic1 bir sorun teskil
eder.

Bu gerilim, Orta Cag Islam diinyasinda Tiirk kokenli ath
askerlerin kullanimi {izerinden acgik bi¢imde gozlemlenebilir.
Abbasiler doneminde ath askeri becerilere sahip topluluklar,
yerlesik siyasal yapilar icinde askeri emek saglayan aktorler
olarak one ¢ikmistir (Parry 1982, p. 828). Bu askerler, yerlesik
iktidarin askeri ihtiyaglarini karsilarken, ayni zamanda bu
iktidarin denetim kapasitesinin sinirlarini da goriintir kilmistir.
Atl askerlerin baghlik iligkileri, kalic1 kurumsal baglardan ¢ok,
kisisel sadakat, ganimet ve askeri basar1 tizerinden sekillenmistir.
Bu durum, yerlesik iktidarin diizenli ve siirekli denetim
mekanizmalariyla yapisal bir uyumsuzluk yaratmistir.
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Atlr askeri kapasitenin yarattig1r bu ikili durum, siyasal
iktidarin nasil isledigi sorusunu daha da karmasik hale getirir. Bir
yandan yerlesik iktidar, askeri giiclinii siirdiirebilmek igin ath
kapasiteye dayanmak zorundadir; diger yandan bu giiclin
sagladigi 6zerklik ve hareket alani, merkezi denetimi zayiflatir.
Bu nedenle at, yerlesik iktidar acisindan yalnizca askeri bir arag¢
degil, ayn1 zamanda siyasal otoritenin sinirlarini belirleyen bir
unsur olarak islev gorlir. Ath askerler, iktidarin uygulanmasimi
mumkiin kilarken, ayni anda bu iktidarin mutlaklasmasini da
engelleyen bir etki Gretir.

Bu gerilim yalnizca askeri alanda kalmaz; siyasal kimlik
ve kolektif adlandirma bi¢imlerini de etkiler. “Tiirk” admnin
tarihsel kullanimlari, sabit ve acgik bi¢cimde tanimlanmis bir etnik
bilince isaret etmekten uzaktir. Nitekim Peter Golden’in da
belirttigi gibi, Orta Cag Tiirk topluluklarinin etnik bilinglerine
iliskin veriler son derece smirhidir ve “Tiirk” etnoniminin erken
donem kullanimlar1 bilim diinyasinda tartismali olmaya devam
etmektedir (Golden, 1992, pp. 116-117). Kavramin etimolojisine
dair farkli yaklagimlar da bu belirsizligi pekistirir. Németh (1927,
pp. 275-281), “Tiirk” adinin kokenini gii¢ ve kudret anlamlartyla
iliskilendirirken, Tekin (1968, pp. 387-388) bu terimin etnik bir
icerik  tasidigmi ileri siirmektedir. Buna karsilhik bazi
aragtirmacilar, terimin etnik bir kimligi degil, daha genel bir
nitelik veya tanimlamayi ifade ettigini savunur. Bu nedenle
“Tiirk” etnonimi etrafinda ne ortak bir tanim ne de akademik bir
uzlast bulunmaktadir (Golden, 1992: 117).

Clauson’un etimolojik ¢oziimlemesi, bu tartismay1 farkl
bir diizleme tasir. Clauson (1962, pp. 93-101; 1972, pp. 542—
543), “Tirk” kelimesinin dogrudan fiziksel giligten ziyade
olgunluk ve yetkinlik halini ifade ettigini ileri siirer. Bu yorum,
terimin zorunlu olarak bir etnik kimligi ya da ham kuvveti
tanimladig1 varsayimini reddeder. Buna ragmen, “Tiirk” admin
askeri  kapasite, savas¢t nitelikler ve siyasal giicle
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iliskilendirilmesi hem tarihsel anlatilarda hem de modern ulusal
tarih yaziminda etkisini stirdiirmiistiir.

Bu durum, “Tiirk” admin etnik bir 6zden cok, belirli bir
askeri ve siyasal islev ilizerinden tanindigmi diisiindiirmektedir.
Ath savas becerisi ve askeri etkinlik, bu adin farkli siyasal
baglamlarda benzer bicimlerde anlam kazanmasini saglamis;
boylece kolektif adlandirma, yerlesik iktidar diizenleri iginde
sabit bir kimlikten ziyade, islevsel bir rol olarak dolasima
girmistir. Bu islevsel taninma bigimi, atli askeri kapasitenin
yerlesik iktidarlar i¢cin neden hem vazgecilmez hem de siirekli
denetlenmesi gl¢ bir unsur oldugunu agiklayan gerilimin 6nemli
bir pargasidir.

Bu cercevede ath askeri kapasitenin yerlesik iktidarla
kurdugu iliski, bir “entegrasyon” siireci olarak okunamaz. Aksine
bu iliski, karsilikli bagmimhilik ve siirekli gerilim iireten bir
etkilesim bicimi olarak degerlendirilmelidir. Yerlesik iktidar, ath
guci kendi yapisina dahil etmeye ¢alistikga, bu giiciin 6zerkligi
ve esnekligi yeniden goriiniir hale gelir. Bu durum, siyasal
iktidarin  hangi kosullarda merkezilesebilecegi ve nerede
sinirlandig sorularini siirekli olarak giindemde tutar.

Bu baglamda at, gogebe iktidarin maddi temeli olmaktan
cikarak, yerlesik iktidar diizenleri i¢inde bir gerilim unsuru haline
gelir. Ath askeri kapasite, siyasal iktidarin siirdiiriilmesini
miimkiin kilar; ancak ayni zamanda bu iktidarin tam denetim
altina alinmasini1 da zorlastirir. Bu ikili islev, gocebe ve yerlesik
siyasal mantiklar arasindaki iliskinin neden kalict bigimde
catigmali ve miizakereye ag¢ik kaldigini agiklamaya yardimci olur.
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6. GECIS ANLARI, DENETIM SORUNU VE
SIYASAL CATISMALAR

At merkezli askeri kapasitenin yerlesik iktidar
diizenleriyle kurdugu gerilim, belirli tarihsel kesitlerde acik
siyasal catismalar bigiminde goriiniir hale gelir. Gogebe iktidar
mantig1 ile yerlesik diizenin siireklilik, normatiflik ve merkezi
denetim talepleri arasindaki uyumsuzluk, yalnizca askeri alanda
degil, toplumsal oOrgiitlenme ve dini pratikler diizeyinde de
etkisini gosterir. Bu baglamda isyanlar, merkezden kopuk
topluluklar ve heterodoks inan¢ bicimleri, siyasal iktidarin
smirlarinin somutlastigi alanlar olarak degerlendirilmelidir.

Yerlesik iktidar, siyasal otoritenin siirdiiriilebilirligi i¢in
nlfus, vergi, toprak ve askerlik tGzerinde dizenli ve surekli bir
denetim kurmay1 hedefler. Bu denetim, kayit altina alma, yerlesik
yasami tesvik etme ve normatif ¢ergeveleri giiclendirme yoluyla
isler. Buna karsilik at merkezli yasamin sagladigi askeri hareket
alan1 ve gorece Ozerklik, bu tiir denetim pratiklerinin kalict
bicimde yerlesmesini zorlastirir. Gogebe ya da yar1 gocebe
topluluklarin yerlesik iktidar yapilarma tam olarak entegre
edilememesi, bu yapisal uyumsuzlugun bir sonucu olarak ortaya
cikar. Akin, yagma ve donemsel isyanlar, bu ¢ercevede ahlaki bir
diizensizlikten ziyade, siyasal iktidarla kurulan sorunlu iliskinin
goriiniir bicimleri olarak okunmalidir (Ortayli, 1996, pp. 157-
158).

Bu gerilim, dini alanla sinirlh olmayan, ancak dini
pratiklerde o&zellikle belirginlesen bir boyut da kazanir.
Abdiilkadir Inan’in erken Tiirk topluluklarmna iliskin calismalar,
siyasal diizenin yalnizca askeri giicle degil, hayvanla kurulan
iliskiyi diizenleyen inanglar ve ritiieller araciligiyla da
anlamlandirildigini ~ gostermektedir (Inan, 1976). Yerlesik
iktidarla birlikte giclenen ortodoks yorumlar, siyasal diizenin
mesruiyetini normatif ve kurumsal ¢erceveler icinde sabitlemeye
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yonelirken, at merkezli yasamla baglantili topluluklar daha esnek,
yerel ve ¢ogu zaman merkezden bagimsiz inang pratiklerini
sirdiiriir. On {iglincii ylizyildan itibaren Anadolu’da goriilen
heterodoks hareketler, bu baglamda yalnizca teolojik
farklilagsmalarin degil, siyasal otoriteyle mesafeli bir toplumsal
diizen anlayisinin ifadesi olarak da degerlendirilmelidir. Baba
Ishak ayaklanmasi ve bu ayaklanmanin ardindan sekillenen
heterodoks ¢evreler, yerlesik iktidarin idari ve normatif siirlarimi
zorlayan toplumsal giiglerin varligina isaret eder (Siimer, 1976, p.
210).

Bu tiir hareketler, yerlesik iktidarin mutlak ve kesintisiz
bir denetim kurmakta zorlandig1 alanlarda ortaya ¢ikan siyasal
bosluklar1 goriiniir kilar. At merkezli askeri beceri, bu
topluluklara yalnizca fiziksel bir gli¢ degil, ayn1 zamanda siyasal
pazarlik kapasitesi de kazandirir. Yerlesik iktidar, bu giicleri kimi
zaman bastirmak, kimi zaman ise dolayli bigcimde tanimak ve
biitiinlestirmek zorunda kalir. Bu durum, siyasal otoritenin tek
yonlii bir tahakkiim iliskisi olarak degil, stirekli yeniden kurulan
ve mizakere edilen bir iliski bigimi olarak isledigini
gostermektedir.

Bu cergevede gocebe iktidardan yerlesik iktidara gecis,
dogrusal ve kesintisiz bir siire¢ olarak kavranamaz. Aksine bu
gecisler, catigmalarla, geri dontslerle ve uyumsuzluklarla
sekillenen karmasik tarihsel siireclerdir. At, bu gec¢is anlarinda
yalnizca askeri bir unsur olarak degil, yerlesik iktidarin denetim
kapasitesini siirekli smayan ve siyasal otoritenin smirlarmni
goriiniir kilan bir etken olarak ortaya ¢ikar. At merkezli askeri
kapasite, yerlesik iktidarin kurulmasini miimkiin kilarken, ayni
zamanda bu iktidarmn tam anlamiyla yerlesmesini ve merkezi
denetim altinda istikrara kavusmasini zorlastiran dinamikleri de
beraberinde getirir.
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Bu nedenle atin siyasal islevi, gdcebe iktidar bigimlerinin
ortadan kalkmasiyla birlikte sona ermez. Tam tersine, at, yerlesik
iktidar diizenleri i¢inde gerilim, ¢atisma ve miizakere tireten bir
unsur olarak varligini siirdiiriir. Gegis anlari, bu ikili islevin en
acik bicimde gozlemlenebildigi tarihsel kesitlerdir ve siyasal
iktidarin yalnizca nasil kuruldugunu degil, hangi kosullarda
siirlanabildigini de acikliga kavusturur.

7. SONUC

Orta Asya bozkirlarinda sekillenen at merkezli yasam,
yalnizca bir liretim ya da ulasim pratigi degil, siyasal giiciin
kurulma ve taninma bigimlerini belirleyen temel bir unsur olarak
ortaya cikmistir. Bu baglamda at, gocebe iktidarin maddi zemini
oldugu kadar, siyasal mesruiyetin bedensel beceri, askeri etkinlik
ve diizen kurma kapasitesiyle iligkilendirildigi bir siyasal
mantigm da tasiyicisidir.

Calisma boyunca gosterildigi iizere, athi askeri kapasite
yerlesik iktidar diizenleriyle kurdugu iligskide ¢ift yonlii bir islev
goriir. Bir yandan yerlesik siyasal yapilar i¢in vazgecilmez bir
askeri kaynak saglar; diger yandan bu kapasitenin sagladigi
Ozerklik ve hareket alani, merkezi denetimin smirlarini stirekli
olarak zorlar. Bu nedenle gogebe iktidardan yerlesik iktidara
gecis, dogrusal bir doniisiim ya da basit bir entegrasyon siireci
olarak kavranamaz. Aksine bu gegcisler, siireklilikler, kirilmalar
ve muzakerelerle sekillenen ¢atismali siireglerdir.

“Tiirk” adinin tarihsel kullanimlar1 etrafindaki belirsizlik
de bu baglamda yeniden anlam kazanir. Etnik 6zden ziyade askeri
ve siyasal islevler lizerinden dolasima giren bu adlandirma, ath
savas becerisiyle kurulan bir taninma bi¢imini yansitir. Bu
durum, kolektif kimligin sabit bir etnik bilingten ¢ok, belirli
siyasal ve askeri rollere baglh olarak sekillendigini diisiindiiriir.
At, bu surecin merkezinde yer alarak hem siyasal gucin
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kurulmasint miimkiin kilmis hem de bu giiciin mutlaklagmasini
simirlandiran bir etki liretmistir. Erken donemlerde athi askeri
kapasite, siyasal iktidarin maddi ve islevsel bir unsuru olarak
ortaya c¢ikarken, modern donemde bu kapasite giderek
dogallastirilmis  bir  kolektif nitelik olarak sunulmaya
baglanmigtir. Bu baglamda, “Her Tiirk asker dogar” sdylemi,
askeri becerilerin tarihsel siire¢ icinde nasil 6zsellestirildigini ve
siyasal bir kimlik anlatisinin parcasi héline getirildigini ¢arpici
bicimde ortaya koyar (Kinli & Ozgéren Kinli, 2020).

Yerlesik iktidarin normatif, idari ve dini cergeveleri
giiclendirme c¢abalar1 karsisinda ortaya ¢ikan isyanlar, heterodoks
inang pratikleri ve merkezden kopuk topluluklar, bu gerilimin
somut tezahiirleri olarak okunmalidir. Bu tiir ¢atismalar, gdgebe
yasamin “diizensizligi”’nin degil, at merkezli bir siyasal mantigin
yerlesik iktidar bigimleriyle uyumsuzlugunun gostergesidir.
Dolayisiyla at, yalnizca askeri basarty1 degil, siyasal otoritenin
nerede ve nasil sinirlandigini da goriiniir kilar.

Sonug olarak bu ¢alisma, atin siyasal islevini tarihsel bir
arkaizm ya da kiiltiirel bir sembol olarak degil, siyasal iktidarin
maddi  kosullarini, mesruiyet Dbigimlerini  ve  smirlarmni
sekillendiren dinamik bir unsur olarak ele almay1 dnermektedir.
At merkezli askeri kapasite, gogebe iktidarin sona ermesiyle
birlikte ortadan kalkmamuis; yerlesik iktidar diizenleri i¢inde
gerilim, miizakere ve c¢atisma iireten bir unsur olarak varliginm
stirdiirmiistiir. Bu stireklilik, siyasal iktidarin tarihsel olarak nasil
kuruldugunu anlamak kadar, hangi kosullarda sinirlanabildigini
kavramak acisindan da belirleyici bir 6neme sahiptir.
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INTERNET SOSYAL MEDYA VE YAPAY
ZEKANIN DEMOKRASIYE ETKILERI

Suat SOYLEMEZ!

1. GIRIS

Kokleri daha eskiye dayanmakla birlikte, 2000’lerin
basindan itibaren etkili olan internet, 2010’larda akill
telefonlarin yayginlagmasiyla birlikte altin ¢agin1 yasamaya
baslayan sosyal medya ve son olarak da 2020’lerden sonra
hayatimiza giren yapay zeka teknolojileri, hayatimizin kimi
yonleri agisindan kolaylastirici birtakim etkilere sahip olsa da
beraberinde birgok siyasal, etik, sosyal ve hukuki riskleri de
getirmektedir. Bu baglamda bilimsel ve teknolojik gelismelerin
insanliga etkilerinin, firsatlar1 ve riskleri igceren iki yonii oldugunu
soylemek miimkiindiir. Teknolojik gelismelerin bu iki yonlii
etkisi ekonomik, sosyal, kiiltiirel vb. pek ¢ok alanda goriilebildigi
gibi demokrasi baglaminda da goriilmektedir. Bu nedenle,
yasanan bu teknolojik gelismelerin insanhigi etkiledigi diger
alanlarda oldugu gibi, demokrasiye etkileri baglaminda da,
insanligin faydasina yonelik olarak kullanilmasi gerekir. Bu
yonde etkili adimlar atilabilmesi ic¢in devletlerin is birligi
yapmalar1 ve bu alanda faaliyet gosteren teknoloji sirketlerine
yonelik gliclii yaptirimlart olan hukuki ¢ergeveler olusturmalari
gerekir. Ancak bu konudaki giincel gelismeleri dikkate
aldigimizda, c¢esitli uluslararasi kuruluglarin ve sivil toplum
orgiitlerinin yapay zekanin insanliga olumsuz etkilerini 6nlemeye
yonelik ¢aligmalart oldugunu gérmekler birlikte, temelde yapay
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zeka teknolojilerinin  etik  kaygilardan bagimsiz  olarak
gelistirilmeye devam ettigini gormekteyiz. Bu baglamda bu
calismanin amaci internet, sosyal medya ve yapay zeka
teknolojilerindeki hizli ilerlemenin olusturdugu insani risklere
dikkat cekmek ve bu risklere karsi alinabilecek Onlemleri
vurgulamaktir. Internet, sosyal medya ve yapay zeka
teknolojilerinin hizli ve denetimsiz ilerlemesinin olusturdugu
riskler baglaminda siyasal manipiilasyondan isgiicii kayb1 ve
ekonomik esitsizligin artmasina, kisisel veri gilivenliginin
saglanmasindan yapay zeka teknolojilerinin ¢evresel etkilerine
kadar bir¢cok bagliktan bahsetmek miimkiindiir. Bu baglamda
secmenlerin  kisisel verilerinin hukuka aykir1i bir sekilde
kullanilarak analiz edilmesi ve kisiye 6zel propaganda araclartyla
secimlerin manipiile edilmesi, yapay zekanin demokratik
secimler acisindan olusturdugu 6nemli bir risktir. Ayni sekilde
yapay zeka tarafindan olusturulan sahte ses ve goriintiilerle bazi
adaylarin  karalanmast  yoluyla da segmen tercihleri
yonlendirilebilmektedir. Yapay zeka destekli bot hesaplar
kullanilarak sosyal medyada bazi fikirler gergekte oldugundan
cok daha populer gosterilebilmekte ve bu yolla kamuoyu
yonlendirilebilmektedir. Yapay zekanin denetimsiz ilerlemesinin
olusturdugu riskler sadece demokratik segimlerin manipile
edilmesiyle de sinirhi degildir. Ayni zamanda yiliz tanima
sistemleri, biyometrik veri analizi, telefon takip yazilimlar gibi
araglarla devletlerin toplumu goézetlemesini tarihte goriillmemis
Olgide kolaylastirmaktadir. Bu olanaklar otoriter hukimetler
tarafindan mubhaliflerini bask1 altina almak i¢in kullanilmakta ve
siyasal sistemi daha da otoriterlestirmektedir. Bu baglamda,
egitildigi veri setine bagl olarak dnyargi ve ayrimciligi yaymasi,
otonom silah sistemlerinde kullanilmasiyla ortaya c¢ikabilecek
ciddi insani kayiplar da, yapay zekanin olusturabilecegi 6nemli
insani riskler arasindadir.
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Internet, sosyal medya ve yapay zeka teknolojilerindeki
hizli gelismelerin sanattan, spora, istihdamdan, saglik ve gevre
politikalarina kadar 6nemli etkilerinin yasandigi bir doneme sahit
oluyoruz. 2000’1i yillarda baslayan bu hizli teknolojik degisim
sureci siiphesiz ki bircogumuzun hayatini kolaylastiriyor ve daha
konforlu hale getiriyor. Akilli telefonlarla bilgiye daha kolay
ulasabiliyor, daha rahat iletisim kurabiliyor, bilmedigimiz
yerlerde yolumuzu bulabiliyoruz. Akilli saatler ve gozliikler gibi
giyilebilir teknoloji tiriinleri sayesinde yaptigimiz yiiriiyiislerde
adimlarimiz1 sayabiliyor, nabzimizi 0&lgebiliyor farkli dilleri
konusan insanlarla, bu {iriinlerin sagladig1 simultane terciime
imkanlar1 sayesinde diyalog kurabiliyoruz. Bu 06zellikleri
sayesinde bu teknolojileri hizla benimsiyor ve kullanmaya
bashyoruz. Stanford Universitesi tarafindan yillik olarak
yaymmlanan Yapay Zeka Indeksinin 2026 verilerine gore, kiiresel
niifusun %3531 yapay zeka uygulamalarini kullaniyor, kurumsal
kullanim agisindan bu oran %88’ler diizeyinde ve her bes
tiniversite dgrencisinden dordi yapay zeka kullaniyor (Stanford
2026). Bireysel ve kurumsal kullanim oraninda kisa siire
icerisinde yasanan bu hizli artigin arkasinda yapay zekanin birgok
sorunu ¢ozecegine ve hayatimizi kolaylastiracagina duyulan
inang var. Bu anlagilabilir bir durum, ¢iinkii, giiniimiizde yapay
zekanin hem insanligin ortak sorunlarinin ¢6ziimii agisindan, hem
de bireysel hayatimiz1 kolaylagtirmak agisindan bizlere avantaj
saglayan, olumlu etkileri oldugunu biliyoruz.

Ornegin saglik alaninda, derin dgrenme algoritmalariyla
desteklenen yapay zekanin kanser hastaligi konusunda daha hizl
ve kesin teshis koyabilmemize, hastaligin seyrini takip
edebilmemize ve ilag gelistirmemize destek olabilecegi yoniinde
caligmalar bulunmaktadir (Marr 2020). Ayni sekilde Avrupa
Komisyonu Ortak Arastirmalar Merkezinin 2025 yilinda
yaymladigr “Yapay Zekanin Bilimsel Arastirmalardaki Rolii”
baslikli rapora gore, yapay zeka, bilimsel arastirma siirecini
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temelden donistiiriicti bir etkiye sahiptir. Rapora gore bu etki,
gelismis  analitik veri hesaplama yontemlerine erigimi
kolaylastirici, bilimsel ¢alismalarda kesfi hizlandirici, disiplinler
arasi is birligini tesvik edici yonleriyle, iklim degisikliginden
saghiga ve temiz teknolojiye kadar bilimsel arastirmalar
giiclendirir (Purificato,E. 2025). Bu ¢ercevede yasadigimiz hizl
teknolojik gelismelerin ve 6zellikle bu gelismelerin son halkasi
olarak nitelenebilecek yapay zekanin, bilimsel ¢alismalardan,
egitim ve saghiga, iklim degisikliginden, iiretim siireclerinde
verimliligi artirmaya kadar bir¢ok alanda olumlu etkileri
oldugunu gormekteyiz. Y apay zekanin; ekonomik, sosyal, hukuki
yararlari, Tiirkiye Biiyiik Millet Meclisi Yapay Zeka Arastirma
Komisyonu’nun 2026 Mart ayinda yayimlanan raporunda da,
“Yapay Zekanin Kazanimlar1” bashgi adi altinda, ayrintili bir
sekilde incelenmistir (TBMM Yapay Zeka Arastirma
Komisyonu, 2026). Bu konuda {ilkemizde yayimlanan en
kapsamli rapor olarak nitelendirebilecegimiz bu calismaya gore,
yapay zeka; ekonomik alanda, sektorel doniisiim ve verimlilik
artig1 saglayabilir. Sosyal alanda, saglik hizmetlerinin, teshis ve
tedavi siireglerini hizlanmasini saglayabilir. Egitim ve bilimsel
caligmalar icin bircok avantaj icerir, kamu hizmetlerinin
sunulmasinda  verimliligi  artirabilir.  Hukuki  siiregleri
hizlandirabilir. Cevrenin ve kiiltiirel mirasin korunmasindan
tarimsal verimliligin artirilmasina kadar hemen her alanda 6nemli
yararlar1 olabilir (TBMM Yapay Zeka Arastirma Komisyonu,
2026).

Ancak bu teknolojik degisim siirecinin insanliga etkileri,
sadece tek yonlii olarak avantaj saglamak ve firsatlar sunmakla
sinirlt degildir. Bugilin geldigimiz noktada, bu gelismelerin
hayatimizin kimi yonleri agisindan birtakim olumlu etkileri olsa
da beraberinde birgok risk barindirdigi da anlasilmaktadir.
Yasanan bu degisimler beraberinde birgok, siyasal, etik, sosyal ve
hukuki sorunlar1 da getirmektedir, bu nedenle yasanan bu
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gelismelerin insani degerler agisindan tasidig risklerin farkina
varilmasi ve bu risklerle miicadele edilmesi gerekiyor. En giincel
boyutuyla yapay zeka alanindan yasanan degisimin olusturdugu
riskleri dikkate aldigimizda endiselerimiz daha da artiyor. Bu
baglamda, egitildigi veri setine bagh olarak Onyargi ve
ayrimcili@1 yaymasi, otonom silah sistemlerinde kullanilmasiyla
ortaya ¢ikabilecek ciddi insani kayiplar da, yapay zekanm
olusturabilecegi 6nemli insani riskler arasindadir. Bu riskler,
yapay zeka teknolojisinin en dnemli uzmanlarindan birisi olan
Yoshia Bengio onciiliigiinde 100’den fazla yapay zeka uzmaninin
katkilariyla hazirlanan ve 30 {lke ve uluslararast kurulug
tarafindan desteklenen, Uluslararasi Yapay Zeka Giivenligi
Raporunda, da dile getirilmistir (Bengio, Y. 2025-2026). Aslinda
yapay zeka kullaniminin, yukarida belirttigimiz gibi (Stanford,
2026), bireysel ve kurumsal olarak hizla yaygimlagmasinin,
giincel olarak yasanan ve gelecekte olusturabilecegi potansiyel
riskler, bu konudaki ¢aligmalarin bir¢ogunda dile getirilmektedir.
Tirkiye Biliyilkk Millet Meclisi, Yapay Zeka Arastirma
Komisyonu raporuna gore, yapay zeka; algoritmik Onyargi,
ayrimciliktan,  veri  giivenligine, seffafik  ve  hesap
verilebilirlikten, sosyal esitsizlik ve dijital ucuruma kadar birgok
alanda Onemli riskler barindirmaktadir (TBMM Yapay Zeka
Arastirma Komisyonu Raporu, 2026).

Bu risklerin dikkate alinarak yapay zekanmn insanligin
faydasina yonelik bir teknolojik gelisme olarak kullanilmasi
gerekir. Bu yonde etkili adimlarin atilabilmesi i¢in devletlerin is
birligi yapmalar1 ve yapay zeka sirketlerine yonelik giiglii
yaptirimlari olan hukuki ¢ergeveler olusturmalar1 gerekir. Avrupa
Konseyi Bakanlar Kurulu tarafindan, 17 Mayis 2024°te kabul
edilen “Avrupa Konseyi Yapay Zeka, Demokrasi ve Hukukun
Ustiinliigii Cerceve Sdzlesmesi”, bu amaca yonelik atilan 6nemli
bir adimdir (Avrupa Komisyonu, 2024). S6zlesmeyle yapay zeka
alanindaki inovasyon tesvik edilirken, bu siirecin demokrasi,
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insan haklar1 ve hukukun {stiinliigiine zarar vermesini 6nlemeyi
amagclamaktadir. Ancak bu konudaki giincel gelismeleri dikkate
aldigimizda, cesitli uluslararasi kuruluglarin ve sivil toplum
orgiitlerinin yapay zekanin insanliga olumsuz etkilerini dnlemeye
yonelik calismalari oldugunu gormekle birlikte ( Bengio, Y.
2026, UN 2024, GPAI 2025, TBMM, YZAK, 2026, AK 2024),
temelde yapay zeka teknolojilerinin etik kaygilardan bagimsiz
olarak gelistirilmeye devam ettigini géormekteyiz. Bu baglamda
bu caligmanin amact yapay zeka teknolojilerindeki hizli
ilerlemenin, demokrasi ve insan haklan Ozellikle de ifade
Ozgiirliigiine etkilerine dikkat ¢cekmektir.

2. TARIHI SUREC

Yapay zekanin hizli ve kontrolsiiz ilerlemesinin insanlig1
bugiin nasil etkiledigi ve daha da onemlisi gelecekte nasil
etkileyebilecegine yonelik Onemli tartigmalarin yasandigi bir
donemin i¢indeyiz. Bu donem temelde, yerlesik hayata gegisten,
yazinin kullanilmaya baslanmasina, matbaanin icadindan, sanayi
devrimine kadar tarihsel siirecte yasanan degisimlerin insanligi
nasil etkiledigiyle ilgili tartismalarin en giincel boyutu olarak da
degerlendirilebilir. Aslinda yasanan teknolojik degisimlerin
insanliga etkilerine dair tartigmalarin kokleri, insanlik tarihinde
cok uzun zamanlar boyunca karsimiza ¢iksa da, ben bu ¢calismada
Ozellikle 2000’li yillarin basmma odaklanmak istiyorum.
Gilinlimiizde yasanan, yapay zekanin sosyal ve siyasal etkilerinin
anlasilabilmesi yoniindeki ¢aligmalar i¢in, bu konunun 2000’ lerle
birlikte baslayan kigisel bilgisayarlarin  ve internetin
yayginlagsmasi siireciyle birlikte degerlendirilmesi gerektigini
diistinliyorum. Ciinkii bugiin yapay zekanin egitildigi biiytik dil
modelleri (LLM) igin ihtiya¢ duyulan veri havuzunun altyapisi
internetin ~ yaygmlasmasiyla  olusturulmustur.  Internetin
yayginlagsmasiyla her birimizin biraktig1r dijital ayak izleri
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toplanmis ve bunlar bugiin yapay zekanin egitildigi biiylik veri
havuzlarma doniismiistiir.

2000’lerin basinda internet kullaniminin yayginlasmasi
beraberinde  Ozgiirlik ve demokrasi egilimlerinin  de
yayginlasacagma dair bir umut ve iyimserlik olusturdu. Buna
gore internet bilgiye erisimin Oniindeki engelleri kaldiracak,
hiyerarsiyi ortadan kaldiracak ve bu da kaginilmaz olarak
toplumlar1 demokratiklestirecekti. Geleneksel medyadan farkli
olarak internet, bireylerin geleneksel medyanin sansiir
mekanizmalarindan bagimsiz olarak diinyada olan biitiin olaylar
hakkinda es zamanli olarak bilgi sahibi olmalarini ve iletisim
kurmalarin1 saglayacak ve bu da Ozgiirliiklerin artmasina ve
demokrasinin yayginlagsmasma yol acacakti. DOnemin Amerika
Birlesik Devletleri Bagkani Bill Clinton 8 Mart 2000 yilinda John
Hopkins  Universitesinde yaptizi  konusmada internetin
demokrasiyi ve Ozgiirliikleri yayginlastiracagindan emindi. Bu
konugmada Clinton, internetin yayginlasmasmin kagmilmaz
olarak Ozgiirliikleri artiracagindan ve otoriter hiikiimetleri
demokratiklesmeye zorlayacagindan o kadar emindi ki, Cin’in
interneti denetim altina almaya yonelik ¢abalarini joleyi duvara
civilemeye calismak olarak nitelendirdi (Clinton, B. 2000).
Siradan bireylerin bilgiye ulagmasinin ve iletisim kurmalarinin
kolaylastigi bu internet doneminin hemen arkasindan yine
internet tabanl olan “X”, “Youtube”, “Facebook”, “Instagram”
gibi sosyal medya wuygulamalar1 hayatimiza girdi. Akillh
telefonlarin da hizla gelisimiyle birlikte bu dénemde, internet ve
sosyal medya sadece hayatimiza girmekle kalmadi birgogumuz
acisindan vazgecilmez hale geldi. Uluslararast Af Orgiitii
tarafindan 2019 yilinda yayimlanan rapora gore, google ve
facebook gibi devasa sirketler kullanicilarin dijital yasamlarin
sinsice gbzetlemelerine ragmen sosyal hayata katilabilmek icin
vazgecilmez kanallar haline geldiler (Amnesty Internatinal, 2019)
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Bu uygulamalar sadece bilgiye erigimi
kolaylastirmiyordu, bunun &tesinde, siradan bireylere igerik
tireterek bu icerikleri biitlin diinya ile paylasma imkani veriyordu.
Bu zamana kadar medya karsisinda sadece okuyucu veya izleyici
olarak pasif konumda olan bireyler icerik Greterek aktif
katilimcilar olma imkanma sahip hale geldiler. Bu gelisme,
bireysel temele dayanan modern 6zgiirliik anlayisi ve bireysel
tercihlere dayanan modern demokrasi agisindan ¢ok 6nemli bir
gelisme potansiyeli ortaya ¢ikartyordu. Ancak bu potansiyelin
bilgiye erisimi, sesini duyurmayi, Orgiitlenmeyi ve seffafligi
artirarak  bireysel  Ozgiirliikleri  destekleyip demokrasiyi
yayginlagtirmak gibi tek bir yonii olmadig1 kisa siire icerisinde
anlasildi. Bu teknolojik ilerlemeler ayni zamanda baski ve
otoriterlesmeyi artirmak i¢in de olanaklar sagliyordu (Freedom
House, 2018, 2022, 2025). Yasanan bu durum insanlik tarihinde
goriilen diger teknolojik degisim siireclerinde oldugu gibi
teknolojik bir ikilem yaratti.

Bu ikilem, giincel boyutuyla internet, sosyal medya ve
yapay zekanin tek basina Ozgiirlestirici ve demokratik ya da
baskici ve otoriter olmadigi, yasanan bu siirecin insanligi nasil
etkileyeceginin, bu siireci yonlendiren gli¢lerin amaglarma gore
belirlenecegiyle ilgiliydi. Bu noktada, yasanan teknolojik
gelismelerin, insanliga etkilerinin tek boyutlu olmadiginin
anlasilmas1 son derece Onemlidir. Teknolojik gelismeler bir
taraftan insanligin sorunlarmin ¢oéziimii ve ilerlemesi agisindan
yararlar saglarken diger taraftan &nemli riskler icermektedir.
Bilimin ve teknolojinin ilerlemesini durdurmak ya da yok saymak
miimkiin degildir. Bu ilerleme hayatimiz1 etkileyecek, kimi
yonlerden kolaylagtirirken bir¢ok risk de olusturacaktir. Bu
gercek karsisinda yapabilecegimiz tek sey, bu ilerlemenin
insanlik acisindan ortaya cikardigi riskleri engellemek, faydal
yonlerinin hayata gecirilmesini saglamaktir. Bunun i¢in internet,
sosyal medya ve son olarak da yapay zeka alaninda yasanan
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gelismelerin insanlig1 nasil etkileyecegine yonelik etik kaygilarin
dikkate alinmasi ve buna gore olusturulacak yasal kurallarin
hayata gegirilmesi gerekir. Ciinkii bu teknolojik degisimin etik ve
yasal smirlamalar olmadan denetimsiz bir sekilde ilerlemeye
devam etmesi ve kontrolden ¢ikmasi, kiiresel Olgekte, insanlik
acisindan son derece onemli riskler barindirmaktadir. Kitlesel
igsizlikten, otonom silahlarin olusturabilecegi insani kayiplara,
secimlerin manipiile edilmesinden, kisisel verilerin yasadisi
kullanimina, sahte igeriklerle bireylerin karalanmasindan,
cevresel etkilere kadar bircok alanda karsimiza cikabilecek bu
riskleri dikkate almak zorundayiz (Wef, 2026).

Ancak bu konudaki giincel gelismelere baktigimizda,
sadece kar amaciyla hareket eden sirketlerin ve otoriter
hiikiimetlerin bu teknolojiytr kendi ¢ikarlart dogrultusunda
kullanmaya ¢alistiklar1  goriilmektedir. Palantir teknoloji
sirketinin resmi X hesabindan yayimladigi manifesto bu konuda
onemli bir drnektir. 22 maddelik bu manifestoda demokrasi,
cogulculuk, insan haklar1 gibi degerler acikg¢a elestirilmekte ve
bunlarin bati medeniyetini giigsiizlestirdigi iddia edilmektedir.
Manifestoya gore devletler; katilim, seffaflik, hesap verilebilirlik
gibi demokratik siireglerle alman kararlarla degil yapay zeka
tarafindan alinan hizli ve etkili kararlarla hareket etmelidir.
Palantir sirketinin CEO’su Alex Karp tarafindan dile getirilen bu
goriislerde 6nemli olan, yapay zekanin insani degerler ve etik
kurallardan bagimsiz olarak sadece sert giic ve cikar odakl
kullanilmas1 gerektiginin acgik¢a savunulmasidir (Palantir, 2026)
Bu sadece tek bir sirketin CEO’su tarafindan savunulan bir goriis
degildir. Gilinlimiizde, yasanan teknolojik degisimin mutlak
olarak iyi oldugunu ve smirlanmadan ilerlemesi gerektigini
savunan bagska goriisler de vardir (Andressen, M. 2023).

Bu baglamm en giincel boyutu, 6zellikle yapay zeka ve
robotik  teknolojilerde yasanan degisimin  smirlandirilip
sinirlandirilmamast yoniindeki tartismalarla ilgilidir. Teknolojik
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iyimserligi benimseyenlere goére, yeni tedavi ydntemlerini
kesfederek kanseri bile tedavi edecegi, yeni malzemelerle temiz
ve yenilenebilir enerji kaynaklarmin kullanimii artiracagi ve
cevresel sorunlarla miicadeleyi giiclendirecegi, ekonomik
bliyime ve verimlilik artis1 saylayacagi vb. gerekgelerle
teknolojik ilerlemenin sinirlandirilmamasi gerektigi
savunulmaktadir. Bu yondeki bakis acgismna gore, teknolojik
ilerleme, sadece insanhi@in ortak sorunlarin1 ¢dézmekle
kalmayacak, ilerleyen siirecte, insanin biyolojik smirlarinin da
asilmasii saglayarak insanliga yeni pencereler acacaktir. Buna
gore insan teknoloji sayesinde yasammi tehdit eden
hastaliklardan kurtulacak, daha uzun ve kaliteli bir hayat siirecek,
daha ist bir bilince ulagsacak ve insanin Otesine gegecektir.
Transhiimanizm ve Posthiimanizm kavramlari ¢er¢evesinde dile
getirilen bu diisiinceler, yerlesik insan anlayisinin da sorgulandigi
felsefi boyutlara sahiptir.

Ancak, teknolojik degisimin zaten insanligin faydasina
olacagimi kabul ederek, bu konudaki etik kaygilari gérmezden
gelmenin olusturdugu riskler, yukarida belirttigimiz gibi bir¢ok
arastirma tarafindan ortaya konulmustur (Bengio, Y. 2026, UN
2024, GPAI 2025, TBMM, YZAK, 2026, AK 2024). Bu nedenle
insanligin gelecegi agisindan, teknolojik degisimin 6zellikle de en
giincel boyutuyla yapay zekanin, tamamen kontrolsiiz ve hicbir
yasal simirlamaya tabi olmadan ilerlemesinin engellenmesi
gerekir. Bu da ancak, s6z konusu teknolojik ilerlemenin
uluslararasi i birligine dayanan kurallarla sinirlandirilmasiyla
mimkinddr (Avrupa Konseyi, 2024). Bu kurallar demokrasi,
insan haklari, cogulculuk gibi insanligin ortak degerlerini
korumaya yonelik olmalidir. Bu yonde kurallarin hayata
gecirilebilmesi uluslararast toplumun bu konuda uzlagmasina
baglidir. Bu uzlasma da demokratik yontemlerle saglanabilir.

Bu teknolojik degisim siirecinden bir an 6nce ekonomik
ve siyasal gii¢ elde etmek isteyen ticari yapilari ve bu ilerlemenin
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sagladigi imkanlar1 kendi siyasal cikarlar1 i¢in kullanan
hiikiimetleri dikkate alinca, bunun oldukg¢a zor bir is oldugu
anlagilmaktadir. Ciinkii riskli yonlerini demokratik stireclerle,
alinan kararlarla engellemeye ¢alistifimiz teknolojik ilerleme,
demokrasinin isleyisi agisindan da etkili olmaktadir. Bu nedenle
bu teknolojilerin demokrasiyi nasil etkilediginin anlasiimasi
Onem tagimaktadir.

3. INTERNET, SOSYAL MEDYA VE YAPAY
ZEKANIN DEMOKRASIYE ETKILERI

Demokrasi sadece se¢imlerin diizenli araliklarla yapildig:
ve hiikiimetin vatandaslarin oylariyla se¢ildigi bir sistem olarak
nitelendirilemez. Gergek anlamda demokrasi vatandaslarin, basta
ifade 6zgiirliigii olmak iizere biitiin temel hak ve 6zgiirliiklerinin
mutlak hukuki giivenceye sahip oldugu, bilgiye ulasabildigi,
orgiitlenebildigi, elestirebildigi, siyasal karar alma siireglerine
katilabildigi, kuvvetler ayriligi ve hukukun istiinliigiiniin temel
oldugu bir sistemin uygulanabilmesiyle miimkiindiir (Avrupa
Konseyi 2023). Bu nedenle bir siyasal sistemin gercek anlamda
demokrasi olarak nitelendirilebilmesi icin; temel hak ve
ozgiirliiklerin anayasal giivenceye sahip olmasi ve bu giivencenin
uygulanmasi, hukukun {istiinliigliniin saglanmasi, kuvvetler
ayriiginin hayata gecirilmesi ve yonetimde katilim, ¢ogulculuk,
seffaflik, hesap verilebilirlik ilkelerinin benimsenmesi gerekir.
Aslinda bu ilkelerin her biri birbiriyle karsilikli iliski i¢indedir.
Birinin  uygulanabilmesi  digerine = baghdir.  Hukukun
tstiinliglinin  ve kuvvetler ayrilig1 ¢ercevesinde yargi
bagimsizliginin saglanamadigi bir sistemde temel hak ve
Ozgirliiklerin ~ herkes  tarafindan  kullanilmasi  miimkiin
olmayacaktir. Ayni sekilde boyle bir sistemde seffaf ve hesap
verebilir bir yonetim yapisinin hayata gecirilmesi de olanaksizdir.
Yapilan tim bu degerlendirmeler bizi, demokrasiyi sadece
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secimlerle sinirh tek boyutlu bir sistem olarak degil bir¢ok farkli
bilesenin birlikte hayata gegirilmesi gereken c¢ok boyutlu bir
sistem olarak anlamamiz gerektigi sonucuna gotiiriir.

Bu ¢ok boyutlu anlamiyla demokrasi, internet, sosyal
medya ve yapay zeka teknolojileri arasinda birgok kesisim
noktast bulunmaktadir. Olduk¢a yeni olan yapay zeka
uygulamalar1 demokratik siirecleri pek ¢ok farkli noktalardan
etkilemektedir. Bu etkilerin bazilar1 demokrasi agisindan onemli
riskler olusturmakla birlikte bazilart da  demokrasiyi
giiclendirebilecek niteliktedir. Internet, sosyal medya ve yapay
zekanin demokrasinin giiclenmesi agisindan sagladigi en 6nemli
avantajlardan birisi, bilgiye erisimi kolaylastirmasidir. Buna gore
ozellikle geng nesiller bilgi ve habere ulasmak i¢in, Youtube,
Tiktok, X ve ¢esitli podcastler gibi sosyal mecralar
kullanmaktadir. Bu durum televizyon ve gazeteler gibi geleneksel
medya araclarmin bilgi ve habere ulagim alanindaki tekellerinin
kirilmasini1 saglamaktadir. Bu sayede vatandaglar geleneksel
medya araclarindan bagimsiz olarak, alternatif kanallardan
sansiirsiiz bilgi ve habere ulagsma imkanina sahip olabilmektedir
(Newman 2025). Buna ek olarak yapay zekanm; “metin
Ozetleme”, “anlik ¢eviri”, “basitlestirilmis dil anlatim1” gibi
ozelliklerinin gen¢ kullanicilar tarafindan karmasik politik
gelismeleri ve uzun yasa tasarilarin1 anlamak i¢in kullanildigr da
raporlanmistir (Julia, 2025). Bu noktada s6z konusu teknolojik
gelismelerin  alternatif kanallar yaratarak bilgiye erisimi
kolaylastirdigi  soylenebilir. Tek tarafli ve vatandaslar
yonlendirme amaciyla yapilan manipiilasyon haberlerin disinda,
gercek bilgiye ulasabilmek demokrasi agisindan son derece
onemlidir. Ger¢ek bir demokrasi ancak vatandaslarin bilgiye
erisebildigi ve bu bilgi ve kanaatlerle siyasal tercihlerini
olusturup yansitabildigi siireclerin var olmast sayesinde
mesruiyet kazanabilir.
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Internet, sosyal medya ve yapay zekanm, alternatif
kaynaklar  olusturarak  bilgiye erisimi  kolaylastirmasi
demokrasiyi giiclendirici bir potansiyele sahiptir. Ayni yonde
yapay zekanm dil bariyerlerini agsarak uluslararasi Kkiiltiirel,
ekonomik,  sosyal, siyasal gelismelerin  anlasilmasini
kolaylagtirmas1 da demokrasiyi gliglendirebilecek etkiler
olusturabilir. Bu etkiler, demokratik katilimin artirilmasindan
seffafligin saglanip ve hesap verilebilirligin giiglendirilmesine
kadar gesitli alanlarda ortaya ¢ikabilir. Bu teknolojileri kullanan
insan sayisiin son derece hizli bir sekilde arttigini1 da (Stanford
2026) dikkate aldigimizda, bu siirecin demokrasiyi gili¢lendirici
bir potansiyele sahip oldugu sdyleyebiliriz.

Ancak guncel etkileri cercevesinde, internet, sosyal
medya ve yapay zekanin, sadece 6zgiirliikleri artirip, demokrasiyi
giiclendirici yonde calistigini séylemek miimkiin degildir. Tam
tersine 2000’li yillardan itibaren etkili olmaya baglayan bu
gelismelerin, kaginilmaz olarak 6zgiirliikleri artirip demokrasiyi
giiclendirecegine yonelik iitopik beklenti, kisa silirede yerini
distopik kaygilarin daha da arttig1 bir siirece birakmistir. Cilinkii
yasanan gelismeler gostermistir ki; teknolojik ilerleme yalnizca
bilgiye erisimi kolaylagtirmakla kalmamakta ayn1 zamanda sahte
bilgilerle manipiilasyonu da artirmaktadir. Avrupa Parlamentosu
Arastirma Servisi’nin 2025 Aralik aymda yayimladigi rapora
gore, 2025 yili ortast itibariyla internet igeriklerinin yarisindan
fazlas1 sentetik hale gelmistir. Bu da, yapay zeka tarafindan
olusturulan sahte igeriklerle yapilan manipiilasyonu demokratik
siirecler agisindan son derece Onemli bir tehdit haline
getirmektedir (EPRS, 2025). Uygulamada yapay zeka tarafindan
olusturulan ve gittikce daha gercek¢i hale gelen ses ve
goriintiilerle bazi adaylar karalanmakta, baz1 adaylar 6n plana
cikarilmakta ve bdylece se¢men tercihleri manipiile
edilebilmektedir. Yapay zekanin demokrasiye yonelik tehditleri
sadece sahte igerikler olusturarak bilgi manipiilasyonu yapmakla

30



Sivaset Bilimi Alaninda Akademik Tartismalar

da smurlt degildir. Sahte igerik iiretme konusundan son derece
basarili olana yapay zeka teknolojisi ayn1 zamanda biiyiik verileri
(Big Data) analiz etme konusunda da ¢ok basarilidir. Bu da, ¢esitli
yollarla ele gegirilen kisisel verilerin yapay zeka tarafindan analiz
edilerek kisiye 6zel propaganda araglariyla segmen tercihlerinin
manipiile edilmesi, yapay zekanin demokratik secimler agisindan
olusturdugu 6nemli bir risktir. Yapay zeka destekli bot hesaplar
kullanilarak sosyal medyada bazi fikirler gercekte oldugundan
cok daha populer gosterilebilmekte ve bu yolla kamuoyu
yonlendirilebilmektedir. Yapay zekanin sagladigi bu olanaklar,
siyasi rakiplerden, yabanci diismanlara kadar ¢esitli aktorler
tarafindan kamuoyu algisini  manipiile etmek amaciyla
kullanilabilir. Bu durumda demokratik se¢imler agisindan son
derece 6nemli tehditler icermektedir.

Yapay zekanin demokratik secim siliregleri acisindan
olusturdugu tehdidin anlagilmas: bakimindan 2024 Romanya
Cumhurbagkanligi secimleri 6nemli bir ornektir. Bu se¢imde
Romanya anayasa mahkemesi secimlerin ilk turunu, Rusya
tarafindan se¢imlerde dijital manipiilasyon yapildig1 ve
secmenlerin iradesinin sakatlandig1 gerekgesiyle iptal etmistir
(Kirby, Thorpe, 2024). Ayni sekilde 2023 Nijerya se¢imlerinin ve
2024 Giliney Afrika secimlerinin de yapay zeka tarafindan
uretilen gorintula ve sesli iceriklerle manipule edildigine dair
caligmalar vardir (Maphephe, 2025)

Yapay zekanin denetimsiz ilerlemesinin olusturdugu
riskler sadece demokratik secimlerin manipile edilmesiyle de
siirli degildir. Yapay zeka ayni zamanda, yiiz tanima sistemleri,
biyometrik veri analizi, telefon takip yazilimlari gibi araglarla
devletlerin toplumu goézetlemesini tarihte goriilmemis Olgiide
kolaylastirmaktadir. Bu olanaklar otoriter hiikiimetler tarafindan
muhaliflerini baski altina almak i¢in kullanilmakta ve siyasal
sistemi daha da otoriterlestirmektedir. Bu, 2000’lerden itibaren
baslayan internetin, 6zgiirliilk ve demokrasiyi yayginlastiracagi
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umudunun kisa siire i¢inde baski1 ve otoriterlik liretmesi anlamina
gelmektedir.

4. SONUC

Sonug olarak, insanlik tarihi boyunca yasanan bilimsel ve
teknolojik gelismelerin, medeniyetin olusumu ve gelisimi
acisindan Onemli etkilerinin oldugu anlasilmaktadir. Neolitik
cagda yasanan tarimsal gelismelerden yazinin bulunmasina,
matbaanin icadindan sanayi devrimine kadar bu etkilerin izini
sirmek mimkiindiir. Bu izleri takip ettigimizde, bilim ve
teknolojinin insanlik iizerindeki dontistiiriicii etkisine dair sayisiz
ornek karsimiza c¢ikmaktadir. Ornegin atesin kontrol altina
alinmasi; insanlarin beslenme rejimini degistirerek beyin
yapilarinin biiylimesini ve gelismesini saglamistir. Bu siirecin
devaminda insanlar, dogadaki madenleri eritip isleyerek alet
yapmayl Ogrenmistir. Yapilan bu aletler, insanlarin vahsi
hayvanlardan korunarak daha guvenli bir hayat sirmelerine
yardim etmistir. Tarim devrimi ve yerlesik hayata gecis siireciyle
birlikte insan popiilasyonu hizla artmig ve daha biiyiik toplumsal
yapilar ortaya ¢ikmistir. Daha biiylik toplumsal yapilar insanlar
arasinda ig bolimii ve uzmanlasmayi artirarak hiyerarsiyi
gelistirmistir. Bu siiregte yazinin icadi, bilginin korunarak
gelecek nesillere aktarilmasma hizmet ettigi gibi, toplumsal
yapmin  Hammurabi kanunlar1 gibi  yasal metinlerle
diizenlenmesine olanak vermistir. ilerleyen zamanda matbaanin
icat edilmesi, aydmlanma siireci, buhar makinesinin icadi ve
sanayi devrimi gibi gelismeler de insanligin glinlimiizde yasadig1
toplumsal yapiy1 sekillendirmistir. Kisaca 6zetlenen bu siiregte
yasanan gelismelerin her birinin, digerini tetikleyerek zincirleme
etkilerle toplumsal yapiy1r doniistiirebilecek bir glic oldugu
goriilmektedir. Ancak bu giiciin tek boyutlu oldugunu séylemek
mimkiin degildir. Cilinkii atesin kontrol altina alinmasindan
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yapay zekaya kadar yasanan tim gelismeler, insanlifi bazi
yonlerden olumlu etkilerken bazi yonlerden de onemli riskler
icermektedir. Bu nedenle bilimsel ve teknolojik ilerlemenin her
asamasinda bu asamanin insanlhiga etkileriyle ilgili tartigmalar da
gundeme gelmistir.

2000’1i yillarin bagindan itibaren yasadigimiz internet,
sosyal medya ve yapay zeka alanindaki bilimsel ve teknolojik
ilerlemenin insanlig1 nasil etkiledigine yonelik tartismalar da, bu
siirecin en giincel boyutu olarak karsimiza g¢ikmaktadir. Bu
konuda yapilan gilincel bilimsel calismalarda da yasanan
teknolojik gelismelerin insanlik i¢in bir taraftan 6nemli firsatlar
saglarken  bir taraftan da  Onemli riskler igerdigi
vurgulanmaktadir. Bu durum, s6z konusu bilimsel ve teknolojik
ilerlemenin etkiledigi sosyal, kiiltlrel, siyasal, ekonomik,
cevresel vb. biitlin alanlar acisindan gegerlidir. Giiniimiizde
ozellikle yapay zeka baglaminda yapilan arastirmalarda agirlikli
olarak bu ikili yaklasimin benimsendigi goriilmektedir.

Bu c¢alismada da yasanan teknolojik degisimin siyasal
etkileri 6zellikle demokrasi agisindan incelenmistir. Aralarindaki
kesisim noktalar1 dikkate alindiginda, internet, sosyal medya ve
yapay zekanin, kiiresel olgekte bilgiye erisimi kolaylastirarak
demokratik katilimi artirabilecek bir potansiyele sahip olmakla
birlikte demokrasi acisindan ciddi riskler barindirdigr da
gorulmektedir.

Internet, sosyal medya ve yapay zekanmn demokratik
stirecleri hangi acilardan olumlu etkileyebilecegine baktigimizda
karsimiza ilk ¢ikan baglik bilgiye erisimi kolaylastirmak
olmaktadir. Bu baglamda s6z konusu teknolojik degisim
geleneksel medyanin sansiir bariyerlerini etkisiz hale getirmis ve
kiiresel Ol¢ekte bilgiye erisimi kolaylagtirmigtir. Buna ek olarak
bu degisimin son halkasi olan yapay zeka, hizli ¢eviri giiciiyle dil
engellerini asarak bircok asarak birgok dillerdeki igerikleri
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anlamasini saglamistir. Yapay zeka ayni zamanda buyUk verileri
Ozetleyerek bireylerin ve kurumlarin daha saglikli analiz
yapmasini saglayabilir. Insanlarin yazili ve gorsel igerik
uretmelerine destek olarak kendilerini ifade etmelerini, seslerini
duyurmalarini kolaylastirabilir. Biitiin bu etkiler, demokrasinin
de temelini olusturan bir insani deger olarak, ifade Ozgiirligii
acisindan tarihte goriilmemis Olgekte biiyiik firsatlar anlamina
gelmektedir. Hi¢ kuskusuz ifade 6zgiirliigli, yalnizca insanlarin
diisiincelerini aktarmalarin1 saglayan hukuki bir glivence degil,
insanin varolusuyla, medeniyetin ilerleyisiyle ilgili temel bir
degerdir. En 6nemli insani degerlerden biri olan ifade 6zgiirliigii;
bilgi edinmeyi, kanaat sahibi olmay1, diisiinmeyi, sorgulamayi,
elestirmeyi giivence altina alarak insanlarin birlikte yasayip bir
medeniyet kurabilmelerini saglamigtir. Bu nedenle teknolojik
ilerlemenin ifade Ozgiirliigline etkilerinin anlagilmast hem
demokrasi hem de medeniyet agisindan son derece 6nemlidir.

Internet, sosyal medya ve son olarak da yapay zeka, ifade
Ozgirliigii ve demokrasinin gelismesi agisindan saglayabilecegi
bu olanaklarin yaninda ciddi riskler de igermektedir. Bu
baglamda gilinlimiizde yapay zeka uygulamalar1 sayesinde ¢ok
diisiik maliyetlerle tiretilen yaniltic1 ve sahte iceriklerle toplumun
manipule edilmesi en ©6nemli risklerden birisidir. Cunkd
teknolojik gelismenin bu alandaki etkisi sadece se¢im stiregleriyle
sinirli kalmamakta ayni zamanda toplumsal kutuplasmayi da
artirmaktadir. Yapay zekayla iiretilen igeriklerin fikir ayriliklarmi
derinlestirerek toplumsal kutuplagsmay1 artirmasi, demokrasi
acisindan son derece Onemli bir risk olarak karsimiza
cikmaktadir. Bununla birlikte yapay zekanm, sosyal medya
igeriklerini denetlerken kullandig1 algoritmalar yoluyla mesru
elestirileri  sansiirlemek, toplumun gozetlenmesi agisindan
sagladig1 olanaklarla oto sansiirli artirmak, bilgi kirliligine yol
acarak gercekligi onemsizlestirmek gibi baska bircok etkisinin
oldugu da goriilmektedir. Bu etkilerin her biri, hem ayr1 ayr1 hem
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de birlesik olarak demokrasi acgisindan son derece dnemli riskler
barindirmaktadir.

Yapilan tiim bu degerlendirmeler bizi, internet, sosyal
medya ve yapay zeka alaninda yasanan gelismelerin insanligi
sadece tek bir yonde etkilemedigi sonucuna ulastirmaktadir.
Insanlik tarihi boyunca yasanan diger teknolojik gelisim
asamalarinda oldugu gibi, bugiin yasanan gelismeler agisindan da
bu etki ¢ift yonlii bir sekilde caligmakta ve bir taraftan avantajlar
saglayip firsatlar sunarken diger taraftan 6nemli risk ve tehditler
barmdirmaktadir. Bu nedenle bu gelismelerin hangi giicler
tarafindan hangi amacglara gore sinirlandigi ve yonlendirildigi
onemli hale gelmektedir. Bu degisim siirecleri bazi sirketler
tarafindan ~ tamamen  kar  amaciyla  yonlendirilmeye
caligilabilecegi gibi, otoriter hiikiimetler tarafindan toplumsal
kutuplagmay1 artirmak amaciyla da yonlendirilmeye calisilabilir.

Demokrasinin ~ gelecegi  acisinda  yapay zekanin
olusturdugu risklerin yonetilmesi avantajlarin hayata gegirilmesi
gerekir. Bu baglamda yapay zekanin tasarlanmasi, egitilmesi,
gelistirilmesi ve uygulanmasinda, seffaf, katilima acik, ¢ogulcu,
kapsayict ve demokratik hassasiyetlere duyarli bir anlayisin
benimsenmesi insanligin gelecegi agisindan oldukga 6nemlidir.

Bu konuda etkili adimlarin atilabilmesi i¢in uluslararasi is
birliginin saglanmasi gerekir. Bu cergevede 2024 Mart ayinda,
Birlesmis Milletler Genel Kurulunda kabul edilen bir kararla
yapay zekanin tasarimi, gelistirilmesi ve kullaniminda insan
haklarma saygi gosterilmesi, korunmasi ve tesvik edilmesine
vurgu yapilmistir (BM, 2024). 1 Agustos 2024 yilinda yiirtirliige
giren Avrupa Birligi Yapay Zeka Yasasi, yapay zekanmn
gelistirilmesi ve kullaniminda temel haklarin  korundugu,
giivenilir ve insan odakli bir yaklasimi amaglayan en kapsamli
hukuki diizenlemedir. Yapay zekanin olusturdugu risklerle ilgili
baska bir¢ok ¢aligma bulunmaktadir ( Bengio, Y. 2026, UN 2024,
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GPAI 2025, TBMM, YZAK, 2026, AK 2024. Ancak gincel
gelismeler cercevesinde bu ¢alismalarin  yapay zekanin
olusturdugu riskleri onlemekte etkili sonuglar iiretebildigini
sOylemek miimkiin degildir.
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ALGORITMIK GUVENLIK DiSPOZITIFI:
DIJITAL CAGDA GUVENLIGIN YENIDEN
INSASI

Serpil Seda SIMSEK

1. GIRIS

Guvenlik her zaman bir bilgi, iktidar ve 6zne Uretimi
meselesidir. Foucault’nun (1980, s. 194) dispozitif kavrami, bu
uretim sureglerinin heterojen elementlerini - séylemler, kurumlar,
mimari dlzenlemeler, vyasalar, idari Onlemler - birlikte
diistinmemizi saglar. Dijital ¢agda bu dispozitif, algoritmalarin
artan roliiyle radikal bir doniisiim gegirmektedir. Algoritmalar
arttk teknik araglar olmalarmm yani sira guvenlik bilgisinin
uretiminde, guvenlik pratiklerinin ~ yonlendirilmesinde ve
giivenlik 6znelerinin insasinda merkezi aktorler haline gelmistir.

Bu doniistim, giivenlik ¢aligmalarmm uzun siiredir
tartistigr “6zgurlik-guvenlik dengesi” paradigmasini temelden
sarsmaktadir.  Geleneksel gilivenlik literatliri, giivenligin
ozgirlik pahasina kazanildigi varsayimina dayanir (Buzan,
Wever, & de Wilde, 1998; Waldron, 2003). Schmitt’in (2005)
istisnai hal teorisi, giivenlik krizlerinde Ozgiirliiklerin askiya
alinmasin1 normallestirirken, liberal teorisyenler bu degis-tokusu
kacinilmaz kabul etmistir (Posner & Vermeule, 2007). Ancak
algoritmik sistemler bu ikiligi asmaktadir. Zuboff (2019, s. 8)
gozetim kapitalizminin “insan deneyimini davranigsal verilere
doniistiirerek”  Ozgiirlik ve Ozerkligin anlamini yeniden
tammmladigint  gosterir.  Algoritmik  giivenlik  sistemleri

L Dr. Ogr. Goér., Jandarma ve Sahil Giivenlik Akademisi, Giivenlik Bilimleri
Fakiiltesi, Sosyal Bilimler Bagkanligi, ORCID: 0000-0001-8016-5566.
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Ozgiirlikten vazgegmeden gilivenlik saglama vaadinin Otesine
gecerek, her iki kavramin ontolojisini doniistiirmektedir.

Mevcut literatiir algoritmalarin giivenlik etkilerini pargali
bicimde ele almistir. Amoore (2013) riskin algoritmik
hesaplanmasinin giivenlik siyasetini nasil  doniistiirdiigiini
gosterirken, Lyon (2018) gozetim kiiltiiriiniin normallesmesini
analiz etmistir. Rouvroy (2013) “algoritmik yonetimsellik”
kavramiyla Ozneleri Oznellestirmeden yoneten yeni iktidar
bi¢imini tanimlamis, Pasquale (2015) *“kara kutu toplumu”
metaforuyla algoritmik opakligin demokratik hesap verebilirlik
acisindan yarattig1 sorunlar1 ortaya koymustur. Ancak bu
caligmalarin higbiri giivenlik alanindaki sdylemsel, kurumsal,
teknolojik, yasal ve epistemik boyutlar1 eszamanli olarak
kapsayan biitiinciil bir ¢erceve sunmamustir.

Bu ¢alisma, “Algoritmik Guvenlik Dispozitifi (AGD)”
kavramini gelistirerek bu boslugu doldurmayi1 amaglamaktadir.
AGD, giivenlik gercekligini {ireten, giivenlik miidahalelerini
yonlendiren ve giivenlik 6znelliklerini insa eden stratejik bir
konfigurasyondur. Bu kavram, Foucault’nun dispozitif anlayisini
dijital caga uyarlayarak, glivenligin algoritmalar araciligiyla nasil
yeniden yapilandigini gostermektedir.

Calisma, “AGD, guvenlik bilgisini, pratiklerini ve
Oznelliklerini nasil doniistiirmektedir?” ana sorusuna ¢ analitik
boyutta yanit aranmaktadir:

1. Epistemik Boyut: Algoritmik sistemler, risk skorlar1 ve
tehdit analizleri yoluyla gilivenlik bilgisini nasil iiretmekte
ve bu bilgi geleneksel istihbarat ve uzman
degerlendirmelerinden nasil farklilagsmaktadir?

2. Pratik Boyut: Ongoricii kolluk faaliyetleri, onleyici
miidahaleler ve otomatik erisim kontrolleri gibi giivenlik
pratikleri algoritmik olarak nasil yonlendirilmekte ve bu
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pratikler  giivenlik  kurumlarinin  isleyisini  nasil
doniistiirmektedir?

3. Oznellik Boyutu: Algoritmalar “riskli birey,” “glivenilir
vatandas” gibi kategoriler Uzerinden guvenlik 0znelerini
nasil insa etmekte ve bireyler bu kategorileri nasil
icsellestirmektedir?

Metodolojik olarak calisma, karsilastirmali vaka analizi
yontemini kullanmaktadir (George & Bennett, 2005). Dort
paradigmatik vaka - Cambridge Analytica skandali, Hollanda
SyRI sistemi, Cin sosyal kredi uygulamasi ve Hindistan Aadhaar
programi - farkl siyasi baglamlarda (liberal demokrasi, refah
devleti, otoriter rejim, kiresel Guney) AGD’nin nasil farkli
konfigiirasyonlar olusturdugunu gostermek i¢in secilmistir. Bu
vakalar, algoritmik givenlik dispozitifinin tekil bir model
olmadigini, baglama gore degisen ve sirekli yeniden kurulan
dinamik bir diizenek oldugunu ortaya koymaktadir.

Calismanin literatiire katkisi ii¢ boyutludur. Birincisi,
“Algoritmik Guvenlik Dispozitifi (AGD)” kavramini gelistirerek
giivenlik caligmalarina 06zgiin bir analitik ara¢ sunmaktadir.
Ikincisi, klasik ozgiirliik-giivenlik dengesi paradigmasimin
Otesine gegerek, algoritmalarin bu kavramlarim anlamini nasil
yeniden tammladigini  gostermektedir. Ucgiinciisii, giivenlik
caligmalari, siyaset bilimi ve bilim-teknoloji ¢alismalart (STS)
arasinda disiplinlerarasi kopriiler kurarak, dijital cagm gilivenlik
sorunlarini anlamak i¢in biitiinlesik bir ¢cergeve sunmaktadir.

Calismanm ikinci boliminde, AGD kavramimim teorik
temellerini ortaya koymaktadir. Ugiingii bolim, metodolojik
yaklasimi1 aciklamaktadir. Dordiincii  boliim, dort vakayi
karsilastirmali  olarak analiz etmektedir. Besinci  bolim,
dispozitifin ti¢ boyutunu (epistemik, pratik, 6znel) derinlemesine
incelemektedir. Altinc1 bolim, AGD’ye kars1 direnis ve catlaklari
ele almaktadir. Yedinci bolimde ise 0zgirlik-givenlik
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paradigmasmin doniigiimiinii tartisilmaktadir. Sonug¢ bolimii,
demokratik miidahale imkanlarin1 ve gelecek arastirma
giindemini degerlendirmektedir.

2. TEORIK VE KAVRAMSAL CERCEVE:
DISPOZITIiF’TEN ALGORITMIK GUVENLIK

Bu boliimde, ¢alismanin kavramsal temelini olusturan
“Algoritmik Givenlik Dispozitifi (AGD)” kavramini insa etmek
amactyla ii¢ adim izlenmektedir. Ilk olarak, Foucault’nun (1980)
dispozitif kavrami tanitilacak ve iktidar-bilgi iliskilerini anlamak
agisindan  6nemi vurgulanacaktir. Ikinci olarak, giivenlik
calismalarinda dispozitif yaklasimi (Bigo, 2008; Aradau, 2010;
Balzacq, 2011) ile algoritmalarin sosyo-teknik dogasmna dair
literatlr (Gillespie, 2014; Kitchin, 2017; Burrell, 2016)
birlestirilerek klasik giivenlik dispozitifinden algoritmik giivenlik
dispozitifine gegis agiklanmaktadir. Son olarak, “Algoritmik
Guvenlik Dispozitifi (AGD)” kavrami 6zgiin bir katki olarak
tanimlanmakta ve kavramin epistemik, pratik ve 6znel olmak
tizere lic boyutu ayrintili sekilde tartigilmaktadir.

2.1. Foucault’nun Dispozitif Kavram

Foucault (1980, ss. 194-195) dispozitifi, yasalar,
dizenleyici kararlar, idari Onlemler, mimari duzenlemeler,
kurumlar, soylemler, bilimsel onermeler ile ahlaki, felsefesi ve
yardimsever Onermelerden olusan heterojen bir biitiin olarak
tanimlamaktadir ve dispozitif bu elementler arasindaki agin
kendisidir. Bu tanimdan hareketle, dispozitifin ii¢ temel 6zelligi
one ¢ikmaktadir. Birincisi, farkli dogadaki elementlerin bir arada
bulunmasini ifade eden heterojenliktir. Ikincisi, belirli bir tarihsel
momentte acil bir ihtiyaca cevap veren stratejik islevdir.
Ugiinciisii ise bilgi iiretimi ile iktidar uygulamasmn i¢ ice
gecmesinden olusan iktidar-bilgi iligkisidir.
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Foucaultnun (2008) biyopolitika tartigmalart ise
dispozitifin giivenlik alanindaki isleyisini anlamak ag¢isindan
kritik 6neme sahiptir. Bu gergevede guvenlik, bireyleri disipline
etmekten ziyade nifus dizeyinde riskleri yonetmeye odaklanan
bir iktidar bi¢cimi olarak kavramsallastiriimaktadir.

2.2. Gluvenlik Dispozitifinden Algoritmik Guvenlik
Dispozitifine
Giivenlik calismalar1 literatiiriinde dispozitif kavrami
ozellikle gozetim, smir giivenligi ve risk yonetimi alanlarinda
genis yanki bulmustur. Bigo (2008), Schengen smnir rejimini
incelerken “security dispositif” kavramini, kolluk kuvvetleri, veri
tabanlar1 ve gozetim teknolojilerinin etkilesimi {izerinden
tanimlamaktadir. Aradau (2010), teknolojilerin  givenlik
Oznelerini nasil sekillendirdigini vurgulamaktadir. Balzacq
(2011) ise giivenliklestirme teorisini dispozitif perspektifiyle
birlestirerek, glvenlik pratiklerinin sadece sdylem duzeyinde
degil, ayn1 zamanda kurumsal ve teknolojik araglar iizerinden
isledigini gostermektedir.

Bu baglamda klasik giivenlik dispozitifi insan uzmanlarin
risk degerlendirmelerine, biirokratik prosediirlere ve fiziksel
g0zetim—miidahale pratiklerine dayanmaktadir. Buna karsin
AGD, algoritmik risk skorlamasi, otomatik karar prosediirleri ve
dijital gozetim ile preemptif (0n-alic1) miidahaleler {izerinden
islemektedir. Dolayisiyla AGD, giivenligin sadece insan-
merkezli pratiklerle degil, giderek artan Olglide algoritmik
stireglerle yeniden dretildigi bir iktidar seklidir.

Algoritmalarin bu siire¢lerdeki roliinii anlamak i¢in
onlarm sosyo-teknik dogasina da dikkat etmek gerekir. Gillespie
(2014) algoritmalarin kamusal 6neme sahip bilgi prosedirleri
oldugunu ileri siirmektedir. Kitchin (2017) algoritmalar1 kod,
veri, donanim, kurumsal diizenlemeler ve ideolojilerin
etkilesimiyle olusan heterojen sistemler olarak
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kavramsallastirmaktadir. Burrell (2016) ise algoritmik opakligin
(1) ticari gizlilikten kaynaklanan kasith kapalilik, (2) teknik
karmagikligin yarattig1 anlagilmazlik ve (3) makine 6grenmesinin
igsel oOzelliklerinden dogan Ongoriillemezlik olmak Uzere Ug
bi¢imini ayirt edici bulmaktadir. Bu gerceve, algoritmik givenlik
pratiklerinin neden demokratik hesap verebilirlik agisindan
sorunlu oldugunu aciklamaktadir.

2.3. Algoritmik Guvenlik Dispozitifinin Kavramsal
Anatomisi

“Algoritmik  Giivenlik Dispozitifi (AGD)”, farkh
diizlemlerde isleyen sdylemsel, kurumsal, teknolojik ve yasal
unsurlarin  stratejik konfigiirasyonu olarak diigiiniilebilir. Bu
diizlemler birbirinden bagimsiz degil, karsilikli etkilesim yoluyla
giivenlik bilgisini, pratiklerini ve Oznelliklerini
sekillendirmektedir.

Soylemsel unsurlar, algoritmik gilivenligi mesrulastiran
dilsel ve kavramsal gerceveleri igermektedir. “Veri-gidimli
giivenlik”, “objektif risk analizi” ve “prediktif Onleme”
sOylemleri, algoritmik araclarin tarafsiz ve bilimsel oldugu
izlenimini yaratmaktadir (Gillespie, 2014; Amoore, 2013).

Kurumsal unsurlar, bu sdylemleri uygulamaya geciren
aktorleri kapsamaktadir. Siber giivenlik birimleri, algoritmik
kolluk birimleri ve veri flizyon merkezleri, algoritmik giivenlik
pratiklerinin orgiitsel tasiyicilaridir (Bigo, 2008; Aradau, 2010).

Bu iki diizlem arasindaki etkilesim, algoritmik giivenlik
dispozitifini olusturan merkezi diiglimii beslemektedir. Dispozitif
hem teknik bir ara¢ hem de iktidar ve bilgi tretimini
kurumsallastiran bir stratejik agdir (Foucault, 1980).

Dispozitifin  isleyisi iki temel eksen {izerinden
desteklenmektedir. Teknolojik eksende algoritmalar, sensor
aglar1 ve veri altyapisi giivenlik pratiklerinin teknik zeminini
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olusturmakta ve bu unsurlar giivenligin giderek daha fazla
otomatiklestirilmesini miimkiin kilmaktadir (Burrell, 2016;
Kitchin, 2017). Yasal eksende ise veri koruma yasalari, siber
giivenlik diizenlemeleri ve algoritmik karar haklari dispozitifin
normatif ¢ergevesini belirlemekte; boylece algoritmik giivenlik
yalnizca teknik bir alan olarak degil, ayn1 zamanda hukuki ve
siyasal bir alan olarak da kurumsallagmaktadir (Bellanova &
Fuster, 2013).

Bu yapi, sdylemsel ve kurumsal unsurlarin yukaridan,
teknolojik ve yasal unsurlarin asagidan birleserek, algoritmik
giivenlik dispozitifini siirekli yeniden tirettigini gostermektedir.

3. YONTEM VE ANALITIiK CERCEVE

Bu c¢alisma, “Algoritmik Guvenlik Dispozitifi” kavramini
somutlagtirmak i¢in karsilasgtirmali vaka analizi yOntemini
benimsemektedir. Incelemeye alman, Cambridge Analytica,
Hollanda SyRlI, Cin Sosyal Kredi Sistemi ve Hindistan Aadhaar
olmak tizere dort vaka, ti¢ temel kritere gore seg¢ilmistir. Birincisi,
cesitlilik kriteri, buna gore liberal demokrasiler, refah devletleri,
otoriter rejimler ve kiiresel Giliney baglamlarin1 kapsayarak
algoritmik giivenlik dispozitifinin farkli konfigiirasyonlarmni
goriiniir kilmmas1 amaglanmistir. Ikincisi, kritiklik kriteri, bu
kriter her vakanm, giivenlik alaninda algoritmalarin roliinii
doniistiiren doniim noktasi niteliginde olmasi (6rnegin segim
giivenligi, refah devleti dislayiciligi, biyopolitik gozetim, dijital
kimlik) icermektedir. Uciinciisii, erisilebilirlik kriteri, buna gore
de akademik literatiirde ve kamuya acik raporlarda yeterli verinin
bulunmaktadir.

Analiz, epistemik boyut (risk skorlar1 ve tehdit analizleri
yoluyla guvenlik bilgisinin algoritmik Uretimi), pratik boyut
(6nleyici kolluk faaliyetleri, erisim kontrolleri ve miidahalelerin
algoritmik yonlendirilmesi) ve Oznellik boyutu (“riskli birey”
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kategorileri ve kendini-gozetim pratiklerinin ingas1) olmak tizere
dispozitifin {i¢ boyutunu operasyonellestirmektedir: Bu gergeve,
hem mevcut literatiirden (Amoore, 2013; Burrell, 2016; Rouvroy
& Stiegler, 2016) hem de vaka incelemelerinin ortaya koydugu
ampirik bulgulardan tiiretilmistir.

Veri kaynaklari dort diizeyde toplanmustir: (1)
Algoritmalar ve guvenlik literatlirti (izerine akademik ¢aligmalar.
(2) Resmi belgeler ve yargi kararlar1 (6r. Hollanda’da SyRI
davasi). (3) Sivil toplum raporlari (Amnesty International,
Human Rights Watch, AlgorithmWatch). (4) Arastirmaci
gazetecilik ifsalari, 6zellikle Cambridge Analytica skandalina
iliskin The Guardian haberleri (Cadwalladr & Graham-Harrison,
2018). Bununla birlikte calismanin smirliliklart da goz ardi
edilmemelidir. Tim vakalar i¢in esit diizeyde veri erigimi
miimkiin degildir, 6zellikle Cin 6rneginde seffaflik sorunu 6ne
cikmaktadir. Ayrica analiz, kapsamli bir kiiresel tarama degil,
secili vakalar iizerinden kavramsal ingaya katki saglamay1
amaclamaktadir.

4. VAKA ANALIZLERIi: AGD’NIN FARKLI
KONFIGURASYONLARI

Bu bolimde, AGD’nin farkli siyasi ve toplumsal
baglamlarda nasil konfigiire edildigi karsilagtirmali olarak
incelenmektedir. Ug farkli model &ne c¢ikmaktadir: liberal-
demokratik, otoriter ve postkolonyal. Vakalar, AGD’nin
sOoylemsel, kurumsal, teknolojik ve yasal unsurlarinin nasil bir
araya geldigini ve hangi 0Ozgil sonuglart irettigini
gostermektedir.

4.1. Liberal-Demokratik Konfigurasyon: ABD ve AB

Liberal demokrasilerde Algoritmik Gulvenlik Dispozitifi
(AGD), genellikle 6zel sirket-devlet isbirligi, yasal kisitlamalar

50



Sivaset Bilimi Alaninda Akademik Tartismalar

(GDPR, CCPA) ve sivil toplum denetimi ¢ercevesinde isler. Bu
baglamda iki kritik vaka one ¢ikmaktadir: Cambridge Analytica
skandali ve Hollanda’daki SyRI sistemi. Her iki vaka, liberal-
demokratik baglamda algoritmik giivenligin nasil epistemik
kirilganliklar, pratik sorunlar ve hukuki tartigmalar tiretebildigini
gostermektedir.

4.1.1.Cambridge Analytica: Demokratik Giivenligin
Algoritmik ihlali

Cambridge Analytica skandali, liberal demokrasilerde
AGD’nin se¢im gilivenligini nasil tehdit edebilecegini gosteren
paradigmatik bir vakadir. 2016 ABD baskanlik secimleri ve
Brexit referandumunda, Facebook’un API’si araciligiyla 87
milyon kullanicinin verisi toplanmig, bu veriler psikometrik
OCEAN modeliyle kisilik profillerine doniistiiriilmiis ve mikro-
hedefleme kampanyalarinda “ikna edilebilir” se¢cmenlerin
manipiilasyonu i¢in kullanilmistir (Cadwalladr & Graham-
Harrison, 2018). Bu siire¢, demokratik katilimi bireylerin veri-
temelli risk kategorilerine indirgemis ve siyasal iletisimi
kisisellestirilmis manipiilasyon pratigine doniistiirmiistiir (Isaak
& Hanna, 2018).

2016 ABD bagkanlik secimleri ve Brexit referandumunda
kullanilan sistem {i¢ temel bilesenden olusmaktaydi. Facebook
API’si iizerinden 87 milyon kullanicinin verileri toplanmis, bu
veriler psikometrik OCEAN modeli (Openness,
Conscientiousness, Extraversion, Agreeableness, Neuroticism)
aracilifiyla kisilik profillerine dontstiiriilmiis ve mikro-
hedefleme kampanyalariyla “ikna edilebilir” segmenler manipile
edilmistir. Epistemik a¢idan sistem, se¢menleri “kesin kararli,”
“ikna edilebilir” ve “mobilize edilebilir’ olarak kategorize ederek
demokratik katilim1 veri temelli risk kategorilerine indirgemistir
(Cadwalladr & Graham-Harrison, 2018). Pratik midahale
boyutunda ise gunde 50 bine varan varyasyonda reklam testi
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yapilarak her profil i¢in en etkili mesajlar belirlenmis ve siyasi
iletisim  kigisellestirilmis  bir ~ manipiilasyon  pratigine
dontistiiriilmistiir (Isaak & Hanna, 2018).

Skandal sonrast Cambridge Analytica kapatilmais,
Facebook 5 milyar dolar ceza 6demis ve AB’nin Genel Veri
Koruma Tiiziigli, General Data Protection Regulation (GDPR)
diizenlemesi yiiriirlige girmistir. Bu, liberal demokrasilerde
hukuki ve kurumsal denetimin AGD’yi smirlayabilme
kapasitesini gostermektedir (Ghosh, 2018; Tufekci, 2014).

4.1.2.Hollanda SyRI: Refah Devletinin Algoritmik
Dislayiciligr

SyRI (Systeem Risico Indicatie), Hollanda’nin refah
suistimalini  6nlemek i¢in  gelistirdigi  algoritmik  risk
degerlendirme sistemidir.

2014-2020 wyillar1 arasinda kullanilan SyRI sistemi,
AGD’nin refah devletinde nasil dislayict pratikler iirettigini
somut bicimde gostermektedir. Sistem, vergi, sosyal glvenlik ve
belediye kayitlar1 dahil 17 farkli devlet kurumundan elde edilen
verileri entegre etmis, detaylar1 ticari sir gerekgesiyle
kamuoyuyla paylagilmayan bir risk skorlamasi algoritmasi
aracilifiyla iglemis ve hedefli denetim ile miidahale
mekanizmalarini devreye sokmustur. Epistemik acidan sistem
vatandaglar1  “potansiyel suistimalci” risk skorlarina gore
smiflandirmis, Ozellikle Afrikaanderwijk ve Rotterdam gibi
gdcmen yogun mahallelerin hedeflenmesi, algoritmik 6nyarginin
kurumsal ayrimciliga nasil doniisebildigini agikca ortaya
koymustur (Amnesty International, 2021).

Pratik sonuglar son derece agir olmustur: risk skoru
yiiksek ¢ikan 26 bin aile yogun denetime tabi tutulmus, binlerce
aile haksiz yere yardimlardan mahrum birakilmis ve
“Toeslagenaffaire” skandalinda bin 115 gocuk devlet korumasina
alinmistir. Hukuki direnis cephesinde ise 5 Subat 2020°de Lahey
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Bolge Mahkemesi, SyRI'nin  Avrupa Insan Haklan
Sozlesmesi’nin 8. maddesi kapsaminda 6zel hayatin korunmasi
hakkini ihlal ettigine hiikmetmigtir
(ECLI:NL:RBDHA:2020:1878). Mahkeme kararinda sistemin
opaklig1 ve denetlenemezligi, orantisiz veri toplama ve isleme
pratikleri ile ayrimci etkilerin goéz ardi edilmesi temel ihlal
gerekeeleri olarak saptanmustir.

Bu vaka, refah devletinin algoritmik araclarla “hak eden”
ve “hak etmeyen” yoksullart ayirarak, sosyal haklari
giivenliklestirdigini gdstermektedir.

4.2. Otoriter Konfigtrasyon: Cin

Otoriter baglamlarda AGD, devlet kontroliinde kapsamli
bir entegrasyon ve minimal yasal kisitlama cergevesinde
islemektedir. Bu baglamda, algoritmalar sadece giivenlik
pratiklerini degil, 6znelerin siyasi sadakatini de diizenleyen
araglara doniismektedir. Cin Sosyal Kredi Sistemi bu dinamikleri
somut bicimde Orneklemektedir. Davranissal izleme ve
algoritmik puanlama mekanizmalarin1 Alibaba ve Tencent gibi
0zel sektor aktorleriyle devlet isbirligi ¢ercevesinde bir araya
getiren sistem, vatandaslar1 “guvenilir” ve “guvenilmez” olarak
kategorize etmekte ve bu smiflandirmay1 giindelik yasamin her
alanina yansitmaktadir (Kostka, 2019; Kuo, 2019). Sistemin
somut etkileri 2019 itibariyla agik¢a goriilmiis, diisiik kredi puani
nedeniyle 23 milyon vatandas ugak veya hizli tren bileti
alamamistir (Creemers, 2018). Bu tablo, AGD’nin otoriter
baglamlarda salt bir glivenlik aracinin Stesine gecerek toplumsal
itaat ve siyasi uyumu yeniden lreten kapsamli bir yonetim
teknolojisine doniistliglinii gostermektedir.

Bu konfigtrasyon, AGD’nin otoriter rejimlerde disipliner
ve biyopolitik islevler iistlenerek toplumsal kontrolii
yogunlagtirdigini gosterir.
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4.3. Postkolonyal Konfigtirasyon: Hindistan

Kiiresel Giliney Dbaglamlarinda AGD, genellikle
kalkinmaci s6ylemler, kimlik altyapilar1 ve kapsayicilik/dislama
paradokslar1 lizerinden islemektedir. Devletler algoritmik
sistemleri yoksullukla miicadele veya hizmetlere erisim igin
mesrulastirsa da sonuclar siklikla yeni esitsizlikler iretmektedir.
Hindistan Aadhaar sistemi bu agidan g¢arpict bir Ornek
sunmaktadir. Biyometrik kimlik dogrulama, refah dagitim
mekanizmalar1 ve finansal kapsayicilik vaatlerini bir araya
getiren sistem (Eubanks, 2018), yiizde bes oranindaki kimlik
dogrulama hatasiyla milyonlarca kisinin gida yardimi ve saglik
hizmetlerinden mahrum kalmasina yol agmistir (Dréze, 2019). Bu
sonuglar, kapsayicilik sdylemiyle kurulan sistemlerin pratikte
nasil dislayict mekanizmalara doniisebildigini agikca ortaya
koymaktadir. Bununla birlikte algoritmik sisteme karsi hukuki
direnis de kendini gdstermis ve Hindistan Anayasa Mahkemesi
2018 yilinda Aadhaar’in zorunlu kullanimini smirlandiran bir
karar almustir.

Bu vaka, AGD’nin kalkinma sdylemleriyle mesrulastirilsa
da dislayici sonuglar dogurabilecegini gostermektedir.

Bu dort vaka analizi, algoritmik givenlik dispozitifinin
farkli siyasal ve toplumsal baglamlarda nasil somutlastigini
gostermektedir.  Cambridge  Analytica  vakasi, liberal
demokrasilerde se¢im giivenligi ve kamusal alanin biitiinligi
acisindan kirilganliklari ortaya koyarken; Hollanda’daki SyRI
sistemi, refah devletinde algoritmalarin yurttaglar1 dislayict
bi¢imde nasil yeniden smiflandirabildigini gostermistir. Cin’in
sosyal kredi sistemi, algoritmik glvenlik dispozitifinin
biyopolitik boyutunu 6ne ¢ikararak 6znelliklerin nasil yeniden
inga edildigini sergilemis; Hindistan’daki Aadhaar ise
kapsayicilik iddiasiyla kurulan bir dijital kimlik sisteminin
dislayict sonuglar {iretebilecegini kanitlamistir. Bu vakalar,
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algoritmik giivenlik dispozitifinin yalnizca teknik bir mekanizma
degil, epistemik bilgi iiretimi, pratik miidahaleler ve 6znel insa
stireglerini biitiinlestiren ¢ok katmanli bir diizenek oldugunu
ortaya koymaktadir.

5. ALGORITMIK GUVENLIK DISPOZITIiFiNIN
BOYUTLARI

Bu bolim, oOnceki vaka analizlerinden hareketle,
“Algoritmik Guvenlik Dispozitifi”’nin (AGD) nasil isledigini ii¢
boyutta kavramsallastirmaktadir: Epistemik, pratik ve 6znellik.
Bu boyutlar, guvenlik bilgisinin Gretiminden mudahalelerin
yonlendirilmesine, oOznelliklerin insasma kadar dispozitifin
biitlinsel isleyisini goriiniir kilmaktadir.

5.1. Epistemik Boyut: Guvenlik Bilgisinin Algoritmik
Uretimi

AGD, giivenlik bilgisinin iiretim mantigin1 koklii bicimde
doniistiirmektedir. Geleneksel giivenlik bilgisi ¢ogunlukla
istthbarat raporlari, uzman degerlendirmeleri ve tarihsel
deneyimlere dayanirken, algoritmik sistemler veriden oOriintii
tanima, korelasyon analizi ve tahmine dayali modelleme gibi
tekniklerle ¢aligmaktadir.

Cambridge Analytica skandalinda kullanici verilerinden
cikarllan psikometrik modeller, secmen davranislarini tahmin
etmek icin epistemik bir ara¢ haline gelmis ve bu siireg
demokratik mesruiyet tartigmalarini beraberinde getirmistir
(Cadwalladr & Graham-Harrison, 2018; Isaak & Hanna, 2018).

Hollanda SyRI vakasinda ise risk skorlar1 refah
hizmetlerinden yararlanma hakkini dogrudan belirlemis, boylece
epistemik  boyut hukuki bir tartigmaya  donlsmiistiir
(ECLI:NL:RBDHA:2020:1878; Amnesty International, 2021).

55



Sivaset Bilimi Alaninda Akademik Tartismalar

NSA’nin XKeyscore programi da “normal” iletisim
kaliplarint  algoritmik olarak tanimlayarak *“anormal” olani
yeniden ¢ergevelemis ve gozetim pratiklerinin epistemik temelini
yeniden kurmustur (Greenwald, 2014). Epistemik boyut,
giivenlik bilgisini algoritmik mantikla yeniden insa etmekte;
ancak bu siire¢ seffaflik ve hesap verebilirlik agisindan derin
demokratik krizler dogurmaktadir.

Epistemik boyut, giivenlik bilgisini algoritmik mantikla
yeniden kurmakta ancak seffaflik ve hesap verebilirlik agisindan
derin demokratik krizler dogurmaktadir.

5.2. Pratik Boyut: Guivenlik  Midahalelerinin
Algoritmik Yonlendirilmesi

AGD yalnizca bilgi iliretmekle kalmamakta, gilivenlik
pratiklerinin uygulanma bi¢imlerini de doniistiirmektedir. Bu
doniisiimde, olay sonrasi miidahaleden risk temelli Ongoriilii
miidahaleye gecis ve insan uzmanlarin algoritmik sistemlerle
birlikte karar iirettigi hibrit karar mekanizmalarmin olugmasi
seklinde iki temel kayma 6ne ¢ikmaktadir,

Chicago Polis Departmani’nin “heat list” uygulamasi bu
doniisiimiin somut bir 6rnegini sunmaktadir; bireyler algoritmik
olarak “yuksek riskli” seklinde isaretlenmis ve kolluk
kuvvetlerinin ~ Onleyici muidahaleleri bu skorlara gore
yonlendirilmistir (Brayne, 2017).

Cin Sosyal Kredi Sistemi’nde ise ekonomik ve sosyal
davraniglara dayali algoritmik puanlama, bireylerin toplumsal
hayata katilimii dogrudan sinirlamakta ve uyum ile diglanma

arasindaki sinir1 algoritmik bir mantikla yeniden ¢izmektedir
(Kostka, 2019; Kuo, 2019).

Hindistan Aadhaar sisteminde de biyometrik kimlik
dogrulama hatalar1 milyonlarca vatandasin gida yardimina
erisimini engellemis; bdylece pratik boyutun yalnizca giivenlik
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degil, temel sosyal haklar lizerinde de derin sonuglar dogurdugu
goriilmiistir (Dréze, 2019; Eubanks, 2018).AGD yalnizca bilgi
uretmekle kalmamakta, guvenlik pratiklerinin uygulanma
bigimlerini de doniistiirmektedir. 1ki temel kayma one
¢ikmaktadir:

Pratik boyut, gilivenlik miidahalelerinin dogasini
doniistiirerek onlar1 giderek daha 6ngortilii, otomatik ve kapsayici
goriintirken dislayici iglevler iireten araclara ¢evirmektedir.

5.3. Oznellik  Boyutu:  Guvenlik  Oznelerinin
Algoritmik Insas:

AGD, bireyleri ve topluluklar1 yeni kategoriler altinda
yeniden insa ederken, bu Oznellikler giivenlik alaninda
normalligin ve riskin smirlarmi belirlemektedir. Alternatif
Yaptirimlar i¢in Diizeltici Suglu Yonetimi Profilleme Sistemi
(COMPAS) gibi algoritmalar bireyleri tekrar sug¢ isleme
olasiliklarina gore kategorize ederek “riskli birey” 0znesini
iretmekte ve bu siire¢ adalet sisteminin isleyisini dogrudan
etkilemektedir (Angwin, Larson, Mattu & Kirchner, 2016).

Ote yandan “giivenilir vatandas” kategorisi de algoritmik
olarak inga edilmektedir. Oregin, Cin Sosyal Kredi sistemi
yliksek puanli bireyleri 06diillendirirken diisiik puanlilar
cezalandirmakta, ABD’de TSA PreCheck ve Hindistan’da
Aadhaar dogrulamasi ise giivenilirlik skoru iizerinden ayricalikli
erisim yaratmaktadir (Kostka, 2019).

Son olarak no-fly listeleri ve SyRI gibi isaretleme
sistemleri bireyleri siirekli gozetim altinda tutarak “stipheli”
kategorisine sabitlemekte ve bu kategoriyi kalici bir 6znellik
bicimine doniistiirmektedir. Bdylece AGD yalnizca giivenlik
pratiklerini  yonlendirmekle kalmamakta, bireylerin  kim
oldugunu ve toplumsal alanda nasil konumlandirildigini da
algoritmik bir mantikla yeniden kurmaktadir.
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Oznellik boyutu, Foucault’nun (2008) biyopolitika
kavramiyla uyumlu bigimde, 6zneleri “riskli”, “guvenilir” veya
“stipheli” olarak yeniden kurmakta ve toplumsal iliskileri
algoritmik iktidarin normatif ¢ercevesi ig¢ine yerlestirmektedir.

5.4. Vakalarin Birlikte Degerlendirilmesi

Bu bolimde gelistirilen ii¢ boyutlu ¢erceve, AGD’nin
teknik bir mekanizmanin &tesinde bilgi, pratik ve 6znellik tretim
prosedirlerini kapsayan c¢ok katmanli bir diizenek oldugunu
ortaya koymustur. Epistemik boyutta algoritmalar giivenlik
bilgisini risk skorlar1 ve tehdit analizleri tizerinden Uretirken,
pratik boyutta bu bilgi, ongoriicti kolluk faaliyetleri ve erisim
kontrolleri gibi miidahalelere déniismektedir. Oznel boyutta ise
bireyler, “riskli birey” veya “giivenilir vatandas” gibi kategoriler
etrafinda yeniden insa edilmekte ve kendi davraniglarim
algoritmik normlara gore diizenlemeye yonlendirilmektedir.

Bu ii¢ boyut birlikte ele alindiginda, algoritmik giivenlik
dispozitifinin farkli siyasi ve toplumsal baglamlarda ¢esitlenen
asamblajlar  aracihigiyla isledigi  goriilmektedir. Liberal
demokrasilerde secim giivenligi, refah devletlerinde sosyal
dislayicilik, otoriter rejimlerde disiplinci gozetim ve kiresel
Guney’de dijital kimlik yoluyla dislayicilik, bu dispozitifin farkli
yizlerini temsil etmektedir.

Analizler gostermektedir ki, AGD yalnizca teknik bir arag
seti degil, epistemik, pratik ve Oznel boyutlarda toplumsal
gergekligi doniistiiren bir iktidar formudur. Cambridge Analytica,
SyRI, Cin Sosyal Kredi Sistemi ve Aadhaar vakalari iizerinden
goriildiigii lizere, algoritmalar bir yandan giivenlik bilgisinin
tiretimini hizlandirmakta ve miidahaleleri etkinlestirmekte, diger
yandan da yeni Oznellikler insa ederek toplumlar risk,
giivenilirlik  ve siiphe kategorileri etrafinda  yeniden
sekillendirmektedir. Bu ii¢ boyutun birlikte isleyisi, AGD’yi
klasik 6zgurluk—guvenlik dengesi cercevesini asan bir yapiya
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doniistiirmekte, giivenlik ile 0zgiirliiglin anlamlarin1 yeniden
tanimlayan, miidahale edilebilir ama ayn1 zamanda direng de
tiretebilir bir dispozitif olarak konumlandirmaktadir. Bu ii¢ boyut,
AGD’nin giivenlik bilgisini nasil irettigini, pratikleri nasil
yonlendirdigini ve Oznellikleri nasil insa ettigini ortaya
koymaktadir. Ancak dispozitif, yalnizca igleyen ve pekisen bir
yapt degildir, ayn1 zamanda kirilganliklara, catlaklara ve direnis
bicimlerine de sahiptir.

6. AGD’NIN CATLAKLARI VE DIiRENIS
NOKTALARI

Bu bolim, AGD’nin sadece baskin ve biitiinciil bir yap1
olmadigini, aymt zamanda kirilganliklar ve direnis noktalari
icerdigini tartismaktadir. Foucault’nun (1980) dispozitif anlayisi,
her iktidar aginin aym zamanda Kkarsi-iktidar bicimlerini de
tiretmeye yatkin oldugunu vurgular. Bu g¢er¢evede, AGD’nin
kirilganhklart  teknik, yasal ve epistemik boyutlarda
incelenmekte; ardindan bu c¢atlaklardan dogan direnis stratejileri
ele alimmaktadir.

6.1. Dispozitifin Kirillganhklar:

Teknik catlaklar: Algoritmik sistemler her ne kadar nesnel
ve tarafsiz olduklar iddiastyla sunulsa da, pratikte ciddi teknik
siirlarla karsilagsmaktadir. Yanhs pozitif/negatif kararlar (false
positives/negatives), sistemlerin guvenlik risklerini  yanlis
smiflandirmasina yol agmaktadir. Diismanca 6rnek (adversarial
example) teknikleri, basit gorsel manipiilasyonlarla yiiz tanima
sistemlerini yaniltabilir. Ayrica yogun veri akisi veya asiri
ylklenme durumlarinda sistemlerin ¢okmesi ya da yanlis islemesi
(system overload) bu kirilganligin bir pargasidir.

Yasal catlaklar: AGD’nin kararlari ¢ogu zaman insan
haklart  normlartyla  ¢atigmaktadir.  Ornegin,  SyRI’nin
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Hollanda’da mahkeme karariyla iptali, algoritmik risk
sistemlerinin anayasaya aykirilik temelinde geri ¢ekilebilecegini
gostermistir. Benzer sekilde ABD’de Clearview Al’a karsi agilan
davalarda yliz tanima teknolojilerinin kisisel haklar1 ihlal ettigi
1ddias1 One siirtilmiistiir. Uluslararasi insan haklar1 s6zlesmeleri
de bu sistemlerin isleyisini sinirlandirict bir ¢ergeve sunmaktadir.

Epistemik catlaklar: Algoritmalarin temel aldigi veriler
cogu zaman Onyargilidir. Polis kayitlarinin gegmisteki ayrimei
uygulamalar1 yeniden iiretmesi, modelleme varsayimlarinin
belirli gruplar1 yapisal olarak dezavantajli hale getirmesi bu
kirllganliga 6rnektir. Ayrica kararlarin “kara kutu” niteligi, yani
algoritmik siireclerin agiklanamamasi, demokratik denetim
acisindan epistemik bir bosluk yaratmaktadir.

6.2. Direnis Stratejileri

Karsi-davranig (Counter-conduct): Foucault’nun (2007)
kavramsallastirdig1 “karsi-davranis” (counter-conduct), iktidarin
dayattig1 normlara alternatif davranis bigimleri gelistirmeyi igerir.
AGD baglaminda bu, bireylerin kendi veri izlerini karartmasi
(data obfuscation), sahte profiller yaratarak sistemleri yaniltmasi
(profil kirliligi) veya algoritmik gozetimden kacinma stratejileri
gelistirmesi seklinde ortaya cikabilir.

Yasal direnis: Mahkemeler ve duzenleyici kurumlar,
algoritmik sistemlere kars1 en etkili diren¢ noktalarindan biridir.
GDPR’nin 22. maddesi, bireylere otomatik karar vermeye itiraz
hakki tanimaktadir. ABD’de ACLU (2020) (American Civil
Liberties Union, Amerikan Sivil Ozgiirliikler Birligi ) Clearview
Al’a actig1 davalar ( (ACLU v. Clearview Al) veya Hindistan’da
Aadhaar sistemine yonelik anayasal kisitlamalar, hukukun
dispozitifin sinirlarin ¢izebildigini géstermektedir.

Epistemik direnig: Algoritmik Onyargilarm ifsasi,
alternatif veri anlatilarinin {retilmesi ve katilimer tasarim
talepleri, AGD’ye kars1 epistemik diizeyde yiiriitillen direnis
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bicimleridir. ProPublica’nin COMPAS algoritmasmin 1irksal
Onyargilarini ortaya koyan aragtirmasi ya da AlgorithmWatch’in
Avrupa’daki algoritmik denetim girisimleri, bu tiirden epistemik
direnislere 6rnek teskil etmektedir.

AGD’nin kirilganliklart ve bu kirilganliklardan dogan
direnis bigimleri, dispozitifin kapali bir hegemonik yap1
olmadigini; aksine siirekli miizakere, itiraz ve karsi-pratiklerle
yeniden sekillenen bir iktidar alan1 oldugunu gostermektedir.

7. TARTISMA: AGD’NIN DEMOKRATIK
IMPLIKASYONLARI

Bu boliim, onceki kisimlarda ortaya konulan kavramsal
gerceve, vaka analizleri ve boyutlandirmadan hareketle, AGD’nin
demokrasi agisindan dogurdugu sonuglari tartismaktadir. Amag,
AGD’nin yalnizca teknik bir giivenlik araci olmadigini, ayni
zamanda yeni iktidar bigimlerini ve demokratik riskleri
beraberinde getiren bir siyasal diizenek oldugunu gostermektir.
Tartisma iki eksen tizerinde ilerlemektedir: (1) AGD’nin iktidari
nasil yeni konfigilirasyonlar altinda yeniden yapilandirdigi ve (2)
bu konfigiirasyonlara kars1 hangi demokratik mudahale ve direng
imkénlarinin mevcut oldugu. Boylelikle AGD, bir yandan
ongorusel kontrol ve strekli gozetim Gzerinden toplumsal diizeni
yeniden kurarken, diger yandan da hukuki, toplumsal ve
epistemik miidahalelere acik kirillgan bir yap1 olarak ele
alinmaktadir.

7.1. Yeni Iktidar Konfigiirasyonlar

Algoritmik  Glvenlik  Dispozitifi  (AGD), Gilles
Deleuze’lin (1992) “kontrol toplumu” kavramsallastirmasinin en
goriiniir 6rneklerinden birini sunmaktadir. Disipliner kurumlarin
yerini, siirekli modiilasyon ve gercek zamanli ayarlama
mekanizmalar1 almig; glivenlik, 6ngoriisellige dayali bir yonetim
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bicimi haline gelmistir. Cambridge Analytica’da se¢men
davraniglarinin modiilasyonu, Cin Sosyal Kredi Sistemi’nde
vatandaslarin siirekli puanlamaya tabi tutulmasi veya SyRI’de
refah haklarmim algoritmik skorlarla smirlandirilmas: bu
doniistimiin farkli bicimlerini gostermektedir.

Ancak bu kontrol mutlak degildir. Foucault’nun (1980)
belirttigi gibi dispozitifler kapali sistemler degil, daima ¢atlaklara
ve kirillganliklara agiktir. Algoritmik sistemlerin 6nyargilari, veri
hatalari, teknik smirlar1 ve hukuki engelleri, iktidarm her daim
muzakere edilen ve direnilebilen bir formda isledigini ortaya
koyar. Dolayisiyla AGD, yeni bir iktidar konfigiirasyonu insa
etmekte, fakat ayni anda direnise ve doniisiime acik bir alan da
uretmektedir.

7.2. Demokratik Miidahale iImkénlar
AGD’ye demokratik midahale i¢ dizlemde mumkindr:

Epistemik mudahale: Veri setlerinin ve algoritmik
modellerin  denetlenmesi, alternatif  bilgi  Gretimlerinin
desteklenmesi ve seffaflik talepleri bu diizlemin temel araclaridir.
ProPublica’nin COMPAS algoritmasinin 6nyargilarini ifsa eden
calismasi buna 6rnektir (Angwin vd., 2016).

Pratik midahale: Insan-in-the-loop  gereklilikleri,
algoritmik  kararlarin  insan gozetimiyle dengelenmesini
saglayabilir. Benzer sekilde, override mekanizmalar1 ve hesap
verebilirlik stiregleri, algoritmalarin kor otoriteye doniismesini
engeller. Avrupa Birligi’'nin GDPR Madde 22 ile getirdigi
otomatik karar vermeye kars1 itiraz hakki, bu diizeyde 6nemli bir
hukuki aractir.

Oznellik  midahalesi: ~ Algoritmalarin  insa ettigi
kategorilere bireylerin itiraz hakki, profillerin diizeltilmesi veya
kimlik reddi stratejileri, oznelerin kendi varliklarmi yeniden
tanimlamalarint miimkiin kilar. Cin’de sosyal kredi sistemine
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yonelik yerel kaginma stratejileri veya Hindistan’da Aadhaar
magdurlarinin ac¢tigi davalar, bu tiir 6znellik miidahalelerinin
ornekleridir.

8. SONUC

Bu calisma, algoritmalarin giivenlik alanindaki roliinii
Foucault’nun dispozitif kavrami gergevesinde yeniden diisiinerek
Algoritmik Gulvenlik Dispozitifi (AGD) kavramsal katkisimi
gelistirmistir. Calismada dort temel bulgu 6ne ¢ikmaktadir.

Birincisi, algoritmalar sadece teknik araglar degil,
epistemik bilgi tiretim siire¢lerinin kurucu bilesenleridir. Risk
skorlari, tehdit analizleri ve kategorilestirme pratikleri
araciligryla giivenlik bilgisinin nasil iretildigini ve dolagima
sokuldugunu gostermektedirler.

Ikincisi, algoritmalar giivenlik kurumlarinm giindelik
isleyisine dogrudan etki ederek pratik boyutta yeni kolluk
faaliyetlerini miimkiin kilmaktadir. Ongériicii kolluk faaliyetleri,
otomatik erisim kontrolleri ve Onleyici miidahaleler bu yeni
pratiklerin tipik 6rnekleridir.

Uclinciisti, algoritmalar sadece bilgi ve pratikleri
doniistiirmekle  kalmamakta, ayni zamanda Oznellikler
uretmektedir. “Riskli birey” kategorisi, vatandaslarin kendilerini
gbozetim altinda hissetmesine ve davraniglarini buna gore
diizenlemesine yol agmaktadir.

Dordiinciisii, vaka analizleri gostermistir ki AGD farklh
baglamlarda farkli bi¢imlerde kurulur: liberal demokrasilerde
(Cambridge Analytica, SyRI) hukuki ve kurumsal sinirlarla
tartismaya agilirken, otoriter rejimlerde (Cin Sosyal Kredi
Sistemi) biyopolitik kontroliin aracit olarak isler; kiiresel
Guney’de ise (Hindistan Aadhaar) kapsayicilik sdylemi altinda
dislayici sonuglar iiretebilir.
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Bu bulgular, AGD’nin gifte dogasini ortaya koymaktadir:
Giivenlik tiretme kapasitesi ile ayn1 anda giivensizlik yaratma
potansiyeli. Dolayisiyla algoritmalar ne sadece teknolojik
cozumler ne de kaginilmaz tehditlerdir, baglama, kurumsal
yapilarin isleyisine ve demokratik miidahalelere bagli olarak
stirekli yeniden sekillenen iktidar diizenekleridir.

Bu c¢alisma, AGD kavrami iizerinden, dijital cagda
giivenligin nasil yeniden insa edildigini tartismistir. Foucault’nun
dispozitif kavramsallastirmasindan hareketle gelistirilen bu
yaklasim,  giivenlik  bilgisinin  iiretiminden  pratiklerin
yonlendirilmesine ve 6znelliklerin insasina kadar genis bir alanda
algoritmik sistemlerin belirleyici roliinii ortaya koymaktadir.

AGD, giivenligin iiretilme bi¢imlerini radikal bigcimde
doniistiirmektedir. Ancak bu doniisiim, siklikla sunuldugu gibi
kacinilmaz veya geri dondiiriilemez degildir. Aksine, dispozitif
yaklagimi bu sistemlerin heterojen, ¢eliskili ve miidahaleye acik
dogasin1  goriintir kilar. Calismada incelenen Cambridge
Analytica, SyRI, Cin Sosyal Kredi Sistemi ve Aadhaar vakalari,
AGD’nin farkli siyasi ve toplumsal baglamlarda nasil farkl
bigimlerde yapilandigini gostermistir.

Bu ¢alismanin katkisi {i¢ diizeyde dzetlenebilir. Oncelikle,
giivenlik ve algoritmalari birlikte ele almak i¢in biitiinsel bir
kavramsal cerceve gelistirilmistir. Ikinci olarak, iktidar, bilgi ve
Oznellik iiretiminin algoritmik boyutlarini analiz etmeye yonelik
yeni teorik araglar sunulmustur. Uciincii olarak, direnis ve
demokratik miidahale noktalarini goriiniir kilan analitik bir harita
cizilmistir.

Gelecek arastirmalar, AGD’nin farkli ulusal ve kurumsal
baglamlardaki varyasyonlarmi, dispozitifin tarihsel evrimini ve
yeni direnig stratejilerinin etkinligini inceleyerek, algoritmik
giivenlik  sistemlerinin  demokrasiyle nasil uyumlu hale
getirilebilecegini tartismalidir.
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AGD yalnizca giivenlik ¢oziimleri iiretmekle kalmaz; aym
zamanda demokratik denetim, hesap verebilirlik ve temel haklar
agisindan ciddi riskler de barindirir. Bu nedenle, hem ulusal hem
de uluslararas1 diizeyde hukuki diizenlemeler, sivil toplum
mudahaleleri ve epistemik alternatifler Gzerinden demokratik
denetim  mekanizmalarinin  gelistirilmesi ~ kritk ~ dnem
tagimaktadir.

Sonu¢ olarak, “algoritmik glvenlik dispozitifi”
kavramsallastirmasi, hem gilivenlik ¢alismalarinda dispozitif
literatiiriine hem de siyaset bilimi ve STS kesisiminde yiiriitiilen
algoritma arastirmalarina 6zgiin bir katki sunmaktadir. Bu katka,
demokratik toplumlar i¢in iki temel uyariy1 ve imkani giindeme
getirmektedir: (1) 6zgurluk—givenlik dengesinin algoritmik
diizeyde yeniden tanimlandigini fark etmek, (2) demokratik hesap
verebilirlik,  seffafik  ve  miidahale = mekanizmalarini
guclendirmek. Bu sebeple algoritmalarin guvenlik alanindaki
gelecegi, teknik gelismelerle birlikte toplumsal ve siyasal
miicadelelere bagli olarak belirlenecektir.
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