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Sirketler i¢in Siber Guvenligin Onemi:
GiRisS:
L]
Bu makale, sirketler icin siber guvenligin neden 6ncelikli bir konu oldugunu tartismakta ve &zellikle e-ticaret basta olmak Gzere
tum dijital faaliyet yurUten sirketlerde veri gvenligi, kullanici bilinci, gbvenlik uygulamalari ve tehdit turleri Gzerine kapsamli bir

analiz sunmaktadir. Ayrica, i¢ ve dis tehditlere karsi alinmasi gereken dnlemler, glglu parola uygulamalari ve felaket senaryolarina
karsi yatirim planlarinin énemi vurgulanmaktadir.

Veri Guavenligi:

GUnumuzde sirketlerin tim bilgileri dijital ortamlarda saklanmaktadir. Dijital ortamlarda saklanan ve islenen bilgilerin mali degeri
paha bicilemez durumdadir. Dijital ortamlarda saklanan verilere gelebilecek zararlar sonucu sirketlerin mali zarar gérmeleri
yaninda itibar kayiplari yasamalari kaginilmazdir.

Sirketlerin sistemlerinin guvenligi her zaman arka plana atilmaktadir. Sistemlerin gtivenligini saglamak igin bu konuda uzman
kisilerden danismanlik alarak yatirim plani olusturulmasi gerekmektedir.

Sistemlerin glivenlik zafiyetlerini azaltmak icin yapilmasi gerekenlerin en basinda kullanicilarin bilinglendirilmesi, lisansli yazilim ve
programlar kullaniimasi ve glncellemelerin zamaninda gecikmeden takip edilerek yapilmasidir.

Sirketiniz icin En lyi GUvenlik Uygulamalari:

- Risk Degerlendirmesi Gergeklestirin - Korudugunuz seyin degerini bilmek, glvenlik harcamalarinin hakli ¢ikarilmasina yardimci
olacaktir.
- GUvenlik ilkesi Olusturma - Sirket kurallarini, is gérevlerini ve beklentileri acikga gdsteren bir ilke olusturun .
- Fiziksel GUvenlik Onlemleri - Ag dolaplarina, sunucu konumlarina ve yangin énleme islevlerine erisimi kisitlayin.
-insan Kaynaklari Gavenlik Onlemleri - Calisanlar arka plan kontrolleri ile dizgUn bir sekilde aragtinlmahdir.
- Yedekleme Yapma ve Test Etme- DUzenli yedeklemeleri gergeklestirin ve yedeklerden veri kurtarma testi yapin.
- GUvenlik Yamalarini ve GUncellestirmelerini Koruma - Sunucu, istemci ve ag aygiti isletim sistemlerini ve programlarini dizenli
olarak guincelleyin.

- Erisim Denetimlerini Calistirma - GUglu kullanict kimlik dogrulamasinin yani sira kullanici rollerini ve ayricalik dtzeylerini
yapilandirin.
- Olay Yanitini Duzenli olarak Test Edin - Bir olay yanit ekibi istihdam edin ve acil yanit senaryolarini test edin.
- Ag izleme, Analiz ve Yénetim Araci Uygulayin - Diger teknolojilerle buttnlesen bir glvenlik izleme ¢ézUmU secin.

- Ag Guvenligi Aygitlarini Uygulama - Yeni nesil yonlendiricileri, gUvenlik duvarlarini ve diger guvenlik aygitlarini kullanin.
- Kapsamli Ug Nokta Guvenlik C6zUmU Uygulama - Kurumsal dlzeyde koétt amagli yazilimdan koruma ve virdsten koruma
yazihmi kullanin.

- Kullanicilart Egitin - Kullanicilari ve galisanlari gUvenli prosedurlerde egitin.

- Verileri Sifreleyin - E-posta dahil tim hassas sirket verilerini sifreleyin.

Her Cevrimici Hesap i¢in Benzersiz Parolalar Kullanin:
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Muhtemelen birden fazla ¢evrimigci (online) hesabiniz vardir ve her hesabin
benzersiz bir parolasi olmalidir. Hatirlanmasi gereken bir strl parola var.
Bununla birlikte, gugll ve benzersiz parolalar kullanmamanin sonucu sizi ve
verilerinizi siber suclulara karsi savunmasiz birakir. Tum online hesaplariniz
icin ayni parolay kullanmak, tim kilitli kapilariniz icin ayni anahtari kullanmak
gibidir, eger bir saldirgan anahtarinizi alirsa, sahip oldugunuz her seye
erisebilir. Ornegin suclular phishing (oltalama) yoluyla parolanizi alirlarsa,
diger ¢evrimici hesaplariniza girmeye c¢alisirlar. TUm hesaplar igin yalnizca bir
parola kullanirsaniz, tim hesaplariniza girebilir, tim verilerinizi ¢alabilir veya
silebilir ya da sizi taklit etmeye karar verebilirler.

Hatirlamak igin ¢ok fazla parola gerektiren ¢ok sayida ¢evrimicgi hesap
kullaniyoruz. Parolalari yeniden kullanmaktan veya zayif parolalar
kullanmaktan kaginmak igin ¢gézUmlerden biri, parola yoneticisi kullanmaktir.
Bir parola yoneticisi, farkh ve karmasik parolalarinizi depolar ve sifreler. Bu
yonetici, cevrimici hesaplariniza otomatik olarak giris yapmaniza yardimci
olabilir. Parola yoneticisine erismek ve tUm hesaplarinizi ve parolalarinizi

yonetmek i¢in ana parolanizi hatirlamaniz yeterlidir.
- - iyi bir parola segmek icin ipuglart:
w - Herhangi bir dildeki sézluk kelimelerini veya isimleri kullanmayin
- S6zIUk kelimelerinin yaygin yazim yanlislarini kullanmayin
- Bilgisayar adlarini veya hesap adlarini kullanmayin
- MUmkunse "!" gibi 6zel karakterler kullanin @ # $% A & * ()
- On veya daha fazla karakter iceren bir parola kullanin
Sirket ici GUvenlik Tehditleri:
Saldirilar, bir kurulusun iginden kaynaklanabilir. Calisan veya sézlesme ortagdi
gibi dahili bir kullanici kazara veya kasitli olarak sunlari yapabilir:
- Gizli verileri yanhs kullanma
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-ig sunucularin veya ag altyapisi aygitlarinin islemlerini tehdit etme
- VirUs bulasmis USB ortamini kurumsal bilgisayar sistemine baglayarak dis saldirilari kolaylastirma
- Kot amagh e-posta veya web siteleri aracihdiyla kétt amacgh yazilimlari (malware) aga yanlislikla davet etme
ic tehditler ayrica dis tehditlere gére daha fazla zarar verme potansiyeline sahiptir, ciinkt dahili kullanicilar binaya ve altyapi
cihazlarina dogrudan erisebilir. Calisanlar ayrica kurumsal agin, kaynaklarinin ve gizli verilerinin yani sira farkli kullanici veya idari
ayricaliklarin duzeyleri hakkinda bilgi sahibidir.
Saldirgan Turleri:
Saldirganlar, kisisel ya da finansal kazang i¢in guvenlik agigindan yararlanmaya galisan bireyler veya gruplardir. Saldirganlar, kredi
kartlarindan UrUn tasarimlarina kadar degerli olabilecek her seye ilgi duyuyor.

Amatorler — Bu insanlara bazen Script Kiddies denir. Genellikle saldirilari baslatmak igin internette bulunan mevcut araglari veya
talimatlan kullanarak, az ya da hig¢ beceriye sahip olmayan saldirganlardir. Bazilari sadece meraklidir, digerleri ise becerilerini
gobstermeye ve zarar vermeye c¢alisirlar. Temel araglar kullaniyor olabilirler ama sonuglar yine de yikici olabilir.
Hackerlar— Bu saldirgan grubu erisim elde etmek icin bilgisayarlara veya aglara girerler. Giris amacina bagl olarak, bu saldirganlar
beyaz, gri veya siyah sapkalilar olarak siniflandirilir.

Beyaz sapkali saldirganlar, sistemlerin guvenliginin gelistirilebilmesi ve zayif yonleri kesfetmek icin aglara veya bilgisayar
sistemlerine girerler. Bu girisler dnceden izin alinarak yapllir ve her sonug sahibine bildirilir.

Siyah sapkali saldirganlar, yasadisi kisisel, mali veya siyasi kazang icin herhangi bir gtvenlik agigindan yararlanirlar.

Gri sapkali saldirganlar, beyaz ve siyah sapkali saldirganlarin arasinda bir yerdedirler. Gri sapkali saldirganlar bir sistemde bir
guUvenlik acigi bulabilirler. Gri sapkall hackerlar, bu eylem amaglarina uyuyorsa glvenlik acigini sistem sahiplerine bildirebilir. Bazi
gri sapkali hackerlar, diger saldirganlarin yararlanabilmesi icin internette glvenlik agigi hakkindaki gercekleri yayinlar.
Organize Hackerlar — Bu hackerlar siber suglular, hacktivistler, teréristler ve devlet destekli bilgisayar korsanlaridir. Siber suclular
genellikle kontrol, gug ve zenginlik odakli profesyonel sug gruplaridir. Suglular son derece sofistike ve organize, ve hatta diger
suclulara hizmet olarak siber suclari saglayabilir. Hacktivistler, kendileri icin &nemli olan konularda farkindalik yaratmak igin siyasi
aciklamalar yaparlar. Devlet destekli saldirganlar hUkUumetleri adina istihbarat toplar ya da sabotaj yaparlar. Bu saldirganlar
genellikle yUksek egitimli ve iyi finanse edilirler ve saldirilar hUkUmetleri icin yararli olan belirli hedeflere odaklanir.
Sonug:

Sonug olarak, burada belirtilen hususlarin 6tesinde, tim is streglerini dijital sistemler Gzerinde yUrlten sirketlerin yalnizca mevcut
degerlerinin degil, itibarlarinin ve gelecek planlarinin da ciddi tehditler altinda oldugu gergegi géz ardi edilmemelidir. Sirket
yoneticilerinin bu riskleri 6ngoérerek dtzenli yatirim planlari olusturmasi, hem mevcut durumu hem de gelecekteki
sUrdUrulebilirligi guvence altina almak agisindan kritik Snem tasimaktadir.

Unutulmamasi gereken temel nokta, higbir sistemin mutlak guvenlik sunmadigidir; her zaman, gUvenlik dnlemlerini asmaya
calisan tehdit unsurlari var olacaktir. Bu nedenle, sirketinizin tim operasyonlarini srddren bilisim altyapisi i¢cin gugli destek ve
kapsamli yatirim stratejileri gelistirmeniz
gerekmektedir. Sunucularinizin gtiincellemelerinin ve yedeklemelerinin dizenli ve eksiksiz sekilde yapilmasini saglamak,
calisanlarinizi bilinglendirmeye yonelik kurum i¢i politikalar uygulamak ve korsan yazilimlardan kesinlikle uzak durmak bu
stratejilerin temel taslaridir.

Ayrica, sirket aginizi dis tehditlerden korumak igcin guvenlik duvarlari gibi ileri seviye ag guvenlik cihazlarina ve kullanici
bilgisayarlarinda etkin antivirls ¢ozUmlerine yatirnm yapmaktan ¢ekinmeyin. Unutmayin, bir felaket yasandiktan sonra atilan
adimlar cogunlukla telafisi gl¢ veya maliyetli kayiplara yol agar; bu yUzden, olasi tehditler gerceklesmeden dnce dnlemlerinizi

almak en akilci ve strdurulebilir yaklasim olacaktir.
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