Huawei S5700 Switchlerde sifreyi unutursam ne olur???
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Kullanmakta oldugumuz switchlerde username/password durumu guvenlik agisindan ¢ok énemlidir.
Ancak soyle bir durum da var ki her network uzmaninin tabiri caizse farkli bir yogurt yiyis tarzi olabilir.
Yani demek istedigim hi¢ bilmedigimiz bir network yapisi icerisine denk geldigimizde, cihazlarin sifreleri
unutulmus olabilir, kurulumu yapan arkadaslar bilgi paylasimi yapmadan kurumdan ayrilmis olabilir vs.
Bu icerikte sizlerle eski sifre nasil sifirlanir, yeni sifre nasil ayarlanir bunlari anlatacagim. (Burada
STelnet/Telnet login password konularina deginecegiz.)

Burada ben sizlere S serisi V200R020C00 versiyon modelindeki cihazlar 6zelinde 6rnek verecegim.
Teknoloji her zaman aynidir fakat yontemler versiyondan modele degisiklik gdsterebilir.

1.Senaryo: Tiim default sifreleri degistirip bunlari unuttugumuzu varsayalim.

TUm consol, Stelnet ve Telnet, BootROM/BootLoad login sifrelerini degistirip bunlari unuttugumuzu
varsayarsak:

- Eger cihazimiz PNP butonuna sahip ise ve buna 6 saniyeden fazla olacak sekilde basili tutarsak
cihazi factory reset yani sifirlamis oluruz.

PNP button

2.Senaryo: Console port login sifresinin unutulmasi.

Burada iki farkl durum séz konusudur. ilk olarak cihaza telnet/stelnet ile baglanip console sifresini
degistirmekten bahsedebiliriz.

Cihazda oturum agmak igin STelnet hesabini kullanin ve hesabin privilege degerinin 3 veya daha yiiksek
bir ayricalik diizeyine sahip oldugundan emin olun. Cihaza giris yapan tiim kullanicilari kontrol etmek



icin display users komutunu calistirin. Arti isareti (+) ile isaretlenmis satir gegerli kullaniciyr gosterir.
User-Intf alan degerini (VTY1) kaydedin.

<¢HUAWEI> display users

User-Intf Delay Type  Network Address AuthenStatus AuthorcmdFlag

129 WVTY @ ©8:23:36 TEL 18.135.18.67 pass no Username : Unspecified
+ 138 WVTY 1  ©81:28:36 SSH 18.135.18.91 pass no Username : Unspecified

131 WVTY 2 ©0:00:88 TEL 18.135.18.54 pass no Username : Unspecified

Cihazin console port sifresini degistirelim. Dogrudan console interface altina girip “set authentication
password” komutu ile sifreyi test@123 seklinde belirleyebiliriz.

<HUAWEI> system-view

[HUAWEI] user-interface console @&

[HUAWEI-ui-console®] authentication-mode password
[HUAWEI-ui-console@] set authentication password cipher test@123
[HUAWEI-ui-console@] return

Ya da diger bir yontem olarak “aaa” icerisinde yeni bir kullanici adi ve sifre olusturup bu kullanici
bilgilerini console port altina da tanimlayabiliriz.

<HUAWEI> system-view

[HUAWEI] user-interface console @

[HUAWEI-ui-console®] authentication-mode aaa

[HUAWEI-ui-console®] quit

[HUAWET] aaa

[HUAWEI-zaa] local-user adminl23 password irreversible-cipher test@123
[HUAWEI-aaa] local-user adminl23 service-type terminal

[HUAWEI-aaa] return

Yapmis oldugumuz islemler sonrasinda cihazin konfiglirasyonunu “save” komutu ile mutlaka
kaydetmeliyiz. Aksi takdirde bir restart durumu sonrasinda tim yaptiklarimiz silinecektir.

Diger bir yontem olarak ise cihazin BootROM/BootLoad menustine girerek console sifresini dogrudan
bu araylzden sifirlayabiliriz.
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Console cable

Gorselde de oldugu gibi bilgisayarimizin consol portuna baglantisini gerceklestirdikten sonra cihazin
enerjisini soklp takarak cihazi restart ederiz. Cihaz agilirken “Ctrl+B” ya da “Ctrl+E” tuslarina basarak
cihazin BootROM/BootLoad menisiine girmesini saglariz.



Press Ctrl+B or Ctrl+E to enter BootROM/BootlLoad menu ... 2
password: //Enter the BootROM/Bootload password.

Giris yapildiktan sonra agilan ekranda “Clear password for console user” sekmesini secip sonrasinda
“Boot with default mode” dedikten sonra cihaz yeniden acilacaktir ve (zerinde console sifresi
olmayacaktir.

BootROM MENU
. Boot with default mode
Enter serial submenu
Enter startup submenu
Enter ethernet submenu
Enter filesystem submenu
Enter password submenu
. Clear password for console user
Reboot

Press Ctrl+E to enter diag menu)
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Sonrasinda yeni bir console sifresi belirleyip ilgili tanimlamalari gercgeklestirdikten sonra
konfiglirasyonu kaydedip siireci tamamlayabiliriz.

3.Senaryo: Telnet/SSH sifresinin unutulmasi.

Boyle bir durum ile karsilasilirsa yapilmasi gereken, ilgili cihaza console ile baglanip
username/password olusturup telnet/ssh altina tanimlamamiz gerekir. (Mevcutu silmeyi
unutmayalim)

<HUAWEI> system-view

[HUAKWEI] user-interface vty @ 4

[HUAWEI-ui-vtye-4] protocol inbound telnet //By default, switches
[HUAWEI-ui-vty®-4] authentication-mode password

[HUAWEI-ui-vty®-4] set authentication password cipher test@l23
[HUAWEI-ui-vty8-4] user privilege level 15

[HUAWEI-ui-vty8-4] return

<HUAWEI> sawve

Burada daha 6nce console port altinda yaptigimiz gibi dogrudan vty altindan password tanimlayabiliriz.

{HUAKEI> system-view

[HUAWEI] user-interface vty @ 4

[HUAWEI-ui-vty8-4] protocol inbound telnet //By default, switches running V208RE86 and earlier versions use
[HUAWEI-ui-vity@-4] authentication-mode aaa

[HUAWET -ui-vty®-4] quit

[HUAWEI] aaa

[HUAWEI-aaa] local-user testuser password irreversible-cipher test@l23

[HUAWEI-aaa] local-user huawei service-type telnet

[HUAWEI-aaa] local-user huawei privilege level 15

Warning: This operation may affect online users, are you sure to change the user privilege level ?[Y/N]y
[HUAWEI-aaa] return

<HUAWEI> sawve

Yada “aaa” altinda username/password olusturup bu bilgileri telnet/ssh icin VTY altinda aktif de
edebiliriz.



