Aktif Firewall Pasif Firewall
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Palo Alto Firewall Uriinlerinde HA Yapisi ve Versiyon Upgrade

Konuya baslamadan 6nce bilmeyen arkadaslar ya da bilenler icin de ufak bir hatirlatma
yapmak adina HA yapidan bahsetmek istiyorum. HA nedir? HA; yani uzun haliyle bildigimiz
High Availability dedigimiz teknoloji ya da yapi, IT/Network sistemleri igerisinde yer alan
sistem/servis/cihazlarin biri ya da birkagi arizalansa dahi sistemin kesintisiz ve sorunsuz ya da
kesinti olsa bile minimum kayip ile c¢alisabilmesidir. HA vyapisinin temelinde
redundancy(yedeklilik), failover(aktarim) ve monitoring(izleme) bilesenleri mevcuttur.
Yedeklilik diyince gli¢ yedekliligi, ag ortaminda link yada stacking/vpc yapidaki cihaz yedekliligi,
sunucu/sanallastirma ortaminda ise cluster yapilar 6rnek verilebilir.

HA dedigimiz yapi 2 ayri modda calismasini sirdirir. Bunlar Aktif-Aktif ya da Aktif-Pasif
calisma seklindedir.

1. Aktif-Aktif Yapi: Her iki cihaz da lzerinde yer alan yiikii ya da lizerinden gegen data
trafigini load balance 6zelligi ile paylasir. Cihazlardan bir tanesinin arizalanmasi
durumunda yiik tamamen diger cihaza gecer. Performans agisindan verimli bir yapi
olsa da olumsuz yénleri de s6z konusudur.

2. Aktif-Pasif Yapi: Tiim yiik ya da gegen trafik tek bir cihaz tizerinden saglanir. Diger cihaz
ise ¢alisir vaziyette yliki lzerine alabilecek sekilde hazirda bekler. Asil cihaz down
duruma gecerse yedekte yer alan cihaz devreye girer. Maliyet agisindan diger yapiya
gore daha uygundur.

Ag mihendisi goziinden baktigimiz zaman ag yedekliligi diyince aklimiza HSRP, VRRP veya
GLBP gibi protokoller gelebilir. Bunlarla paralel HA saglanmis olur. Sanallastirma ortaminda ise
fiziksel bir sunucu down duruma distiglinde lizerinde yer alan tiim sanal makineler otomatik
olarak baska bir sunucuda ¢alismaya baslar.

Tum trafik tek bir firewall lzerinden gecseydi Single Point of Failure durumu olusup kesinti
riski ortaya cikabilirdi. HA yapisi sayesinde bu risk ortadan kaldirilarak sistem yedekliligi ile is
surekliligi saglanmis olur.



Firewall lizerinde yer alan HA yapiu ile birlikte:

1.

Donanimsal ya da yazilimsal herhangi bir sorun meydana gelse bile trafik kisa bir siire
icerisinde yedek cihaza aktarilacagi igin herhangi bir kesinti ya da kayip s6z konusu
olmaz. Bu duruma failover denir.

Guncel teknolojide aktif cihaz Gizerinde yer alan tiim session bilgileri paralelde yedekte
bekleyen cihazin database’ i igerisinde de tutulur. Bu sayede cihaz degisikligi oldugunda
kullanicilar herhangi sorun hissetmez. (Stateful Failover)

HA vyapi sayesinde kesinti yasamadan bakim ve glincelleme c¢alismasi
gerceklestirilebilir. Sirasiyla O6nce pasif sonra da aktif cihaz U(zerinde c¢alisma
gercgeklestirilecek kesinti ve kayiplar sifira indirgenebilir.

Aktif-Aktif durumda yik dengeleme durumu sayesinde ¢alisan her bir firewall’in islem
yuki azaltilarak cihaz performanslarinda artis saglanabilir.

Firewall iiriinlerinde HA yapi kurulabilmesi igin gerekli ihtiyaglar nelerdir?
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Ayni marka ve modelde iki cihaz olmasi gerekir. (Port sayisi, tipi vs birebir ayni olmal)
Her iki cihazda da ayni firmware versiyonu olmahdir.

Her iki cihazda da ayni lisanslarin bulunmasi gerekmektedir.

Heartbeat: Cihazlarin birbirlerini strekli up/down mu diye kontrol edebilmeleri icin ve
veri senkronizasyonu yapabilmesi icin 6zel fiziksel baglanti kurulmasi (Keep alive gibi
de dislinebiliriz)

Palo Alto cihazlarda, aktif pasif yapida versiyon upgrade’i nasil yapilir?

Palo Alto da bulunan High Availability (HA) yapisi sayesinde cihazlarin kesintisiz olarak
¢alismasi saglanir. Bu yapi sayesinde cihazlardan birisi arizalandiginda diger cihaz devreye
girerek sistemlerin devam etmesini saglar. HA yapisi icerisinde iki mod bulunmaktadir. Bunlar;

- Aktif-Aktif
- Aktif-Pasif

Bu dokiimanda Aktif-Pasif ve modda calisan Palo Alto cihazlarinda versiyon upgrade’i nasil
yapildigi anlatilmaktadir.

1.Adim

- Versiyon ylikseltmesine baslamadan d&énce olasi bir durumda cihazlarn geri
déndiirebilmemiz igin her iki cihazinda yedeklerini almamiz gerekmektedir.
- Yedek almak icin ilk énce konfiglirasyon dosyasi olusturmamiz gerekmektedir.

Eger kayitl konfigtlirasyon dosyaniz varsa ADIM 2’ye gegin.



“Device” sekmesine tiklayin.
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“Device” ekrani agildiktan sonra sol taraftan “Setup” sekmesine tiklayin. “Setup”

sekmesinin igerisinde “Operations” sekmesine gegin. Burada “Save named
configuration snapshot” secelim.
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Sonrasinda agilan ekranda konfigiirasyon dosyasina isim verip “OK” diyerek dosyayi
olusturalim.

Save Named Configuration

2.Adim

- Device> Setup> Operations sekmesine tiklayin.

Cihaz konfigiirasyonunu indirmek igcin “Export named configuration snapshot”
tiklayin.
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3.Adim

Export Named Configuration

ile uyumlu ¢alismayabilir.

Bu islemleri her iki cihaz iginde uygulayin.

Dinamik bilesenleri giincellemek igin;
Device>Dynamic Updates sekmesine tiklayin.
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Cihaz konfigiirasyonunu iceren XML dosyasini segin ve OK tusuna basarak indirin.
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ilk olarak dinamik bilesenlerin giincel oldugundan emin olmamiz gerekmektedir.
Dinamik bilesenlerin giincel olmamasi durumunda, paketler yeni yazilim versiyonu



Sol alt késede bulunan Check Now butonuna tiklayarak son gelen giincellemeleri
kontrol edin.
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Giincellenmesi gereken dinamik paketlerin gelmesi halinde Action > Download
sonrasinda Install butonlarina tiklayin ve paketlerin kurulumlarini tamamlayin.



4.Adim

- Aktif-Pasif yapilandirmasindaki firewall icin, ilk olarak pasif HA esini yiikseltin.
- Device > Software segin.
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- Sol alt késede bulunan Check Now butonu ile son gelen giincellemeleri kontrol edin.
- Indirilmesi gereken siiriimii bulun ve Download segenedi ile siiriimii indirin.
- Sirtiim indirildikten sonra Install secenegi ile kurulumu baslatin.

VERSION SIZE RELEASE DATE AVAILABLE CURRENTLY INSTALLED ACTION

21 334 MB

Kurulum basariyla tamamlandiktan sonra asagidaki yéntemleri takip edin:

- Yeniden baslatmaniz istenirse Yes’e tiklayin.

- Yeniden baslatmaniz istenmezse Device > Setup > Operations ve Reboot Device
tiklayin.



5.Adim

6.Adim

Pasif cihaz yeniden baslatildiktan sonra Dashboard > High Availability penceresini
kontrol edin ve aktif cihaz ile senkronize olmasini bekleyin.
Senkronize tamamlandiktan sonra aktif cihaz icin yiikseltme islemine gegin.

Aktif cihazin versiyonunu yiikseltmeden énce pasif duruma getirmeniz
gerekmektedir.
Device > High Availability sekmesine tiklayin.
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Operational Commands sekmesine gidin.

Operational Commands

Suspend local device for high availability secenedine tiklayarak Aktif cihazi askiya
alin.

Operational Commands

Bu adim aktif cihazi askiya alarak pasif duruma getirir ve pasif cihazi da otomatik
olarak aktif duruma getirir.



7.Adim

- Aktif cihaz pasif duruma geldikten sonra yiikseltme islemine baslayin.
- Device > Software segin.
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- Sol alt késede bulunan Check Now ile son gelen giincellemeleri kontrol edin.
- Indirilmesi gereken siiriimii bulun ve Download segenedi ile siiriimii indirin.
- Siirtim indirildikten sonra Install secenedi ile kurulumu baslatin.

VERSION SIZE RELEASE DATE AVAILABLE CURRENTLY INSTALLED ACTION

1
1
1
10.2.0-h1
1
1
1
1

Kurulum basariyla tamamlandiktan sonra asagidaki yéntemleri takip edin:

- Yeniden baslatmaniz istenirse Yes’e tiklayin

- Yeniden baslatmaniz istenmezse Device > Setup > Operations ve Reboot Device
tiklayin.



8.Adim

10.Adim

Pasif cihaz (ilk aktif) yeniden baslatildiktan sonra Dashboard > High Availability
penceresini kontrol edin ve aktif (ilk pasif) cihaz ile senkronize olmasini bekleyin.
Senkronizasyon tamamlandiktan sonra sonraki adima gegin.

Pasif cihazin (ilk aktif) giincelleme islemi tamamlandiktan sonra tekrardan aktif
duruma getirin.
Device > High Availability > Operational Commands sekmesine gidin.

Operational Commands

Make local device functional for high Availability secenegine tiklayin.

HA Cc nicat Link and Path Monitoring Operational Commands

Pasif cihaz (ilk aktif) tekrardan aktif duruma gelir.

Pasif cihaz (ilk aktif) yeniden aktif duruma geldikten sonra Dashboard > High
Availability penceresini kontrol edin ve pasif cihaz ile senkronize olmasini bekleyin.



