WIFI SSID Yayini

Var olan bir wireless network yapisinda yeni bir SSID yayini yapilmasi istenildiginde ne

yapmamiz gerekir? Hic panik yapmaya gerek yok. ilk olarak Access Controller in web

araylzune giris yapilir.
Ornegin WAC mgmt ip adresi 192.168.100.1 oldugunu varsayalim.

https://192.168.100.1/view/login.html

Acilan anasayfa ekraninda; lst kissmda yer alan “Configuration” sekmesine giris yapip sonrasinda sol
kisimda yer alan “AP Config = AP Group” kismina gegis yapilir. AP Group altina girilince “default” yazan
profili segeriz.
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“default” sectikten sonra agilan ekran igerisinde VAP Configuration icerisinde VAP Profile olusturulmasi
gerekmektedir. VAP Profile altinda gereksinimlere gére SSID Profile, Security Profile, Authentication
Profile ve Traffic Profile olusturulabilir.

ilk olarak VAP Profile’ a tiklanip Create butonu secilerek VAP profile olustururuz.
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Create dedikten sonra agilan ekranda VAP Profile adi verilir ve bu profil icerisinde hangi wifi frekans
kanallari calisacak ise ilgili secimler gerceklestirilir. Secenek olarak 0, 2.4 ve 5 GHz opsiyonlari
mevcuttur. Frekans kanallarindan sonra son olarak WLAN ID seciminin yapilmasi gerekir. Burada bos
ya da uygun olan WLAN ID segiminin yapilmasi gerekmektedir. Secim yapildiktan sonra OK denilip siireg
tamamlanir ve VAP profile olusmus olur.
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Olusturulan VAP Profil ve Service Vlan bilgisi ile “Forwarding Mode Direct” secilir ve boylelikle kullanici
data trafigi CAPWAP tunnel icerisinden gecmeyip dogrudan destination yani hedef adrese yonlendirilir.
Tunnel modda, data paketleri Access Controller’ a ulasip sonrasinda hedefe dogru yoluna devam eder.
Fakat management data paketleri her zaman ve her kosulda daima CAPWAP tunnel icerisinden gecerek
hedefe dogru ilerler. Hangi modda oldugunun bir 6nemi yoktur.
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Daha sonraki adimda; DENEME isimli VAP Profilinin igerisine girilerek SSID Profile adi ve yayinlanacak
olan SSID ismi belirlenir. SSID yayini gizli yapilacaksa yani SSID name goriinmeyecek ise “others”
kismindan aktif ya da pasif duruma gekilebilir.
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Yine DENEME VAP Profili altindan Security Profile ekranina girerek kullanici kimlik dogrulamasinin
yontemi secilebilir. WPA2 secilir ise ve authentication policy pre shared key aktif edilirse burada sifre
ile kimlik dogrulama yéntemi aktif edilmis olur. Dot1x dogrulama yontemi kullanilacak ise yine WPA1
segilip authentication policy dotlx aktif edilerek uygulanabilir. En son Apply denilerek konfig kaydedilir
ve islem gergeklestirilmis olur.
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Oncelikle Authentication Profile olusturmamiz gerekir ve burada dotlx profile Radius profile
authentication scheme profillerinin olusturulmasi gerekir.

“Configuration—>Security=> AAA-> Authentication Profile> Authentication Profile List>Create”
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Authentication Profile olustururken Radius Server tanimlamalarinin da yapilmasi gerekir. Uygulanmasi
gereken adim su sekildedir:

“Configuration—>Security—> AAA->RADIUS”
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ilgili adim takip edilerek acilan ekranda Radius Server Profile olusturularak profil name, Radius Server

IP, Shared Key gibi bilgiler ilgili alanlara yazilir.
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Olusturulan Radius Profile, ilgili Authentication Profile baglanir.
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Daha sonrasinda ise Authentication Scheme profili olusturulur ve Authentication siirecinin nasil olacagi
yani Radius Authentication segilir ve ardindan Dot1x profile olusturulur. Profile name belirlenir.
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En son adim olarak da olusturulan Authentication Profile, daha dnce olusturulmus olan VAP Profile
icerisine uygulanir.
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