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A. Giris

Teknolojinin gelismesi, internetin artik hayatimizin her yerinde yer almasi avantajlarin yaninda
dezavantajlar1 ve riskleri de getirmektedir. Bu riskleri olusturanlarin basinda hacker gruplari
gelmektedir. Ozellikle olumsuz faaliyetlerde bulunan hacker gruplarinin meydana getirdigi
zararlar giinden giine artarak devam etmektedir. Son yillarin en gelismis siber sug¢ orgiitlerinden
biri olan FIN7 de zararh faaliyetlerde bulunan hacker gruplar1 arasinda yer almakta olup, isbu
o0devde FIN7’nin yapisi, faaliyetleri, eylem tiirleri ve bu eylemler karsisinda zarara ugrayan

kisiler ile meydana gelen hukuki sorunlar ele alinmistir.

B. FIN7’nin Yapisi ve Faaliyetleri

FIN7, 2013 yilindan bu yana faaliyet gosteren bir hacker grubudur. Amerika Birlesik
Devletlerinde (ABD) finansal hizmetler, yazilim, bulut hizmetleri, medya, perakende gibi bir¢ok
sektorii hedef alan FIN7, “Combi Security” adinda paravan bir sirket kurmak suretiyle bircok

faaliyetini yerine getirmistir."

FIN7’nin faaliyetlerinin daha ¢ok Rusya ve Ukrayna ile baglantili oldugu sdylense de hangi
devlete bagl olduklart belirsizligini stirdiirmektedir. Aym sekilde iiye sayist da belirsiz olup,
yasadis1 faaliyetlerini gizlenmesi ve iiye toplamasi i¢cin Combi Security gibi paravan sirketler

aracilig1 ile kendilerini kamufle etmislerdir.?

FIN7, siber saldirilarmi genellikle oltalama saldirist (phishing), fidye virlisleri ve sosyal

miihendislik aracilig1 ile yapmaktadir.®

1. Oltalama Saldiris1 (Phishing) ve Zipkinlama Saldir:1 (Spear Phishing)

' MITRE ATT&CK; "FIN7 (G0046)", Versiyon 4.1, https:/attack.mitre.org/groups/G0046/
2HUNTRESS; "FIN7 Cybercrime Group - Tactics, Tools, and Threat Insights", Huntress Threat Library,

* GREGORY, Jennifer; "Hacker Group FIN7 Is Selling EDR Evasion Tools to Other Cyber Criminals", IBM Think,
5 Agustos 2024, https: ibm hink/n hacker-group-fin7-selling-edr- jon-tools-other- r-criminal
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Oltalama saldirilari; genel olarak kurbanlarin e-posta hesaplarina hediye, indirim veya benzeri
cezbedici sahte iletiler gonderilerek parola, kimlik bilgisi veyahut benzeri hassas verilerin

calinmasina sebep olan saldir1 tiirtidiir.*

FIN7 hem oltalama saldirilarim1 hem de zipkinlama saldiris1 (spear phishing) denilen belirli
bireyleri veya kuruluslar1 manipiile etmek igin titizlikle tasarlanan, son derece hedefe odaklanan
saldirilar1 kullanmaktadir. Bu saldirt tlirtinde genel ileti iceriklerinin aksine kisisellestirilmis
iletiler ile saldirmin gergekmis gibi goriinmesi saglanarak hedefin kotii amaglhi baglantiya
tiklamasi, eklentiyi indirmesi ve hatta hassas bilgileri paylasmasi saglanir. Ozetle oltalama,
“rastgele, belki tutar” iken; zipkinlama saldirilari, sosyal medya, sirket web siteleri veya
sizdirilmig verilerden elde edilen bilgiler kullanilarak belirli bir kisi veya kurulusu hedef alan

son derece kisisellestirilmis bir saldiridir.’

FIN7’nin de en ¢ok kullandig1 bu teknikler olup, ilk temas1 saglamak i¢in kisiye 6zel zipkinlama
saldirilar1  diizenlemek suretiyle 06zel tasarlanmis kampanyalar araciligi ile saldirilarini
yapmaktadir. FIN7’nin saldirilarindan 6rnek bir mail asagida yer almaktadir.® Bu e-postayi

gonderdikten sonra arama yapmak suretiyle e-postalarin1 dogrulanmis gibi gostermektedirler.
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Message 0= aordar_.daox [117 KE)
Hello,

Enclosed file contains all the necessary information and order in our website:
hitp//revital-travel.com/order.doc
Click on adit anyway at the top of the page and than double click to unlock content

\We are looking forward to hearing from you.
Frank Johnson
Revital-Travel Ltd.
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2. Fidye Viriisleri

En biiyiik tehditlerden olan fidye virilisleri (ransomware), zararli bir yazilim olup, sistemi

kilitleyen ve tiim verilere erisimi engelleyen kotii amacgli bir yazilim tiirtidiir.

FIN7; Carbanak, NetSupport RAT, POWERTRASH ve DICELOADER gibi kendine 6zgii zararli
yazilimlar gelistirip kullanmaktadir. Bu yontemleri erisim diizeylerini yiikseltmek, aglar arasinda
gecis yapmak ve POS sistemlerini hedef almak icin kullanmaktadirlar. Son zamanlarda FIN7,
fidye yazilimi faaliyetlerine yonelerek veri hirsizligi ile fidye taleplerini birlestirip mali santajin
etkisini de artirmaya baslamuslardir.” Ancak fidyeyi 6demenin de beraberinde ¢esitli hukuki
sorunlar1 getirdigi gdz dniine alinmalidir. Ayrica fidye 6demeleri yapildikga saldiriya acik héle de
gelinebilecektir. Ote yandan uluslararasi terdr finansmani icin de fidye toplanabileceginden soz

konusu fidyeyi 6deyenin hukuki sorumlulugu da giindeme gelebilecektir.

3. Sosyal Miihendislik

FIN7’nin en ¢ok kullandig1 yontemlerden olan sosyal miihendislik; saldirganlarin hedef kisiyi
kendi adlarina belirli bir eylemi gerceklestirmeye yonlendirmek amaciyla giivenilir bir kisi ya da
kurulusu taklit eden bir manipiilasyon yontemidir. Saldirganlar, hedeflerle iletisim kurarken
yonetici, is arkadasi veya liglincii taraf tedarikei gibi bilinen bir kimligi taklit edebilmektedirler.
Boylece olusturulan sahte giiven iliskisi, saldirganin nihai hedeflerine ulagmak igin

kullanilmaktadir.®
C. FIN7’nin Eylemleri ve Eylem Tiirleri
Amerika Birlesik Devletleri Bagsavciligi'na gore, 2015 ile 2018 yillar1 arasinda FIN7, Chipotle

Mexican Grill, Chili's, Arby's, Red Robin ve Jason's Deli de dahil olmak iizere 100'den fazla

ABD sirketinin sistemlerine sizmig, 3.600'den fazla ayri isletme lokasyonunda bulunan 6.500'den

"HUNTRESS; "FIN7 Cybercrime Group - Tactics, Tools, and Threat Insights", Huntress Threat Library,

8 MITRE ATT&CK; "Social Engineering: Impersonation (T1684.001)",
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fazla POS cihazindan 15 milyondan fazla miisteri kart bilgisini ele geg¢irmistir. Sadece

2020-2021 yili igerisinde gergeklestirdikleri faaliyetler asagidaki tabloda yer almaktadir.’
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Figure 1: FIN7 Activity in 2020-2021

D. Magdurlar

FIN7'nin dikkat ¢eken magdurlar1 arasinda Chipotle, Chili's, Arby's, Jason's Deli ve Red Robin
gibi zincirler restoranlar yer aliyor. Restoran sektoriiniin 6tesinde, magdurlar kiiresel olarak
perakende, gida zincirleri, POS sahipleri ve konaklama sektorlerini de kapsamakta olup,

saldirgan grup 6zellikle Amerika Birlesik Devletleri'ndeki kuruluglara odaklanmaktadir.'
E. Hukuki Sorunlar

FIN7’nin eylemleri itibariyle dogurdugu birgok hukuki sorun bulunmakta olup, bunlardan ilki

fidye Odemesidir. FIN7’nin talep ettigi/edecegi fidyenin kimin tarafindan hangi amacla

® ABDO, Bryce; WORK, Zander; TEACA, Ioana; McKEAGUE, Brendan; "FIN7 Power Hour: Adversary
Archaeology and the Evolution of FIN7", Mandiant / Google Cloud Blog, 4 Nisan 2022,

https:/cloud.google com/blog/topics/threat-intelligence/evolution-of-fin7
1 HUNTRESS; "FIN7 Cybercrime Group - Tactics, Tools, and Threat Insights", Huntress Threat Library,
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kullanilacag belirsiz oldugundan, s6z konusu fidyenin terérizmin finansmani i¢in kullanilmasi
héalinde 6demeyi yapanin da sorumlulugu giindeme gelebilecektir. Bagka bir hukuki sorun ise
yetkisiz bir sekilde ele gegirilen verilerdir. Oltalama, sosyal miihendislik gibi yollarla hukuka
aykirt bir sekilde ele gecirilen kisisel verilerin ve POS sistemlerinin ele gecirilmesi suretiyle
yetkisiz bir sekilde erisilen finansal verilerin kullanilmasi sebebiyle veri hukuku ve siber
giivenlik hukuku bakimindan ¢esitli hukuki sorunlar dogacaktir. S6z konusu saldirgan grubunun
hangi iilke mensuplar tarafindan kuruldugunun net bir sekilde belirlenememesi sebebiyle de
uygulanacak hukuk bakimindan belirsizlik dogacaktir. Ote yandan Tiirk hukuku bakimindan
Cumhurbaskanlhig1 Dijital Déniisiim Ofisinin Bilgi ve Iletisim Giivenligi Genelgesi kapsaminda
ozellikle tiretici firmalardan alinan arka kap1 ac¢iklig1 taahhiitnamesine benzer bir taahhtidiin ilgili
iilkelerde bulunmasi halinde bu taahhiide aykirilik da s6z konusu olabilecektir. Son olarak hizmet
siirekliligin etkilenmesi sebebiyle de bilgi glivenligi hiikiimleri ve tiiketicilerin mal ve hizmete
erisiminin kesintiye ugramasi sebebiyle de bilgi giivenligi hukuk kurallar1 ve tiiketicinin

korunmasi hiikiimleri uyarinca sorumluluk meydana gelebilecektir.

F. Sonuc

Yillardir saldirilarda bulunan FIN7, saldir ¢esitliligi ile bilinen bir hacker grubu olup, her ne
kadar ana kurulus tilkesi bilinmese de birden fazla iilkede saldir1 gergeklestirmis ve birgok kisi ve
kurumu zarara ugratmistir. Grubun bazi iiyelerine yonelik sorusturmalar devam ederken, bir
kismima yonelik cezalar verilmeye baglanmistir. Ancak heniiz grubun faaliyetlerinin sona
erdigine dair net bir bilgi bulunmamaktadir. Giiniimiiz itibariyle her ne kadar 6nemler gelistiyse
de saldir1 yontemleri ve saldirganlar da bu hizda ¢ogalmaya devam etmektedir. Dolayisiyla
giincel yazilimlarin kullanilmasi, calisanlarla bu kapsamda egitimlerin verilmesi, caydirict
faaliyetlerin yiiriitiilmesinin 6nemi de artmakta olup, tiim kurum ve kuruluslarin bu kapsamda

gerekli onlemleri almasi gerekmektedir.

G. Kaynak¢a
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