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1.  Siber Giivenlik Kanunu ve Diizenlenen Su¢ ve Kabahatler

7545 sayili Siber Giivenlik Kanunu (“Kanun”) 19.03.2025 tarihinde Resmi Gazete’de
yayimlanarak ylriirliige girmistir. Kanun, Tiirkiye'nin siber uzaydaki giivenligini tehdit eden i¢
ve dig tehditleri tespit edip bertaraf etmek, kamu ve 0zel kuruluslari siber saldirilara karsi
korumak, ulusal siber giivenlik strateji ve politikalarini1 belirlemek ve Siber Giivenlik Kurulu'nu

(“Kurul”) kurmak amaciyla ¢gikarilmistir.

Kanun’un “Cezai Hiikiimler ve Idari Para Cezalarmin Uygulanmas1” baslikl1 besinci béliimiiniin

16. maddesinde cezai hiikiimler ve idari para cezalar1 diizenlenmis olup, s6z konusu maddede;

- Siber giivenlik denetimi sirasinda is birliginde bulunmama sugu,

- lIzinsiz siber giivenlik faaliyetinde bulunma sugu,

- Sir ifsas1 sugu,

- Kisisel ve kurumsal verileri ifsa sugu,

- Veri s1zintis1 sOylentisi ¢ikarma sugu,

- Milli unsurlara yonelik siber saldir1 sugu,

- Milli unsurlara ait verileri ifsa sucu,

- Siber Giivenlik Bagkanligi (“Baskanlik”) personeline getirilen yasaklamalara aykir
davranilmasi sucu ve

- Veri ihlaline sebebiyet verme sugu

olmak iizere 9 farkli sug',

“Sorumluluk ve is birligi” baglikli 7. maddenin b ve ¢ bentleri kapsaminda zafiyet ve
siber olaylar1 Baskanliga bildirmeyen veya yetkisiz kaynaklardan siber giivenlik {iriinii
tedarik etmek,

- “Denetim” baslikli 8. maddenin 4. fikras1 kapsaminda denetgilerin inceleme yapabilmesi

icin gerekli cihaz, sistem ve alt yapiy1 hazir bulundurmamak ve

' Kaya, Mehmet Bedii; Siber Giivenlik Hukuku, s. 321.



“Siber giivenlik iriinleri ve sirketleri” baslikli 18. madde kapsaminda siber giivenlik
sirketlerinin yurt dis1 satig, birlesme veya pay devri gibi islemlerini Baskanliga

bildirmeden ya da onay almadan gergeklestirmesi
olmak tizere 3 farkli kabahat ihdas edilmistir.
2.  Siber Giivenlik Denetimi Sirasinda Is Birliginde Bulunmama Sucu

Isbu 6dev kapsaminda séz konusu su¢ ve kabahatler arasinda 16. maddenin 1. fikrasinda
diizenlenen “Siber giivenlik denetimi sirasinda birliginde bulunmama sugu” incelenmis olup; s6z

konusu madde asagidaki sekildedir:

“Cezai hiikiimler ve idari para cezalart

MADDE 16- (1) Kamu kurum ve kuruluslar: hari¢ olmak iizere bu Kanunla yetkilendirilen
mercilerin ve denetim gérevlilerinin gérev ve yetkileri kapsaminda istedikleri bilgi, belge,
yazilim, veri ve donanimi vermeyenler veya bunlarin alinmasina engel olanlar bir yildan ii¢ yila

kadar hapis ve besyiiz giinden binbegyiiz giine kadar adli para cezast ile cezalandirilir.”

2.1.  Sucun Maddi Unsurlar::

a. Fiil: Madde ozii itibariyle siber glivenlik denetimi sirasinda bilgi, belge, donanim
vermeyenler veya engel olanlar i¢in bir diizenleme barindirmakta olup, s6z konusu
diizenleme uyarinca su¢ teskil edecek fiil; bilgi, belge, yazilim, veri veya donanim

vermemek veya bunlarin alinmasina engel olmak olarak nitelendirilebilir.

b. Fail: Kamu kurum ve kuruluslar1 hari¢ olmak tiizere; gercek kisiler, 6zel hukuk tiizel

kisileri ve tiizel kisiligi bulunmayan kuruluslar fail olabilir.

¢. Suctan Zarar Goren: Maddenin amaci itibariyle tiim toplumun magdur sayilabilecegi

soylenebilir?.

2 Senol, Cem; "7545 Sayili Siber Giivenlik Kanunu'nda Diizenlenen Suglar", Tiirkiye Adalet Akademisi Dergisi, Y1l
16, Say1 63, Temmuz 2025, s. 173.



d. Konu: Yetkili merciin gorev ve yetkileri kapsaminda talep ettigi bilgi, belge, yazilim,
veri ve donanimdir. Bu kapsamda sucun konusu; istenen bilgi, belge, yazilim, veri veya

donanimin verilmemesi veya engel olunmasi halini kapsar.

e. Nitelikli Hal: Madde kapsaminda suga iliskin yaptirim 1 yildan 3 yila kadar ve 500
ginden 1500 giine kadar adli para cezasi belirlenmis olup, sugun Kanun’un 16.
maddesinin 7. fikrasi uyarinca sugun; kamu gorevlisi tarafindan iglenmesi halinde iicte bir
oraninda, birden fazla kisi tarafindan islenmesi halinde yar1 oraninda ve bir orgiitiin
faaliyeti cercevesinde islenmesi halinde yarisindan katina kadar artirim uygulanacagi

diizenlenmistir.

2.2.  Sucun Manevi Unsurlari:

S6z konusu maddede sugun taksirle islenebilecegi diizenlenmedigi i¢in su¢ ancak kast ile
islenebilecek bir suctur. Istenen bilgi, belge, yazilim, veri veya donanimin verilmemesi veya

engel olunmasi hélinde su¢ olusur, ayrica bir neticenin olugmasi aranmaz.

3. Sucun Bilisim Hukuku Perspektifinden Degerlendirilmesi

3.1.  Talep edilen bilgi, belge, yazilim, veri ve donanimin sinir1

Madde, dogrudan yetkili merci ve denetim gorevlilerinin gorev ve yetkileri kapsaminda istenilen
bilgi, belge, yazilim, veri ve donanimin verilmemesi veya verilmesine engel olunmasi sugcunu
diizenlemekte olup, talep edilecek veya verilmesi engellenen bilgi, belge, yazilim, veri ve
donanimin hangi sinirlar i¢inde talep edilebilecegi detaylandirilmamis olup, bu itibarla maddenin

sinirlari belirsizlik yaratmaktadir.

Talebin kapsami bakimindan:



Bilgi: Talep edilen bilginin ticari sir ihtiva etmesi ve avukat-miivekkil gizliliginin korunmasi

gereken haller bakimindan risk teskil edebilecek niteliktedir. *

Belge: Talep edilen belgenin/belgelerin ticari sir ihtiva etmesi ve avukat-miivekkil gizliliginin

korunmasi gereken haller bakimindan risk teskil edebilecek niteliktedir.

Yazilm: Talep edilen yazilimin veya yazilima iligkin kaynak kodlarin verilmesinin kaynak kod
sahibi ile yapilan soézlesme aykirilik olusturma riskinin olmasi, s6z konusu kaynak kodun
verilmesi halinde 5846 sayili Fikir ve Sanat Eserleri Kanunu bakimindan ihlallerin dogabilecegi,
ote yandan kodlarin devri ve saklanmasi siirecinde yetkili mercilerin ve denetim gorevlilerinin
soz konusu kodu uygun kosullarda saklayip saklamayacagi bakimindan soru isaretleri
yaratmaktadir. Elbette bircok sézlesmede talep edilecek bilgi belgelerin yetkili kamu kurum ve
kuruluglar ile paylagilmasi istisnai diizenleme olarak yer almaktadir. Ancak buradaki asil
problem yazilima iliskin bilgilerin paylasilmasindan ziyade, paylasima konu yazilim/kaynak
kodun uygun kosullarda saklanip saklanmadigi halidir. Ote yandan bir sézlesmede Tiirk Hukuku
disinda bir hukukun uygulanacagi belirlendiyse de sozlesmeye aykirilik halleri giindeme

gelebilecektir.

Veri: Talep edilen verinin ticari sir ihtiva etmesi ve avukat-miivekkil gizliliginin korunmasi

gereken haller bakimindan risk teskil edebilecek niteliktedir.

Donamim: Burada 6zellikle bir donanimin talep edilmesi halinde donanimla biitiinlesik appliance
yazilim olmas1 halinde talep edilen donanim disinda appliance yazilima da erigimin olmasi
halinde ve appliance yazilima erisim verilmemesi durumunda sugun olusup olusmayacagi

tartisma konusu olabilecektir.

Talebin yerine getirilme siiresi bakimindan: S6z konusu maddede talep edilen bilgi, belge,
yazilim, veri ve donanimin ne kadar siirede teslim edilmesi gerektigine dair bir detay
bulunmamaktadir., Bu durumda oOzellikle maddede sugun ikinci unsuru olarak
nitelendirebilecegimiz “bilgi, belge, yazilim, veri ve donanimin” ne kadar siire igerisinde

verilmesi gerektigi, veya talep edilen kisinin/kurumun séz konusu bilgi, belge, yazilim, veri ve

3 Kaya, Mehmet Bedii; Siber Giivenlik Hukuku, s. 325.



donanimi vermeye yetkili olup olmadigi durumlarda, Ornegin sirket yetkilisinin denetim

sirasinda bulunmamasi hallerinde sugun olusup olusmayacagi belirsizlik baridirmaktadir.

Yaptirnm bakimindan: Maddede hem 1 yildan 3 yila kadar hapis cezasi hem de 500 giinden
1500 giine kadar adli para cezasi diizenlenmis olup, 6zellikle NIS2 Direktifi’nin idari para
cezalarii diizenleyen 34. maddesinden ilham alinmak suretiyle yalnizca idari para cezasi
uygulanmasina dair diizenleme yapilmasi ongoriilebilir. NIS2’nin 34. Maddesi ayn1 zamanda
Direktif’in ihlali halinde uygulanacak idari para cezalarmin her bir olay bakimindan tiim
kosularin dikkate alinmak suretiyle, etkili, orantili ve caydirici olmasini saglamay1 6ngérmiis
olup, yalnizca idari para cezasi diizenlemistir. Bu bakimdan hapis cezasi ve adli para cezasi

uygulamak yerine kademeli para cezas1 diizenlemesi degerlendirilebilir.
4.  Alternatif Hiikiim

Yukarida degerlendirdigimiz tiim riskleri goz oniinde aldigimizda; sinirlar1 belli, orantili, tek
yaptirimi olan ve daha detaylandirilmis bir hilkmiin varligi degerlendirilebilir. Bu kapsamda

hazirladigim alternatif hiikkiim su sekildedir:
“Cezai hiikiimler ve idari para cezalart

MADDE 16- (1) Bu Kanunla yetkilendirilen mercilerin ve denetim gorevlilerinin, denetim
amactyla simirlt ve orantili bicimde, yazili olarak ve makul siire taniyarak talep ettikleri bilgi,
belge, yazilim, veri ve donanimi kamu kurum ve kuruluslar: hari¢ olmak tizere hakli bir neden
olmaksizin vermeyenler veya hakl bir neden olmaksizin bunlarin alinmasina engel olanlar, talep
edilen bilgi, belge, yazilim, veri ve donanimin onemi dikkate alinmak suretiyle besyiiz bin Tiirk

lirasindan bes milyon Tiirk lirasina kadar idari para cezasi ile cezalandirilir.”
5. Sonug

Son yillarda iilkemizde siber giivenlik alaninda 6nemli diizenlemeler ve gelismeler olmakla
birlikte, her bir diizenlemenin; 6zellikle teknolojik gelismeler ve hukuki diizlem dikkate alinarak
ve orantililik, hukuki giivenlik ilkesi ve uluslararasi diizenlemeler kapsaminda diizenlenmesi,
bilisim hukuku perspektifinde etraflica degerlendirilerek yapilmasi énem arz etmektedir. Bu

kapsamda Kanunu'nun 16. maddesinin 1. fikrasi, 6nemli bir diizenleme olmakla birlikte, hiikmiin



belirsizligi sebebiyle cesitli sorunlar barindirmaktadir. Bu sorunlarin giderilmesi amaciyla
hazirlanan alternatif hiikiim; talebin denetim amaciyla simirli ve orantili olmasi zorunlulugunu,
makul siire gilivencesini ve ihlalin agirligina gore idari para cezalarin belirlenmesini dikkate
alarak diizenlenmis olup, hem denetim mekanizmasinin etkinligini hem de denetilenlerin hukuki

gilivenligini korumay1 amacglamaktadir.
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