El servicio de validacion de desarrollo sequro ITAC end-to-end testinge

: < - ITAC permite identificar vulnerabilidades de seguridad a nivel de aplicaciones y
\»

en d _tU -en d tes ti 1] g@ generar recomendaciones para solucionarlas; usando técnicas avanzadas

de revision de andlisis estatico del codigo fuente y andlisis dindmico de las
aplicaciones, combinado con la experiencia de consultores altamente
calificados, quienes estan certificados en codificacion  segura,
estandarizacion de los procesos de desarrollo como ISO y CMMI, y soporte
usando herramientas especializadas.

Deteccidn y preuencion de problemas de
seguridad a niuel de aplicaciones.

Es recomendable que cualquier organizacion que realice desarrollo de software internamente o a través de proveedores externos,
adopte como necesidad estratégica para su negocio, mecanismos que permitan la identificacion temprana de vulnerabilidades de
seguridad a nivel de aplicaciones e implemente las mejores practicas para su proteccion.

Caracteristicas del servicio:

BENEFICIOS:

® Evaluacion en el cumplimiento de PCI DSS Seccion 6: “Desarrollar y mantener sistemas y
aplicaciones seguras” mediante la revision del cédigo fuente.

v Prevencion de defectos que tengan

e Verificacion del codigo fuente, con el fin de verificar si es vulnerable a cualquiera de las impacto en la seguridad de las
10 vulnerabilidades mas criticas para las aplicaciones web, de acuerdo a OWASP aplicaciones web y SOA (servicios web).
(http://www.owasp.org).

e Revision completa, con el fin de verificar que el cédigo fuente no tenga ninguno de los 25 v Apoyo en la adherencia a estandares y
errores  de  software  méas  peligrosos;  categoria  creada  por  SANS estandares sequros como OWASP,

(http://www.sans.org/top25-software-errors/). HIPAA, CWE/SANS.

e |dentificacion de debilidades (acorde a) SAMATE. Anexo A, en el cddigo de alta compleji-
dad. (http://samate.nist.gov). v Reduccion de costos debido a la

adquisicion y mantenimiento de
herramientas, asi como una mayor
> Ataques basados en parametros de entrada. capacidad de trabajo para los controles

> Vulnerabilidades de puerta trasera. | .
S : . de seguridad de las aplicaciones.
> Configuracion de ambientes inseguros.

> Controles débiles de seguridad.
> Abrazos mortales (dead[ock;) y condiciongs dg competencia. + Ahorro en contratacion, formacion y
> Comportamiento de aplicacion no deterministico.
> Manejo inseguro de errores y auditoria. "
> Exposicion de informacion sensible. especializados en conceptos de

seguridad, en los niveles de desarrollo y
herramientas especializadas.

e Las vulnerabilidades identificadas abarcan las siguientes categorias, entre otras:

administracion de recursos humanos

@ Validacién de las normas de sequridad especificas del negocio:

> Verificacion de patrones de los nimeros de producto, cuentas, etc.
> Normas especificas de negocio parametrizadas. v Obtencion de resultados tangibles

antes de la implementacion a gran

® |enguajes soportados
escala.

> Java, JSP, C, C++, ASP, .NET (C#, VB.NET, ASP.NET, Managed C++), PL/SQL

www.itac.co/endtoendtesting - endtoendtesting@itac.co
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